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MO PAU

Céc thiét bi di dong hién nay c6 rat nhidu cac cam bién va dich vu
bén trong khong gian riéng tu ctia nguoi dung. Vay nén ching cé kha
ning giam sat rat nhiéu khia canh nhay cam trong cugc song ngudoi
str dung (vi du: vi tri, sirc khoe hay giao thiép). Nguoi dung thuong
giao dich thanh toan truc tuyén, trong nhiéu tinh huéng ho khéng
danh gia day du vé ban chit cling nhu mirc do thdng tin s& duoc khai
thic boi cac ng dung bén thir 3. Sy gia ting nhanh chong cua cac
thiét bi di dong khién ching tré thanh khdng thé thiéu véi cudc sbng
cuia nhidu nguoi. That vay, c4c thiét bi cung cip cho ngudi ding mot
loat cac dich vu thiét yéu (vi du: dinh vi, lién lac va két ndi Internet)
cling cac chirc ning hitu ich (vi du: nghe nhac, nhiép anh, xem truyén
hinh, mua sam truc tuyén ). Bé dap tng céc dich vu ndy, céc thiét b
di dong hién dai da duoc trang bi rat nhiéu cam bién, kha ning thu
thap thong tin va moi truong xung quanh vé ngudi ding v clng
phong phu. Nguoi ding va nha phét trién ciing da chap nhan cac
cdng nghé thu thap thong tin dé doi Iy rat nhiéu tinh ning cong nghé
cao ma ching mang lai. Trén thuc té, rat nhiéu ung dung mai chao
cac dich vy hoan toan mién phi véi sy danh ddi an dau vé viéc thu
thap dir liéu ma hau hét s& duoc dung cho viéc quang céo.

C6 rat nhiéu nghién ciru di chi ra, nguoi ding thuong hanh dong
ma khdng hiéu mac do théng tin caa ho c6 thé dugc trich ra tir cac
thong tin dwoc thu thap nay. Ngay ca khi nguoi dung y thic viéc thu
thap dir liéu, ho khdng thé hoan toan nhan ra nhitng ham y khong
truc quan vé viéc chia sé dit liéu cua ho. Cac nha nghién ciru da chi
ra cac cam bién trén cac thiét bi cd thé dwoc dung bi mat dé bt cac
phim bdm, cham trén dién thoai dé do tim vj tri, ghi am giong noi
hay cac hoat dong thuong ngay cia ngudi dung. Phan 16n céc thiét bi
duoc chay trén hé diéu hanh Android va iOS. Cing véi su bung nd
cua thi truong hé didu hanh nguén mo thi Android di tré thanh hé
diéu hanh phé bién nhat hién nay voi kho ng dung 1én dén hon 2,5
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triéu tng dung. Dir lidu thu thap duoc c6 thé duoc truy xuat boi rat
nhiéu bén va thudng khong cé su cho phép rd rang cua ngudi dung.
Thé nén viéc giam sat cac ludng dir liéu do cac tng dung trao ddi Véi
bén ngoai la hét sirc can thiét. Bé dam bao tinh bao mat, toan ven va
kha dung cua thdng tin ma thiét bi di dong truy cap, luu trix va xi ly
la mot thach thue kho khian. Nhung hién nay viéc kiém soat an ninh
van chua theo kip v6i nhitng rai ro gay ra boi cac thiét bi di dong.
Céc nha phat trién ciing nhu cac doanh nghiép van dang nd lyc dua
ra cac giai phap an ninh thong tin trén céc thiét bi dong va hién nay
c6 mot sb hé ndi bat vé ca phan mém, phan cing ciing nhu tich hop
nhu: Samsung Knox, BlackBerry Balance, AndroidLeaks,
SCANDAL, lccTAp, TaintDroid.

- TaintDroid la mot hé théng c¢6 kha niang kiém tra truy cap théng
tin nhay cam cua ngudi ding ¢ muac thoi gian thyc. N6 kiém tra
ludng théng tin trén cac thiét bi di dong chay hé diéu hanh Android
rat hiu qua. Tuy con han ché khi khdng kiém tra dugc dudi dang
ludng diéu khién, nhung day khong phai dinh huéng mirc kién tric
khi ban dau khi xdy dung. TaintDroid c6 thé chay trén cac thiét bi
chay hé diéu hanh Android tir phién ban 2.1 tré di. N6 hd tro kiém
tra diu vét (taint) thong tin ca nhan nhay cam ciia ngudi dung bi cac
rng dung truy cap. Muc tiéu chinh cua h¢ thong 1a rd tim khi nao dix
liéu nhay cam bi guri di tur nhitng ung dung khéng tin cay. TaintDroid
hién tai ¢6 thé kiém tra nhiéu loai théng tin nhu: Vi tri, sb dién thoai,
méy anh, sé IMEL lich st trinh duyét. Chinh vi cac wu diém ndi bat
ctia n6 so véi cac hé thong khac vé theo ddi truy cap thong tin nhay
cam ma nd dugc chon lam dé tai nghién ctru va cai tién trong khuon
khé luan van. Tuy hé thong di c6 kha ning kiém soat va canh bao
truy cap trai phép cic nhom thong tin ké trén, nhung chi canh bao
chung & mirc loai thong tin theo taint. Viéc nay chi hd tro nguoi
dung kiém soat chung nhét viéc truy cip thong tin nhay cam ma chua
biét dugc chinh xac nhitng thong tin gi trong d6 bi truy cap va gui di
trai phép.
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- Huéng cai tién trong khudn kho luan van 1a b6 sung cho hé
thng TaintDroid tinh ning canh bao ngudi dung khi wng dung truy
cap théng tin nhay cam trong lich st trinh duyét. Muc tiéu chinh cua
cai tién 12 s& thong bao cho ngudi dung khi cé tng dung khong tin
cay truy cap dén tén ddng nhap, mat khau hay ma sb thé tin dung.
V6i nhu cau va théi quen cua nguoi ding dién thoai théng minh
(Smartphone) hién nay, viéc truy cap Internet 1a thuong xuyén va
cung voi do 1a viéc sir dung cic Gng dung truy Internet nhu
FaceBook, Twitter, Chrome, ... dé 1am viéc va giai tri. Nhu ching ta
thdy, voi co ché hoat dong cua trinh duyét web ciing nhu céc ng
dung hoat dong trén nén web thi ¢ rat nhiéu thong tin dwoc trinh
duyét luu lai trong qué trinh st dung. Cac thong tin d6 dugc luu lai
thanh di liéu lich sir cua trinh duyét (browser history), trong d6 chura
nhiéu thdng tin nhay cam.

- Cai tién d4 hoan thanh vé6i két qua dat duoc cu thé va 16 rang
nhu dinh huéng dé ra. Hé thong da co thé kiém tra dwoc chinh xac
cac taint chara thdng tin nhay cam trong lich st trinh duyét bi cac ung
dung khong tin cay truy cap. Viéc cai tién ciing khong 1am anh
hudng dén céc ludng xur 1y ciing nhu hiéu ning cua hé thong hién tai.
Cu thé khi thong tin vé tén truy cap, mat khau hay ma s thé tin dung
bi truy cap, hé théng s& hién théng bao riéng so voi cac théng bao
san cd bang hinh thirc thay doi dén LED va tan suat nhap nhay. Viéc
cai tién duoc kiém ching trén moi trueong that, thiét bi duoc sir dung
la dién thoai di dong Google Nexus 4. Viéc x@y dung, cai dat cling
nhu chay thir déu tuan tha cac budc do nhém phat trién hé thong
TaintDroid dua ra. Toan bo tai liéu luan van duoc bd tri véi bd cuc
céc chuong muc tom tit nhu sau:

* Chuwong 1 - Bao mat riéng tu trén cac thiét bi di dong:
Chuong nay gidi thidu cac khai niém, tam quan trong ciing nhu cac
phuong phap va nguyén ly bao mat riéng tu. Ngoai ra con gidi thiéu
chi tiét vé bao mat cho trinh duyét web va mét sb hé thdng an ninh
cho thiét bi di dong tiéu biéu.
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= Chuong 2 - Hé théng TantDroid: Gigi thiéu tir tong quan
dén chi tiét céc thanh phan cua TaintDroid ciing nhu phan tich danh
gia hiéu ning cua hé thong.

= Chuwong 3 - Cai tién theo ddi ngudn dir lieu nhay cam:
Chuong nay miéu ta chi tiét viéc cai tién hé thong TaintDroid, tir giai
phap chi tiét vé kiém soat truy cap taint lich sir trinh duyét web dén
giai phap tong thé dé kiém soét truy cap cac loai taint ma hé théng
hién cé.

= Chuong 4 - Két qua thir nghiém: Miéu ta chi tiét qua trinh
thue nghiém tir méi trudng, thiét bi dén viéc chay wng dung trén thiét
bi that. Pua ra cac danh gia vé cai tién theo céc tiéu chi cu thé,
hwéng thao luan va dinh hudng tiép theo.

» K&t luan: Chi ra tinh wng dung cua hé thdng cai tién, cac
han ché con ton tai.
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Chwong 1. B40 mat riéng tw trén cac thiét b di dong

1.1. Béi canh chung

Trong x& hoi ngay nay, néi dén smartphone 1a néi dén cong
nghé mai. Cac smartphone vé co ban ludn két néi nhiéu dir liéu ca
nhan trong cudc séng, khong chi dir liéu don thuan nhu danh ba ma
nhiéu loai dit liéu kiéu méi nhu vi tri, s& thich mua sim truc tuyén.
Chung ciing c6 kha nang tai va chay cac ung dung cua bén thir 3 ¢
két ndi voi Internet. Mot vi du dién hinh vé tng dung hinh nén
(Wallpaper) gui thong tin s6 dién thoai t6i nha phat trién. Khi mot
ng dung chay thudng cé thé truy cap bat cu thong tin nao trén thiét
bi khong twong minh, ngay ca cach chung thuc hién viéc nay. Trong
nghién ctu, nhom téc gia da chon tén Dynamic Taint Analysis, thinh
thoang goi 1a Taint Tracking. Y tudng co ban la danh dau thé taint
thong tin nhay cam tai ngudn va sau dé theo dau dit liéu dugc chuyén
di qua hé théng. Trong ngit canh cia béo céo, dir liéu duoc danh dau
truyén qua giao dién mang cua smartphone khi d6 co thé biét thong
tin cé nhay cam hay khéng? Trong qua trinh nghién ctru, nhom tac
gia da dua ra md hinh so lwgc hudng tiép can da mirc vé kiém tra
hiéu nang smartphone nhu sau:

Message-level tracking

v
Application Code —> Application Code
Virtual Virtual - _Variable-level
Machine Machine tracking
. - Method-level
¢ Native System Libraries i - - “tracking
Network Interface Secondary Storage .. File-level
tracking

Hinh 1.1. Mé hinh kiém tra hiéu néing dién thogi di dpng
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1.2. Khai niém bao mit riéng tw
Chinh sach riéng tu 1a mot tuyén b phap 1y xac dinh chi quyén
thuong mai véi dit liéu ca nhan s€ duoc thu thap boi nguoi sir dung,
bao gém ca viéc dit liéu duoc xir 1y nhu thé ndo vao ra sao. Tur
nhitng nam 1960, Hoi ddng chau Au dd nghién citu vé sy mé rong
cua Internet va tap trung vao sy anh hwong cua cong nghé dén cac
quyén con ngudi. Nghién ciru vé cac chinh sach dé bao vé dir lidu ca
nhan. N6 duoc ching ta biét dén vai tén goi tiéng Anh “Privacy
Policy”. Tén goi ndy chi ra thoa thuan phap ly vé quyén va su bao vé
dir lidu c& nhan mot cach day du, thoa thuan nay ciing c6 thé duoc
biét t6i dudi cac tén sau:
1.3. Tam quan trong cia bao mat riéng tu
Chinh séch bao mat 14 mét trong nhitng tai liéu quan trong nhat

cua bat ky mot ¢ng dung web hay di dong. N6 miéu ta chi tiét cac
quan diém va thu tyc trong viéc thu thap thong tin tir ngudi st dung.
Céc phan chinh ciia mot tai liéu chinh sach bao mat dwoc miéu ta
dusi day.
1.4. Cac phwong phap va cong cu dam bao tinh riéng tw

Chinh sach véi nguoi dung tng dung dac biét quan trong, tai li¢u
chinh s&ch bao mat chi ra cac phuong thirc cho viéc nhan va thu thap
thong tin ca nhan boi ing dung cling nhu cach dung chiung. Dudi day
1a cac phuong phap va cong cu dién hinh trong viéc dam bao tinh
riéng tu.
1.5. Cac nguyén ly chung dam bao tinh tiéng tw

Tur nhitng thap nién 1980, c6 rat nhiéu t6 chic hay qudc gia tién
hanh xay dung cac nguyén ly cho viéc dam bao tinh riéng tu. Cac
nuéc My, Canada, Australia, An D¢ hay lién minh Chau Au ciing
déu dua ra cac nguyén 1y chung. Dién hinh 1a t6 chtc hop tac va phat
trién kinh té Chau Au d dwa ra 7 nguyén 1y sau dugc cho 1a kha day
du:
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1.6. Bao mat riéng tw cho trinh duyét web

Trinh duyét web la mot wng dung phin mém dung dé nhan,
trinh bay va duyét cac ngudn thong tin trén Internet. Mot tai nguyén
thong tin duoc xac dinh boi dinh danh tai nguyén duy nhat (URI) va
c6 thé 1a mot trang web, hinh anh, video hay mot mau dit liéu. Mot
trinh duyét web c6 thé dinh nghia nhu mét tng dung phan mém hay
chwong trinh thiét ké dé ngudi ding c6 thé truy cap, nhan xem céc tai
liéu va cac tai nguyén khac trén Internet.
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Chwong 2. Hé théng TaintDroid

2.1. Giéi thiéu Android

Android 1a mot nén tang di ¢ong ma ngudn mé véi nhan hé diéu
hanh Linux, danh cho céc thiét bi di dong nhu smartphone va may
tinh bang. Hau hét cac chirc ning duoc phét trién nhu cac tng dung
chay bén trén tang trung gian. Cac ung dung duoc viét bang ngon
ngir Java hoic C/C++, ching duoc dich thanh cac ma tly bién nhu
dinh dang DEX. Mdi tng dung thuc thi cac thuc thé va bién dich bén
trong may ao Dalik va dudi day 1a miéu ta tong quat kién tric cua
mot hé diéu hanh Android.

APPLICATIONS
Home Dialer SMS/MMS M Browser Camera Alarm Calculator

Contacts Voice Dial Email Calendar = Media Player Photo Album Clock

APPLICATION FRAMEWORK
Activity Manager Window Manager Content Providers View System Notification Manager

Package Manager ~ Telephony Manager ~ Resource Manager ~ Location Manager
LIBRARIES

WAl

LINUX KERNEL

Display Driver Camera Driver Bluetooth Driver Shani)drivMeermory Binder (IPC) Driver

USB Driver Keypad Driver WiFi Driver Audio Drivers Power Management

Hinh 2.1. Kién tritc h¢ diéu hanh Android

2.2. Giéi thiéu TaintDroid

TaintDroid 12 mot hién thuc héa trong viéc theo ddi cac dau vét
bén trong hé diéu hanh Android. TaintDroid thyc hién viéc theo ddi
& mirc bién hé théng bén trong may 4o bién dich. Panh dau vét duoc
luu trir trong mot the taint. Khi cac ang dung thuc hién cac phuong
thirc nguyén gic, cac thé taint dugc dua trg lai. Cudi cing céc the
taint dwoc gan cho goi va dugc tiép nhan théng qua binder. Hinh 2.2
miéu ta kién trdc cua TaintDroid va thong tin duoc danh diu trong



9

mot ang dung tin cay véi du théng tin. Giao dién danh dau goi mot
phuong thirc nguyén géc thuc thi trinh bién dich méay 4o Dalvik.
May a0 Dalvik phan tan cac thé taint trong (ng véi cac quy dinh vé
ludng dir liéu nhu cac tng dung tin cay sir dung thong tin dwgc danh
dau.
2.3. Kién tric TaintDroid

TaintDroid phién ban méi nhat duoc phat trién trén nén hé diéu
hanh Android 4.3, nén nhin chung toan bo kién tric hé théng twong
tu nhu hé diéu hanh Android 4.3.

§ Trusted Application Untrusted Application

=]

2 o @]

=1 | Taint Source (1) —
1 1T Trusted Library |  Taint Sink !

g @ )
o Dalvik VM " Dalvik VM
Virtual Taint Ma i

§ Interpreter : = Virtual Taint Map Interpreter

Binder IPC Library | Binder f:k;o_k_ﬁ " Binder Hook ‘: Binder IPC Library
N e — | (5) el tebelinlebebebeiied

= | I |

% { Binder Kernel Module

4

Hinh 2.2. Kién Triic TaintDroid Bén Trong Android

2.4, Cac chirc nang

- Thdng bao khi dir li¢u nhay cam bi giri di: TaintDroid lién tuc
kiém tra ludng dir liéu duoc giri di tir cac tng dung. Khi dit liéu nhay
cam duoc gui di dua trén viéc anh xa vaéi bang taint ao da dinh nghia
san. Hé théng s& thong béo chi tiét &én nguoi dung vé loai dit liéu bi
gui di kéem theo cac thong tin nhu: tng dung gui, thoi gian, IP s€ gui
dit liéu dén.

- Luu diu vét dir liéu dé xéc thuc quyén truy cap: Khi hé théng
phét hién taint duoc gui di, diu vét cia nd s& dugc luu lai va xac
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thuc quyét truy cap thong tin do. Viée xac dinh giira trén quyén cua
g dung duogc khai béo tir luc cai dat vao hé diéu hanh trén thiét bi.
2.5. Nguyén ly hoat dgng

- Théng tin duoc danh diu bén trong tng dung da dugc Xxac
dinh. Giao dién taint triéu goi phuong thic nguyén gbc tir giao dién
trinh bién dich méay ao Dalvik, luu trit cac d4u taint bén trong ban do
taint 40. May 4o Dalvik dwa cac thé taint twong ung qua ludng dit
liéu nhu danh cho cac tng dung tin cay st dung thong tin taint. Moi
thuc thé trinh bién dich s& phan tan cac thé taint dudi dang md
phong.

- Trién khai kién trac trén con c6 mot so thach thac muac hé
thdng, bao gom 1) Luu trit c4c thé Taint, 2) Phan tan cac ma bién
dich taint, 3) Phan tan céc taint ma nguyén gdc, 4) Phan tan taint
IPC, 5) Phan tan cAc taint thiét bj luu chit thu cap.

2.6. Céc thanh phén chinh
2.6.1. Luwu trir cic thé Taint o )

- Viéc lya chon cach luu trir cac thé dau vet s& anh hudng dén
hiéu ning va bo nhd cua hé thong. Cac hé thdng kiém tra dau vét
dong thuong luu trir cac thé muac tieng byte hay word dit liéu. Cac the
taint thuong duoc luu tri trong bd nhé bong khong lién ké va ban do
dau vét.

- Dalvik c6 5 kiéu bién can cho lwu trir dau vét gom bién noi bo
phuong thirc, d6i phuong thuc, truong cua 16p tinh, trudng thuc thé
l6p va mang. M&i bién déu dugc luu trir dang vector voi do dai 32bit
ma hda nén cho phép tao 32 taint khac nhau.
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Low P! Targets Native Targets
_ out®
stack pointer (top) W goop
fravme pomes (cutecy V0 — locald
v@ taint tog
outd vl = in@ argd
out@ taint tag vl taint tag argl
outl V2 == inl return taint
outl taint tag v2 taint tag arg® taint tag
(unused) argl taint tog

WM goop

frame pointer (previous)
=000 e

v@ taint tag re— variable taint tag

vl == locall

vl taint tog
v2 == ind

v4 taint tag

High Addresses (exffffffff)

Hinh 2.3. Pinh dang thay doi trong Stack

2.6.2. Phan tan cac ma pién dich taint‘
TaintDroid duoc kiém tra theo luong nén chinh xac va khéng lam

anh huong dén hiéu nang. N6 thuc hién kiém tra c4c taint & mac bién
v6i may 4o bién dich Dalvik. Cac bién cung cp ngir nghia c6 gia tri
cho viéc phan tan taint, cac con tro dit liéu riéng biét tir cac bién vo
huéng va chu yéu kiém tra cac bién kiéu s6 nguyén, sé thu. Tuy
nhién c6 vai truong hop khi cac tham chiéu déi twong can dugc theo
ddi dé dam bao viéc phan tan taint hoat déng chinh xac.
2.6.3. Phan tan cac taint ma nguyén géc

M@ nguyén goc khong duoc theo dbi trong TaintDroid. Ly tudng
la ching ta c¢6 duoc ngir nghia phan tan nhu trong ban sao bién dich.
Do d6 s& can 2 tién diéu kién cho viéc kiém tra taint chinh xac trong
mdi trudng nhu Java. TaintDroid c6 dwoc céc tién diéu kién théng
qua viéc do khong tu dong, hd so phuong thic va phy thusc vao cac
yéu cau theo tinh hudng.
2.6.4. Phan tan taint IPC

Céc thé taint phai duoc phéan tan gitra cac ng dung khi ching
trao d6i dit ligu. Viéc theo ddi anh huong dén higu ning va bo nhé hé
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théng. TaintDroid theo ddi taint & muc thong diép. Mot thé taint
thong diép thé hién bén trén cua cac danh dau taint dwoc gan cho cac
bién chtra bén trong thong diép. Chung ta dung tinh chat cua muc
thong diép dé téi wu hiéu ning va luu trit trong luc IPC. Vi ciing
chon viéc thyc hién mic thong diép trén viéc phan tan taint muac bién
vi trong mot hé théng mirc bién, mot bo nhan cé thé kiém soat boi
viéc mo goi céc bién theo cach khac dé biét théng tin khong can
phén tan taint.

2.6.5. Phan tan cac taint thiét bi luu trit thi cap o

Céc thé¢ taint co the bi mat khi luu dir liéu vao tép, thiet ke hién tai
luu mdi thé taint vao mét tép. Pé lam didu nay chung ta da phai mo
rong thudc tinh hd tro bai hé thng tép cua may chit Android va dinh
dang thé nhd ngoai theo hé thdng tép ext2. Nhu véi cac mang va
IPC, luu trit mdi thé taint mdi tép dan dén van dé gidi han cua cac
danh déu taint cho CSDL théng tin. Cach khac ching ta c6 thé kiém
tra c4c thé taint bing mot bo tinh chinh dé giam chi phi cua viéc
thém b nh va van dé hiéu nang.
2.6.6. Thu vién giao dién taint

Tai nguyén taint dwgc dinh nghia bén trong moi truong ao hoa
phai két ndi céc the taint véi hé thong kiém tra. Ching ta triru twong
tai nguyén taint vao mét thu vién giao dién taint don lé. Giao dién
thuc hién 2 chirc nang: 1) thém cac danh dau taint vao céac bién; va 2)
nhan cac danh dau taint tir cac bién. Thu vién chi cung cip kha ning
dé thém, bét cac thé taint nhu chirc nang co thé dwoc dung boi ma
Java khong tin cay dé xoa cac danh dau taint.
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Chwong 3. Cai tién theo ddi nguon dir liéu nhay cam

Trudc khi miéu ta chi tiét cac giai phap cai tién theo déi dit lidu
nhay cam, ching ta s& phan tich chi tiét cac thanh phan caa hé thong
hién tai. TaintDroid chi kiém tra & mac ludng dir liéu, khdng thé
kiém tra & muc ludng didu khién dé c6 thé téi wu hoa hiéu ning.
TaintDroid chi c6 thé kiém tra dit liéu nhan dwoc cua tng dung va
nhirng hanh dong kha nghi. Tuy nhién cac (ng dung doc hai thuc thu
né s& lay théng tin cua ngudi dung théng qua céc ludng diéu khién.
Viéc kiém tra ludng diéu khién yéu cau viéc xu 1y tinh, co nghia
khong thé xir ly cac tng dung bén tha 3 khi khong c6 ma ngudn.
Diéu khién truc tiép cac ludng c6 thé kiém tra dugc mot cac linh hoat
khi taint dugc xac dinh..

3.1. Giai phéap cai tién theo ddi truy cap lich sir trinh duyét

Nhung véi nhu cau va théi quen ciia nguoi dung thiét bi di dong
hién nay, viéc truy cap Internet I rit cao, cung véi d6 1a viéc sir
dung cadc ung dung truy cap Internet nhu FaceBook, Twitter,
Browser, ... dé 1am viéc va giai tri. Nhu chung ta di thay, voi co ché
hoat déng cua trinh duyét website cling nhu cac trng dung hoat dong
trén nén website thi ¢ rat nhiéu thong tin dwoc trinh duyét lru lai
trong qué trinh sir dung va trong d6 ciing chra nhiéu thdng tin nhay
cam.

Vay chlng ta cd thé cai tién hé théng dé hd tro viéc kiém soat
truy cap lich st cua trinh duyét, n6 ciing gop phan cho hé théng duoc
hoan thién hon trong viéc gidm st cac tng dung truy cap da liéu
nhay cam cta nguoi dung. Trong khudn kho cua viéc nghién cau
trén nén tang Taintdroid, moi nghién ciru cling nhu kiém soat truy
cap sé dugc thuc hién trén trinh duyét Google Chrome vi n6 la trinh
duyét ngam dinh trén hé diéu hanh Android.

Nhu di trinh bay, viéc cai tién 1a nham dua phan tich chi tiét
thong tin lich st trinh duyét dé TaintDroid cé thé theo ddi va théng
bao khi co truy cap khong an toan. Nén trudc tién s¢ phai thém cac
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logic trong I6p TaintDroid NotifyService cua chuong trinh
TaintDroidNotifyController va xir Iy taint ndy va dudi day 1a chi tiét
tirng budc can thuc hién giai phép céi tién:
Budc 1: LAy thong tin log caa hé thong
Budc 2: Tim kiém taint lich st trinh duyét
Buoc 3: Xt ly taint
Budc 4: Biéu chinh va giri thong béo
3.1.1. Laythongtinlog ciahgthéng
Lay théng tin log cua hé thong, dé lay dugc thdng tin log cia hé
thong, can phai xu ly dir liéu trén 16p TaintDroidNotifyService, day
la 16p thyc thi dich vu. Mdi khi thuc thi dich vy, cac block dugc xir
ly lién tuc dén khi dung dich vu. N6 hd trg 1y cac khdi hang doi cua
hé thdng théng qua giao dién BlockingQueue. Céc block nay s& dwoc
chuyén d6i sang cac dbi tuong log twong tu khéi bao cua TaintDroid.
MJi khéi trong hang doi déu chta diy du cac thong tin nhu: thoi
gian, ma sd tién trinh, thé va thong diép.
3.1.2. Tim kiém taint lich sir trinh duyét )
Tim kiém taint lich sir trinh duyét trén log, khi xu ly tieng khoi
ctia hang doi, hé thong s& trich xuat dir liéu tir thong diép dé lay ra
cac thong tin can thiét nhu: dia chi IP, kiéu Taint, tén tién trinh, dit
lidu. Cu thé viéc tim kiém va dinh danh taint tir thong diép la thong
qua Vviéc phan tich thong diép theo miu. Néu tim dugc cac s6 cua
taint thi s& so sanh véi bang anh xa dinh nghia sin. Tai thoi diém
trén, ching ta sé tim cac taint twong (rng cua browser history.
3.1.3. Xir ly taint ) ) i
Trong luong xur ly taint cua hé thong, ching ta s€ tien hanh kiém
tra va xur ly taint lich sir trinh duyét. Dua vao dir liéu taint, ching ta
s& tién hanh kiém tra xem ng dung c6 trong danh sach den truy cap
khong. Néu khdng thudc danh sach den s& tién hanh kiém tra xem c6
Vi pham truy cap thong tin da dinh nghia. Hinh 3.3 dudi day s€ miéu
ta chi tiét ludng xu 1y lich sy trinh duyét tich hop trong ludng xir ly
ctia h¢ théng.
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3.1.4. Piéu chinh va giri thong béo ‘

Dua vao két qua kiém tra vi pham truy cap theo luong xir Iy nhu
hinh 3.4 & trén, néu vi pham ching ta s& diéu chinh thdng bao dya
theo mirc do vi pham. M&i théng béo thudc phan cai tién s& dong
thoi hién thi dén LED theo cudng do va tin suat xac dinh trudc theo
cai tién. Ngoai ra hé thong ciing phat am thanh riéng biét theo mirc
d6 truy xuat théng tin nhay cam cua ngudi ding. Cac thong bao
trude khi dugc dua 1én giao dién cua hé thong déu duoc diéu chinh
phu hop vai mae do bao mat bi truy cap nhu trén.

3.2. Giai phap cai tién tong quat

Trén co so cai tién kiém soat truy cap thong tin nhay cam cua lich
sir trinh duyét & trén, toi xin duoc d& xuat giai phéap cai tién tong quét
nhu sau. Chung ta s€ xay dung mét bo phan tich chinh sach (Privacy
Analyzer), n6 s€ phan tich cac taint theo c&c luat cua chinh sach
(Privacy rule) dau vao xac dinh va tra lai két qua dir liéu taint c6 vi
pham chinh sach can thiép hay khéng. Khi dich vu cua TaintDroid
dugc chay, cac module ding ky dich vu c6 thé nhan dugc céc taint.
Module c6 thé sir dung bo phan tich chinh sach nay dé kiém tra vi
pham chinh sach caa mot taint bat ky.

Overall Improvement Flow

Hinh 3.4. Luong Cdi Tién Tong Qudt
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3.2.1. Phén tich taint
Khi dich vu TaintDroidNotifyService dugc chay, cac module

dang ky dich vy c6 thé nhan duoc cac taint dang duoc wng dung truy
cap va gui di theo ludng. Module s& chuén bi céc luat caa chinh sach,
guri kém thdng tin vé taint dé xu ly.

Dich vu thong bao TaintDroid dugc md rong tir dich vu Android,
nén né s& lang nghe tat cac dir liéu trong hang doi cua hé diéu hanh.
Dit liéu trong hang doi déu dwoc dinh nghia theo cau tric theo 16p
hang doi cua Android. Mdi khi c6 khéi hang doi duogc truyén di,
TaintDroid s& lay dir liéu bang phuong thirc take() cua I6p Queue.
Nhu vay mdi hang doi block diéu duoc TaintDroid xir ly va khoa
theo taint dd dinh nghia dé thdng bao cho nguoi ding khi can thiét.
Dudi day la doan ma chuong trinh minh hoa xu ly trén.

3.2.2. Phan tich luat

Khi mot module méi dwgc mé rong tir dich vu caa TaintDroid, n6
s€ nhan duoc cac hang doi cua dich vu va chuan bi luét cua riéng
minh. Sau d6 nd s& goi thu vién cia PrivacyAnalyzer dé xur ly va
kiém tra vi pham chinh sach. Thong thuong céc module tao méi dé
kiém tra truy cap thdng tin nhay cam, nén né s& cung cap cac bo luat
twong ung dén thong tin nhay cam. Dé chuan bj théng tin dau vao
tredc khi xtr ly, can phai xac dinh danh sach cac luat dé kiém tra. Va
dudi day 1a cdu tric cua mot luat, chinh 1a mot thyc thé tuong tng
cua lop PrivacyRule.

3.2.3. Tao ban ghi chinh sach can thiép

Khi viéc phan tich cac luat trén taint dau vao hoan thanh, bo phan
tich chinh sach s& chuan bi dit liéu dé tao ra ban ghi chinh sach va tra
lai cho module goi. Ban ghi s& miéu ta chi tiét tinh trang vi pham
chinh sach tir trang thai dén dac ta chi tiét vé vi pham. Dé tao tra cau
trdc ban ghi can tao ra mot lop méi 6 tén PrivacyRecord va phai
cong khai dé cac module khac c6 thé truy xuat va duéi day 1a hinh
anh minh hoa cau trdc cua I6p nay.



17

Chwong 4. Két qua thir nghiém

4.1. Kiém tra cai tién

Sau khi cai dat xong trng dung TaintDroid Notify trén di¢n thoai,
ta s€ chon irng dung tir man hinh chinh, chon nit “Start” dé bat dau
theo doi va dudi day 1a mot sd hinh anh minh hoat hoat dong kiém
tra cua cai tién truy cép lich s trinh duyét.

J & 315

¥ Taintdroid Notify Controller

Hinh 4.1: Giao dién chwong trinh thuc thi
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TaintD

com.baidu.appsearch

TaintD

Hinh 4.2: Danh sach théng bao

. TaintDroid notification

Application:
com.baidu.appsearch

Destination IP Adddress:
180.149.131.33(55L)

Taint:
Browser history

Timestamp:
01-18 03:34:22.481

Data:

GET/

appsrv?uid=
558747D9ED22D81461F796F0D4350%
5487C00000000000000&native_api=1
&abi=armeabi-v7&].

Hinh 4.3. Théng bdo truy cdp lich sir trinh duyét
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- TaintDroid notification

Application:
com.filgames.blackjack

Destination IP Adddress:
198.185.159.144

Taint:
Browser history: try to get user name.

Timestamp:
12-25 14:28:25:155

Data:

GET/

appsrv?uid=
444747FOED66A0091461F796F0D4350%
5487C00000000000000&native_api=1
&abi=armeabi-v7&area=history&histo...

Hinh 4.4. Théong bdo truy xudt tén ding nhip

. TaintDroid notification

Application:
COM.CoUupon-coupons.store

Destination IP Adddress:
198.187.30.198

Taint:

Browser history: try to get credit
information.

Timestamp:

01-12 21:46:33.347

Data:

GET/
appsrv?uid=A035091461F796F0D4350%
5487C000000000000008&native_api=1
&abi=armeabi-v7&section=F50033334...

Hinh 4.5. Thong bdo truy xuit md so thé tin dung
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4.2. Panh gia cai tién

Heé théng sau khi cai tién (TaintDroid’) da hoat dong binh thudng
va khong c6 bat ky thay dbi nao vé mit kién trac ciing nhu ludng xir
1y anh hudéng dén hé thong cii. Va dudi day 1a mot sé tiéu chi danh
gia ndi bt so v6i hé didu hanh gbc (Android) va hé théng TaintDroid
trude khi cai tién.
4.2.1. NMacrobenchMark§ .

Moi thuc nghi€ém tién hanh do 50 lan va quan sat khoang 95%
thoi luong. Mbi truong hop déu bo qua 1dn chay dau dé khong tinh
thoi gian khoi tao va két qua dugc ghi nhan trong bang 4.1.

Bing 4.1: Két qua MacrobenchMarks (1.000 thong diép)

Tai ing dung 63 ms 65 ms 68 ms
Tao danh ba 348 ms 367 ms 372 ms
Poc danh ba 101 ms 119ms 125 ms
Goi dién 96 ms 106 ms 112 ms
Chup anh 1718 ms 2216 ms 2247 ms

4.2.2. Java MacrobenchMark )

Hinh 4.6 cho thay két qua thoi gian thuc thi cua mdt chi so
microbenchmark Java. Mot cong Android cia CaffeineMark tiéu
chuéin duoc st dung. CaffeineMark chi dung mot s6 liéu Iuu trix hiru
dung cho céc so sanh lién quan.
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CaffeineMark 3.0 Benchmark
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Hinh 4.6. Microbenmark ciia overhead Java

4.2.3. IPC MacrobenchMark .

Chi s0 IPC xem xét chi phi trong khi di€u chinh cac goéi. Trong
thuc nghiém nay cac ing dung client-service dugc tao ra dé thuc
hién cac giao dich nhanh nhét c6 thé. Dich vu cung ca‘ip cac dbi tugng
tai khoan (tén ding nhap, sd du) va 2 giao dién setAccount() va
getAccount(), thuc nghiém do dwgc thoi gian client yéu ciu thuc
hién mdi giao dién 5.000 lan. Bang 4.2 tom tit két qua chi sb IPC.

Bang 4.2: Két qud kiém tra thong lwong IPC (5.000 thong diép)

Thoi gian (s) 10.03 10.15
B0 nhé (ing dung) 21.05MB 21.76 MB 22.04 MB
B0 nhé (dich vu) 18.52 MB  19.42 MB 20.72 MB

4.3. Pinh hwéng tiép theo

Mdi quan ngai vé an ninh thong tin trén dién thoai di dong dang
gia ting. Cac bio vé ¢ muc hé diéu hanh nhu Kylin, Saint va
Security-by-Contact cung cip cdc mdy bao mat cai tién cho Android
va Windows Mobile. Céc tiép can trén tréng lai viée truy cap dén cac
thong tin nhay cam, tuy nhién khi thong tin dugc dua vao Gng dung
thi khong thé thém duoc bét cir diéu chinh nao. Vi hé thong c6
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nhitng man hinh to hon, cac widget dd hoa ¢o thé hd trg nguoi dung
céc cach truy cap truc quan hon. Cac hé diéu hanh diéu khién ludng
thong tin phan quyén cai tién nhu Asbestos va HiStar xir Iy gan nhan
va truy xudt diéu khién dua trén mé hinh lu6i Denning cho bao mat
ludng thong tin. Flume cung cap cac cai tién twong tu cho cac triru
tugng hé diéu hanh.
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KET LUAN

Luan van d3 cai tién TaintDroid thanh cong nhu muc tiéu dat ra,
tinh ndng gidm sat truy cap cac thong tin nhay cam trong lich su trinh
duyét di hoat dong. Sau khi cai tién, hé théng van hoat dong vai cac
ludng xir 1y chinh nhu ban dau. Hiéu ning cta hé thong sau khi cai
tién ciing duy tri & mirc d6 cao. Céc tai nguyén khi chay tng dung
cai tién ra ting khong dang ké va khdng anh hudng nhiéu so voi hé
thdng ban dau. Phan cai tién ciing da dua ra giai phéap tong thé cho
viéc phan tich chinh séch truy cap taint. Tuy cai tién van con mot sb
han ché, nhung né ciing mang tinh @ng dung cao va dudi day s& chi
ra hai mat trén.

- Tinh &ng dung: Hién nay, viéc nguoi dung thuong xuyén bi thu
thap thdng tin c& nhan ndi chung va cac théng tin trong lich sir trinh
duyét 1a rat pho bién. Nhat 1a khi ho cai dat nhitng (ng dung khong
tin cay tir bén tha 3. Viéc sir dung trinh duyét dé ding nhap vao cac
website cling nhu mua sam truc tuyén va cung cap thong tin ding
nhap hay thé tin dung da rat pho bién. Céi tién thong bdo truy xuat
trai phép thong tin trén tir lich sir trinh duyét rat thiét thyc. Ngudi
ding c6 thé biét khi ndo cac ing dung khdng tin cdy truy xuit cac
thdng tin trén. NG s& gép phan hd tro nguoi dung tét hon trong viéc
kiém soat bao mat thong tin ca nhan trong thoi dai bung no Internet
hién nay.

- Céc han ché: Lich sir trinh duyét chi 1a mot cai tién cu thé va cé
thé ap dung vai cac thanh phan khéc. Céc cai tién ciing dang bi gidi
han do TaintDroid chi kiém tra theo ludng dir liéu. N6 khdng thé
kiém tra & mac ludng diéu khién dé c6 thé téi uu hoa hiéu ning. Viéc
kiém tra ludng diéu khién yéu cau viéc xir Iy tinh, c6 nghia khong thé
&p dung dé xir ly céc tng dung bén thir 3 ma khong ¢6 ma nguon.
Hon ntra, Véi su tinh vi nhu hién nay, cac trng dung doc hai thuc thu
c6 kha niang s& ma hoa dir liéu truéc khi gui di, nén viéc kiém tra
ludng dix liéu va loc théng tin tai thoi diém nay s& bi vo hiéu hoa.



