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LOI CAM ON

Dé hoan thanh chwong trinh khéa cao hoc Va viét lugn van nay, t6i di nhan
dwoC sy hwong ddn, givip déva gop y nhiét tinh cua quy thdy ¢é trieong Pai hoc
Coéng nghé - Pai hoc Quac gia Ha Ngi.

Loi dau tién, toi xin bay té 10ng biét on sdu sdc dén TS. Lé Quang Minh -
nguoi da truc tiép hwdng dan t6i thuee hién ludn van nay. Thay da tan tinh chi
bdo, cung cap cho tdi nhiing kién thizc, nhiing tai lidu, phwong phdp nghién
cieu mét vdn dé mang tinh khoa hoc va giiip t6i dwa ra nhitng y twrong khi 1am

luan van.

Xin cuing bay té long biét on chdn thanh téi cac thay cd gido trong Bé
mén Ky thudt phan mém, Khoa Cong nghé Thong tin, nhitng nguoi da dem tri
tug, céng sirc cua minh truyén dat lai cho ching toi nhirg kién thitc hoc tap
vd cling co ich trong nhéizng suét qua trinh hoc tdp cia minh.

Ciing xin gurl loi1 cam on chan thanh té1 Ban Giam hiéu Nha truong, Phong
Pado tao sau dai hoc, Pai hoc Cong nghé - Pai hoc Qudéc gia Ha Néi di tao diéu
kién tot nhat cho ching tdi trong suét qua trinh hoc tdp.

Cudi cung toi xin g loi cam on dén gia dinh, ban b, nhitng nguoi da
Iuén bén téi, dong vién va khuyén khich tdi trong qua trinh thyc hién dé tai

nghién cuzu cua minh.

Ha Ngi, thang 04 nam 2017

Hoc vién

Vuong Thi Hai Yén



LOI CAM DOAN

T6i xin cam doan luan van nay la cong trinh nghién ciru cta ca nhan, khong
sao chép cua ai, nhitng ndi dung kién thire trinh bay trong luan vin nay 1a do toi
tim hiéu tai liéu, nghién cau va trinh bay theo céch hiéu cua ban than duéi su
hudng dan tryc tiép cua TS. L& Quang Minh. Céc noi dung nghién ciu va két
qua thuc nghiém trong dé tai nay hoan toan trung thuc.

Trong qué trinh 1am luan van, t6i c6 tham khao dén mot sb tai liéu lién
quan cua C4c tac gia trong va ngoai nudc, tdi da ghi rd ngudn géc tai lieu tham
khao va dugc liét ké tai phan tai liéu tham khao & cudi luan van.

Néu c6 gi sai sot, tdi xin chiu moi trach nhiém.

Ha Noi, thang 4 nam 2017

Hoc vién

Vuong Thi Hai Yén
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MO PAU

1. Ly do chon deé tai

Ngay nay, cing véi su phat trién khdng nging cua internet, cac dich vu
luvu trir ddm may nhu Google Drive, Dropbox, SugarSync, Amazon Cloud
Drive, Box, Mimedia (m) Drive, Skydrive, SpidekOak... cling dang dugcC St
dung ngay cang rong réi boi nhitng tinh ning sao luu, luu trir dit liéu truc tuyén
véi kha ning dong bo theo thai gian thuc va tu dong thuc hién sao luu chia sé
toan bd thuy muc ma minh mudn, ndé con cho phép nguoi st dung quay tro lai
qua kha dé khdi phuc nhiing dix liéu bi x6a hoac bj thay d6i... Thém vao d6, nha
cung cap thudng cho ngudi ding mot sé géi mién phi hoac véi chi phi gia rat ré,
thuan tién trong viéc cai dit va s dung ddi véi cac ca nhan va don vi nho. Vi
vay s6 lugng st dung dich vu ngay cang ting. Piéu nay doi hoi cac dich vu trén
phai tao lap dugc uy tin, dam bao do bao mat va an toan cho di li¢u st luu trix
trén d6. Tuy nhién, day la chuong trinh luu trir tw dong trén mot may chu, tinh
bao mat dit liéu chua thé khang dinh dugc, khdng thé chic chan thong tin c6 bi

danh cap hoic 16 bi mat hay khéng.

Chinh vi vay dé tai Nghién cizu gidi phap nang cao an toan bdo mdt cho
dé# liéu ddm mady duoc lua chon véi mong mudn c6 thé 1a mot tai liéu bo ich dé
c6 thé giup nguoi phat trién hiéu ky hon vé khai niém, loi ich va nhitng van dé
lién quan dén luu trir ddm may. Ngoai ra, dé tai cling s& nghién ciru va xay dung

mét giai phap nham nang cao tinh an toan bao mat cho dit liéu luu trir ddm may.

Trén co s& cac nghién ciru da co, luan van da tap trung vao cac muc tiéu va

cac van dé can giai quyét sau:
2. Muc tiéu va pham vi nghién ciu

Luan van tap trung nghién cau vé dién toan dam mady, cac van dé luu trit
dir liéu, an toan di liéu trén dién toan dam may; chi ra, phan tich nhirng mat wu

nhuoc diém cua cac giai phap da dugc dua vao su dung trong viéc bao vé di
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liéu dam may dé 1am rd tinh cap thiét cua dé tai. Bong thoi trinh bay cac phuong
phap du phong nang cao do tin cay cua hé théng. Sau do, trinh bay tong hop,
phan tich kién thirc xoay quanh co ché RAID. RAID ddi véi bai toan an toan dir
lidu cho hé théng may. Tir d6 dé xuat chi tiét giai phap nang cao an toan dir ligu
lwu trit trén dam mAy, ching minh do tin cay cua giai phap va van dung cu thé

vao doanh nghiép Viét Nam hién nay.
3. Phuwong phap nghién cuu

Trong luan vin nay toi da két hop nhiéu phuong phap nghién ciu khéc

nhau phl hop vai yéu cau caa dé tai, bao gom cac phuong phap nghién ciru sau:

- Phwong phdp phén tich, téng hep: Nghién cau cac tai liéu co lién
quan t&i van dé luu trit dix liéu, thuc té van dé an toan di liéu trong luu
trir trén ddm may, cac giai phap da sir dung, cac kién thirc co ban vé co
ché RAID, phan tich dé rit ra cac van dé cét 16i, sau d6 tdng hop va
xau chudi lai dé c6 cai nhin tong thé vé van dé dang nghién cuu.

- Phwong phdp nghién ciru thyec tién: Tim hiéu thyc trang caa viéc dam
bao an toan bao mat dir liéu duoc luu trir trén dam may hién nay, muc
do hiéu qua cta cac giai phap ma cac chuyén gia da dua vao sir dung va
tir d6 so sanh dénh gia hiéu qua cua giai phap duoc dé xuét.

- Phwong phdp thuc nghiém: Thuc nghiém ddi véi ca giai phap da duoc
cac chuyén gia dua ra va giai phap dé xuat, so sanh danh gia nham xéc
dinh tinh kha thi, hiéu qua, mtc d6 giai quyét nhiing van dé dang gap

phai trong viéc dam bao an toan dir liu luu trir trén dam may.
4. Két qua dat dwgc

Tur muc tiéu nghién cau giai phap dam bao an toan dir liéu luu trir trén
dién toan dam may, luan van da tap trung lam 1d duoc nhitng ly thuyét co ban vé
dién toan dam may, van dé bao vé dir liéu trén dién toan dam may hién nay, chi
ra nhitng giai phap da duoc sir dung trude d6 va phan tich & nhimg wu diém,

han ché can phai khac phuc; cac phuong phap du phong ning cao do tin cay cua
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hé théng. Sau do6, trinh bay tong hop, phan tich kién thic xoay quanh co ché
RAID. RAID d6i véi bai toan an toan di liéu cho hé théng may.

Podng thoi van dung co sé ly thuyét RAID vao viéc giai quyét bai toan an
toan dir liéu luu trir trén dam may. Két qua cudi cung 1a luan van da dé xuét
thanh cong giai phdp mai nng cao an toan dir liéu luu trir trén dam may, ching
minh thanh cong tinh ding din va hiéu qua va tinh kha thi cua giai phap; dwa ra
duoc quy trinh cu thé cua viéc ang dung giai phap vao thuc tién vao doanh

nghiép Viét Nam hién nay.

5. Cau tric luan vin
Luan vian duoc trinh bay trong 3 chuwong, véi noi dung chinh cua moi

chuong nhu sau:
MO DAU

Gigi thiéu vé Iy do chon dé tai, myc tiéu, pham vi nghién ctu va phuong
phap nghién ciru, tom luoc cac két qua dat dugc.
Chwong 1 - Téng quan Vé cdc phwong phdp bao vé di lidu leu triv trén ddm
may

Chuong nay trinh bay co sé ly thuyét vé dién toan dam may. Gigi thiéu
mét s6 dich vu luu trir ddm may.

Lap luan dan chang vé nhitng van dé mat mat di liéu, an toan di liéu
trong luu trir trén dich vu dam may.

Trinh bay va phéan tich giai phap dac trung ma hoéa dir liéu trong luu trit

dir liéu dam mdy, wu nhuogc diém, nhitng nhuoc diém can phai khic phuc dé

dam bao d6 an toan bao mat cho dir liéu dam may.
Tir d6 rat ra két luan vé tinh cap thiét, y nghia thuc tién khoa hoc cua luan
van 1a giai quyét van dé bai toan dit ra: “Nghién ciu gidi phap nang cao an

toan bao mdt cho di# liéu dam may”.
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Chuwong 2 - Phirong phdp dy phong cdu triic ndng cao dé tin cdy cho hé thang
lvew trie dir liéu

Néu cac phuong phap dy phong nang cao d6 tin cay caa hé thong. Sau do,
trinh bay tong hop, phan tich kién thic xoay quanh co ché RAID. RAID d6i voi
bai todn an toan dit liéu cho hé théng may.
Chwong 3 - Pé xudt giai phap nang cao an toan bdo mat diz liéu leu triv trén
ddm mdy va g dung vao thyc té doanh nghiép

Trinh bay chi tiét giai phap, phat biéu bai todn xac dinh va mé ta quy trinh
bai toan thuc té va dua ra 1ap luan ching minh d tin cay caa giai phap. Thuc té
ung dung giai phap vao doanh nghiép.
KET LUAN

Tom luoc két qua chinh cua luan van, danh gia giai phap méi dua ra va so

sanh vai nhitng giai phap da duoc st dung.
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Chuong 1. TONG QUAN VE CAC PHUONG PHAP BAO VE DU LIEU
LUU TRU TREN PAM MAY HIEN NAY

1.1. Khai quat vé dién toan dam may

1.1.1. Khai niém

Pién toan dam may (tiéng Anh: cloud computing), con goi 13 dién toan
may chi a0, 1a md hinh dién toan sir dung cac cong nghé may tinh va phat trién
dwa vao mang Internet. Thuat ngit "dam may" & day 1a 16i néi an du chi
mang Internet (dwa vao cach duoc bé tri cia né trong so d6 mang may tinh) va
nhu mot lién tudng vé do phac tap cua cac co sé ha tang chaa trong n6. O md
hinh dién toan nay, moi kha ning lién quan dén cong nghé thdng tin déu duoc
cung cap duéi dang cac "dich vu", cho phép ngudi sir dung truy cap céc dich vu
cong nghé tir mot nha cung cap nao dé "trong ddm may" ma khong can phai co
cac kién thirc, kinh nghiém vé céng nghé do, ciing nhu khéng can quan tam dén

cac co so ha tang phuc vy cong nghé dé [9,12].

= |
A Collaboration s )
Content Communication

Platform

Queue

sioat).

e g

Finance

% tdentity l ; ) g
=

O bject Storage Runtlln_e

Infrastructure

Block Storage

Cloud Computing

Hinh 1.1. M6 hinh dién toan dam mdy


https://vi.wikipedia.org/wiki/Ti%E1%BA%BFng_Anh
https://vi.wikipedia.org/wiki/%C4%90i%E1%BB%87n_to%C3%A1n
https://vi.wikipedia.org/wiki/M%C3%A1y_t%C3%ADnh
https://vi.wikipedia.org/wiki/Internet
https://vi.wikipedia.org/wiki/Internet
https://vi.wikipedia.org/wiki/C%C3%B4ng_ngh%E1%BB%87_th%C3%B4ng_tin
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1.1.2. Pic diém ciia dién toan dam may
Nhitng wu diém va thé manh duéi day da gop phan giup "dién toan dam

may" tré thanh mé hinh dién toan dwoc ap dung rong réi trén toan thé gidi:

- Tboc d6 xu ly nhanh , cung cip cho nguoi dung nhung dich vy nhanh
chong va gia thanh r é dua trén nén tang co so ha tang tap trung (dam
may).

- Chi phi dau tu ban dau vé co so ha ting , may moc va ngudn nhan luc
ctia ngudi stir dung dién toan dam may dugc giam dén mirc thap nhat.

- Khong con phu thudc vao thiét bi va vi tri dia ly , cho phep nguoi dung
truy cp va su dung hé thong thong qua trinh duyét web o bat ky dau va
trén bat ky thiét bi nao ma ho s dung  (ching han la PC hoic la dién
thoai di dong...).

- Chia se tai nguyén va chi phi trén mot dia ban  rong lon, mang lai cac
loi ich cho nguoi dung,

- Voi d6 tin cdy cao , khong chi danh cho nguoi dung pho thong , dién
toan dam mdy con phu hop vdi cac yéu cau cao va lién tuc cia cac cong
ty kinh doanh va cac nghién cuu khoa hoc.

Tuy nhién, mot vai dich vu lon cua dién toan dam may d6i khi roi vao
trang thai qua tai , khién hoat dong bi ngung tré . Khi roi vao trang thai
nay, nguoi dung khong co kha nang dé xu ly cac su ¢c6 ma phai nho vao
cac chuyén gia tu “dam may” tién hanh xu ly.

- Kha nang mé rong dugce , gitp cai thién chét lugng cac dich vu dugce
cung cap trén “dam may”.

- Kha nang bao mat duoc cai thién do su tap trung veé du liéu.

- Céc ung dung ciia dién  toan ddm may dé dang dé stra chiravac A
thién vé tinh nang boi fe chung khong duoc cai dit ¢o dinh trén mot
may tinh nao.

- Tai nguyén su dung cua dién toan dam may luén dugc quan ly va

thong ké trén tung khach hang va ung dung, theo tung ngay , tung
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”

moi dich vu do dién toan dam may cung cap dé nguoi dung co thé lua

chon phu hop.

Nhu vay, ¢ thé thay dién toan dam may c6 nhiing wu diém vuot troi qua

d6 dong vai trd quan trong va rat hitu ich trong thé gigi hién nay.

1.1.3. Kién trdc caa dién toan ddm may

a I
Il_r" g A -
I\llen t?uc ) ' Quin tri di¥ lizu ™
- > ( b (b L ) -
Tuemg tac
8, _, Dichvanenting (PaaS) _ Chuyén di lign
o E Phat tnién tmg dung trén nén tang dam may WL
21 &
_E - Dich vu eo s& ha ting (TaaS) 4 Quin Iy dich vu N
= [May ao. thiat bi hua trit, he thong mang]) -
= Tren kha
=
) . — 38
g C Drich vy phan eimg (Haa%) ) g Cau hinh
E 3 ||\ / i —
= - ~ H Lap bao cao
3 | = Quén Iy o hoa =
o ; ; i Thaa thuan cap
5 Mang Phin cimg Uhg dung Dich WV
3 ; -
§ 2 ~ ~ Blo luimg toc dé
= g
'8 . ot i I
E: Dich vu cot 16i Tinh phi
= Khis phi Qi 17t nguyen
E ./ Cap phep
\_ ), Lu dyr phong Cin bing tii Cidm st
\ y, e —
A A

Hinh 1.2. M6 ta kién tric cia dién todn dam mady

Dién toan ddm may bao gdm 6 thanh phan co ban:

- Co so ha tang (Infrastructure)

- Luu trit ddm may (Cloud Storage)

- Nén tang dam may (Cloud Platform)

- Ung dung (Application)

- Dich vu (Services)

- Khéch hang (Client)
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Cac md hinh trién khai dién toan dam may:
- bam may cong cong (Public cloud)
- DPam may riéng ( Private cloud)
- DPam may cong ddng (Community cloud)

-  bam may lai (Hybird cloud)

V 4 \
4 B o =N
/ = S\
ol Community
y ;‘:\Cloud .
(." v’ 4 A /‘ ompute ™ B ’
Services -
' Database Storage base Storage
Services Services
Private Cloud Public Cloud

Hinh 1.3. Cac m6 hinh trién khai dién todn ddm mady

1.2. Céc nha cung cap dich vu dién toan dam may

Céc nha cung cap dich vu dién toan dam may cung cap cac dich vu ctia ho
theo ba mé hinh co ban: Co sd ha tang nhu mét dich vu (1aaS - Infrastructure as
a Service), nén tang nhu mot dich vu (PaaS - Platform as a Service) va phan

mém nhu mot dich vu (SaaS - Software as a Service).

i Orkew

SaaS e Software e e

o

woekday,

orm

Gougie

PaaS ¢ Platform

foreoom
/

laaS ¢ Infrastructure « s coun

Hinh 1.4. Cac mo hinh dich vu cua dién toan dam may
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- 1aaS: Cho phép ban truy cap dén phan cimg hé thong mang may tinh.
Cung cap nhiéu ngudn tai nguyén nhu 1a firewalls, load balancers, cac dia chi IP
nhung h¢ diéu hanh va cac ung dung s€ do ban cai dat va cap nhat. Diéu nay
giip ban linh hoat hon trong viéc st dung tai nguyén vao muc dich gi.
laaS xuat hién rong rdi boi cac nha cung cap Amazon, Memset, Google,
Windows... Mot cach gitip quan 1y IaaS d& dang hon 13 phat trién cac templates
cho cac dich vu dam may nham tao ra 1 ban ké hoach chi tiét dé xay dung hé

théng ready-to-use va tranh tinh trang di chuyén gitta cac ddm may khac nhau.

Véi loai mo hinh nay hién nay c6 cac nha cung cip dich vu 16n nhu 1a
Amazon Web services va Microsoft Azure... Amazon Web service hién dang 1a
nha cung cip dich vu cloud IaaS giau tiém ning nhat, tuy nhién hién nay ho
dang phai canh tranh vé thi phan voi 2 ong 16n cong nghé 1a Microsoft va

Google.

Amazon Web Services 1a tdp hop cac dich vu cung cip cho ngudi lap
trinh c6 kha ning truy cap toi ha ting kién truc tinh toan kiéu sin sang-dé-sir
dung (ready-to-use) ctia Amazon. Cac mdy tinh c6 nén tang viing chac da dugc
xdy dung va tinh ché qua nhiéu nim ctia Amazon bay gio 1a ¢ thé cho phép bat
clr ai cling c6 quyén cap toi Internet. Amazon cung cip mdt sd dich vu Web
nhung trong loat bai viét ndy chi tap trung vao cac dich vu khoi hop nhat
(building-block) co ban, cai ma dap ung duoc mot sd yéu cau cbt 18i ctua hau hét
cac hé théng nhu: Luu trr, tinh toan, truyén thong diép va tap duor liéu.
Ban c6 thé xay dung céc Gmg dung phtic tap va gdm nhiéu phan khac nhau bang
cach sir dung cac chic ning phan ting véi cac dich vu dang tin cdy, hiéu qua

khéi hop nhat dugc cung cap bdi Amazon.

Céac dich vu Web ma ton tai bén trong ddm mdy phia bén ngoai moi
truong cua ban va c¢6 kha nang thuc hi¢n la rdt cao. Ban sé& tra chi dua trén
nhimng cai ban stir dung ma khong can phai tra trudc cac chi phi va vén dau tu
ban dau. Ban khong can phai mat chi phi cho bao tri bai vi phan cimg duoc duy

tri va phuc vu bo1 Amazon.
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Trong nganh dich vu IaaS nay Microsoft Azure that sy la mot mot ddi thu
nang ki cuia AWS. Véi thé manh vé phan tich, luu trir cd nhan va dac biét 1a giai
quyét duogc cac tham hoa nhu phuc hoi dit liéu, khic phuc 16i ng dung vé&i cac
g61 dich vu mé rong cua ho. Microsoft Azure 1a nén tang dién toan dam may mé
va linh hoat cho phép ban nhanh chéng xay dyng, trién khai va quan 1y cc tng

dung théng qua mang ludi toan cau cia trung tam dit liéu Microsoft.

Microsoft Azure luén dam bao tinh sin sang va co thiét ké tai cAn bang va
c6 kha nang tu phuc hdi khi phan cing c6 su ¢d. Ban c6 thé str dung bt ky ngon
ngit, cong cu hay nén tang nao dé xiy dung cac tmg dung. Va ban cé thé tich

hop cac ting dung trén dam may cong cdng cua ban vdi moi truong IT co san.

- SaaS: Cho ban truy cap dén cac phan mém trén nén tang dam may ma
khong can quan 1y co so ha ting va nén tang nd dang chay phi hop khi ban
muén tap trung vao ngudi dung cudi. Piéu nay co nghia 1a nd dé dang truy cap
va c6 kha nang mé rong. CO rat nhiéu vi du vé SaaS gom email, phan mém vin
phong va cac cong cu kiém toan tir Google, Microsoft, Freshbooks ... Cac “as a

service” khac.

Khi md ta vé dién toan ddm mAy, ngudi ta hay thém vao “as a service”
phia sau dé dinh nghia né 1a 1 hé théng mang toan cau hon 1a ngdi trén may tinh
trong van phong. Tu “Storage as a service” (StaaS), “Data as a service” (DaaS)
dén “Security as a service” (SECaaS), c6 rat nhiéu bién thé tir 3 dang géc
noi trén.

Salesforce.com va insightly 12 hai nha cung cap dich vu dién toan dam
dam may Saa$S 1on hién nay. Salesforce mot nha cung cap giai phéap SaaS CRM
VGi cac Gartner néu rd rang cong ty dang chiém linh thi truong nay. Insightly
cung cap SaaS CRM tich hop voi Gmail va Google Apps cia Google, ciing nhu
Outlook 2013 va Office 365. V&i cac tng dung dich vu cua Insightly giup khach
hang theo d&i va nghién ciru duoc céc khach hang tiém nang cua ho. Tat ca céc

g dung c6 thé truy cap tir iOS va Android.
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- PaaS: Ho trg nguoi st dung dién toan dam may bang cac hé diéu hanh,
co so dir liéu, may chu web va moi truong thuc thi lap trinh. Hon nira, né cho
phép ban tap trung vao cac tng dung cu thé, cho phép cac nha cung cip dam

may quan ly va do dac tai nguyén 1 cach tu dong.

Vay Paa$S c6 thé cho phép ban tap trung hon vao ung dung va dich vu dau
cubi hon 1a phi thoi gian cho hé diéu hanh. Cac nha cung cap IaaS ciing cung
cap PaaS, gilp ban giam tai céng viéc. Vi loai hinh c¢6ng nghé loai nay c6 2
nha dau tu phat trién ndi bat 12 Red Hat OpenShift Phan mém chay dich vu 1a m3
nguén maé va cd san trén GitHub véi tén “OpenShift Origin”. Ngudi phat trién
phan mém c6 thé su dung Git dé trién khai ung dung bang cac ngon ngir khéac

nhau trén nén tang.

Pic biét, OpenShift cling hd trg cac tng dung web dang phan mém ma
nhi phan, mién 1a n6 co thé chay trén RHEL Linux. Diéu nay lam ting tinh tuy
bién cua hé théng, hd tro nhiéu ngdn ngit va frameworks. OpenShift bao tri dich

vu bén duéi (ing dung va théng ké ¢ng dung néu can thiét.

Cac dich vy dam mAay pho bién nhu: EC2 cua Amazon, Azure cua
Microsoft, IBM cung cip Smart Cloud Enterprise, Google cung cap App
Engine, Redhat cung cap Redhat’s Openshift, Vmware c¢6 Cloud Foundry, Vién
Cong nghiép Phan mém va Noi dung sé Viét Nam c6 iDragon Clouds... Trong
doé Google Cloud, Redhat’s Openshift, Vmware Cloud Foundry va NISCI
iDragon Clouds 12 nhitng PaaS m& nguon ma, cho phép thyc thi trén mot nén ha

tang vaéi chi phi thap va dé dang thay thé.

Theo nhiéu chuyén gia danh gid, sé nguoi sir dung dam may cong cong sé
lén dén 1 ty trudc nam 2020. Ngudi ta cho rang, ndm 2012 trén thé gigi co
khoang 1 ty ngudi dang sir dung theo cac truyén thong nhu Microsoft Office,
OpenOffice or LibreOffice, Microsoft Exchange or Sharepoint, IBM Lotus

Notes thi dén nam 2020 tat ca moi ngudi s& chuyén sang ddm may cong cong.
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Véi cong nghé luu trir ddm may chdng ta c¢d thé xu Ii dir liéu dudi dang
cau trdc va phi cau tric, tai liéu dén hinh anh tir nhiéu ngudn khac nhau. O day
ta xét 3 nha cung cip dich vu luu trit dit liéu dam may 1on 14 Google drive,

dropbox va box. Cu thé:

«€ N amazonclouddrive
2y J <

2 i S
~ LN
Dropbox box Q

L - iCloud

SkyDrive

Hinh 1.5. M4t sé biéu tirong nha cung cap dich vy ddm mdy

- Google Drive: Dich vu luu trit ciia google cung cip mot khong gian luu
trir trén nén tang cloud. Mién phi luu luong 1én dén 15GB cho phép ngudi ding
ltru trit nhiéu dang dix liéu nhu van ban, video, 4m thanh, PDF... trén nén tang
“dam may”. Google Drive véi kha ning hd trg Google Docs va Google+ cao cap
gitip ngudi dung dé dang truy cap va chinh sira tai liéu ¢ bat cr dau hay chia sé
tap tin chung vai ban bé. Voi Google Drive, ban c6 thé truy cap dén tai liéu cua
minh bét ct dau va bat ca thiét bi iPhone, iPad, SmartPhone Android, Laptop

hay may dé ban.

- Dropbox: Dich vu luu trit dit liéu truc tuyén mién phi cho phép ban mang
theo tat ca tai liéu, anh va video t6i bat cir noi nao. Piéu nay c6 nghia 14 tap tin ban
da luu vao Dropbox s€ tu dong luu vao may tinh, dién thoai cua ban va ca trén

website Dropbox.

Ung dung nay ciing giup ban d& dang chia sé tai liéu cho nhiéu nguoi. Tham
chi trong truong hop 6 cing may tinh bi hong, dir liéu trén dién thoai mat hoan toan

thi ban van cd thé yén tim vi da c6 mot ban sao luu ndi dung trén Dropbox.
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- Box: Dich vu sao luu, luu trit dit liéu truc tuyén véi kha niang déng bo
theo thoi gian thuc va tu dong thuc hién sao luu, hd trg mién phi c6 thé 1én dén

10GB dung lugng luu trit truc tuyén trén may cha caa ho.

Dé phan biét véi cac nha cung cap khac, Box cho biét quy trinh 1am viéc,
mot cdng cu tu dong hoda viéc dinh tuyén cac tai liéu va tap tin ciing nhu cac
hanh dong ctia ngudi can phai thuc hién trén ching. Céc tap tin dix liéu trén Box

cho phép ngudi diing c6 thé chia s& va lam viéc ciing nhau trén cuing maot tap tin.

1.3. Phwong phap bao vé dir liéu lwu trir trén dam may

1.3.1. Mot s6 van dé thuc té vé an toan dir liéu trong luu trir trén dam may

hién nay

Cong nghé dién toan dam may dang duoc sir dung ngay cang pho bién
rong rai nho nhitng vai tro hap dan, tinh tién ich cua dich vu mang lai cho
nguoi dung. Tuy nhién véi thuc té nhu cau sir dung qua Ién, yéu cau cua moi
d6i tuong st dung ngdy cang da dang, lwong dir liéu can luu trir ting chong
mat, nhiing di liéu mat quan trong ciia ca nhan hay to chirc ciing dugc luu trit
trén dam may. Néu nhiing dit liéu d6 bi mat mét hay sao chép thi hau qua s& vo
cuing nghiém trong khong thé udc tinh duoc. Piéu nay dat ra cho nha cung cap
dich vu bai toan lam sao dé dam bao tinh an toan va bao mat dir liéu va co
duogc su tin twong cua nguoi dung. Pa c6 nhitng giai phap dugc dua ra va thuc
tién trong thoi gian qua giai quyét duoc phan nao van dé bao vé di liéu trén
dam may. Mot céau hoi da dat ra: Liéu dix liéu duoc luu trir trén dam may co

dugc dam bao tuyét doi tinh an toan bao mat hay khong?

Thach thac 16n nhat trong viéc trién khai thanh céng giai phap dua
trén cong nghé dién toan dam may chinh 13 dam bao vé van dé an ninh cho
hé thong. Khi cac ung dung duoc cai dat va chay trén tai nguyén cua may
40, hay khi dit liéu quan trong caa ngudi dung duoc di chuyén va luu trir
trén cac kho dir liéu dam may, s& c6 rat nhiéu van dé vé an ninh va an toan

dar liéu xay ra [8].
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Theo mot théng ké trén trang cnet.com, hang loat dich vu luu trir di
liéu truc tuyén voi hang triéu tai khoan dang hoat dong c6 thé da bi khai
thac va hacker da truy cap vao dit liéu ca nhan cua ngudi dung mot cach bat
hop phép. Dich vu Dropbox di bi hacker tan cdng va lay cip thong tin ding
nhap cta hon 7 triéu tai khoan nguoi dung, cac théng tin nhay cam cua mot
sb tai khoan bi y&u cau nop tién chudc qua Bitcoin. Cung voi d6 1a su de
doa cac dir liéu cd nhan nhu: anh, video, tai liéu...trén cac tai khoan

Dropbox ctia ngudi ding c6 thé bi céng khai trén mang [10].

Thang 5/2014, mot céng ty vé cdng nghé Intralinks phét hién ra 15
héng bao mat trén dich vu luu trir dit liéu cuaa Box va Dropbox cho phép dit
lidu ca nhan dé dugc doc bai cac bén tha ba hoic duoc index bai cong cu
tim kiém. Intralinks phat hién ra rang néu ngudi dung chia sé file qua cac
lien két URL va cac URL nay duoc dan vao hop tim kiém cua trinh duyét
thay vi thanh URL, cac lién két c6 thé sau d6 duoc 1ap chi muc cua céng cu
tim kiém va c6 thé dugc doc boi cac bén thir ba. Tir d6 ho cling khuyén céo
ngudi ding nén st dung mot dich vu ma hoa bén tha 3 dé bao vé cac di

liu trén dich vu luu trir dam may.

Mot dich vu luu trit ddm may khéc ciing rat phd bién 1a GDrive cua
Google, cac tai khoan Gmail déu duoc cung cip kho luu trit véi dung
lugng 10GB trén GDrive. Thang 7/2014, dich vu GDrive cling bi thGng béo
c6 16 hong vé bao mat lién quan t&i viéc chia sé cac lién két trén GDrive

giéng nhu cua Dropbox [5,10].

Theo Lucas Mearian, trong bai phan tich cia minh vé van dé bao mat
trén cac dich vu luu trit ddm may, tac gia di dua ra cac dan chung cho thay
dir liéu ctia nguodi ding c6 nguy co rat cao bi xdm nhap bat hop phap.
Trong nam 2012, Google nhan dugc hon 21000 yéu cau tir phia chinh phu
vé viéc cung cap théng tin caa hon 33000 tai khoan nguoi dung [7]. Cac
cdng ty cdng nghé khac nhu Microsoft ciing nhan dugc hon 70000 yéu cau

vé 122000 tai khoan ngudi ding trén hé théng luu trir cua céng ty. Mot dan
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chiing nita cho thay dit liéu riéng tu cua nguoi dung cé thé bi truy cap, hé
thdng iMessage hay iCloud cua Apple cho phép ngudi dung luu trir dix liéu
cd nhan va tin nhin, tir d6 déng bo trén cac thiét bi nhu Iphone, Ipad,
Macbook... Tuy nhién hé théng nay 1a hoan toan dong va khong phai ma
ngudén ma, do d6 cac nha nghién ctru ciing nhu ngudi dung ciing khong thé

biét dugc 161 cam doan cua nha cung cap dich vu 1a chinh xéac hay khéng.

Theo [11], tat ca cac nguy hai va hinh thtc tin cong dugc ap dung doi
voi mang may tinh va dir liéu déu c6 anh huong 18n cac hé thdng dua trén
dich vu dién toan dam may, mot sé6 méi de doa thuong gap nhu: tan cong
MITM, phishing, nghe trom, sniffing... Ngoai ra cac cuoc tin cong DDoS
(Distributed Denial of Service) ciling 1a nguy co anh hudong cho co sé ha
tang dién toan dam may, mac di khong cé bat ky ngoai I&é nao dé giam
thiéu nay. Do d6, su an toan cia may 4o sé xac dinh tinh toan ven va mac
do an ninh cua hé thong dua trén dién toan dam may. Trén thuc té 1ap luan
va dan chung, nhitng giai phap da duoc dua vao st dung chua dam bao
dugc tuyét doi tinh an toan, toan ven di liéu luu trit trén ddm may. Dya
trén cac nghién ctru, Cloud Security Alliance (CSA) da dua ra nhitng van

d& c6 muc do nguy hai cao nhat trong dién toan dam may gom [7]:

- Sir dung bat hgp phéap dich vu: Ké tan céng s& khai thac 156 hong
trén céac dich vu public cloud dé phat tan ma doc ti nguoi dung va
lay lan ra hé thong may tinh, tir d6 khai thac sic manh cua dich vu
dam may dé tin céng cac may tinh khac.

- APl (Application Programming Interfaces) khong bao mat: bay la
giao dién lap trinh phan mém dé tuong tac vai cac dich vu cloud.
Khi cac hang thir 3 sir dung cac API thiéu bao mat nay dé tao cac
phan mém, tai khoan va dir liéu ctia ngudi ding c6 thé bi anh
huong théng qua cac wng dung do.

- Céc 16 hong trong chia sé dir liéu: Do st dung cing mot nén tang

dich vu trén cloud, nén viéc ro ri thdng tin c6 thé phat sinh khi chia
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sé thong tin tr mot khach hang cho nhirng nguoi khéc.

- Mat dir lieu: Mat dix liéu 1a mot van dé phd bién trong dién toan
dam may. Néu nha cung cap dich vu dién toan dam may budc phai
doéng dich vu cta minh do mot sé van dé tai chinh hay phap Iy, khi
d6 tat ca dir liéu cua nguoi dung sé bi mat.

- Tan codng ludng dir liu: Pay 1a van dé ma nhiing ngudi st dung
dich vu luu trit cloud can lvu ¥ t&i, chu yéu la cac thao thic ma
hacker sir dung dé tin cong nhu MITM, spam, tdn cong tir chdi
dich vy, virus, malware...

- Nhitng nguy hai tir bén trong: Cac méi de doa nay bao gom gian
lan, pha hong dir liéu, danh cap hoiac mat thong tin bi mat do chinh
ngudi trong cudc duogc tin twong gay ra. Nhitng ngudi nay co thé
c6 kha niang xam nhap vao bén trong to chirc va truy cap dir liéu
bat hop phap nham pha hoai, gay ton that tai chinh, hiéu suat cong

viéc, thiét hai thuong hiéu.

1.3.2. Céac bién phap bao vé dir li¢u luwu trir trén dam may dwec sir dung

hién nay

Ma hoa dir liéu:
M4 hoa dir liéu 1a cong nghé chuyén hda dit liéu nay thanh 1 dang di liéu
méi ma ngudi dung khong thé doc duoc hodc hiéu duoc nd. Bang cach sir dung

cac thuat toan 16ng vao nhau, thuong dua trén 1 khoa (key) dé ma hoa dir liéu.

Hau hét cac hinh thac ma hoéa déu yéu cau ban thiét 1ap mat khau, cho
phép ban ma hoa tap tin va sau d6 giai ma nd khi ban muén xem lai. Néu ban sir
dung mat khau yéu, tin tic c6 thé pha ma hoa va truy cap tap tin, 1am that bai

muc dich cia ma hoa.

M6t mat khau manh nén c6 tir 10-12 ky tu, nén 1a sy két hop cua chit hoa

va chit thuong, s6 va ky hiéu. Néu ban thay mat khau chi chira chit cai s& dé nho
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hon thi mot mat khau van c6 thé an toan néu né dai hon dang ké, vi du nhu gdbm

20 ky tu hozc nhiéu hon.
Ma hoa nham dam bao cac yéu cau sau:

- Tinh bi mat (Confidentiality): Dt liéu khéng bi xem bai bén thir ba.

- Tinh toan ven (Integrity): Dit liéu khéng bi thay doi trong qué trinh
truyén

- Tinh khong khudc tir (Non-repudiation): La co ché nguoi thuc hién
hanh dong khong thé chdi bo viéc minh da lam. Co6 thé kiém ching

duoc nguon goc hodc nguoi dua tin

Do kho cua ma khoa duge do bang thoi gian va vat chat duoc yéu cau dé

giai ma. Ma héa/giai ma duogc thuc hién vai mot khoa (key).
Key = Mot tir, s0, cau,...

Cung mot thong tin duoc ma hda voi cac khda khac nhau s& cho ra két
qua ma hoa khac nhau. Tinh an toan caa thong tin phu thudc vao do khoé cuaa giai

thuat va do bi mat cua khoa.
Hé thong ma hoa (crytosytem) = Giai thuat + khoa + quy trinh.

Vay thuat todn ma hoa bao gom nhiing loai ndo, cach phan loai va dic

diém cua mdi loai?

Thuat todn ma hoa c6 thé phan theo 2 cach 14 theo phuong phap va theo
khoa.

Thir nhat, phan theo phuong phap bao gom: Ma hoa c6 dién, d6i xtng,

bat d6i ximg va ma hoa bam.
Trong do:

- M4 hoa c6 dién thuat toan sir dung khoa don gian dé hiéu. La phuong
phap ma tung ky tu hay nhém ky tu duoc thay bang mot ky tu hay
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nhom ky tu khéc. Bén nhan chi can dao lai trinh ty thay thé trén thi s&
nhan dc ban ban dau.

M4 hoéa ¢ dién c6 hai phwong phap ndi bat 1a: M thay thé va ma hoa
hoan vi. Cac hé ma hoa thuong dugc su dung la hé md hda Ceasar,
Vigenere, Hill...

- M3 hoa dbi xang hay ma hda chia sé khoa 1a md hinh 2 chiéu, tién
trinh ma hoa va giai ma dung chung mot khéa. Khoa nay duoc chuyén
giao bi mat giira hai ddi tugng tham gia giao tiép. Ma déi xang thuc
hién nhanh nhung c6 thé gap rai ro néu bi danh cap.

Mot sb thuat toan ma hoa d6i xang ndi tiéng nhu DES, AES, RC4,
RC2, RC 5, RC6... Ngoai ra con mét s thuat toan nhu: Skipjact,
Blowfish, CATS-128

- Ma hoa bat dbi xung 1a md hinh ma héa hai chiéu st dung mot cap
khoa 1a khoa chung (Public Key) va khoa riéng (Prtvate key). Trong do6
khéa chung dugc cong bé rong rai. Nguoi nhan thong tin sé dung khoa
Private Key dé giai ma. Khoa Private Key chi do mot ngudi dir nén do
d6 cac phuong phap ma héa bat ddi xtmg dam bao tinh bi mat hon.
Thuat toan ma hda bat ddi xing noi tiéng va duoc str dung nhiéu nhat
& RSA. Ngoai ra con ¢ mot sé thuat khac nhu: Hellman, Elgamal...

- M4 hoa ham bam: La cach thirc md héa mot chiéu tién hanh bién doi
rd ba rd thanh ban ma khong bao gio giai ma duogc. Trong xi ly ham
bam, dir liéu dau vao cd thé khac nhau vé d6 dai nhung do dai cua cir
1y bam ludn xac dinh.

Mot sb thuat toan ma héa ham bam thuong ding nhu: MD4, MD5,
SHA...

Thi hai, v6i cach chia theo khoa, ma hoa duoc chia lam 2 loai la khoa

cong khai va khoa bi mat.

- Khoa cbng khai: Céc thuat toan st dung ma hoa va khoa giai ma hoan

toan khac nhau. Hon nita khda hoa giai khong thé tinh toan duoc tir
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khda ma hoa. Mot ngudi bat ky c6 thé st dung khoa cong khai dé ma
hoa thong tin nhung chi c6 ngudi nhan théng tin ¢6 khda giai ma phu
hop véi khoa mé hoa dé giai ma thong tin do.

- Khda bi mat: Ia thuat todn ma tai d6 khoa giai ma cd thé duoc tinh toan
tir khda ma hoa. Trong rat nhiéu trudng hop khda ma hda va khéa giai
ma giéng nhau. Thuat todn nay yéu cau ngudi giri va nhan thoa thuan
mot khoa trudce khi thong tin duoc gui di va khoa nay dugc git bi mat.
D6 an toan cua thuat toan nay phu thudc nhiéu vao d6 bi mat cua khoa,
néu dé 16 khoa thi bat ky ngudi nao ciing ¢ thé dé dang ma hda va giai

ma thong tin.

Co thé thay hién nay, ma hda di liéu trude khi dua 1én luu trit trén cloud
hay bao mat truy cap phan quyén dang duogc sir dung phd bién dé nang cao tinh

an toan bao mat.

Hau hét cac admin cho rang, dix liéu khi luu trit trén dam may hay truyén
di trén kénh déu can dugc ma hoa. Viéc ma hoa dir liéu trén kénh truyén gio day
gan nhu khéng con 1a van dé phirc tap nita, boi cac nha cung cap dich vu thuong
hd tro giao thirc HTTPS dé truyén dir liéu. Van dé con lai 12 ma hda dix liéu khi
lwu trir trén dam may. Dé giai quyét diéu nay cd thé s dung nhiéu cong nghé
khac nhau. Mot trong s6 d6 1a LUKS (The Linux Unified Key Setup,
http://code.google.com/p/cryptsetup). LUKS dwoc trién khai trong dm-crypt, st
dung trong Linux d¢é ma hoa cac 6 dia logic. LUKS ciing hd trg so d6 lap khoa
TKS1 (Template Key Setup 1). TKS1 cho phép thay d6i khéa ma khdng can
phai ma hoa lai dia, co thé s dung nhiéu khoa, cd thé chia sé bi mat bang cach

y&u cau nhap hai khoa.

Trong Windows, céng nghé niay dugc trién khai tai FreeOTFE
(http:/freeotfe.org). FreeOTFE twong thich véi cac 6 dia dwoc ma hda trong
Linux (bai cryptoloop hay dm- crypt) va hd trg xac thuc hai yéu té bang thé

théng minh (smart card) vd HSM (Hardware Security Module) theo chuan
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PKCS#11. Ngoai ra, cac phién ban Windows gan day (ké tir Windows Vista)
déu tich hop cong cu ma hda 6 dia BitLocker. Trudc d6, EFS (Encrypted File
System) cho phép méa hoda tirng tap tin hay thu muc.

Thuce ra, khong nhat thiét phai ma hoa toan bo dia. Trong truong hop di
liéu duwoc luu trong cac hé quan tri co s¢ dir liu (DataBase Management
System-DBMS) thi chi can ma héa céc bang chta dit liéu nhay cam. Pa phan
cac DBMS ngay nay déu cung cip nhiing co ché bao vé dang tin cay. Vi du,

MySQL hd trg dén 15 ham mat ma va nén dix liéu.

Giai phap ma hoa dir liéu duge dua vao st dung va da phat trién manh.
Dua vao thuc té 1ap luan dan chang, c6 thé dua ra nhitng diém wu va nhuoc cua

phuong phap nay nhu sau:
U'u diém:

Vi bai toan bao vé an toan dit liéu luu trir trén dam may dat ra, giai phap

ma hda dit liéu co nhitng mat tich cuc, giai quyét dugc nhitng van dé sau:

- Céc hé mi hoa che dau duoc noi dung cua vian ban rd dé dam bao cho
chi nguoi chii hop phap cua thong tin méi co quyén truy cap thng tin,
hay noi cach khac 1a chdng truy cap khong dung quyén han. Khi tép tin
bi tin tic danh cap, tin tic khong thé doc duoc dit liéu trong tép tin do,
diéu d6 han ché duoc viéc tin tic sir dung trai phép gay ra nhiing hau
qua khong dang co.

- Tao cac yéu t xac thuc thong tin, dam bao thong tin luu hanh trén hé
théng dén ngudi nhan hop phap xac thuc.

- Tb chiic cac so d6 chir ky dién tir, dam bao khéng co6 hién tuong gia

mao dé gui thong tin trén mang.
Nhuge diém:

Khéng thé phu nhan nhimng diém tét diém manh caa viéc ma hoa dir liéu

trén dam may. Tuy nhién, ma hda khong thé giai quyét hét duoc van dé bao mat,



29

boi nguyén nhan cua ro ri thdng tin bao gom ca viéc ton tai cac 16 hong nhu XSS
hay SQL injection, ciing nhu 13 viéc sir dung mat khau khau qué ngan hoac dé
doan... Ban than viéc mi héa khong ngin chin duoc viéc thong tin bi danh cap,
viéc mat mat khau s& dan téi mat goi dir liéu, viéc nay dan dén viéc khong dam
bao duogc tinh an toan, toan ven vé mat du phong dit liéu. Bén canh d6 ciing phai
nhan manh ring, da phan cac cong nghé quan 1y khoa ma dugc sir dung rong réi
hién nay déu tiém an nhiing rai ro. Chua c6 cau tra 10i hoan hao cho cac cau hoi
nhu “luu trit khda ¢ dau”, “phai bao vé khoa ra sao”, “nhap khoa nhu thé nao”.
Néu sb lwong may ao trong hé thdng 1a 16n thi ban than hé thong mat ma cé thé
14 ngudn cin cta van dé. Do 1 vi can ¢6 sy phan quyén xem ai dugc truy cap toi

d6i tuong nao va twong (ng voi né la viéc phan phéi khoa.

Pé danh gia mot hé ma hoa ta can xét dén do an toan cua thuat toan, téc
d6 ma hoa, giai ma va viéc phan phéi khoa. Co thé thay “thuat toan nao ciing c6
thé bi pha v&”. Cac thuit toan khéc nhau cung cip mic 6 an toan khac nhau,
phu thudc vao do phic tap dé pha v ching. O day téi mudn nhac dén mic do
phirc tap cia hé méd hoa dugc st dung thap thi rai ro goi tin bi pha s& cao. Bén
canh do, téc do xir Iy ma hda, giai ma go6i dir liu nhanh hay cham ciing phu
thuoc vao hé ma hoa cd tét khong. Viéc bao mat truy cap, ding mat khau chia
quyén cho nguoi s& hiru va ngudi duoc quyén su dung. O ddy tuy theo ngudi s6
hitu c6 cach chia quyén khac nhau (vi du chia quyén cho nguoi sir dung nay chi
dugc doc dir liéu ma khong dugc chinh stra...), nguoi dung hoan toan tin tuong
vao nha cung cap. Pong nghia véi viéc khdng thé dam bao tinh an toan bao mat
dix liéu do nhitng nguyén nhan chu quan hoic khach quan xuat phét tir nha cung

cap dich vu ma ban dang tin tuéng.

Vay van dé cap thiét dat ra 1a tim ra giai phap t6i wu 1am thé nao giai
quyét duoc van dé an todn bao mat di liéu luu trit trén dam mady, khac phuc
nhitng han ché cua giai phap ma hoa dit liéu da ap dung trude d6 ma van dam

bao dugc hiéu qua st dung cho ngudi dung.
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1.4. Két luan

Trong chuong 1 cua luan van da hé thong nhiing ly thuyét co ban vé dién
toan ddm may, van dé luu trit dir liéu trén ddm may, bao gdbm khéi niém, vai tro,
kién trdc, mé hinh dich vy, mé hinh trién khai dién toan ¢am may, nhitng nha
cung cap dich vu dién toan dam may.

Chuong nay ciing dua ra luan diém nhitng van dé con ton tai, nhitng 1ap
luan va dan chiing vé su thiéu an toan mat mat dir liéu. Trinh bay nhitng van
d& c6 muirc do nguy hai cao nhét trong dién toan ddm may. Trinh bay chi tiét
va phan tich vu nhuoc diém cua giai phap ma héa dir liéu, bao mat truy cap
nhan quyén. Viéc bao vé an toan va toan ven cho dit liéu luu trir trén dam may
rat quan trong tuy nhién véi nhitng con sb théng ké thiét hai va mac do nguy hai
cho thay tinh cap thiét, ¥ nghia thuc té cua viéc tim ra phuong phap nang cao

an toan bao mat dir liéu luu trir trén dam may.

Vay van dé dat ra ¢ day 1a phuong phap nao nang cao do tin cay cho
hé théng, mic do tin cay cua hé théng duoc danh gia qua nhitng tiéu chi
nao, l1am thé nao dé xac dinh d6 tin cay cua hé thong? Cau tra o1 duoc lam

13 trong chuong tiép theo chuong 2 cua luin van.
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Chuong 2. PHUONG PHAP DU PHONG CAU TRUC NANG CAO PQ
TIN CAY CHO HE THONG LUU TRU DU LIEU

2.1. Téng quan vé phwong phap ning cao dd tin ciy hé théng
2.1.1. Mot s khai niém
Hé thong 1a mét tdp hop gom nhiéu phan tir fuwong tdc, c6 cdc méi quan hé

rang bugc lan nhau, twong hé nhau va cing thuc hién hwéng téi mét muc tidu
nhdt dinh” [3].

“Phan tir 1& mét doi twong cé dé tin cdy déc ldp, mét bé phdn teo thanh hé
thong ma trong qué trinh nghién ciru dé tin cdy né dwoc xem nhw la mét don vi
khéng chia nhé hon nira trong hé thong” [3].

DG tin cdy cua phan ti hodc hé thong la xac sudr dé trong suét khodng thoi
gian khao sat t, phan tir @6 hodc hé théng dé van hanh an toan [3].

Gia st goi P(t) 1a do tin cay cta phan tir, duoc dinh nghia nhu biéu thic

sau:
P(t) =P{t>1} (2.1)
Trong d6: T la thoi gian lién tuc van hanh an toan cua phan tir.

Theo cong thtc (2.1) phan ti chi van hanh an toan voi mot Xac suat nao do

(0 <P < 1) trong sudt khoang thoi gian t.

Khi bat d¢au van hanh nghia 1a & thoi diém t = 0, phan tir bao gio cling hoat
dong tét nén P(0) = 1. Nguoc lai thoi gian cang kéo dai, kha nang van hanh an
toan ctia phan tir cang giam di va t6i khi t—oo thi theo quy luét phét trién caa vat
chat trong tac dong bao mon cua thai gian, phan tr d6 s& hong nén P(e0) = 0. Vi
phan tir bi hu hong 14 mot su kién ngau nhién xay ra o cac thoi diém khac nhau

nén cac chi tiéu do tin cay ciing thuong tinh dudi dang xac suat.

Theo dinh nghia xac suat [1] thi xac suat khdng an toan Q(t) hay con goi la
X&c suat hong caa hé théng s& 1a: Q(t) = 1 - P(t) (2.2)
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2.1.2. Phwong phap danh gia @6 tin cay caa hé théng qua cau tric hé thong

Vay lam thé nao dé danh gia d6 tin cay cua mot hé théng?

Phan tir bi hu hong 1a mét su kién ngau nhién xay ra ¢ cac thoi diém khac
nhau nén cac chi sb vé do tin cay ciing thudng tinh dudi dang Xac suat.

Do tin cay cua phan tir giam dan theo thoi gian, dé ting do tin cay cua hé
théng thi phai thiét ké tang do tin cay cua phan tu.

Do tin cay hay xac suat van hanh an toan caa hé théng cau trc cac phan tur
song song ludn cao hon hé théng cau tric cac phan tir néi tiép.

CAu trdc cua mot hé thong du phic tap dén dau thi ciing chi quy vé 2 dang
la cau tric ndi tiép va cau tric song song. Phuong phap tinh do tin cay caa hé
théng qua cau trdc ndi tiép va song song hay con duoc biét dén vai tén goi khac
la: phuong phap tinh d6 tin cay caa hé théng khong du phong va hé théng cé du
phong [3].

So d6 khdi @6 tin cay [19] c6 thé dugc xem xét mot cach doc 1ap boi cac
thanh phan cua hé thong cé thé dugc udce tinh do tin cay va kha nang sin sang
(hoic khong). Viéc xay dung so dbd khéi do tin cay co thé kho khan doi véi hé
thng 16n va phic tap.

So db khéi d6 tin cay bao gom:

- C4c nat: Nt ngudn, ndt tai va cac ndt trung gian.

- Cac nhanh: Pugc vé bang cac khéi hinh chir nhat mé ta trang théi tét cua
phan tir. Phan tir bi hong twong tng véi viéc x6a khdi caa phan tir d6 ra khoi so
do.

Nhanh va nit tao thanh mang ludi néi lién nGt phat va nit tai caa so dd. Co
thé ¢ nhiéu dudng ndi tir nat phat dén ndt tai, mdi dudng gom nhiéu nhanh néi
tiép, vi vay sb duong di tir ntt phat dén nut tai 1a rat 16n ddi véi cac hé théng
phtc tap.

Theo so 6 md ta:
- Trang théi tét cua hé théng 14 trang thai trong do ¢ it nhat mot dudng co

thé di tir nut phat dén nut tai.
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- Trang thai hong caa hé théng khi nGt phét bi tach roi véi nat tai do hong
héc cua phan tir trung gian.

Véi hé thong khong du phong (hé théng cac phan ti néi tiép) va hé théng

du phong (hé théng cac phan tir song song) c6 so d6 khdi tin cdy va cong thic

tinh d¢ tin cay riéng cho ting loai hé théng.
Cu thé:
e Hé thdng céc phan tu ndi tiép:

Hé thong cac phan tir ni tiép [3] (hé thong khéng du phong) 1a hé thong
trong d6 su hong cua toan hé thdng xay ra khi va chi khi mot phan tir bi hong.

Céu triic don gian nhat Ia cau tric khong c6 dy phong caa mot hé théng
duoc tao nén boi n phan tir, mi tré ngai caa mot phan tir riéng biét déu dan dén
tré ngai cua ca hé théng [13].

Xét so dd tin cay cua hé thdng gdm n phan tir ni tiép nhu hinh vé:

N 1 2 3 n T

o— . - — 1 o

Hinh 2.1. Sor d6 ciia hé cac phan tik ndi tiép

Trong d6 N 13 ntit nguon (nGt phét) va T 1a nat tai.
Pi(t) 1a xac suat khong hong hay ham tin cay caa phan ti tha i, & thoi diém
xac dinh t va Py(t) cua hé thong [3, 14, 17].

PO =POPRO.RO=]][rO @3
i=1

Vi P,(t) < 1 nén
P.(t) <minP(t); i=1,..,n (2.4)
Nhu vay, do tin cay cua hé ni tiép khéng 16n hon do tin cay cua phan tir

kém tin cay nhat trong hé théng.
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e H@é thdng cac phan tir song song

Trong hé thdng céc phan tir song song [3, 14,15] (hé théng c6 du phong),
su ¢6 ciia mot phan tir nao d6 khong nhat dinh 1a s& dan dén sy ¢ cho toan hé
théng, hé thdng s& gap su ¢d khi tat ca cac phan tir gap su c6. Hinh 2.2 thé hién

so dd cac phan tir song song don gian nhat.

Hinh 2.2. Sor d6 hé cac phan ti song song

X&c suat sy ¢ Qs(t) cua toan hé thong, hé thong cd su ¢ khi toan bo n

phan tir b su ¢ [17]:

n
0.0 = .00 .. 6.0 = | [a® 25)
i=1
Trong d6 Qi(t) véi i = 1... n 1a xac suat su cb caa phan tu thir i trong

khoang thoi gian t khao sat
Gia thiét do tin cay tuan theo quy luat ham sé mii:
P.(t) = e~hit
Thi ta c6 xé&c suit sy cb cua toan hé thong 1a [7]:

n

Qs(t) = 1_[(1 —e~hit) (2.6)

i=1
Do tin cay cua hé thong:

Pe()=1-0Qs(t)=1— 1_[(1 _emhut)
i=1

=1-(1-P)(1=P,)..(1—PB) (2.7)
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Tir c6ng thire tinh d6 tin cdy cua hé théng (2.7) so sanh véi cong thic (2.3)
& trén ta thay rd rang xac suat lam viéc khong cé su cb cua hé thong song song
ludn cao hon xac suat 1am viéc khdng co su ¢b caa hé théng ndi tiép.
Thai gian hoat dong an toan trung binh cua hé théng 1a:
1

= — 2.
TS As ( 8)

2.1.3. Y nghia

Cung véi su phét trién manh mé& caa khoa hoc k¥ thuat trong linh vuc
cong nghé, cac hé théng tinh toan dugc tao ra gidp thay thé hoic hd tro con
ngudi, mang lai rat nhiéu tng dung va loi ich cho kinh té, cudc sdng toan cau.
Hé théng duoc dic trung boi moét s luong 16n cac yéu td thanh phan, cé cau
trdc phuc tap véi cac chuong trinh tinh toan, diéu khién céc hoat dong caa no.
Pay chinh 12 nhitng hé thdng c6 tinh tng dung cao, tham gia vao trong tat ca cac

linh vuc cua doi sdng, 1 toan bd co sé ha tang caa xa hoi hién dai.

Tuy nhién, néu khong dam bao duoc do tin cay thi hé théng d6 coi nhu
khong ton tai, ma tir thuc té cho thiy viéc thao tac sai hay sai 1am trong thiét ké
ché tao thiét bi c6 thé xay ra bat ky lic ndo, diéu nay din dén nhiing nguy co
tiém tang xay ra doi véi mdi hé thong nhu cau tric hé thong bi phéa va, hé théng
hoat dong khong chinh xac... Nhu vay, viéc tim ra nhitng phuong phap hiéu qua
nham nang cao d tin cay cua hé théng can duoc hét sic chi trong va can thiét,

tir khau thiét ké, dua vao thir nghiém, san xuat va hoat dong.

Pé dua ra cac phuong phap nham nang cao do tin cay cua cac hé thong thi
ching ta phai dya trén cac thong sé danh gia do tin cay cua hé théng. Cac
phuong phap danh gia do tin cay cua hé thdng lién quan dén cac van dé vé san
Xuat, 1ap trinh, du toan, chi phi bao tri va céac chi phi tbi thiéu cau hinh hé thong.
Khi biét dugc cac théng tin vé do tin cay cua hé thong cé thé gilp ching ta c6
dugc ké hoach bao tri, 1ap ké hoach du phong dé nang cao do tin cay cua hé

théng tranh duoc cac 13i su ¢ cd thé xay ra.
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2.2. Phwong phap du phong cau triic niang cao dd tin cay cho hé thong luu
trir dir liéu

Phuong phap du phong nang cao do tin cay hé théng bang cach dua ra cac
d6i twong du thira 1 ngudn luc b sung va co hoi can thiét tdi thiéu dé cac doi
tugng co thé thuc hién chirc ning, nhiém vu ciia minh. Qua d6 dam bao hé théng
van hoat dong binh thuong khi xuat hién tir chéi caa hé thong trong céc thanh
phan cua nd. C6 nhiéu phuong phap du phong: Dy phong cau trdc, du phong

théng tin va du phong thoi gian [2].

- Du phong cdu tric: Con goi la dy phong phan cting, cung cip cho viéc
s dung qua muc cac thanh phan trong hé théng; thanh phan chinh
trong yéu cau téi thiéu tiy chon caa hé thdng dugc cung cap thém cac
yéu t6, thanh phan bo sung, thiét bi hoic thay vi c6 mot thi hé théng
duogc cung cap thém maot hé thong khac gidng nhu nhau.

- Duw phong thong tin: D6 1a ky thuat st dung phd bién trong céc phan
tr, hé thong duoc cung cap sir dung thong tin du thira. Vi du co ban
cua nod 1a chuyén lap di lip lai cua cing mot thong diép trén mot kénh
truyén thdng. Trang thiét bi ky thuat s6 mi tu diéu chinh duoc &p
dung, viéc tim kiém va sua 13i xuat hién trong két qua that bai cua
thong diép va that bai cua phan cing do d6 trong truong hop nay hoat
dong cua cac thiét bi binh thuong khong bi hong.

- Dw phong thoi gian: La phuong phap lam cho hé théng hién thoi su
dung thoi gian hé théng du phong, ma rong 16p phan cang, thiét bi tu
dong va théng tin thiét bi do duogc sir dung trong phan cang. Thoi gian
du trit ¢ thé duoc s dung khdng chi stra chita va chuyén doi cung cap
phan cing ma con trén nhiing that bai dich vy, loai bo cac hau qua cua
that bai bang cach lap lai mot s6 cong viéc va cho doi xt Iy nhiing that

bai dé hé théng c6 thé hoat dong.

Du phong dong mot vai trd quan trong trong viéc ting cuong hé thong

dang tin cay. Du phong cho phép mot hé théng dugc hoat dong ngay ca khi mot
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s6 phan tr va méi lién két da that bai, do d6 1am ting d6 tin cay va tinh sin sang
ctia nd. C4c phan tir du phong c6 thé duoc phan loai 1a & dang hoat déng hoic
ché a6 cho. Céc phan tir du phong tich cuc hoat dong dong thoi thuc hién chic
nang tuwong tu. Yéu té trong du phong duogc thiét ké dé hoat dong dy phong hoic
c6 thé dugc chuyén thanh dich vu khi mot phan ti hoat dong khdng thanh
cong. Do tin cay cua cac hé théng ting 1én cung véi sb lwong phan tir du phong
(gia str rang cac cam bién va cac thiét bi chuyén tiép cua cac phan tir du phong
dang lam viéc mot cach hoan hao va cac thanh phan khéng du phong duoc thay
thé truoc khi ha théng bi that bai).

Trong thiét ké cac thanh phan cua hé théng co thé thay rang st dung céac
phan tir du phong 1a cach nhanh nhat dé cai thién do tin cay caa hé théng néu
khong co du thoi gian dé tim hiéu va lua chon thay thé hodc néu mot phan hé
théng da duoc thiét ké. Sir dung cac giai phap du phong co chi phi thap hon
nhiéu so véi viéc chi phi thiét ké lai dé cai thién do tin cay.

Mt trong nhitng hinh thtc thuong duoc st dung du phong 1a ché d6 cho
du phong, cac phuong phap du phong cau tric bao gom: hé thdng du phong cau
tric c6 tai (con goi la dy phong nong), hé théng du phong ciu tric khdng tai
(con goi la du phong lanh), hé théng du phong cau tric nhe tai (con goi 1a hé

théng du phong 4m) va hé théng du phong bao vé tich cuc.

- Hé thdong dw phong c6 tai:
Hé théng du phong c6 tai [3, 27] 1a hé théng du phong néng, trong do
cac phan tir co ban va phan tir dy phong chiu tai nhu nhau ca trudc va
sau khi chtiing budc vao trang thai lam viéc.

|

Hinh 2.3. Cdu truc hé thang dir phong c6
tai (duw phona néna).
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Khi mét phan tir hong, phan tir khac dang ¢ trang thai du phong dugc
dua vao trang thai 1am viéc nho mot bd chuyén tiép. Gia thiét rang bo
chuyén tiép hoat dong tin cay tuyét ddi va khoang thoi gian chuyén
tiép khong dang ké. Mot phan tir du phong bat dau 1am viéc thay thé
phan tir bi hong van gitr nguyén ché do tai trong ciia minh. Do d6 d6
tin cay cua n6 khong phu thudc vao thoi diém chuyén tiép né tir trang
thai du phong sang trang théai 1am viéc. Hé théng du phong c6 tai chi bi
hong khi tt ca cac phan tar déu bi hong cho téi phan ti cudi cing.

Hé théng dw phong khong tai:

Hé thdng du phong khong tai [3, 19] con goi 1a hé théng du phong
lanh, trong d6 gébm céac phan tir du phong khong chiu tai ching nao

chung chua chuyén vao trang thai 1am viéc thay cho phan tu bi hong.

1
o 2
® 3
*— n

Hinh 2.4. Cdu tric hé théng dw phong khéng tdi
(dw phong nguai).

Gia st thira nhan phan tir khong bi hong khi nd con & trang thai du
phong khong anh hudng ti do tin cay cua phan tir trong trang thai lam
viéc. Vi vay, ta thira nhan rang phan ti khéng bi hong khi né con ¢
trang thai du phong va trang thai du phong khong anh huéng tai do tin

cay cua phan tir trong trang thai lam viéc.

Hé thong dw phong nhe tai:
Hé théng du phong nhe tai [3] con goi la hé théng du phong am trong
d6 cac phan tir chi chiu mot phan tai trong khi né ¢ trang thai du

phong va bat dau chiu tai hoan toan khi né buéc vao trang thai 1am
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viéc thay cho phan tir bi hong. Trong trang thai du phong phan tir c6
thé bi hong tuy nhién véi xac suat ndi chung nho hon trong trang thai
lam viéc.

Pé nang cao d6 tin cay cua hé théng thi két hop giita cac phuong phap du
phong cau trdc hay con goi 1a du phong phan cing va phuong phép nang cao do
tin cay cta phan mém thi hé thong s& hoat dong s& dam bao duogc do tin cay. Do
tin cay phan mém 1a mét phan quan trong trong chat lugng phan mém. Tuy
nhién nang cao do tin cay phan mém 1a khé khin, kho khan bat ngudn tir sy hiéu
biét va nam bat day du nhirng théng tin vé do tin cay phan mém néi chung va

dic diém cua ting phan mém noi riéng.

2.3. Khéi quat vé co ché RAID va RAID déi véi bai toan an toan dir liéu cho

hé théng may tinh

RAID (viét tat cia Redundant Array of Independent Disks) la giai
phap luu trir dir liéu sir dung loat cac 6 dia ctiing vat 1y duoc ghép lai véi
nhau thanh mét hé théng c6 chirc ning ting toc do truy xuat dir liéu hoac
b6 sung co ché sao luu, du phong di liéu cho hé théng. RAID cho phép luu
trir dir liéu gidng nhau & nhitng noi khac nhau trén nhiéu dia, do d6 thao tac
doc/ghi ¢6 thé chong 1én nhau mot cach can bang, nham cai thién hiéu suat

va tang cuong bao ve.

RAID 1a hé théng dia duoc tao ra nham muc dich ting cudng toc do
truy cap di liéu hé thong luu trit, ting cuong do tin cay vé mat di lidu. Toc do
chuyén tai dir liéu tang 1én khi cac dit liéu dugc chia déu cho cac dia ctiing hoat

dong dong thoi.
RAID c6 nhiing lgi thé nhu sau:
- Tinh du phong
- Tinh hiéu qua cao

- Gié thanh thap
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RAID c6 tinh dyu phong 14 nhan té quan trong nhat trong qua trinh phat
trién RAID cho méi trudng may cha (dic diém khéng cé & giai phap ma
héa). Dy phong cho phép sao luu dit liéu bd nhé khi xay ra sy cb. Khi mét
6 cung trong day bi truc tric, né cho phép hoan d6i sang 6 cirng khac ma
khong can tit ca hé théng hoac cé thé sir dung 6 cing du phong. Phuong
phap du phong phu thudc vao phién ban RAID si dung. Vé co ban hiéu
qua s€ tang cao rd khi sur dung cac phién ban RAID manh. Hiéu qua ciing
tiy thudc vao sé luong 6 cung duoc lién két véi nhau va cac mach diéu
khién.

RAID gia thanh thap v&i muc tiéu 1a cung cap b nhé tot hon cho hé

thdng so véi viéc str dung riéng biét cac 6 dia c6 dung lugng Ion.

Sir dung phan ly thuyét & muc trén 2.1. Téng quan vé cac phwong
phép ning cao dd tin ciy hé thong ta co thé thy rd duoc tim quan trong cua
yéu t6 du phong d6i véi viéc nang cao do tin cay cua mot hé théng bat ky. Mait
khéc, phuong phap danh gia do tin cay cua hé théng mang tinh kinh té rat cao,
n6 lién quan dén cac van dé vé san xuat, 1ap trinh, du toan, chi phi bao tri va cac

chi phi ti thiéu cau hinh hé thng.

Nhu vay, RAID co tinh du phong va RAID c6 gia thanh hop ly, cé
thé stir dung RAID vao viéc giai quyét cac bai toan vé do tin cay, cu thé xét
& khia canh luan van nay, RAID c6 nhitng dic diém rat phu hop dé su dung
vao giai phap néng cao an toan bao mat cho dit li¢u duoc luu trir trén hé
thdng dich vy dam may.

2.3.1. Céc loai RAID

Lan dau tién RAID duoc phét trién nim 1987 tai truong Pai hoc
California & Berkeley véi nhiing dic diém chi ghép céc phan dia cing nhé hon
théng qua phan mém dé tao ra mot hé théng dia dung luong lén hon thay thé

cho cac 6 cing dung luong 16n gia thanh cao thoi bay gio.
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Mic du hién nay khong ton tai nira nhung Hoi dong tu van phét trién

RAID (RAID Advisory Board: Viét tit 1a RAB) di ra thanh 1ap thang 7 nim
1992 dé dinh huéng, 1ap ra cac tiéu chuan, dinh dang cho RAID. RAB di phan

ra cac loai cap do6 RAID (level), cac tiéu chuan phan cing st dung RAID. Cap

d6 & day khong duoc hiéu rang cir cap do cao la cao cap hoic 1a "doi sau”, ma

ching chi phan biét rang giira loai RAID nay va loai RAID khéc.

RAID c6 rat nhiéu chuan nhu RAID 0 (striping), RAID 1 (Mirror),

RAID 0+1, RAID 10, RAID 5(Parity), RAID 50 ... V&1 cac dong mainboard

desktop cao cip va cac main server 1 way va 2 way c6 hd trg RAID thi thuong

dung RAID 0, 1, 4, 5, RAID 0+1, RAID 10.

Cac loai Raid thwong dung:
RAID 0

+ RAID 0 st dung ki thuat “striping”: Phan chia khéi dit liéu don va trai
chung qua cac 0 ctng, cu thé chia nhiing file ghi trén dia thanh nhiéu mau
(ghi xen k&) va ghi mdi mau trén nhitng 6 cimg khac nhau, 1am ting hiéu
qua thuc thi. C6 thé ghi dugc hai khoi dit liéu trén cung 6 ctng, hon han

so v&1 mdt 6 cing nhu trudce.

+ Thiét bi: Can it nhat 2  dia cang vat ly. Tong quat: n dia (n >= 2) dia

ctng cung loai.

+ Hoat dong: D liéu s& chia 1am nhiéu phan bing nhau va dugc luu triv

trén ting dia cirng. Mdi dia s& chaa 1/n dix liéu.

+ Uu diém: Dung luong ting n 1an & dia don vat 1y. Ting toc do doc ghi
dir liéu. Mdi dia chi can doc/ghi 1/n dit liéu duoc yéu cau. Theo ly thuyét

téc do sé tang n lan.

+ Khuyét diém: Tinh an toan dix liéu thap, rai ro cao. Néu 1 trong bat ky 6
dia don vat Iy bi hu thi dit liéu con lai & cac 6 dia vat Iy khac ciing khong
con sir dung duoc nita. X4c suat mat dit liéu s& tang n 1an so véi ding 6
dia don.
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+ Ung dung d& nghi: Chinh stra va san xuat phim, chinh stra hinh anh va

mot vai ing dung khac doi hoi bang thong doc/ghi cao.

Hinh 2.5. RAID 0

RAID 1

+ Thiét bi: Nhu RAID 0

+ Hoat dong: (n=2) Dit liéu duoc ghi vao 2 6 gidng hét nhau (mirroring).
Trong trudong hop mot 6 cimg don bi truc trac, 6 cing don con lai con lai
s& tiép tuc hoat dong binh thuong. Ban cd thé thay thé 6 dia cimg don bi

hong ma khéng phai lo lang dén van dé théng tin that lac.

+ Uu diém: Toc d6 doc/ghi va dung luong luu trir bang 6 cimg don. Pam
bao an toan dit liéu. RAID 1 1a chuan RAID khdng thé thiéu dbi voi nguoi
quan tri mang hoic nhiing ai phai quan ly nhiéu théng tin quan trong.
+ Khuyét diém: Khong phai 1a lya chon cho ngudi say mé téc do. Hiéu
ning khong phai 12 yéu t6 hang dau. Khéng gia ting dung luong luu trir.
+ Ung dung dé nghi: ung dung vé tai chinh va céc ung dung danh cho van

phong.

Hinh 2.6. RAID 1
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RAID 0+1

Hé théng dung RAID 0 va RAID 1 cing mdt lac. N6 can 04 6 cing giéng
hét nhau. Néu mot 6 cting hong thi hé théng tro thanh RAID 0.

RAID 2, RAID 3

Cé4c chuan nay gidng nhu RAID 1 nhung né dung thém mot dia dé ghi
nhén va stra cac 151 trong viéc phan bd dir lidu & cac dia (Error checking
and correction), gilip nang cao hon do tin cdy ctia hé thong.

RAID 4, RAID 5

Ciing gidng nhu RAID 2, 3 nhung thong tin vé 16i phan b trén duoc chia déu
trén cac dia thanh vién cua cac ddy. Picu nay sé lam tiét kiém thoi gian truy

cap cac dia hon so voi hai chuan RAID 2, 4.
RAID 5
+ Thiét bi: Can it nhat 3 6 dia cting vat ly riéng biét.

+ Hoat dong: Dit liéu va ban sao luu duge luu trit trén tit ca cac 6 dia
ctng vat ly. Nguyén tac nay khé phic tap. V&i n = 3 (Xem hinh minh hoa
bén dudi). Vi du: Ta c¢6 8 doan dit licu (6 Block) twong ng: Block 1,
Block 2, Block 3, Block 4, Block 5, Block 6. Block 1 va Block 2 s& dugc
lwu vao 6 dia ciing vat Iy (1, 2) va ban sau luu dir liéu ciia ching duoc ghi
vao dia ctng vat Iy 3. Block 3 va Block 4 s& duoc luu vao 6 dia cang vat
ly (1, 3) va ban sau luu dir liéu cua ching dugc ghi vao dia ctiing vat ly 2.
Block 5 va Block 6 s& dugc luu vao 6 dia cing vat Iy (2, 3) va ban sau luu

dir liéu cua chung dugc ghi vao dia cing vat ly 1.

+ Uu diém: Tdc d6 duoc cai thién va tinh an toan dit liéu duoc dam bao.
Thay thé 1 6 dia cang bi hu d& dang. Dung luong luu trit bang n — 1. Tuc
1a néu ban str dung 3 6 dia vat Iy 500GB thi dung luong cudi cung duoc

su dung la 1TB.
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+ Khuyét diém: Hu 2 trong 3 6 thi xin chia budn cung ban. Mic du diéu
d6 kho xay ra nhung khong phai 1a khdng xay ra. Chang han: nguén bi
sdc dién.

+ Ung dung dé nghi: Ung dung vé tai chinh va cac tng dung danh cho

van phong.
RAID 5
Gl b
Al A2 | |_A3 | | A
pas e B e R
e epn]  LWezad LhEs
B ORIy ey D8
Disk O Disk 1 Disk 2 Disk 3
Hinh 2.7. RAID 5
RAID 6

+ Thiét bi: Can it nhat 4 6 dia cang vat ly riéng biét.

+ Hoat dong: RAID 6 duoc phét trién tir RAID 5. Co ché hoat dong phan
nao giong RAID 5 nhung 1ap lai nhiéu hon sb lan phan tach dir liéu.
+ Uu diém: Nhu ta da biét d6i véi RAID 5 néu 2 trong 3 6 dia vat Iy bi hu
thi ta s& mat trang dir liéu con RAID 6 (2 trong 4 6 dia vat ly bi hu) thi
van dam bao an toan di liéu.

+ Khuyét diém: Chi phi cao, chua cai thién nhiéu vé toc do doc/ghi.
+ Ung dung dé nghi: Nha cung cap noi dat website, may chu luu triv di

liéu, database server...

RAID 6
e
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Disk O Disk 1 Disk 2 Disk 3 Disk 4

Hinh 2.8. RAID 6



45

- RAID 10
+ Thiét bi: Can it nhat 4 6 dia cang vat ly riéng biét.
+ Hoat dong: La su két hop RAID 0 + RAID 1. Téng hop cac uu diém
cia dan anh. Dir liéu duoc ghi dong thoi 1én 4 dia cang véi 2 6 dang
Striping ting t6¢ va 2 6 dang Mirroring sao luu.
+ Uu diém: Tang toc doc/ghi. Performance > RAID 5 va RAID 6. Tinh an
toan di liéu cao hon RAID 0, RAID 1 va RAID 5. Cho phép téi da 2 6 dia
cung ldc bi hong ¢ 2 pair khac nhau.
+ Khuyét diém: Chi phi dau tu cao.
+ Ung dung d& nghi: Cac tng dung vé Database, ung dung tai chinh va

cac (ng dung doi hoi tinh an toan dit liéu va toc do cao.

]
Raid 1

Disk 2 Disk 3

Hinh 2.9. RAID 10

Mbi dang RAID déu c6 wu, nhuoce diém riéng. Ngoai viéc phu thudc gidi
han cta timg loai thiét bi (vi du: thiét bi hd tro tdi da 2 6 cung thi khéng thé
chay RAID 5, 6, 10), viéc lua chon RAID nao hoan toan phu thudc vao kinh
nghié¢m, do6i khi 1a sé thich cua nguoi quan tri. Ban chua biét phai chon RAID
nao pht hop véi hé théng ctia minh, c¢6 3 tiéu chi chinh ban can quan tam:

- Téc d: Ban c6 nhu cdu ting tdc do truy xuat dit liéu?
- D) an toan: Hé théng dugc phép hu bao nhiéu 6 dia cing, ma van

chay binh thuong khong mat dir liéu?
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- Dung lwgng lwu trir: Ban sin sang danh d6i bao nhiéu dung luong
Iuu triv dé d6i 14y sy an toan cho dit liéu?

RAID hd tro cac hé théng véi nhiéu tién ich khac nhau tdy vao phién ban
dugc &p dung. Pa sd khach hang sir dung sé& lya chon RAID 0 dé ting téc do
thuc thi ma khéng lam giam khéng gian bo nhd. Cha yéu 13 do du thira chwa
phai & van d& chinh cho ngudi st dung trung binh. That ra, hau hét cac hé théng
may tinh chi cung cap RAID 0 hay RAID 1. Chi phi dé thuc hién RAID 0+1 hay
RAID 5 1a qua dat ddi véi nhiing khach hang trung binh va chi dugc ap dung

cho cac tram lam viéc hay céc hé théng may chi cap cao.
2.3.2. Panh gia d6 tin cay caa cac hé thong RAID

MJi cap do RAID c6 mau khéac nhau dan dén sy khac nhau vé hiéu suét

va kha nang du phong cua tirng hé thong RAID.

RAID c6 thé nang cao dugc tinh tin cay, toc do truy cap va dung luong
hé thong vi RAID sir dung 2 quy trinh dé ché tao 12 ky thuat tao lat dia va k¥
thuat soi guong dia. K¥ thuat tao lat dia diéu khién RAID cung cip kha niang
ghi va doc song song cac khdi caa ciing mot don vi dit liéu nho vay tang duoc
téc d6 doc ghi. Cac dir lidu can ghi duogc chia thanh cac khdi cung kich thudc
va duoc ghi dong thoi vao cac 6 dia doc lap. Tuong tu, qué trinh doc, cac khdi
dir liéu can doc dugc doc ddng thoi tir cac dia cang doc lap, gilp giam duogc
thoi gian doc. Ky thuat soi guong dia gitp dat do tin cay cao cho hé thong luu
trit. Theo do, dit liéu duoc chia thanh cac khéi va mdi khbi duoc ghi dong thoi
I&n hai hay nhiéu 6 dia doc lap. Nhu vay, tai moi thoi diém ta déu c6 nhiéu ban
sao dit li€u trén cac dia ctiing doc lap, dam bao tinh an toan cao. Va gitp tang

dung luong bang cac dia d6 1ap tham gia tao RAID.

Vé&i RAID 10 ¢6 nhiéu wu diém, cau hinh phi hop véi may chi CSDL,
no 1a sy két hop gitra RAID 1 va 0, gitra toc do cao va tinh tin cay cao, vi thé
rat phl hop véi cac hé théng may chu doi hai tinh an toan cao, hiéu niang 16n
nhu may chu CSDL.
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2.4. Trién khai RAID
RAID c6 thé duoc trién khai ¢ 2 dang:

- RAID cwng (Hardware RAID): Néu cac ma phan mém duoc thuc
thi trén bo xur ly on-board la Hardwar RAID. Thuong dung cho cac
may chu stir dung maot thiét bi phan cang goi 1a RAID Controller
card dé diéu khién co ché doc/ghi dir liéu trén céc 6 cuang. Card
RAID nay hoat dong nhu mdt may tinh chuyén dung va duoc tich
hop trén may chu, cung cip hiéu suit hoat dong cao, tuy nhién doi
héi cac 6 cang vat ly phai c6 thdng s nhu nhau va cau hinh phac
tap.

- RAID mém (Software RAID): Néu cac ma phan mém dugc thuc
thi hoac trén bo xir ly (CPU) may chu thi la software RAID. Dung
cho cac may tinh yéu cau nang cao hiéu niang véi chi phi thap.
Loai RAID nay do hé diéu hanh diéu khién nén hiéu suat hoat
dong khong cao, st dung chinh cac phan ving cua cac 6 dia vat ly
trén hé thong, cau hinh loai nay don gian hon.

Pé c6 thé RAID cho may, can téi thiéu mot card diéu khién hay goi la
card RAID may chi va hai 6 dia cting giéng nhau.
RAID mém
V6i RAID mém sau khi cai xong HPH, tién hanh dung luon Windows dé
thiét 1ap RAID - Windows based RAID. Néu sir dung Linux thi ¢6 san mdadm
utility. Ngay nay, da va dang c6 kha nhiéu software RAID duogc viét trén nén

Linux, cac mad nguén mé va ngay cang ching té kha nang vuot troi.

Cac software RAID dya trén phan mém chu yéu duogc sir dung voi cac
may luu trit gia dinh, cdc may chu entry-level . Diém chil yéu dé nhan dién 1a n6
thuc hién tat ca cac 1énh I/O va cac thuat toan toan hoc RAID chuyén sau truc
tiép trén cac CPU cua may chu luu trir. Chinh diéu nay lam cham hiéu suét hé

thong bang cach tang luu lugng truy cap may chu qua PCI bus, sir dung vao
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ngay ludn tai nguyén cta hé théng CPU, memory,... Uu diém chinh cta software
RAID la gia thanh ré hon (nhiéu software RAID cho free ludn) so véi cac lya
chon thay thé RAID khéac nhu hardware RAID c6 mirc gia cao hon nhiéu.

RAID cing

RAID cimg 1a mot dang card add-in. Loai card RAID controller ndy cim
vao mdt khe cidm bus chu PCL. Giam tai hé théng may chu trong mot sb hoic tat
ca cac I¢nh I/O, danh cac hoat dong tinh toan RAID cho mot hoac nhiéu bo vi

xtr 1y thtr cap ma né cé.

Ngoai viéc cung cp nhitng loi ich chiu 15i cia mot RAID thong thuong,
bo diéu khién RAID cung con thuc hién cac chirc nang két noi tuong tu nhu bo
diéu khién trén may chu tiéu chuan. Va ciing boi nhd né c6 riéng cho minh tai
nguyén (CPU, memory,...) nén chung thuong cung cp hiéu suit cao nhat cho tat
ca cac loai RAID, nd cung cip tinh niang chiu 16i manh mé& hon da dang hon

RAID mém.

Hinh 2.10. V7 du vé RAID citng

2.5. Két luan
Trong chuong hai ctia luan vin da trinh bay 2 van dé chinh:

- Trinh bay vé c4c khai niém lién quan, phuong phap danh gia do tin cay

cua hé théng, 1am rd phuong phap du phong céu trac nang cao do tin
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cay cho hé thong luu trir dir liéu va ¥ nghia cua viéc ning cao do tin
cay cho hé théng.
Phuong phap du phong dong mot vai trd quan trong trong viéc tang
cuong hé thdng dang tin cay. Mot trong nhitng hinh thirc thuong duoc
st dung du phong 1a ché do cho dyu phong, toi da trinh bay cac phuong
phap du phong cau tric: Hé thdng du phong cau trac c6 tai (con goi la
du phong néng), hé théng dy phong céu trdc khong tai (con goi 1a du
phong lanh). Y tuéng cua phuong phap du phong ndy giéng nhu
phuong phap du phong ciu triic song song. Pé nang cao do tin cay cua
hé thong ngoai cac phuong phap du phong cau tric hay con goi la du
phong phan ciing thi ching ta con két hop str dung phuong phap nang
cao do tin cay caa phan mém.

- Lam rB vé co ché RAID, dic diém cua ting loai RAID thuong dung va
cach trién khai RAID. Panh gia d6 tin cay cua cac hé thong RAID.

Nhu vay, v6i nhimg kién thirc duge néu ¢ chwong nay ta nhan thay rd
tiém ning ciia RAID, dic biét 1a tinh du phong, tinh san sang cua dir liéu. Qua
qua trinh tim toi, nghién ctru, phén tich va 1ap luan, t6i dua ra dé xuét giai phap
nang cao an toan bao mat dir liéu luu trir trén dién todn ddm may s& duogc trinh
bay chi tiét & chuong sau. Vi giai phap nay, ta c6 thé dung tuyét ddi nhiing uu
diém cua giai phap ma hoa dir liéu va tng dung co ché RAID vao két hop dé
giai quyét nhitng van dé han ché con ton dong trong giai phap ma hoa dam may,

bao mat truy cap phan quyén.



50

Chuwong 3. GIA| PHAP NANG CAO AN TOAN BAO MAT DU LIEU
LUU TRU TREN PAM MAY VA UNG DUNG VAO THUC TE
DOANH NGHIEP

3.1. Giai phap
3.1.1. Giai phap

Giai phap dua ra 13 co ché luu trix dit liéu trén cac dich vu cloud, sir
dung cac tai khoan mién phi cua cac nha cung cap dich vu nhu Box,
OneDrive, GDrive, Dropbox... O day tan dung duoc kha ning linh dong
cta dich vu luu trit ddm may, két hop véi co ché luu trit ¢6 dy phong an
toan cua RAID 0,1. Vi giai phap nay da dam bao dugc sy an toan cho di
licu luu trit trén ddm may, giai quyét duoc 2 van dé chinh ddi véi bai toan
lvu trir dir liéu @6 la:

- Tinh bao mat: Cac manh dir liéu duoc phan chia s€ la riéng ré va
doc lap, ngay ca khi tai khoan bj tan cong hay bi xam nhap bat hop
phap tir chinh nha cung cap dich vy, ciing khong thé xem dir liéu
nhay cam cua nguoi dung. Chi khi doc dir liéu, cac manh ghép do
s& duoc tai vé dong bo va khdi phuc lai trén may cua nguoi ding.

- Tinh toan ven: Dit liéu duoc luu trit phan bé trén nhiéu tai khoan
khéc nhau, khéng phu thudc hoan toan vao bat ct nha cung cip dich
vu luu trit cloud nao, do d6 kha ning chiu 15i c6 thé 14 toan bd céac
tai khoan ctia mét nha cung cap dich vu bi mat hoic khéng truy cap
duoc. Trong truong hop do, dir liéu sé van duoc khoi phuc dua trén

cac manh duoc phan phdi trén cac tai khoan khac.

3.1.2. Xay dwng quy trinh bai toan thwc té doanh nghiép:

Thuc té thy rang, dién toan dam may duogc st dung rat nhiéu, mang
lai vai tro tién ich to 16n ddi voi cac doanh nghiép I6n nho hién nay. Cung
véi su phat trién nang cap cua dich vu dién toan dam may thi cac doanh

nghiép 16n nho ciling dang phat trién manh mé&, nhu cau sir dung dich vu
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cang nhiéu, nhitng yéu cau dat ra ngay cang cao va tat yéu 1a viéc bao vé
dir liéu luu trix, an toan hé théng duoc cac nha cung cap dich vu hét stc coi
trong. Do tin cay cao, toan ven Ia tién dé cho sy phat trién bén viing cua
dich vu ddm may.

Mot bai toan duoc dat ra la: Mot doanh nghiép A udce lugng c6 mot
khéi lugng théng tin dit liéu rat 1on can luu trir trén dich vu dam may 1a n
(Gb). Yéu cau dit ra 1a xay dung quy trinh cu thé dé gilp doanh nghiép A
c6 thé luu trix di liéu nhanh va hiéu qua nhat ma van dam bao duoc tinh an
toan va tinh kinh té.

Xay dwng quy trinh bai toan thuc té doanh nghiép

Quy trinh:

e X4c dinh khoi lwgng diF liéu
can lwu trir

e Xac dinh s& manh di liéu

dworc chia
y,

. X \ e ] )
e Xac dinh sO lwong tai khoan

trén nha cung cap dich vu.
y

Hinh 3.1. Quy trinh gidi quyét bai todn lwu trir dir liéu

- Budc 1: Xac dinh khéi luong dit liéu can luu trit trén dam
may n (Gb)

- Buoc 2: V6i khoang kich thudce dir liéu udce luong d6 xac dinh
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ra s& bam ra bao nhiéu manh dit liéu dé luu trir cho hop 1y (dat
la N manh).

- Bud6c 3: V6i N manh duge bam ra, xac dinh sé c6 bao nhiéu
tai khoan accout trén nha cung cép dich vu. Dit liéu da duoc
phan manh, mdi manh s& duoc dua 1én luu trit trén cac tai

khoan khéc nhau caa cac nha cung cip dich vu.

Nguoi dung day dir liéu 1én ddm may dé luu trix thi s& ¢d nhu cau
lay dir liéu vé& may dé sir dung IGc can thiét. LGc nay cac manh dit liéu can

dung s& dugc gop lai va tai v& may ngudi dung.

V&i cdng nghé phan manh, gop di liéu nay, hién nay c6 nhiéu phan
mém hd tro tién dung, vaéi giao dién don gian, than thién, dé sir dung nhu:
HJSplit va File Splitter & Joiner. Ca hai phan mém déu dung dé cat nho mot
file c6 dung lugng 16n thanh nhiéu file c6 dung luwong nhé hon, chiing c6 chic
nang kiém tra cac file trugc khi tién hanh ghép ching lai. Vi file splitter &
joiner, file splitter cho phép chia mét file 16n thanh nhiéu phan nho gitp dé
dang guri di hay luu trit, trong khi d6 file joiner cho phép ndi cac phan da chia
v6i nhau dé khdi phuc lai tap tin ban dau. HISplit twong thich vai moi hé diéu
hanh Windows, Linux, Mac. Con File Splitter & Joiner chi tuwong thich vai hé

diéu hanh Windows.

Trong phan 3.2 tiép theo cua luan van s& chi rd tuong minh vé co

ché luu trix dit liéu cua giai phap giai quyét van dé theo quy trinh néu trén.

3.2. Co ché lvu trir dir liéu

Giai phap nay sur dung céc tai khoan trén cac nha cung cap dich vu
cloud hién nay nhu: Google drive, OneDrive, Dropbox, Box... dé luu trir
dir liéu. Nhitng tai khoan mién phi nay c6 thé duoc tao ra don gian véi dia
chi email cta ngudi dung. Dé dam bao tinh toan ven cho dir liéu khi luu

trit, s& sir dung tdi thiéu 3 nha cung cap dich vu cloud va téi thiéu n (n>=2)



53

tai khoan trén mdi dich vu, do d6 sb tai khoan dung dé luu trir s& 1a 3*n tai
khoan [4].

Dt li¢u s€ dugc luu trit trong cac dich vu ddm may bé'mg cach lam theo
c4c quy trinh sau: Phan chia dit liéu ctia ngudi ding va ma héa mot phan chung
sau d6 luu trit dit liéu vao cac tai khoan khac nhau bang phuong phap tuong tu
nhu mo6 hinh RAID 10. Vi du: Dit liéu dugc chia thanh 9 khdi va duoc luu trix

trong 3 tai khoan trén moi dich vy ddm may.

( Internet

{ Cloud ) Cloud

Cloud Provider 2 ) {_ Provider3 )

\_ Provider1 -~ :

Hinh 3.2. Co ché luvu trir dir lidu

Qua trinh luu trir dit liéu trén céc tai khoan cloud dugc thuc hién nhu
sau: V&i mdi tap tin nguoi ding can luu trit, & phan manh thanh cac phan
va tién hanh luu trir cdc phan d6 trén cac tai khoan giong nhu co ché
RAID.

Lay vi du mét tap tin duoc phan thanh 9 manh va sir dung 3 tai khoan

cloud trén mdi dich vu (téng c6 9 tai khoan):

\1__\2__|3_|4_\5__|6._|?_|8|9_|

Al_1 2_ A3 1 2 A3 2 Al 3 A2 3 A3 3

Hinh 3.3. Phan manh dir |Ieu va ZW trir trén cac kho diz liéu dam may
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Trén Hinh 3.3, dix liéu tap tin duoc luu vao céac tai khoan cloud theo quy tac:

. Céc tai khoan cua cung 1 nha cung cép dich vu dugc dit xen k&
nhau, theo quy tic n*i+m (trong d6 n 1a sd tai khoan trén cung 1

dich vu, i 12 6 Iuot, m 14 tha tu tai khoan).

« Trén mdi tai khoan s& luu trit 2 manh di liéu ké nhau theo tht tu da

phan manh.
. Manh dau tién va cudi cing sé duoc luu trén cung 1 tai khoan.

Vi cach phan chia cac manh vao céc tai khoan va thir tu sap xép cac tai

khoan nhu vay s& c6 cac vu diém la:

. Khi 1 tai khoan bat ki bi mat hoic khéng truy cap duoc, dit liéu co
thé duoc lay tir 2 tai khoan 1an can.

. Khi tat ca cac tai khoan ciia ciing mot nha cung cap dich vu bi mat
(trudng hop ndy hiém xay ra hon), dir liéu caa cdc manh van khoi

phuc dugc tir cac tai khoan khéac trén cac dich vu khac.

. Néu 2 tai khoan lién tiép trong danh sach bi mat dix liéu (truong hop

nay c6 thé xay ra), dir lieu khdng khdi phuc dugc.

. Néu 2 nha cung cap dich vu cung nging hoat dong, di liéu ciing

khéng khoi phuc lai duoc.

Vin dé tiép theo 1a quan ly danh sach thir tu cac tai khoan khi luu trit
va thir ty cdc manh dir liu. Do thr tu cac tai khoan nay c6 thé khéng cd
dinh dé tang tinh phutc tap va kho doan néu muén hack. Hién nay cac nha
cung cap dich vu thuong quy dinh dung luong tdi da cho mdi tai khoan va
kich thuéc téi da cho mdi tap tin khi duogc tai 1én. Dung lugng nay co thé
khéac nhau tuy tirng nha cung cap dich vu cloud: Dropbox la 2GB, Box la
5GB, OneDrive 14 5GB, Google Drive 14 15GB (gém ca email, photos,
files), Mega 1a 50GB... Kich thuéc tap tin tdi da c6 thé tai 1én ciing khac

nhau & mdi dich vy, tuy nhién do con céac yéu té nhu tdc do duong truyén
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Internet, ha ting cdng nghé, do an toan cho dix liéu... nén véi giai phap nay
khuyén khich dé dung luong tdi da cho tap tin tai 1én 12 200MB.

Do kich thudc tap tin tai 1én 1a khac nhau, tuy nhién dé dam bao véan
dé an toan cho dit liéu khi luu trit trén cac tai khoan cloud, sé tién hanh
phan manh dir liéu theo sb lugng tai khoan hoic sb luong dich vy, dé dam
bao t6i vu khi luu trir cac tap tin c6 dung luong nho. Sau khi phan manh, s&
thém vao cac manh dix liéu ndy phan header chta cac thong tin dé quan ly

nhu sau:

Tt eckage | Orcer kg NentShorge |~ Bl Di..

Hinh 3.4. Cdu tric header cuia céc phan
Trong do:
. Total package: Tong sé manh ma tap tin nay dugc phan manh
. Order package: Sé tht ty ctia manh trong céu tric
. Next storage: Luu ma cta kho dit liéu chira manh tiép theo.
. Filesize: Kich thudc tap tin, dung kiém tra khi ghép manh lai
. Data: Dtr liéu cia manh

Do dugc phan manh va duogc luu trir phan tan trén cac tai khoan cua
cac kho dir liéu khac nhau, nén dir liéu cia méi manh trong truong hop bi

truy cap trai phép ciing khong thé hién duoc noi dung cta toan b tai liu.
3.3. M6 hinh bai toan dwa trén ly thuyét x&c suat va do tin cay caa hé
thong

Cho dir liéu vao la tép cia mot nguoi dung dugc luu trir trong dich vu

lru trir ddm mAy véi kich thude cu thé.
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M5 hinh hoat dong:

N block

Size DB
—_

Rank size M (the number of

account/ service)

Hinh 3.5. M6 hinh hoat dong

Trong do:

Size DB: Kich thudc cua tép dit liéu vao.

N block: Sb lwong manh dugc phan manh tir tép dir liéu vao.

Rank size: Gidi han kich thudc tép.

M: S6 tai khoan trén mdi dich vu.

Kich thudc cua tép dir liéu vao la Size DB. Str dung céac tai khoan
khac nhau trén nha cung cip va mdi nha cung cip cé chinh sach riéng vé
gi6i han kich thuéc tép, ta lay kich thudc tép téi da cho mdi khéi dir liéu 1a

gi6i han kich thudc tép nho nhat gitta cac nha cung céap dich vu.

Dit liéu dugc chia thanh cac khdi N va phan phéi déu cho sb tai khoan
trén moi dich vu (M). Gia st M = N.

Goi P 1a d6 tin cay ban dau cua hé thong (P,).

Gia str m Ot tap tin dugc phan thanh 9 manh va st dung 3 tai khoan

cloud trén maéi dich vu

o, 0y, O3 'Bl IBZ ,Bg yY1,Y2,Y3: La dé tin Céy cua mSI manh . Khi do
do tin cay cua hé thong 1a Py = aq * oy * az * By * Bz * B3 * Y1 * Y2 * V3.
3.1)

O day oy, ay, a3 1a do tin cdy cua céc tai khoan cung 1 nha cung cap

dich vu. Tuong tu v&i B4, B, , B3 1a d6 tin cay cua cac tai khoan cung 1 nha
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cung cap dich vu. y;, v, , Y3 ciing 1a d6 tin cy cua c4c tai khoan cling 1 nha
cung cip dich vu. V&i mdi nha cung cép dich s& c6 nhiing chinh sach bao
mat riéng, céc tai khoan cua cung 1 nha cung cap dich vu s& c¢6 nhitng chinh

sach bao mat giéng nhau.
Vay nén ta gia su: o = 0y = 03 B1 =B, =B3

Y1 =Y2=Y3
thi do tin cy ban dau ctia hé thdng 1a: P, = a3* B3* y3. (3.2)

- Truong hop 1: Mbi tai khoan luu tre 2 manh dit lidu.

1 2 3 4 5 6 7 8 3
| 1.2 | | 23 I | 34 | I A5 | | 5,6 | | 6,7 | | 7.8 I | B3 I
al B1 vl a2 B2 v2 a3 B3 y3

Hinh 3.6. B¢ tin cdy ciia hé thong trong truong hop 1

Trong trudng hop ndy, khi cac tai khoan xen k& bi mat, dir liéu co thé
dugc khéi phuc tir cac tai khoan xung quanh. Néu nha cung cip cham dut dich
vu, dit liéu s& dugc an toan nhd céc tai khoan 1an can. Két hop dién giai nay va
van dung 1y thuyét xac suat thdng ké [1] ta xdy dung nén cong thirc tinh do
tin cdy ctia hé thdng trong truong hop 1.

Néu (Ps1) 1a do tin cdy trong Truong hop 1, khi doé:
Py = a®*B3*y? + (1 — )’ *BZ*y? + a® ¥ (1 — B)°*y° + a®*Bo* (1 -
Y)? + a*BPrY?H(1 — )X (1 — B)*(1-y) + o *BHFy*(1 — ) *(1 — B)*(1-
Y)? + o2*Bry?H(1 — ) *(1 — B)**(L-y). (3.3)
- Trwong hop 2: Moi tai khoan Iuu tru 3 manh dit liéu

1 2 3 4 5 6 7 8 9
R ] e N < N AR S e T e Y e 11 -~y ) SR
al B1 yl a2 B2 y2 a3 B3 v3

Hinh 3.7. D¢ tin cdy ciia hé thong trong trieong hop 2
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Trong Truong hop 2, néu c6 2 tai khoan lién ké bi mat hoic khong thé
tiép can duoc thi c6 thé 1dy dir liéu tir cac tai khoan 1an can. Néu mot nha cung
cap cham dut dich vu, ban cd thé sir dung dit liéu tir céc tai khoan 1an can. Két

hop dién giai nady va ap dung ly thuyét xac suat théng ké [1] ta xay dung nén

cdng thire tinh do tin cay cua hé théng trong truong hop nay.

Néu (Ps2) 1a d6 tin cay trong Truong hop 2, khi dé:

Psz=a3*B3*Y?’+(1—01)3*33*Y3+0(3*(1—3)3*Y3+0(3*B3*(1—
Y3+ — 0)3* (1 - B3P+ e+ (1 — B3 *(1 — y)*+(1 — a)**B3*(1 —

v)2. (3.4)

Khi mé6t nha cung cap gap su co:

Bang 1. Bang so sanh do tang do tin cdy cua truong hop 1

Ps

Ps1

Ps2

Do tin
Cdy ting

% (TH1)

Do tin
Cdy ting

% (TH2)

0.9999

0.9999

0.8

0.511693

0.519688

0.519688

1.5625

1.5625

0.99999

0.99999

0.75

0.42185

0.437474

0.437474

3.703704

3.703704

0.99999

0.99999

0.74

0.4052

0.422775

0.422775

4.337354

4.337354

0.99999

0.99999

0.73

0.388994

0.408675

0.408675

5.059676

5.059676

0.99999

0.99999

0.72

0.373226

0.395176

0.395176

5.881344

5.881344

0.99999

0.99999

0.71

0.35789

0.382277

0.382277

6.814264

6.814264

0.99999

0.99999

0.7

0.342979

0.369978

0.369978

7.87172

7.87172

0.99999

0.99999

0.69

0.328489

0.358279

0.358279

9.068549

9.068549

0.99999

0.99999

0.68

0.314413

0.347179

0.347179

10.42133

10.42133

V6i trudng hop nay ta dua vao sb liéu gia sir véi do tin cay coa o= p =

0.9999 gan nhu tuyét d6i va gia tri y nho hon thay doi nho dan dé 1am rd do tang
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cua d6 tin cay trudc va sau khi sir dung giai phap trong truong hop moét nha

cung cap gap su co.

15.00

10.00

5.00

0.00

T1 T2 T3 T4 T5 T6 T7 T8 T9

—Ps]
—Ps2

Hinh 3.8. Biéu do hién thj dé tang ciia dé tin cdy & truong hop 1

Khi hai nha cung cap gap su co:

Bang 2. Bang so sanh do tang do tin cdy o truong hop 2

Ps

Ps1

Ps2

Do tin
Cdy ting

% (TH1)

Do tin
Cdy ting

% (TH2)

0.99999

0.699

0.79

0.168384

0.184992

0.185244

9.863302

10.01321

0.99999

0.698

0.78

0.161375

0.178067

0.17836

10.34332

10.52497

0.99999

0.697

0.77

0.154581

0.171401

0.171739

10.8806

11.09945

0.99999

0.696

0.76

0.147998

0.164991

0.165379

11.48209

11.7444

0.99999

0.695

0.75

0.14162

0.158835

0.159278

12.15554

12.46845

0.99999

0.694

0.74

0.135444

0.152929

0.153433

12.90955

13.28123

0.99999

0.693

0.3

0.008986

0.123918

0.133842

1279.067

1389.509

0.99999

0.692

0.72

0.123681

0.14186

0.142502

14.69875

15.21718

0.99999

0.691

0.71

0.118085

0.136692

0.137411

15.75656

16.36574
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Tuong tu Voi trudng hop nay ta dua vao sb liéu gia su véi do tin ciy cua a
gan nhu tuyét ddi va gia tri B, y nho hon thay d6i nho dan dé 1am rd d6 ting cua

d6 tin cay trudc va sau khi sir dung giai phap trong truong hop hai nha cung cap

gp su co.
20
w /
10 = —Ps1
5 —Ps2
O I I I I I I I I ]
T1 T2 T3 T4 T5 T6 T7 T8 T9

Hinh 3.9. Biéu dé hién thi do ting ciia dé tin cdy & truong hop 2

Gia st hai truong hop nay c6 dd tin cdy cao, nhung néu mot dich vu
thay ddi chinh sach bao mat ciia minh hodc vao thoi diém dé cac hacker dang
khai thac 16 hong, d6 tin cay cua hé thong s& giam dang ké. Ddi chiéu v6i bang
so sanh dd tin cdy ta thay kha ning du phong cua hai truong hop nay sé trd nén
kha thi hon br:ing cach nang cao dg tin cay 1én 1,56% va 3,7%.

Vi du: Véi a = 0.9999 ty 1é 16i 1a 1/10000, B = 0.9999 ty 1& 15i 1a
1/10000, y = 0.8 ty 1& 156i 12 2000/10000, d6 tin cdy cta ca 2 trudong hop duoc cai
thién bang 1.56% . V&i o= 0.99999 ty 1& 15i 1a 1/100000, B = 0.99999 ty 1¢ 15i 1a
1/100000, y = 0.75 ty 1& 16i 1a 25000/100000, dé tin cdy cua ca 2 truong hop
dugc cai thién 3.7%. Khi stir dung cdc m6 hinh nay, do tin cay dugc cai thién, vi

vay tinh toan ven dir liéu dugc dam bao.
3.4. Panh gia va so sanh véi giai phap khac
Péi véi van dé bao vé an toan dir liéu luu trir dién todn dam may tir trudc

dén nay duoc cac nha cung cap dich vu dam quan tim nghién cttu. Tuy nhién
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murc d6 hiéu qua cac giai phap da duoc st dung nhu thé nao hay giai phap trong

luan van nay dua ra c6 nhirng wu diém gi?

Véi phuong phap méa héa duoc dua ra trong chuong 1 ¢ thé la mot
giai phap cho van dé “Lam sao c¢6 thé ngin chin truy cap bat hop phép toi
dit liéu cua nguoi dung khi mat khau cua ho dang bi danh cip” vi don gian
chi can ma hoa cac tap tin trudc khi giri 18n cac dich vu cloud s& ngin chan
théng tin ro ri tir cac tap tin bi danh cdp. Khi d6 néu mat khau bi danh cép,
bén thir 3 van s& c6 quyén truy cap dén dir liéu, nhung ho s& khéng c6 kha
nang giai ma dé xem di lidu. Hién nay maot sé6 phan mém da duogc phat trién

dua trén nguyén ly ma hoéa dir liéu cta ngudi dung trude khi dua 1én cloud:

Credeoncp la mét ing dung ma hoa phia client cho cac dich vu luu
trir trén cloud [10], phan mém c6 thé lam viéc véi tat ca cac nha cung cap
dich vu luu trit cloud phé bién hién nay, cho phép méa hoé cac tap tin dix
liéu cua nguoi dung, bao vé dir ligu trude nhitng truy cap trai phép bén
ngoai va dic biét hon, tng dung ndy cam két bao vé dit liéu nguoi dung
khoi sy can thiép cua ca chinh quyén, cung cap ma hoa AES 256 va FIPS
140-2.

Mot ing dung khéc la Spideroak, dich vu nay cho phép nguoi dung
luu trix dix liéu trén cloud va cac tap tin s& dugc ma hoa bai mat khau cua
chinh ho trudc khi duoc chuyén 1én server. Thong tin vé mat khau nguoi
dung s€ duoc gitr an toan tai chinh may tinh cua ho va khong luu trén may
chti cua nha cung cap dich vu. Do d6 van dé vé an toan dit liéu c6 thé dam
bao khi chinh nha cung cép ciing khong thé truy cap trai phép céc tap tin

cta ngudi dung khi khdng c6 mat khau.

BoxCryptor la dich vu trung gian gitra nguoi s dung va cac dich vu
luu trit cloud nhu Dropbox, Google Drive, OneDrive...dich vu nay sé thuc
hién co ché ma hod céc dir liéu cua ngudi dung trude khi tién hanh luu trix

ching trén cac kho dit liéu trén cloud. Dit liéu cd thé duoc truy cap trén cac
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nén tang khac nhau nhu mobile, desktop va cac hé diéu hanh nhu

Windows, MAC, Linux.

Céc giai phap dé nang cao tinh bao mat cho céc dich vu luu trit cloud
hién nay da phan déu ung dung co ché ma hoa dir liéu, diéu nay han ché
dugc viéc 16 dir liéu bi mat va truy cap bat hop phap. Tuy nhién, can nhan
dinh rang, nhirg diéu cam két vé quyén riéng tu cua nguoi dung tir cac nha
cung cap dich vu chi 1a tuong d6i, va ching ta chua thé khang dinh duoc do

ha tAng va giai phap cua ho 1a hoan toan déng.

Bén canh d6, yéu té6 dam bao tinh toan ven dit liéu chua dugce dé cap
nhiéu, dich vu cloud c6 thé diing bat ctr khi ndo do nhiéu nguyén nhan, khi

d6 dir liéu cua nguoi dung s& khong thé khéi phuc duoc.

Giai phap ma hoa, ban than n6 khong ngan chan dugc viéc thong tin bi
danh cap, khi mat mat khau géi dir liéu s& bi mat, diéu nay dan dén viéc
khong dam bao tinh an toan toan ven vé mit du phong di liéu.

Riéng voi giai phap duoc dé xuat nay da giai quyét van dé bao mat di
lieu va tinh dy phong cho viéc khdi phuc trong trudng hop bi mat mat.
Trong trudng hop c6 2 tai khoan lién ké bi mat hoic khong thé tiép can duoc
thi c6 thé lay dit liéu tir cac tai khoan 1an can. Néu mot nha cung cap cham dut

dich vu, ban c6 thé st dung dit liéu tir c4c tai khoan 1an can.
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KET LUAN
Cong nghé dién toan dam may dang phat trién nhanh chdng va tré thanh
maot nén tang duoc st dung rong rdi cho cac ang dung tinh todn phac tap va
hinh thanh cum luu trit dit liéu. VAn dé an ninh va an toan dit liéu luén 1a diéu

duoc quan tdm va thu hit nhiéu nghién ciru caa cac nha khoa hoc.

Sau thoi gian tim hiéu, nghién ctu tai liéu va 1am luan van dudi sy hudng dan
caa thay TS. Lé Quang Minh t6i d4 hoan thanh lun van véi dé tai “Nghién ciru gidi
phép nang cao an toan bdo mdt cho di liéu ddm mdy”. Luan van da dat dugc két

qua sau:

- Tim hiéu, nghién cau nhiing ly thuyét tdng quan xoay quanh dich vu luu
trir ddm may. Pua ra luan diém nhiing van dé con ton tai, nhitng 1ap luan
va dan chiing vé sy thiéu an toan mat mat dix liéu. Trinh bay nhitng van
dé c6 mic do nguy hai cao nhét trong dién toan dam may. Trinh bay chi
tiét va phan tich wu nhuoc diém cua giai phap ma hoa dir liéu, bao mat
truy cap nhan quyén. Qua d6 1am ndi bat 1&n tinh cap thiét, ¥ nghia thuc
tién cua cha dé luan van thuc hién.

- Tim hiéu vé cac phuong phap du phong nang cao do tin cay caa hé thong.
Sau do, trinh bay tong hop, phan tich kién thic xoay quanh co ché RAID,
trién khai RAID. RAID dbi véi bai toan an toan dit liéu cho hé thong may.

- Dua trén nhiing co s& ly thuyét néu trén, luan van di dua ra giai phap
nang cao an toan dir liéu luu trit trén dam may, giai phap nay da giai
quyét van dé chinh con ton tai ¢ nhitng dich vu luu trit trén cloud hién

nay do la: Tinh bao mat va toan ven cho dit liéu nguoi dung.

Xay dung thanh cong quy trinh giai quyét bai toan thuc té (dac biét sur
dung vao viéc luu trir dit liéu cho ca nhan t6 chiic doanh nghiép). Sir
dung toan hoc vao chimg minh dugc @6 tin cay cua giai phap, dua ra
bang sé liéu tinh toan va db thi dé so sanh 1am ré muac d6 cai thién 16n

vé do tin cay cua hé théng khi sir dung giai phap.



64

TAI LIEU THAM KHAO
Tiéng Viét

[1] Tran Dién Hién, Vi Viét Yén (2005), Nhdp mon Iy thuyét xac sudt va
thong ké toan, Nha xuét ban Pai hoc Su pham, Ha Noi, tr16, 31.

[2] Nguyén Anh Khiém, “Nghién ciru cdc phwong phdp ndng cao do tin
cdy cho hé thang tinh todn qua cdu tric hé thong”. Luan vin Thac si, Truong
Pai hoc Cong ngh¢, PHQGHN, 2014.

[3] PGS.TS Phan Vin Khéi (2001), Co s¢ danh gid dé tin cdy, Nha xuét
ban Khoa hoc va Ky thuat, tr169-174, tr188-195

[4] Lé Quang Minh, Nguyén Anh Chuyén, Lé Khanh Duong, Phan
Huy Anh, Trinh Thi Thu, “Nghién citu vé cdc co ché RAID va dé xudt gidi
phdp leu triz dir liéu an toan trén dich vy dam” - Ky yéu Hoi nghi Québc gia
lan thir 9 vé Nghién ctru co ban va tng dung Cong Nghé thdng tin (FAIR), Can
Tho 2016.

Tiéng Anh

[5] A. Cruz, Update on Today’s Gmail Outage, Google, February 24,
2009, retrieved on September 20, 2010 from http://gmailblog.
blogspot.com/2009/02/update-on-todays-gmail- outage.htm.

[6] Claire Reilly, Hackers hold 7 million Dropbox passwords ransom,
from  http://www.cnet.com/news/hackers-hold-7-million-dropbox-passwords-

ransom.

[7] Cloud Security Alliance, “Top Threats to Cloud Computing”, 2010.

[8] Daniel Fitch, Haiping Xu, “A Raid-Based Secure and Fault-Tolerant
Model for Cloud Information Storage”, International Journal of Software
Engineering and Knowledge Engineering, 2013.

[9] Hassan, Qusay (2011). "Demystifying Cloud Computing™ (PDF). The
Journal of Defense Software Engineering. CrossTalk. 2011 (Jan/Feb): 16-21.
Retrieved 11 December 2014.


http://gmailblog/
http://www.cnet.com/news/hackers-hold-7-million-dropbox-passwords-ransom
http://www.cnet.com/news/hackers-hold-7-million-dropbox-passwords-ransom
http://www.crosstalkonline.org/storage/issue-archives/2011/201101/201101-Hassan.pdf

65

[10] Hector Salcedo, Google Drive, Dropbox, Box and iCloud Reach
the Top 5 Cloud Storage Security Breaches List, from https://psg.hitachi-
solutions.com/credeon/blog/google-drive-dropbox-box-and-icloud-reach-

the-top-5-cloud- storage-security-breaches-list

[11] Monjur Ahmed, Mohammad Ashraf Hossain, “Cloud Computing
and Security Issues in The Cloud”, International Journal of Network
Security & Its Applications (IJNSA), Vol.6, No.1, January 2014.

[12] Peter Mell and Timothy Grance (September 2011). The NIST
Definition of Cloud Computing (Technical report). National Institute of
Standards and Technology. Special publication 800-145.

[13] RAID Levels and SQL Server, https://technet.microsoft.com/en-
us/library/ms190764(v=sqgl.105).aspx

[14]. Roy Billiton, Ronald N.Allan, (2002), Reliability Evaluation of
Engineering Systems, University of Manchester Institure of Sclence Technology,
United Kingdom, pp 82-87, 90-94.

Tiéng Nga

[15] Anekcanap Maiiep, Paszpabomka memooos  noeviuieHus
HadedxCcHocmu npoyecca skcniyamayuu evluucaumenvuuvix cucmem, 2008. - 31c,
(Xa&y dung cac phuong phap nang cao do tin cay cua qué trinh van hanh hé

théng may tinh).

[16] youn, P.A, Haoéxcnocmbs mexnHuueckux cucmem u mexHo2eHHblll

puck, 2012. -15¢, (Do tin cay cua hé thong ky thuat va cac nguy co cong nghé).

[17] Le Quang Minh (2007), “AnHamm3 MeTolOB  OOECIICUCHHS
OTKa30yCTOMYMBOCTH M KHBYUYECTH BBIUMCIHMTEILHBIX CUCTEM ’, ECTeCTBEHHbIE HAYKU
u Texrojiorur- Ne5. (Phan tich cac phuong phép bao dam do tin cay va d6 hoat dong

caa hé thong tinh toan, Tap chi “Khoa hoc tu nhién va cong nghé”, sé 5-2007).

[18] Le Quang Minh (2007), “Anamu3 3(pGhEeKTHBHOCTH NPUMEHCHHS

METONOB TMOBBIIIEHUA OTKazoyctonunBoctn WBC peanbHOro BpeMeHH


http://dx.doi.org/10.6028/NIST.SP.800-145
http://dx.doi.org/10.6028/NIST.SP.800-145
http://dx.doi.org/10.6028/NIST.SP.800-145

66

Mukposnektpouukd 1 uHpopmaruku, Te3. mokin.  Bcepoccuiickoit
xkoHdpepenmmu. (Phan tich hiéu qua cua viéc g dung cac phuong phap néng cao
d6 tin cay cho hé thdng thoi gian thuc cd cau tric dang cay. Hoi thao khoa hoc

toan LB Nga, Matxcova).

[19] Le Quang Minh, PomanoBckuii A.C., K.T.H., go1, (2007) “OLIEHKA
DOOEKTUBHOCTU ITPUMEHEHMA METOJIOB AKTHBHOU 3AILNTHI
OT OTKA30B B NEPAPXMYECKHNX BbIYMCJIIMTEJIbBHBIX CUCTEMAX”
(Panh gia hiéu qua cac phuong phap du phong bao vé hé théng may tinh phan
cap).



