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MO PAU

1. Ly do chon dé tai

Ngay nay, cling véi sy phat trién khéng ngirng cua internet, cac dich vu luu trit
dam may nhu Google Drive, Dropbox, SugarSync, Amazon Cloud Drive, Box, Mimedia
(m) Drive, Skydrive, SpidekOak... ciing dang dwoc sir dung ngay cang rong rai boi
nhitng tinh ning sao luu, luu trit dit liéu tryc tuyén véi kha niang dong bo theo thoi gian
thuc va ty dong thuc hién sao luu chia sé toan bd thu muc ma minh muén, nd con cho
phép ngudi st dung quay tré lai quéa khir dé khéi phuc nhirng dit liéu bi x6a hoic bi thay
d6i... Thém vao dé, nha cung cap thudng cho nguoi ding mot s6 goi mién phi hoic véi
chi phi gia rat ré, thuan tién trong viéc cai dat va sir dung dbi véi cac ca nhan va don vi
nho. Vi vay s6 lugng sir dung dich vu ngay cang tang. Diéu nay doi hoi cac dich vu trén
phai tao lap duoc uy tin, dam bao d6 bao mat va an toan cho dir liéu st luu trit trén do.
Tuy nhién, day la chuong trinh luu trir tw dong trén mot may cha, tinh bao mat dir liéu
chua thé khang dinh duoc, khéng thé chac chan thong tin c6 bi danh cap hoic 16 bi mat

hay khong.

Chinh vi vay d& tai Nghién cizu gigi phap nang cao an toan bdo mdt cho dir
liu dam may duoc lya chon véi mong muédn cd thé 1a mot tai liéu bo ich dé co thé giup
ngudi phét trién hiéu ky hon vé khai niém, loi ich va nhiing van dé lién quan dén luu trix
dam may. Ngoai ra, d¢ tai cling s& nghién ciu va xay dung maot giai phap nham nang

cao tinh an toan bao mat cho dir liéu luu trir §am may.

Trén co s¢ cac nghién ciru da cod, luan van da tap trung vao cac muc tiéu va cac

van dé can giai quyét sau:
2. Muc tiéu va pham vi nghién ctu

Luan van tap trung nghién ciu vé dién toan dam may, cac van dé luu trix dit liéu,
an toan dir liéu trén dién todn dam may; chi ra, phan tich nhitng mat wu nhuoc diém cua
c4c giai phap da duoc dua vao st dung trong viéc bao vé dir liéu dam may dé lam rd
tinh cap thiét cua dé tai. Pong thoi trinh bay cac phuong phap du phong ning cao do tin
cay cua hé théng. Sau do, trinh bay tong hop, phan tich kién thirc xoay quanh co ché
RAID. RAID ddi véi bai toan an toan di liéu cho hé théng may. Tur do dé xuét chi tiét
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giai phdp nang cao an toan dir liéu Iuu trit trén dam may, chimg minh do tin cay cua giai

phép va véan dung cu thé vao doanh nghiép Viét Nam hién nay.
3. Phuong phap nghién ciru

Trong luan vin nay t6i da két hop nhiéu phuong phap nghién ctu khac nhau phu

hop véi yéu cau cia dé tai, bao gom cac phuong phép nghién ciru sau:

- Phuong phap phan tich, tong hop
- Phuong phép nghién ciru thuc tién
- Phuong phép thyc nghi¢m

4. Két qua dat dwoc

Tt muyc tiéu nghién ctu giai phap dam bao an toan di liéu Iuu trir trén dién toan
dam mAy, luan van da tap trung 1am 1d duoc nhitng Iy thuyét co ban vé dién toan dam
may, van dé bao vé dir lidu trén dién toan dam may hién nay, chi ra nhiing giai phap da
duoc str dung truée d6 va phan tich rd nhimg wu diém, han ché can phai khic phuc; cac
phuong phap du phong nang cao do tin cay cua hé thong. Sau do, trinh bay tong hop,
phan tich kién thirc xoay quanh co ché RAID. RAID dbi véi bai toan an toan dir liéu cho

hé théng may.

Pong thoi van dung co sé ly thuyét RAID vao viéc giai quyét bai toan an toan di
liéu luu trit trén dam may. Két qua cudi cung 13 luan van da dé xuat thanh cdng giai
phap mai ndng cao an toan dir liéu Ivu trir trén dam may, chirng minh thanh céng tinh
dung dan va hiéu qua va tinh kha thi cua giai phap; dwa ra duoc quy trinh cu thé caa viéc

rng dung giai phap vao thyc tién vao doanh nghiép Viét Nam hién nay.

5. Cau trdc luan vin
Luan vin dugc trinh bay trong 3 chuong, véi noi dung chinh cia moéi chuong

nhu sau:
MO DAU
Gigi thigu vé ly do chon dé tai, muc tiéu, pham vi nghién ctru va phuong phap

nghién ctru, tom lugc céc két qua dat dugc.

Chuwong 1 - Téng quan Vé cdc phicong phdp bao vé dit liéu heu triv trén dam mdy
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Chuong nay trinh bay co so ly thuyét vé dién toan dam may. Gigi thiéu mot s6

dich vu luu trir ddm may.

Lap luan dan chiing vé& nhirng van d& mat mat dit liéu, an toan dir liéu trong luu

trir trén dich vu dam may.

Trinh bay va phan tich giai phap dac trung ma hoa dir liéu trong Iuu trir di liéu
dam may, wu nhuoc diém, nhitng nhuge diém can phai khic phuc dé dam bao d6 an

toan bao mat cho dir liéu dam may.

Tir d6 rat ra két luan vé tinh cap thiét, y nghia thuc tién khoa hoc cua luan vin 1a
giai quyét van dé bai toan dat ra: “Nghién cieu gidi phap nang cao an toan bdo mét cho
de ligu dam may”.

Chuwong 2 - Phuong phdp dw phdng cdu triic ndng cao do tin cdy cho hé thong heu triv
der liéu

Néu cac phuong phap du phong nang cao do tin cay cua hé thdng. Sau do, trinh
bay tong hop, phan tich kién thirc xoay quanh co ché RAID. RAID dbi véi bai toan an
toan dir liéu cho hé théng may.

Chuwong 3 - Pé xudt gidi phap nang cao an toan bao mdt da lidu heu trit trén dam mady
va iing dung vao thyec té doanh nghiép

Trinh bay chi tiét giai phap, phat biéu bai toan xac dinh va md ta quy trinh bai
toan thyc té va dua ra 1ap luan ching minh d6 tin cay cua giai phap. Thuc té tng dung
giai phap vao doanh nghiép.

KET LUAN

Tom luoc két qua chinh cua luan van, danh gia giai phap moi dua ra va so sanh

Vi nhitng giai phap da dugc su dung.
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Chuwong 1. TONG QUAN VE CAC PHUONG PHAP BAO VE DU LIEU LUU
TRU TREN PAM MAY HIEN NAY

1.1. Khai quét vé dién toan dam may

1.1.1. Khai niém

Pién toan dam may (tiéng Anh: cloud computing), con goi la dién toan may
chi 40, 1& mé hinh dién toan sir dung cac cdng nghé may tinh va phéat trién dua vao
mang Internet. Thuat ngit "dam may" ¢ day 1a 16i n6i an du chi mang Internet (dua vao
cach duoc bd tri cia nod trong so dd mang may tinh) va nhu mot lién tuéng vé do phic
tap cha cac co so ha ting chaa trong nd. G mé hinh dién toan nay, moi kha ning lién

quan dén céng nghé thong tin déu duoc cung cip dudi dang cac "dich vu”, cho phép

ngudi sir dung truy cap cac dich vy céng nghé tir mot nha cung cap nao d6 "trong dam
may" ma khéng can phai cé cac kién thic, kinh nghiém vé cong nghé dé, ciing nhu

khong can quan tAm dén cac co so ha tang phuc vu cdng nghé d6 [9,12].

1.1.2. Pic diém caa dién toan dam may
Nhitng vu diém va thé manh duéi day da gop phan giup "dién toan dam may" tré

thanh mé hinh dién toan duoc &p dung rong réi trén toan thé gioi:

-Toc d6 xu ly nhanh , cung cap cho nguoi dung nhung dich vy nhanh chéng va gia
thanh ré dua trén nén tang co so ha ting tap trung(dam may).

-Chi phi dau tu ban dau vé co so ha ting, may moc va ngudn nhén lyc ctia nguoi st
dung dién toan ddm may duoc giam dén mirc thap nhat

-Khéng con phu thudc vao thiét bi va vi tri dia ly

-Chia se tai nguyén va chi phi trén mot dia ban rong lon , mang lai cac 1 ¢i ich cho
nguoi dung,

-Voi d6 tin ¢y cao, dién toan dam may con phu hop voi cac yéu cau cao va lién tuc
cua cac cong ty kinh doanh va cac nghién ctru khoa hoc

- Kha nang mé rong dugc , giup cai thién chét lugng cac dich vu dugc cung cép
trén “dam may”.

- Kha nang bao mat dugc cai thién do su tap trung vé du ljéu

- Céc g dung cua dién toan ddm may dé dang d¢ stra chira va ai thién.


https://vi.wikipedia.org/wiki/Ti%E1%BA%BFng_Anh
https://vi.wikipedia.org/wiki/%C4%90i%E1%BB%87n_to%C3%A1n
https://vi.wikipedia.org/wiki/M%C3%A1y_t%C3%ADnh
https://vi.wikipedia.org/wiki/Internet
https://vi.wikipedia.org/wiki/Internet
https://vi.wikipedia.org/wiki/C%C3%B4ng_ngh%E1%BB%87_th%C3%B4ng_tin
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- Tai nguyén str dung cta dién toan dam may ludn duoc quan 1y va thong ké trén
tung khach hang va tng dung , theo tung ngay, tung tuin, tung thang. Diéu nay
dam bao cho viéc dinh luong gié ca cua mdi dich vu do dién toan dam may cung

cap dé nguoi dung co thé lua chon phu hop

Nhu vay, c6 thé thiy dién toan ddm may c6 nhimg wu diém vuot troi qua d6 déng

vai trd quan trong va rat hitu ich trong thé gisi hién nay.
1.1.3. Kién tric ciia dién toan dam may

Dién toan ddm may bao gdm 6 thanh phan co ban: Co s¢ ha tang (Infrastructure),
lyu trit ddm mAay (Cloud Storage), nén tang dam mAay (Cloud Platform), ing dung

(Application), dich vu (Services), khach hang (Client)

Céac md hinh trién khai dién toan dam may: Pam may cong cong (Public cloud),
dam may riéng ( Private cloud), dm may cong dong (Community cloud), ddm may lai
(Hybird cloud)

1.2. C&c nha cung cap dich vu dién toan dam mAy

Cac dich vu dam may pho bién nhu: EC2 cua Amazon, Azure caa Microsoft,
IBM cung cap Smart Cloud Enterprise, Google cung cap App Engine, Redhat cung cap
Redhat’s Openshift, Vmware c¢6 Cloud Foundry, Vién Cong nghiép Phan mém va Noi
dung sé Viét Nam c6 iDragon Clouds... Trong d6 Google Cloud, Redhat’s Openshift,
Vmware Cloud Foundry va NISCI iDragon Clouds la nhitng PaaS ma ngudn ma, cho

phép thyc thi trén mot nén ha tang vai chi phi thap va dé dang thay thé.

Véi cdng nghé luu trir ddm may ching ta ¢ thé xu Ii dir liéu dudi dang cau tric
va phi cau tric, tai liéu dén hinh anh tir nhiéu ngudn khac nhau. O day ta xét 3 nha cung
cap dich vy luu trir dir liéu dam may 16n 12 Google drive, dropbox va box.

1.3. Phwong phap bao vé dir li¢u luu triv trén dam may
1.3.1. Mot s6 vén dé thuc té vé an toan dir li¢u trong luu trir trén dam may hién nay

Trén thuc té 1ap luan va dan ching, nhiing giai phap da duoc dua vao sir

dung chua dam bao duoc tuyét ddi tinh an toan, toan ven dit liéu luu trix trén dam
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may. Dua trén cac nghién ctu, Cloud Security Alliance (CSA) da dua ra nhitng

van dé c6 mtrc d6 nguy hai cao nhét trong dién toan dam may gdm [7]:

- Su dung bat hop phap dich vu.

- API (Application Programming Interfaces) khdng bao mat.

- Cac 15 hdng trong chia sé dix liéu.

- Mat dit liéu.

- Tan cong ludng di liéu.

- Nhitng nguy hai tir bén trong: Cac méi de doa nay bao gdm gian lan,
pha hong dit liéu, danh cip hoic mat thdng tin bi mat do chinh ngudi

trong cudc dugc tin tudng gay ra.

1.3.2. C4c bién phap bao vé dir li¢u luu trir trén dam may dwoc si dung hién nay
Ma héa dir liéu:

M4 hoa dir liéu 1a cdng nghé chuyén hda dir liéu nay thanh 1 dang dit liéu méi
ma ngudi dung khéng thé doc duoc hoic hiéu dugc né. Bang cach sir dung cac thuat

toan 1ong vao nhau, thuong dya trén 1 khéa (key) dé mé hoa dix lieu.

Hau hét cac hinh thirc ma hoa déu yéu cau ban thiét 1ap mat khau, cho phép ban
ma hoa tap tin va sau dé giai ma nd khi ban mudn xem lai. Néu ban sir dung mat khau

yéu, tin tic cd thé pha ma hoa va truy cap tap tin, 1am that bai muc dich cia ma hoa.
M4 hda nham dam bao cac yéu cau sau:

- Tinh bi mat (Confidentiality): Dix liéu khdng bi xem bai bén thir ba.

- Tinh toan ven (Integrity): Dit liéu khéng bj thay ddi trong qua trinh truyén

- Tinh khong khuéc tir (Non-repudiation): La co ché nguoi thyc hién hanh
dong khong thé chéi bo viéc minh da 1am. Co thé kiém chimg dugc nguon

gdc hozc nguoi dua tin

Duya vao thuc té I4ap luan dan chang, c6 thé dua ra nhimg diém wu va nhuoc cua

phuong phap nay nhu sau:
U'u diém:

Vi bai toan bao vé an toan dir liéu Iuu trir trén dam may dat ra, giai phap mé hoa

dir liéu c6 nhitng mit tich cuc, giai quyét duoc nhitng van dé sau:
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- Cac hé mi héa che diu duoc noi dung cia vin ban rd dé dam bao cho chi
ngudi chi hop phép cua thdng tin méi ¢d quyén truy cap thong tin, hay néi
cach khéc 1a chéng truy cap khong ding quyén han. Khi tép tin bj tin tic danh
cap, tin tic khong thé doc duoc dit liéu trong tép tin d6, diéu d6 han ché duoc
Viéc tin tac su dung trai phép gay ra nhitng hau qua khong dang co.

- Tao céc yéu t6 xac thuc thong tin, dam bao thong tin lvu hanh trén hé théng
dén ngudi nhan hop phap xéc thyc.

- T6 chiic cac so @6 chir ky dién ta, dam bao khong c6 hién tuong gia mao dé

gui thdng tin trén mang.
Nhwoc diém:

Khong thé pha nhan nhimg diém tét diém manh cta viéc ma hoa dir liéu trén
dam may. Tuy nhién, ma hoa khong thé giai quyét hét duoc van dé bao mat, bai nguyén
nhan cua ro ri thdng tin bao gém ca viéc ton tai cac 16 hong nhu XSS hay SQL injection,
cling nhu 13 viéc sir dung mat khau khau qua ngan hoic dé& doan... Ban than viéc ma hoa
khong ngan chin dugc viéc thdng tin bi danh cap, viéc mat mat khau s& dan téi mat goi
dir liéu, viéc nay dan dén viéc khong dam bao dugc tinh an toan, toan ven vé mat du
phong dir liéu. Bén canh dé ciing phai nhan manh rang, da phan cac cong nghé quan ly
khoa mé duoc str dung rong réi hién nay déu tiém an nhing rai ro. Chua c6 cau tra loi
hoan hao cho céc cau hoi nhu “luu trir khdéa & dau”, “phai bao vé khoa ra sao”, “nhap
khoa nhu thé nao”. Néu s6 lwong may a0 trong hé théng 1a 16n thi ban than hé thong mat
ma c6 thé 12 ngudn can cia van dé. D6 1a vi can ¢o sy phan quyén xem ai dugc truy cap

t6i ddi twong nao va twong ang vai nd 1a viéc phan phdi khoa.

Dé danh gia mot hé ma hoa ta can xét dén do an toan cua thuat toan, toc do ma
hoa, giai ma va viéc phan phdi khoa. Co thé thay “thuét toan nao ciing c6 thé bi pha va™.
Céc thuat toan khac nhau cung cip muc do an toan khac nhau, phu thudc vao do phic
tap dé phé v& chung. O day t6i mudn nhic dén mirc d6 phic tap cua hé ma hoa duoc sir
dung thap thi rai ro goi tin bi pha s& cao. Bén canh do, tc do xir Iy ma hoa, giai ma goi
dit liéu nhanh hay cham ciing phu thugc vao hé ma héa co tét khong. Viéc bao mat truy
cap, ding mat khau chia quyén cho nguoi s¢ hiru va nguoi duoc quyén sir dung. O day
tiy theo ngudi s¢ hitu c6 cach chia quyén khac nhau (vi du chia quyén cho nguoi sir

dung nay chi dugc doc dir liéu ma khong duoc chinh sira...), ngudi dung hoan toan tin
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tuong vao nha cung cap. Pong nghia véi viéc khdng thé dam bao tinh an toan bao mat
dir liéu do nhirng nguyén nhan cha quan hoic khach quan xuat phat tir nha cung cip

dich vu ma ban dang tin tudng.

Vay van dé cap thiét dit ra 1a tim ra giai phap ti vu lam thé ndo giai quyét dugc
van dé an toan bao mat dit liéu luu trit trén dam mdy, khic phuc nhitng han ché cua giai
phap ma hoa dir licu da 4p dung trudc d6 ma van dam bao dugc hiéu qua sir dung cho

ngudi dung.

1.4. Két luan

Trong chuong 1 cua luan vin da hé thdng nhiing ly thuyét co ban vé dién toan
dam mAy, van dé luu trir dit liéu trén dam may, bao gdbm khai niém, vai tro, kién tric,
md hinh dich vu, md hinh trién khai dién toan dam may, nhitng nha cung cap dich vu
dién toan dam may.

Chuong nay ciing dua ra luan diém nhiing van dé con ton tai, nhitng 1ap luan va
dan chang vé su thiéu an toan mat mat di liéu. Trinh bay nhitng van dé cé muac do
nguy hai cao nhat trong dién toan dam may. Trinh bay chi tiét va phan tich uu
nhugce diém cua giai phap ma héa dir liéu, bao mat truy cap nhan quyén. Viéc bao
Vé an toan va toan ven cho dit liéu Iuu trit trén dam may rat quan trong tuy nhién voi
nhitng con s6 thong ké thiét hai va mac do nguy hai cho thay tinh cap thiét, ¥ nghia
thuc té cua viéc tim ra phuong phap ning cao an toan bao mat dir liéu luu trix trén

dam may.

Vay van dé dit ra ¢ day 1a phuong phap nao nang cao do tin cay cho hé
théng, muac do tin cay cua hé thong duoc danh gia qua nhitng tiéu chi ndo, 1am thé
nao dé xac dinh d tin cay cua hé théng? Cau tra 1oi dugc 1am rd trong chuong tiép

theo chuong 2 cua luan van.
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Chuong 2. PHUONG PHAP DU PHONG CAU TRUC NANG CAO PO TIN CAY
CHO HE THONG LUU TRU DU LIEU

2.1. Téng quan vé phwong phap ning cao dd tin cay hé théng

2.1.1. Mt s6 khai niém

Hé thong 1a mét tdp hop gom nhiéu phan tir twong téic, ¢é cde moi quan hé rang

bugc lan nhau, tiwong hé nhau va cing thuc hién hwdng téi mét muc tiéu nhdt dinh” [3].

“Phan tir 1& mét déi twong c6 do tin cdy déc lap, mét bé phdn tao thanh hé théng
ma trong qua trinh nghién cuu do tin cdy noé dwoc xem nhw la mot don vi khéng chia

nhé hon niva trong hé théng ” [3].

D¢ tin cdy cua phan tir hodc hé thong 1a xac sudt dé trong suét khoang thoi gian

khco st t, phan tiz @6 hodc hé thong d@é van hanh an toan [3].

2.1.2. Phuong phap danh gia @ tin cay cia hé théng qua cau trdc hé théng

Vay lam thé nao dé danh gia do tin cay cua mot hé thong?

Phan tir bi hu hong 1a mot su kién ngau nhién xay ra & cac thoi diém khéc nhau
nén céc chi s6 vé do tin cdy ciing thudng tinh dudi dang X4c suat.

Do tin cay cia phan tir giam dan theo thoi gian, dé tang do tin cay cua hé thong thi
phai thiét ké tang do tin cay cua phan ti.

Do tin cay hay xac suat van hanh an toan cia hé thdng cau trdc cac phan tir song
song ludn cao hon hé thdng cau trdc cac phan tir ndi tiép.

Cau tric ctia mot hé thdng du phuc tap dén dau thi ciing chi quy vé 2 dang la cau

tric néi tiép (hé thong khdng du phong) va cau trdc song song (hé théng du phong).
2.1.3. Y nghia

Céc hé thdng tinh toan duoc tao ra gidp thay thé hoic hd tro con ngudi, mang lai
rat nhiéu tng dung va lgi ich cho kinh té, cuoc séng toan cau. Tuy nhién, néu khong
dam bao duoc d tin cay thi hé thdng d6 coi nhur khong ton tai, ma tir thyuc té cho thiy
viéc thao tac sai hay sai 1am trong thiét ké ché tao thiét bi c6 thé xay ra bat ky Iic nao,
diéu nay dan dén nhimg nguy co tiém tang xay ra d6i véi mdi hé thdng nhu cau tric hé

thdng bi phé v, hé thong hoat dong khong chinh xéc...
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Pé dua ra cac phuong phap nham nang cao do tin cay ciia cac hé thdng thi chling
ta phai dua trén cac théng sé danh gia do tin cay cua hé théng. Cac phuong phap danh
gia do tin cay caa hé thdng lién quan dén cac van dé vé san xuat, lap trinh, dy toan, chi
phi bao tri va cac chi phi tdi thiéu ciu hinh hé théng. Khi biét duoc cac thong tin vé do
tin cdy cua hé théng c6 thé giup ching ta c6 duoc ké hoach bao tri, 1ap ké hoach dur

phong dé nang cao do tin cay cia hé thong tranh duoc céc 15i sy ¢b cd thé xay ra.

2.2. Phuong phap dv phong ciu trdc nang cao dd tin cay cho hé thong lwu trix dir liéu

Phuong phap du phong ning cao d tin cay hé théng bang cach dua ra cac ddi
tuong du thira 12 nguon luc bd sung va co hoi can thiét tdi thiéu dé cac ddi tugng cd thé
thuc hién chirc nang, nhiém vu cua minh. Qua d6 dam bao hé théng van hoat dong binh
thuong khi xuat hién tir chdi cua hé théng trong cac thanh phan caa nd. C6 nhiéu phuong

phép du phong: Du phong cau tric, du phong théng tin va du phong thoi gian [2].

2.3. Khai quét vé co ché RAID va RAID dbi véi bai toan an toan dir liéu cho hé

théng may tinh

RAID (viét tit cua Redundant Array of Independent Disks) 1a giai phap luu
trir dit liéu sir dung loat céc 6 dia ctring vat 1y duoc ghép lai véi nhau thanh mot hé
théng c6 chirc nang ting toc d6 truy xuat dir liéu hoic bd sung co ché sao luu, du
phong dit liéu cho hé théng. RAID 1 hé thdng dia duoc tao ra nham muc dich ting
cuong toc do truy cap dir liéu hé thong luu trit, ting cuong do tin cay vé mat dit
liéu. Téc d6 chuyén tai dit liéu tang 1én khi cac dit liéu duoc chia déu cho cac dia cing

hoat dong ddng thoi.

RAID c6 tinh dy phong 1a nhan té quan trong nhat trong qua trinh phat trién
RAID cho méi truong may chu (dic diém khéng c6 ¢ giai phap ma hoa). RAID
gia thanh thap va&i muc tiéu 1a cung cap bo nhé tét hon cho hé théng so vai viéc st

dung riéng biét cac 6 dia c6 dung luong I6n.

S dung phan ly thuyét & muc trén 2.1. Téng quan vé cac phwong phap
ning cao dd tin cay hé thong ta co thé thay rd duoc tam quan trong cua yéu té du
phong di véi viéc nang cao do tin cay caa mot hé théng bat ky. Mat khac, phuong phép
danh gia d6 tin cay cua hé théng mang tinh kinh té rit cao, n6 lién quan dén cac van dé

Vvé san xuat, 1ap trinh, du toén, chi phi bao tri va cac chi phi tdi thiéu ciu hinh hé thdng.
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Nhu vay, RAID c6 tinh du phong va RAID c¢6 gia thanh hop ly, cé thé sir

dung RAID vao viéc giai quyét cac bai toan vé do tin cy, cu thé xét & khia canh

luan van nay, RAID c6 nhitng dic diém rat phi hop dé str dung vao giai phap nang

cao an toan bao mat cho dit liéu duoc luu trix trén hé théng dich vy dam may.

2.3.1. Cac loai RAID

RAID c6 rat nhiéu chuan nhu RAID 0 (striping), RAID 1 (Mirror), RAID 0+1,

RAID 10, RAID 5(Parity), RAID 50 ... Vi cac dong mainboard desktop cao cap va

cac main server 1 way va 2 way c6 hd tro RAID thi thuong dung RAID 0, 1, 4, 5,
RAID 0+1, RAID 10.

Cac loai Raid thwong dung:
RAID 0

+ Hoat dong: Dir liéu s& chia 1am nhiéu phan bang nhau va duoc luu trit trén ting

dia ctirng. Mdi dia sé& chira 1/n dit liéu.

+ Uu diém: Dung luong ting n 1an & dia don vat ly. Tang toc do doc ghi di liéu.
MJi dia chi can doc/ghi 1/n dit liéu duoc yéu cau. Theo ly thuyét toc do sé ting n

N
A

lan.

+ Khuyét diém: Tinh an toan dir liéu thap, rai ro cao. Néu 1 trong bat ky 6 dia
don vat ly bi hu thi dit liéu con lai ¢ cac 6 dia vat Iy khac ciing khong con sir
dung duoc nira. XAac suat mat dir liéu s& tang n 1an so véi dung 6 dia don.

RAID 1

+ Hoat dong: (n=2) Dit liéu dugc ghi vao 2 6 gidng hét nhau (mirroring).

+ Uu diém: Tdc d6 doc/ghi va dung luong luu trit bang 6 cing don. Pam bao an
toan dir liéu. RAID 1 la chuan RAID khdng thé thiéu ddi voi nguoi quan tri mang
hoic nhitng ai phai quan Iy nhiéu théng tin quan trong.
+ Khuyét diém: Khong phai 1a lya chon cho ngudi say mé téc do. Hiéu ning

khong phai 13 yéu té hang dau. Khéng gia ting dung luong luu trit.

RAID 10
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+ Hoat dong: La sy két hop RAID 0 + RAID 1. Tong hop cac uu diém cioa dan
anh. Dit liéu dugc ghi dong thoi 1én 4 dia cing véi 2 6 dang Striping ting toc va

2 6 dang Mirroring sao luu.

+ Uu diém: Tang toc doc/ghi. Performance > RAID 5 va RAID 6. Tinh an toan
dit liéu cao hon RAID 0, RAID 1 va RAID 5. Cho phép tbi da 2 6 dia cing Itc bi
hong ¢ 2 pair.

2.3.2. Panh gia dé tin cay caa cac hé théng RAID

MJi cap do RAID c6 miu khéc nhau dan dén sy khac nhau vé hiéu suét va kha

ning du phong cua tirng hé théng RAID.

RAID c6 thé nang cao duoc tinh tin cay, téc do truy cap va dung luong hé théng
vi RAID st dung 2 quy trinh dé ché tao 1a ki thuat tao 1at dia va k¥ thuat soi guong
dia. K¥ thuat tao 1at dia tang duoc téc do doc ghi. Ky thuat soi guong dia giup dat do

tin cay cao cho hé thong luu trit.

Vé6i RAID 10 ¢6 nhiéu uwu diém, cdu hinh phu hop voi may cha CSDL, n6 1a su
két hop giita RAID 1 va 0, giita tbc do cao va tinh tin cay cao, vi thé rat phi hop véi

cac hé thong may chu doi hoi tinh an toan cao, hiéu ning 16n nhu may cha CSDL.
2.4. Trién khai RAID

RAID c6 thé dugc trién khai ¢ 2 dang: RAID ctng va RAID mém. RAID
ctng cung cap hiéu suat cao nhat cho tat ca cac loai RAID, n6 cung cap tinh ning chiu

16i manh mé& hon da dang hon RAID mém.

2.5. Két lun
Trong chuong hai caa luan vin di trinh bay 2 van dé chinh:

- Trinh bay vé cac khai niém lién quan, phuong phap danh gia d tin cay cua hé
thdng, 1am 18 phuong phap du phong ciu trac ning cao do tin cdy cho hé
thdng luu trit dit liéu va y nghia cua viéc nang cao do tin cay cho hé théng.
Phuong phap du phong dong moét vai tro quan trong trong viéc tang cuong hé
thong dang tin cdy. Mot trong nhitng hinh thirc thuong duoc st dung duy
phong 1a ché d6 cho du phong, t6i di trinh bay cac phuong phap du phong

cau trac: Hé théng du phong cau tric c6 tai (con goi 1a du phong néng), hé
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thdng du phong cau trdc khdng tai (con goi 1a du phong lanh). Y tuéng cia
phuong phap du phong nay gidng nhu phuong phép du phong ciu tric song
song. Pé nang cao d¢ tin cay cua hé thdng ngoai cac phuwong phap du phong
cau trac hay con goi la du phong phan ctng thi ching ta con két hop str dung
phuong phéap nang cao do tin cay cua phan mém.

- Lam rd vé co ché RAID, dic diém cua ting loai RAID thuong dung va céach
trién khai RAID. Panh gia do tin cay caa cac hé thong RAID.

Nhu vay, véi nhiing kién thirc dwoc néu & chuwong nay ta nhan thay rd tiém ning
ciia RAID, dic biét 1a tinh du phong, tinh san sang cta dir liéu. Qua qua trinh tim toi,
nghién ctru, phan tich va 1ap ludn, t6i dua ra dé xuat giai phap nang cao an toan bao mat
dir liu luu trit trén dién toan dam may s& dugc trinh bay chi tiét & chuong sau. Véi giai
phap nay, ta c6 thé dung tuyét dbi nhitng wu diém cua giai phap ma hoa dir liéu va tng
dung co ché RAID vao két hop dé giai quyét nhitng van dé han ché con ton dong trong

giai phap ma hoa ddm may, bao mat truy cap phan quyén.
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Chwong 3. GIAI PHAP NANG CAO AN TOAN BAO MAT DU LIEU LUU
TRU TREN PAM MAY VA UNG DUNG VAO THUC TE DOANH NGHIEP

3.1. Giai phap
3.1.1. Giai phéap

Giai phap dua ra 1a co ché luu trix dit liéu trén céac dich vu cloud, sir dung
cac tai khoan mién phi cua cac nha cung cap dich vu nhu Box, OneDrive, GDrive,
Dropbox... O day tan dung duoc kha ning linh dong cua dich vu lru trit dam may;,
két hop véi co ché luu trit ¢d du phong an toan cua RAID 0,1. Véi giai phap nay
da dam bao duoc su an toan cho di liéu luu trir trén ddam may, giai quyét duoc 2

van dé chinh d6i vai bai toan luu trit dit liéu d6 1a: Tinh bao mat, tinh toan ven.

3.1.2. Xay dwng quy trinh bai toan thuc té doanh nghiép:

Mot bai toan dugc dit ra 1a; Mot doanh nghiép A uéc luong ¢ mét khdi
luong théng tin dix liéu rat 16n can luu trix trén dich vu dam may 1a n (Gb). Yéu
cau dit ra 1a xay dung quy trinh cu thé dé gitp doanh nghiép A c6 thé luu trir dir
lieu nhanh va hiéu qua nhat ma van dam bao duoc tinh an toan va tinh kinh té.

Xay dung quy trinh bai toan thuc té doanh nghiép

Quy trinh:

o Xac dinh khéi lwong di liéu can lwu tri

e Xac dinh s manh di¥ liéu dwoc chia

o Xac dinh sb lwong tai khodn trén nha cung cap dich vu.

Hinh 3.1. Quy trinh gidi quyét bai todn heu triv diz lidu

- Budc 1: Xac dinh khéi luong dir liéu can luu trir trén dam may n
(Gb)

- Buoc 2: V6i khoang kich thudc dir ligu uwdce luong d6 xac dinh ra sé€

bam ra bao nhiéu manh dit liéu dé luu trir cho hop 1y (dat la N
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manh).

- Budc 3: V6i N manh duge bam ra, xdc dinh sé c¢6 bao nhiéu tai
khoan accout trén nha cung cap dich vu. Dir liéu da duoc phan
manh, mdi manh s& duoc dua 1én luu trir trén cac tai khoan khac

nhau caa cac nha cung cap dich vu.

Ngudi dung day dit liéu 1én dam may dé luu trix thi s& ¢6 nhu cau lay di
liéu vé& may dé sir dung ldc can thiét. Lac nay cac manh dix liéu can dung s& duoc

gop lai va tai vé may nguoi dung.

Vi cdng nghé phan manh, gop di liéu ndy, hién nay c6 nhiéu phan mém
hd tro tién ding, véi giao dién don gian, than thién, dé st dung nhu: HISplit va File

Splitter & Joiner.

3.2. Co ché lvu trir dir liéu

Giai phap nay st dung cac tai khoan trén cac nha cung cap dich vu cloud hién
nay nhu: Google drive, OneDrive, Dropbox, Box... dé luu trit dir liéu. Nhiing tai
khoan mién phi nay c6 thé duoc tao ra don gian véi dia chi email cua nguoi dung.
Dé dam bao tinh toan ven cho dit liéu khi luu trit, s& st dung tdi thiéu 3 nha cung
cap dich vu cloud va tbi thiéu n (n>=2) tai khoan trén mdi dich vu, do d6 sb tai

khoan dung dé luu trit s& 1a 3*n tai khoan [4].

Dit liéu s& dugc Iuu trit trong cac dich vu dam may bang cach 1am theo cac quy
trinh sau: Phan chia dit liéu ctia ngudi ding va mi héa mot phan ching sau d6 luu trix
dir liéu vao céc tai khoan khac nhau bang phuong phap twong tu nhu mé hinh RAID 10.
Vi du: Dit liéu duge chia thanh 9 khdi va duoc luu trit trong 3 tai khodn trén mdi dich vu
dam may.

Qua trinh luu trir dir liéu trén céc tai khoan cloud duoc thuc hién nhu sau:
Vi mdi tap tin nguoi ding can luu trix, s& phan manh thanh céc phan va tién hanh

Iuru trir c4c phan d6 trén cac tai khoan gidng nhu co ché RAID.
Dir liéu tap tin duoc luu vao céc tai khoan cloud theo quy tac:

« Cac tai khoan cua cing 1 nha cung cap dich vu dugc dit xen k& nhau, theo
quy tic n*i+m (trong d6 n 1a s tai khoan trén cing 1 dich vu, i 1a s6 luot,

m la tha ty tai khoan).
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« Trén mdi tai khoan s& luu trir 2 manh dir liéu ké nhau theo thir ty da phan
manh.

« Manh dau tién va cudi cing s& dugc luu trén cing 1 tai khoan.

Vi cach phan chia cac manh vao cac tai khoan va thir tu sip xép cac tai khoan

nhu vay s& c6 cac vu diém la:

« Khi 1 tai khoan bt ki bi mat hodc khong truy cap duoc, dir liéu co thé dugc
lay tir 2 tai khoan lan can.

« Khi tat ca céc tai khoan cua cuing mot nha cung cap dich vu bi mat (truong
hop nay hiém xay ra hon), dit liéu caa cac manh van khdi phuc duoc tir
cac tai khoan khac trén cac dich vu khac.

« Néu 2 tai khoan lién tiép trong danh sach bi mat di liéu (truong hop nay
c6 thé xay ra), dix lieu khong khdi phuc dugc.

« Néu 2 nha cung céap dich vy cing nging hoat dong, dit liéu cling khong
khi phuc lai duoc.

Giai phap nay khuyén khich dé dung luwong tdi da cho tap tin tai I1én Ia

200MB. Sau khi phan manh, s& thém vao cac manh di liéu nay phan header chua

Totel package | Order Package | NextStorage |~ Filesize Data...

cac thong tin dé quan 1y nhu sau:
Hinh 3.4. Cdu trlc header cua cac phan

Do dugc phén manh va duogce luu trir phan tan trén céc tai khoan cta cac kho
dir liéu khac nhau, nén dir liéu cia mdi manh trong trudng hop bi truy cap trai
phép ciing khong thé hién duoc ndi dung cua toan bo tai liéu.

3.3. M hinh bai toan dva trén ly thuyét xac suat va do tin cay cia hé théng
Cho di liéu vao la tép caa mot nguoi dung duogc luu trit trong dich vu luu trix

dam may véi kich thudc cu thé.
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Mo hinh hoat dong;
Size DB N block
Rank size umber of

account/ service)
Hinh 3.5. M6 hinh hoat déng

Dit liéu dugc chia thanh cac khdi N va phan phdi déu cho sé tai khoan trén mdi
dichvu (M). Giasat M =N.

Goi P 1a d6 tin cdy ban dau cua hé thong (P,).

Gia str mot tap tin dugc phan thanh 9 manh va st dung 3 tai khoan cloud trén

mdi dich vu

g, Oy, O3 'Bl , Bz ,83 yY1,Y2,Y3: la d6 tin Cﬁy cua mSl manh . Khi do d6 tin

cay cta hé thong 1a Py = oy * oz * a3 * By * Bz * B3 * Y1 * Y2 * V3. (3.1)
Vaynéntagiasi: oy =a, = a3, B =B =Bz, Y1 = Y2 = V3
thi d6 tin cay ban dau ctia hé thong 1&: P = o3* B3* y3. (3.2)

- Truong hop 1: Mai tai khoan luu tru 2 manh dir liéu.
1 2 3 a 5 6 7 8 9
. e P Pt P e W e WY e
=]
al B1 vl a2 B2 y2 a3 B3 y3

Hinh 3.6. D¢ tin cdy ciia hé thong trong trueong hop 1
Trong truong hop nay, khi cac tai khoan xen k& bj mat, dit lidu c6 thé duoc
khoi phuc tir cac tai khoan xung quanh. Néu nha cung cdp cham dut dich vu, dit liéu s&
duoc an toan nho cac tai khoan lan can.

Néu (Ps1) 1a d6 tin cdy trong Trudng hop 1, khi do:
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Psl - a3*BB*Y3 + (1 _ a)3*B3*Y3 + (X3*(1 _ 3)3*Y3 + a3*B3*(1 _ Y)3 +
o*BZry?*(1 — a)?*(1 — B)*(1-y) + o?*BZFy*(1 — a)*(1 — B)*(1-y)? +
o?*BFy?*(1 — o) *(1 — B)**(1-y). (3.3)
Ap dung 1y thuyét xac suét thong keé ta xay dung nén cong thirc tinh Py [1].

- Truong hop 2: Moi tai khoan luu trur 3 manh dir liéu
1 2 3 4 5 6 7 8 9
- G~ — < R—— Pt Fra e e ] =S (] Uy Y
al Bl yl a2 B2 y2 a3 B3 v3

Hinh 3.7. D6 tin cdy cia hé thong trong trong hop 2
Trong Trudng hop 2, néu c6 2 tai khoan lién ké bj mat hodc khong thé tiép can
duoc thi co thé léy dir liéu tir cac tai khoan 1an can. Néu mot nha cung cﬁp cham duat
dich vu, ban c6 thé sir dung dit liéu tir cac tai khoan lan can. Néu (Ps2) 1a do tin cay
trong Truong hop 2, khi do:
Po=03*B3y3+(1 — )P *B3*y3+ad*(1 — B3 Y3 +a*B3*(1 — v)3+(1 -
03 (1 = B)3*Y3+ad*(1 — B)**(1 — ¥)3+(1 — )3*F3*(1 — 7). (3.4)

Ap dung ly thuyét xac suat thong ké ta xay dung nén cdng thac tinh Py, [1].

Khi moét nha cung cap gap su cG

Bang 1. Bang so sanh d¢ tang do tin cdy cua truong hop 1

Dotincagy | D¢  tin
A B v Ps Ps Ps2 taing % | cdy tang
(TH1) % (TH2)
0.9999 0.9999 0.8 0.511693 | 0.519688 | 0.519688 | 1.5625 1.5625
0.99999 0.99999 0.75 0.42185 | 0.437474 | 0.437474 | 3.703704 | 3.703704
0.99999 0.99999 0.74 0.4052 | 0.422775 | 0.422775 | 4.337354 | 4.337354
0.99999 0.99999 0.73 | 0.388994 | 0.408675 | 0.408675 | 5.059676 | 5.059676
0.99999 0.99999 0.72 | 0.373226 | 0.395176 | 0.395176 | 5.881344 | 5.881344
0.99999 0.99999 0.71 0.35789 | 0.382277 | 0.382277 | 6.814264 | 6.814264
0.99999 0.99999 0.7 0.342979 | 0.369978 | 0.369978 | 7.87172 7.87172
0.99999 0.99999 0.69 | 0.328489 | 0.358279 | 0.358279 | 9.068549 | 9.068549
0.99999 0.99999 0.68 | 0.314413 | 0.347179 | 0.347179 | 10.42133 | 10.42133




19
Véi truong hop nay ta dua vao so lidu gia s véi do tin cay cia a = B = 0.9999
gan nhu tuyét dbi va gia tri y nho hon thay d6i nho dan dé lam rd do ting cua do tin cay

trude va sau khi sir dung giai phap trong truedng hop mét nha cung cap gap su ¢d.

15.00
10.00 -
/ —Ps1
5.00
/ —Ps2
0.00 | | | | | | | | !
T1 T2 T3 T4 T5 T6 T7 T8 T9
Hinh 3.8. Biéu dé hién thi dé tang ciia dg tin cdy ¢ truong hop 1
Khi hai nha cung cap gap su cb
Bang 2. Bang so sanh do tang do tin cqy o truong hop 2
Dy tin|Pg tin
A B Y Ps Ps: Ps, Cdy tang | Cdy ting
% (TH1) | % (TH2)

0.99999 | 0.699 0.79 |0.168384 | 0.184992 | 0.185244 | 9.863302 | 10.01321
0.99999 | 0.698 0.78 |0.161375|0.178067 | 0.17836 | 10.34332 | 10.52497
0.99999 | 0.697 0.77 ]0.154581 | 0.171401 | 0.171739 | 10.8806 | 11.09945
0.99999 | 0.696 0.76 | 0.147998 | 0.164991 | 0.165379 | 11.48209 | 11.7444
0.99999 | 0.695 0.75 0.14162 | 0.158835 | 0.159278 | 12.15554 | 12.46845
0.99999 | 0.694 0.74 | 0.135444 | 0.152929 | 0.153433 | 12.90955 | 13.28123
0.99999 | 0.693 0.3 0.008986 | 0.123918 | 0.133842 | 1279.067 | 1389.509
0.99999 | 0.692 0.72 |0.123681 | 0.14186 | 0.142502 | 14.69875 | 15.21718
0.99999 | 0.691 0.71 |0.118085 | 0.136692 | 0.137411 | 15.75656 | 16.36574

Tuong tu Voi trudng hop nay ta dua vao so6 liéu gia sir véi do tin cay caa a gan

nhu tuyét d6i va gié tri B, y nho hon thay d6i nho dan dé 1am rd do ting cua do tin cay

truée va sau khi sir dung giai phap trong truedng hop hai nha cung cip gap su cb.
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20
15 %
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> —Ps2
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Hinh 3.9. Biéu dé hién thi dg ting ciia dé tin cdy ¢ truong hop 2

Gia str hai trudng hop nay c6 do tin cdy cao, nhung néu mot dich vy thay do6i
chinh sach bao mat ctia minh hodc vao thoi diém dé cac hacker dang khai thac 16 hong,
d6 tin cdy cia hé thong s& giam dang ké. Kha nang dy phong cia hai trudng hop nay s&

tré nén kha thi hon bang cach nang cao d tin cay 1én 1,56% va 3,7%.

3.4. Panh gia va so sanh véi giai phap khéac

Déi voi van dé bao vé an toan dir liéu luu trir dién todn ddm may tir trude dén nay
duoc cac nha cung cap dich vu dam quan tdm nghién ctru. Tuy nhién mic do hiéu qua
c4c giai phap dd duoc sir dung nhu thé ndo hay giai phap trong luan van nay dua ra co

nhimg wu diém gi?

M3 hda co6 thé 1a mot giai phap cho van dé “Lam sao c6 thé ngin chan truy
cap bat hop phap téi dir liéu caa ngudi dung khi mat khau caa ho dang bi danh cép”
vi don gian chi can ma héa céc tap tin trudc khi gui 1én cac dich vu cloud s& ngin
chan théng tin ro ri tir cac tap tin bj danh ciap. Khi d6 néu mat khau bi danh cap, bén
thtr 3 van s& c6 quyén truy cap dén dix liéu, nhung ho s& khong cé kha niang giai ma
dé xem dix liéu. Hién nay mét s6 phan mém Credeoncp, Spideroak, BoxCryptor di
duoc phat trién dua trén nguyén ly ma hod dit liéu caua nguoi dung trude khi dua 1én

cloud.

Céc giai phap dé nang cao tinh bao mat cho cac dich vu luu trit cloud hién
nay da phan déu ung dung co ché ma hoa dit liéu, diéu nay han ché duoc viéc 16
dir liéu bi mat va truy cap bat hop phéap. Tuy nhién, can nhan dinh riang, nhitng

diéu cam két vé quyeén riéng tu ctia ngudi dung tir cac nha cung cap dich vu chi 1a



21

twong dbi, va chung ta chua thé khang dinh dugc do ha tang va giai phap cua ho 1a

hoan toan dong.

Bén canh d6, yéu t&6 dam bao tinh toan ven dir liéu chua dugc dé cap nhiéu,
dich vu cloud c6 thé dirng bt ctr khi ndo do nhiéu nguyén nhan, khi d6 dir liéu cua
nguoi ding s& khong thé khdi phuc dugc. Vi dé xuat vé giai phap nay da tinh dén
yéu t6 bao mat dit liéu va tinh dy phong cho viéc khéi phuc trong trudong hop bi

mAt mat.
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KET LUAN
Cong nghé dién toan dam may dang phat trién nhanh chong va trg thanh mot
nén tang duoc str dung rong rdi cho cac ung dung tinh todn phuc tap va hinh thanh
cum luu trix dit liéu. Van dé an ninh va an toan di liéu luén 1a diéu dugc quan tam

va thu hat nhiéu nghién ciu cua cac nha khoa hoc.

Sau thoi gian tim hiéu, nghién cau tai liéu va 1am luan vin dudi sy huéng dan cua thay
TS. Lé Quang Minh t6i da hoan thanh luan van véi dé tai ~ Nghién cizu gidgi phap nang

cao an toan bdo mdt cho di liéu ddm mdy”. Luan vin da dat duoc két qua sau:

- Tim hiéu, nghién cau nhitng ly thuyét tong quan xoay quanh dich vu luu trix
dam may. Pua ra luan diém nhitng van d& con ton tai, nhitng 1ap luan va dan
chirng vé sy thiéu an toan mat mat dix liéu. Trinh bay nhiing van dé c6 mic do
nguy hai cao nhit trong dién toan ddm may. Trinh bay chi tiét va phan tich wu
nhuoc diém cua giai phap ma hoa dir liéu, bao mat truy cap nhan quyén. Qua
d6 1am noi bat I1&n tinh cap thiét, ¥ nghia thuc tién cta chi dé luan vin thuc
hién.

- Tim hiéu vé cac phuong phap du phong nang cao d tin cay cua hé thong. Sau do,
trinh bay téng hop, phan tich kién thirc xoay quanh co ché RAID, trién khai RAID.

RAID dbi voi bai todn an toan dix liéu cho hé théng may.

- Dua trén nhitng co sé ly thuyét néu trén, luan vin da dua ra giai phap nang
cao an toan dit liéu luu trit trén ddm may, giai phap nay di giai quyét van dé
chinh con ton tai & nhitng dich vu luu trix trén cloud hién nay d6 1a: Tinh bao

mat va toan ven cho dit liéu nguoi dung.

Xay dyng thanh cong quy trinh giai quyét bai toan thyc té (dac biét st dung
vao Vviéc luu trit dit liéu cho c& nhan t6 chic doanh nghiép). Str dung toan hoc
vao ching minh dugc do tin cdy cua giai phap, dua ra bang sd liéu tinh toan
va db thi dé so sanh 1am rd mac d6 cai thién Ion vé do tin cay caa hé théng

khi str dung giai phap.



