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LOI CAM ON

Trudc tién tdi xin gui o1 cam on siu sac nhit dén thay Lé Phé D6 va thay
Phung vin On. Céc thay da tan tdm, tan luc huéng dan, dinh hudng phuong phap
nghién cttu khoa hoc cho t6i, ddng thoi cling da cung cap nhiéu tai lidu va tao diéu
kién thuan loi trong sudt qué trinh hoc tap va nghién ciru dé tdi ¢ thé hoan thanh
luan van nay.

Téi xin dugc giri 101 cam on dén céc thay, cd trong bo mén Hé thdng thong tin
va khoa cdng nghé thong tin, Truong Dai hoc Cong nghé - Pai hoc Quéc gia Ha
Noi d3 nhiét tinh giang day va truyén dat nhitng kién thuc, kinh nghiém quy gia
trong sudt thoi gian toi hoc tap tai truong.

T6i xin giri 101 cam on dén cac ban hoc vién 16p K22-HTTT, nhiing nguoi
dong hanh trong suét khda hoc va cé nhiéu gop y bo ich cho toi. Cam on gia dinh,
ban bé di quan tam va dong vién gilp tdi c6 nghi luc phan dau dé hoan thanh tét
luan van nay.

Do kién thac va thoi gian ¢6 han nén luan van chiac chan khdng tranh khoi
nhitng thiéu s6t nhat dinh.

Mot lan nira xin gui 1o cam on chan thanh va siu sac.

Ha Noi, thang 8 nam 2017
Hoc vién thuc hién

Vwong Thi Hanh



LOI CAM DOAN

Luén vin thac si danh dau cho nhiing thanh qua, kién thtrc toi da tiép thu dugc
trong sudt qué trinh rén luyén, hoc tap tai truong. Toi xin cam doan ludn vian
“Nghién ciru cac phwong phdap mdt ma dam bdo tinh toan ven da liéu trong
truwong hoc théng minh”. duoc hoan thanh bang qua trinh hoc tap va nghién cau
cua t6i dudi sy hudng dan cua TS. Lé Phé P6 va TS. Phung van On.

Trong toan bo ndi dung nghién ctu cua luan van, cac van dé dugc trinh bay 13
nhitng tim hiéu va nghién cru ctia c& nhan tdi hoic 14 trich dan cac ngudn tai liéu
va mot s6 trang web déu dugc dua ra ¢ phan Tai liéu tham khao.

Téi xin cam doan nhitng 10i trén 12 su that va chiu moi trach nhiém truéc thay
cd va hdi ddng bao vé luan van thac si.

Ha Noi, thang 8 nam 2017

Vwong Thi Hanh



MO PAU
1. Tinh cap thiét caa dé tai luan viin

M3 hinh trudng hoc thdng minh nham t6i wu héa cac thiét bi day hoc. Céc thiét
bi hién dai bao gdm: May chu két ni man hinh twong tac hoic may chiéu
Projector, man hinh LCD, camera ghi hinh, may tinh, may in cung véi hé théng
internet duoc két néi déng bo. St dung cac phan mém hd trg hoc tap, phan mém
md phong, phan mém quan Iy hoc tap véi ndi dung da phuong tién c thé giao
tiép hai chiéu gitra gi4o vién, hoc sinh va gia dinh. Pdng thoi khuyén khich hoc
sinh tham gia chua dong hon vao ndi dung hoc tap. Giai phap truong hoc théng
minh d3 dugc trién khai thanh cdng tai nhiéu truong hoc & My, Trung Pong va
mot s6 nudc Chau Au, Chau A. Truong hoc théng minh tao méi trudng tét cho
gi4o vién va hoc sinh hoc tap; nang cao chat luong day va hoc.

Tuy nhién, cting véi loi ich cua viéc str dung phan mém quan ly hoc sinh théng
qua mang internet 12 van dé mat an toan thong tin nhu: mat mat di liéu, ro ri thong
tin 1am anh huong nghiém trong dén nha truong, thay 6 va hoc sinh. Cac phuong
thic tin cdng thdng qua mang ngay cang tinh vi phic tap c6 thé dan dén mat mat
thong tin, thay d6i thong tin. ... Vi vay dam bao an toan thdng tin truong hoc thong
minh 1 nhiém vu rat quan trong ma t6i dé cap trong luan vin nay. Truong hoc
Viét Nam tuy c6 quan tdm nhiéu nhung chua duoc toan dién, nén muc tiéu va doi
tuong ma toi hudng dén 1a “Nghién citu cdc phwong phdp mdt ma dam bdo tinh
toan ven di ligu trong trwong hoc thong minh”.

2. Muc dich nghién ctru:

< Muc tiéu cua dé tai.

- Nghién ctu m6 hinh truong hoc théng minh.

- Nhan dién nhiing thach thizc va bién phép giai quyét dam bao toan ven di
liéu nGi chung va toan ven dir liéu truong hoc noi riéng.

- Xay dung chuong trinh mé phong

% Poi tugng va pham vi nghién ciu.

- Cac truong hoc va I6p hoc thdng minh.

% Phuong phap nghién ctu.

- Tim hiéu cac mé hinh I16p hoc théng minh trén thé gidi va Viét Nam ciing
nhu cac nguy co ctiia céng nghé anh hudng dén truong hoc.

- Tim hiéu cac phuong phap mat ma dé dam bao toan ven dir liéu truong hoc.

» Phuong phap stir dung ham bam SHA
* Phuong phap dung ma xac thuc dir ligu MAC
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» Phuong phap dung chit ky sd
3. Noi dung ciia dé tai, cac van dé can giai quyeét.
a. Hrong nghién cau:
- M6 hinh truong hoc thdng minh
- Cac nguy co va cac cong nghé dam bao an toan dit liéu.
b. Noi dung:
Chwong 1: An toan thdng tin ¢ trueong hoc théng minh
Chuwong 2: Cac phuong phap mat ma dam bao toan ven dix liéu
Chwong 3: Ung dung chir ky dién tar dam bao tinh toan ven di liéu trong
truong hoc
Chuong trinh demo.



CHUONG 1: VAN PE AN TOAN THONG TIN O TRUONG HQC THONG
MINH
1.1 TONG QUAN VE TRUONG HQC THONG MINH

Budc sang thé ky 21, cdng nghé thong tin duoc tng dung manh trong qué trinh
t6 chirc dao tao, thay ddi ndi dung, phuong phap giang day hién dai va bam sét
yéu cau thuc tién theo xu thé chung thé gi6i Ia phat trién giéo duc dién ta, hinh
thanh truong hoc nén tang sé hoa

Lép hoc théng minh — treong hoc théng minh chd trong vao gio day tuong tac
va quan ly hoc tap.

- Giang day tuong tac: hd trg bang cach sir dung cac chirc ning chia sé man
hinh, man hinh giam sat cac hoat

dong nhém, bai kiém tra va tham e L
do y kién, ... — N
- Quan ly hoc tap: hd tro a1 s v
gido vién lap ké hoach quan ly <> 5
khoa hoc, bai hoc. - ) -
Hau hét cac phong hoc duoc P s =,L, o e
két ndi internet thdng qua wifi ‘ g o = S E
1 S
hoic bing théng rong khong dé){ K s - RV e N, e
va c6 trang thiét bj may tinh @¢¢ " :
ban, may tinh xach tay, may tinh [ samsung Smart School Solution
bang,.. Hinh 1.1 M6 hinh l6p hoc thong minh

1.2 XAY DUNG TRUONG HOC THONG MINH O VIET NAM
1.3 CAC NGUY CO MAT AN TOAN THONG TIN TRONG TRUONG HOC
1.3.1 Nhitng mdi de doa Vvé an toan thong tin trong trudng hoc

- Dir liéu thudc vé tai san tri tué caa truong can duogc luu trir, truy cap va su
dung thich hop dé phuc vu cong tac hoc tap, nghién cau.
- Ditlidu c6 dugc do lién két véi cAc to chirc bén ngoai nhu to chic y té, chinh
tri, cac vién nghién ctu hoac doanh nghiép, co quan thuong mai ngoai nudc.
- Dir liéu phét sinh do hoat dong nha truong géom cac thong tin gido vién, sinh
vién, nhan vién, sd liéu tai chinh.
Bat ky dir liéu riéng tu nao bi truy cap trai phép hoac sur dung sai muc dich
cling s& dan dén hau qua khdng thé ludng trudc, mot sé anh huong cd thé ké dén
nhu:

e Danh tiéng:



e Phéply:

e Kinhté:

e Hoat dong

1.3.2 Nhiing loai hinh tan cong dit liéu
- Xem trgm thong tin

- Thay doi théng diép

- Mgo danh

- Phét lai thong diép

1.3 GIAI PHAP PAM BAO AN TOAN THONG TIN TRONG TRUONG

Pé dit lidu trong trudong duoc an toan, mang internet dugc 6n dinh 1au dai thi
can bo quan ly hé théng cong nghé thong tin truong hoc can thuc hién tot cac
nhiém vu sau:

- Danh gia rui ro

- Xay dung va thuc hién nghiém tdc

- Gidam sat va bao cao dinh Ky
1.3.1 Panh gia rui ro

Pénh gia rai ro nhitng dir liéu quan trong co thé chia thanh ba nhom gia tri sau:

- Dt liéu str dung noi bo:

- Dit lidu lién quan dén phéap luat, cac hop ddng cé hiéu luc

- Dir liéu c6 gia trj kinh té hoac chinh tri:

1.3.2 Xay dung va thuc hién nghiém tic cac giai phap quan tri dix liéu, thiét 1ap
cac lop an toan mang.

- Panh gia, luong trude nhitng rai ro khi mat ATTT, c6 phuong 4n phan Gng

kip thori.

- Dbam bao khdng co kénh théng tin lién lac khéng rd rang gitra cac bo phan

nam git, diéu khién dit liéu quan trong khéc.

- Xem xét vai trd cua kiém toan noi bo va bén ngoai dé danh gia hiéu qua

cong tac quan tri dir liéu va quan ly an ninh mang.

- Xem xét viéc thanh 1ap mot ban quan tri chuyén duy tri giam sat, quan ly dir

liu vé thé ché va rai ro an ninh mang.
1.3.3 Giam sat va bao cao dinh ky
- Phéi hop chat ché giira hiéu truong, chuyén gia nghién cau va nhan vién
quan ly di liéu, an ninh mang dé hiéu rd cac mdi de doa, kip thoi dua ra giai
phap.



- Khuyén khich trao ddi gitra cac phong ban, xay dung dién dan truong hoc,

hoc hoi kinh nghiém dé tang cuong hiéu biét cac mdi de doa da tirng gap
phai va cuing nhau phong tranh hozc tim cach giai quyét.

Pua ra cac chuong trinh ddo tao, lién két giita gido vién va hoc sinh trong
trrong, tich hop thuc hanh quan ly an toan théng tin vao chuong trinh dao
tao.

1.3.4 Kiém soat truy cap internet
Can bo quan ly CNTT cua nha trudong can dam bao hé thdng mang duoc an
toan. Dudi ddy 1a mot s6 van dé cho may chu ung dung va dich vu:

bat cac may chu trong vung DMZ

Loai bo toan bo cac dich vu khong can thiét khoi may chu.

Khéng cho phép quan tri hé thong tir xa

Gidi han s6 ngudi ¢ quyén quan tri hay truy cap muc toi da

Tao cac log file theo ddi hoat dong cta nguoi su dung va duy tri cac log file
nay trong moi truong dugc ma hoa.

Hé thdng diéu khién log file thong thuong dwoc st dung cho bat ky hoat

dong nao.

1.3.5 Bam bao an toan théng tin bang phuong phap mat ma

Theo dwong truyén
Tor it dén nat

Vai tro cua hé mat ma.

Dung dé che gidu noi dung cta van ban rd
Tao cac yéu td xac thuc thong tin.



CHUONG 2. CAC PHUONG PHAP MAT MA PAM BAO TOAN VEN DU
LIEU

2.1 HE MAT MA
2.1.1 Dinh nghia hé mat ma

Mot hé mat ma 1a mot bo gom 5 (P,C,K,E,D) thao min cac diéu kién sau:

- P (Plaintext) la mot tap hop hitu han cac ban 16 va duoc goi la khong

- gian ban r6.

- C (Ciphertext) la tap hiru han cac ban ma duoc goi la khéng gian cac ban
ma.

- K (Key) la tap hiru han cac khoa hay con goi 1a khong gian khoa. D6i V6i
mdi phan tir k ciia K duoc goi 13 mot khoa. Sé lugng caa khdng gian khoa
phai lén dé khong co du thoi gian thir moi khoa.

- E (Encrytion) la tap hop céc qui tic ma hoa co thé.

- D (Decrytion) la tap hop cac qui tic giai ma co thé.

2.1.2 Nhiing y€u cau doi1 vdi mot h¢ mat ma.

- Dgé tin cay:

- Tinh toan ven:

- Khéng bi chdi bs:
- Tinh xac thuc:

2.2. HE MA KHOA POI XUNG
Phuong phap Ceasar 1a phuong phap ma hoa don gian nhat ciia ma hoa doi
xtng. phuong phap ma héa déi xtimg duoc biéu dién biang md hinh sau:
M6 hinh gom 5 yéu té:
- Banr6 P (plaitext)
- Thuat toan méa héa E (encrypt alorithm)
- Khoa bi mat K (secret key)
- Ban mé C (cipheetext)
- Thuat toan giai md D (decrypt algorithm)
Trong do: C=E (P,K)
P=D (C,K)
M3 hoa di xting c6 thé duoc phan thanh hai loai:
- Loai thir nhat tac dong trén ban rd theo tiing nhom bits.
- Loai thir hai tac dong 1én ban rd theo tung bits mot.



Uu nhuge diém ma hoa khoa ddi xang
- Uudiém
Giai ma va ma hoéa nhanh hon hé ma héa khéa céng khai.
- Nhugc diém
V4n dé thoa thuan khéa va quan Iy khoa chung 1a khé khan va phic tap. Nguoi
guri va ngudi nhan phai luén théng nhat véi nhau vé khoa. Viéc thay doi khoa la
rat kho va dé bi 16. Khéa chung phai dugc giri nhau trén kénh an toan.

2.3 HE MA KHOA BAT POI XUNG
2.3.1 Gidi thi€u chung

Y tudng cua hé mat cong khai dugc Diffie va Hellman dua ra nim 1976. Con
viéc thuc hién hé mat cong khai thi do Rivest, Shamir va Adleman dua ra dau tién
nam 1977, ho dé xuat hé mat RSA[8]. Mot s6 hé mat khac dugc cdng bd sau do,
dd mat cta ching dua trén bai tinh toan khac nhau, nhu dya trén d6 khé cua bai
toan phan tich thanh nhan tir nhu hé mat RSA, dua trén @6 khé logarithm roi rac
nhu hé mat Elgamal. Hay dya trén duong cong Elliptic.

Uu diém va nhugc diém cua hé ma hoa khoa cong khai

- Uu diém;

Pon gian trong viéc luu chuyén khoa:

Mdi ngudi c6 mét cip khoa cong khai — khoa bi mat

- Nhuoc diém:

M4 hoa va giai ma cham hon hé ma hoa khéa d6i xang.
2.3.2 Hé mat RSA

Thuat toan dugc Ron Rivest, Adi Shamir va Len Adleman md ta lan dau tién
vao nam 1977 tai hoc vién cdng nghé Masachusetts (MIT) [9]. Pay la thuat toan
dau tién phu hop véi viéc tao ra chix ky dién ta.

2.3.2.1 Nguyen tic thuc hién caa RSA

2.3.2.2 So 36
2.3.2.3 Vidu RSA
2.3.3 Hé mat Elgama

Hé mat Elgama hinh thanh trén co s& bai toan logarith roi rac. Puoc dé xuat
nam 1984, sau d6 chuan chir ky dién tir cia My va Nga hinh thanh trén co so hé
mat nay.
2.3.3.1 Nguyeén tic hoat dong cua khoa Elgama
2.3.3.2 Qué trinh m& héa ban tin
2.3.3.3 Qua trinh giai ma
2.3.3.3 Vidu Elgama



2.4 CAC PHUONG PHAP PAM BAO TiNH TOAN VEN DU LIEU BANG
HAM BAM
2.4.1 Gi6i thiéu ham bam mat ma
Khai niém

Ham bam mat ma 12 ham toan hoc chuyén ddi mot thong diép c6 do dai bat ky
thanh mot day bits c6 do dai ¢ dinh (tdy thudc vao thuat toan bam). Diy bits nay
duoc goi la thong diép rat gon (message digest) hay gia tri bam (hash value), dai
dién cho thong diép ban dau[6].

Tinh chat co ban ctia ham bam mat ma

Gia tri bam cua bat ky thong diép ndo cé thé duogc tinh todn mot cach dé
dang.

Khéng thé suy ra thdng diép goc cua gia tri bam. Vi thong diép x thi dé
dang tinh dugc z = h(x), nhung lai khéng thé suy nguoc lai dugc x néu chi
c6 gia tri ham bam h.

Véi thong diép dau vao x thu dugc ban bam z = H(x) 1 duy nhét.

Khong thé thay d6i mot thong diép néu khong thay ddi gia tri bam. Néu dir
lidu trong thong diép x thay doi hay bi x6a dé thanh thong diép x’ thi h(x")
# h(x).

Khong ton tai hai thong diép khac nhau cé gié tri bam nhu nhau (tinh chét
khong xung dot).

Phan loai ham bam mat ma

Ham bam mdat ma cé khoa

- Ham bam mdt ma khéng khéa (c6 ham bam dwa trén mat ma khoi)
Y nghia ciia viéc dung thong diép va ham bam
2.4.2 CAu trdc cia ham bam mat ma.

Tién xa Iy
Thudt toan bam

2.4.3 Ham bam SHA ( secure hash algorithm)

SHA hay thuat toan bam bao mat la mot ho nhitng thuat toan bam mat ma do
vién tiéu chuan va cong nghé Qudc gia (NIST) cong b thudc tiéu chuan xir Iy
théng tin Lién Bang Hoa Ky (FIPS)[6,8,9]. Hién tai c6 ba thuat toan SHA1L,
SHA2, SHA3 duoc dinh nghia.

Dudi day cac thuat toan bam SHA

SHA 1

SHA 2 ( SHA - 224; SHA - 256; SHA - 384; SHA -512)
SHA 3 ( SHA3 — 224; SHA3 — 256; SHA3 — 384; SHA3 — 512)
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2.43.1. SHAl1 & SHA2

Péi voi SHA 1 va SHA — 256, thong diép mo rong duoc phan tich thanh N
khéi 512 bits M®, M@, ..., M®™. Do d6 512 bits ctia khdi dir liéu dau vao co thé
duogc thé hién bang 16 tir 32 — bits, Me® chtra 32 bits dau cua khéi thong diép i,
M, ® chia 32 bits ké tiép. ..

Péi voi SHA 384, SHA — 512 thong diép md rong dugc phan tich thanh N
khéi 1024 bits M®, M@, MM Do d6 1024 bits caa khéi dir liéu ban dau vao co
thé duoc thé hién bang 16 tir 64 bits, Mo chira 64 bit dau cua khdi thong diép i,
M, ® chira 64 bits ké tiép... Mis® chtra 64 bits cudi cung.

Truéc khi thuc hién bam, vdi mdi thuat toan bam an toan, gia tri bam ban dau
H© phai duoc thiét lap. Kich thuéc va sé lugng tir trong HO tuy thuoc vao kich
thude thong diép rat gon.

Céc cap thuat toan SHA — 224 va SHA — 256; SHA — 384 va SHA — 512 c0
cac thao tac thuc hién gidng nhau, chi khac nhau vé s luong bits két qua cua
thong diép rut gon. Noi cach khac, SHA -224 str dung 224 bits dau tién trong két
qua thong diép rut gon sau khi &p dung thuat todn SHA — 256. Tuong tu SHA —
384 va SHA — 512 sir dung 384 bits/512 bits dau tién trong két qua thong diép rat
gon.
2.4.3.2. Ham bim SHA3

Trong thang 11 nim 2007 Vién Tiéu Chuan va Céng nghé Qudc gia My (NIST)
d3 mé mot cudce thi dé phat trién thuat toan ham “bam” méi thay cho SHA2. Cac
thuat toan bam mai s€ duoc goi la Secure Hash Alorithm — 3 (SHA3)
[10,11,12,13]. C6 56 trong d6 64 mau thiét ké da tham gia cudc thi SHA3, 51 mau
dé trinh da lot qua vong 1 va vao ngay 01 thang 11 nim 2008, 14 mau da lot vao
vong 2. Chung két thiét ké SHA -3 di duoc cong bd vao ngay 09 thang 12 nim
2010. Céc thuat toan cudi cung dugc coi nhu mot tng ctr vién thay thé cho SHA
-3 lad BLAKE, Grostl, JH, Keccak va Skein. C4c tiéu chi lya chon bao gdm viéc
thuc thi trong ca phan mém va phan ctmg, dung lugng thuc hién phan ctiing, phan
g Vi nhitng nguy co tan cong da biét tot nhat va du khac biét véi cac ung vién
khéc.

Trong thang 10 nam 2012, Vién Tiéu Chuan va cong nghé (NIST) di chon cac
thuat toan Keccack nhu 1a tiéu chuan mgi SHA — 3. Ham bam duoc thiét ké bai
Guido Bertoni, Joan Daemen, Michael Peeters va Gilles van Assche. Cac hoan vi
co ban Keccak tao diéu kién cho viéc ma rong cac chirc nang ma hoa hoan vi dua
trén hoan vi bo sung.

Thuat toan SHA -3 bao gom:



> Bén dang ham bam mat ma la: SHA 3 -224, SHA3 — 256, SHA3 — 384, SHA3
- 512.

» Hai dang ham bam m¢ rong la: SHAKE-128, SHAKE- 256.

1. Trang thai Keccak

Trong phan nay, cac hoan vi Keccak — p duoc xac dinh véi hai tham sé:

- b6 dai ¢ dinh caa chudi hoan vi dugc goi 1 chiéu rong cua hoan vi

- S 1an 13p lai caa mot chuyén dbi dugc goi 1a mot vong.

SHA3 14 t6 hop cac ham sponge duoc dic trung bai hai tham s, toc do r bits
va cuong do an toan c. Téng, r+c xac dinh do rong ciaa ham bam SHA3. Phép
hoan vi dugc sir dung trong viéc xay dung Sponge va gigi han gia ti cuc dai la
1600.

Chiéu rong duoc biéu thi boi b va sé vong dugc biéu thi béi n,. Cac Keccak —
p hoan vi vai s6 vong 1a n, va chiéu rong b duogc ky hiéu Keccak — p[b n/].

MJ3i ham nén Keccak I1a duy nhat bao gém 24 dang vién dan va mdi vong duoc
chia thanh nam budc 1a: 8(4), Rho (p) va Pi (), Chi(X), lota(i) (S¢ fwong ing
voi 5 thugt toan sé trinh bay bén duon)

a. Thanh phan cta mang trang thai ham bam SHA3
b. Chuyén dang chudi thanh dang mang cé4c trang thai
c. Chuyén mang trang thai thanh dang chudi
2. Pic ta thuat toan chuyén trang thai ciia Keccak —p[b,n;]
a) bac ta thuat toan theta 6(A)
b) Dic ta thuat toan 2 Rho p(A)
c) bac ta thuat toan pi (n)
d) Thuat toan 4 Chi(X);
e) Thuat toan 5 (lota): j(A,I))
3. Xay dung Sponge.
Xay dung sponge l1a mot khuan kho dé xac dinh cac ham dang nhi phéan véi do
dai dau ra tly y. Viéc xay dung st dung ba thanh phan sau:
- Ham co ban vé chudi c6 chiéu dai cé dinh, ki hiéu 1a f.
- Mot tham bién téc do, ki higu lar.
- Mot quy tac chém/thém, ki hiéu 1a pad.
Xay dung sponge
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2.5. CAC PHUONG PHAP PAM BAO TINH TOAN VEN BANG MA XAC
THUC
2.5.1 Xac thuc thong diép
2.5.2 Phan loai ma xac thuc
- Tiéu chudn thi nhdt 12 ma xac thuee théng diép st dung ham mét chiéu co
khoa HMAC (Keyd-Hash Messasge Authentication Code).
- Chudn thiz hai NIST dwa ra la md xdc thwc théng diép ma héa (Cipher
Message Authentication Code- CMAC).
2.5.3 Ma xac thyc thong diép ma hoa ( CMAC — CBC MAC)
2.5.3.1 Antoan CMAC
2.5.3.2 Khai tao, mo ta cai dat CMAC
2.5.4 M xac thuc théng diép sir dung ham mot chiéu
2.5.4.1 Thiét k¢ HMAC
2.5.4.2.Thuat toan
2.5.5 Ung dung ham MAC trén thyc té
2.5.5.1 Chéng tan cong lap
e Sursung Tem thoi gian
e Sirdung con dém
2.5.5.2 Sir dung MAC

- CMAC dua trén ma khéi nhung véi dau vao nho (so véi hash) va dau ra
ngan gon, thoi gian tré cho tinh toan nho.
- HMAC thang thé khi &p dung cho thong diép kich thuéc Ion

2.5.5.3 Thur ty thuc hién mé héa va MAC
- Ma hoa truéc, MAC sau
- MAC trudc, md hoa sau

2.6 CHU KY SO
2.6.1 Chit ky dién tir

Chiaz ky so 1a mot co ché xac thue cho phép ngudi tao thdng tin ding khoa riéng
ciia minh dé xu ly khéi théng tin theo mot thuat toan nao d6 gitp nguoi nhan
thong tin kiém ching duoc tinh toan ven vé ndi dung va ngudn gdc thong tin.
2.6.2 Chit ky s6

Cha ky s6 “digital signature” 1a mot dang chit ky dién tir duoc tao ra bang su
bién d6i mot thong diép co sir dung hé mat ma khoa cong khai, theo d6 ngudi c6
thong diép ban dau va khoa cong khai cia ngudi ky 6 thé xac thuc dugc chir ky
s6 vira ky

Pinh nghia: [5]So d6 chir ky bao géom cac thanh phan sau
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1. Khdng gian ban rd M.

2. Khdng gian chir ky S.

3. Khong gian khoa K dé tao nén chit ky, khong gian khoa K’ dé kiém tra chit
ky.

4. Thuat toan hiéu qua dé tao nén khéa Gen: N — K x K', & day K va K’ twong
ung vaoi khdng gian khéa mat va khéa cong khai

5. Thuat toan tao chit ky Sing: M X K — S.

6. Thuat toan kiém tra chir ky Verfy: M x K x K' — {True, False}.

Péi vai bat ky khoa toa chit ky sk € K va bat ky ban tinm € M lénh ky bic
dién duoc ky hiéu:

s « Signg,(m).

Péi vai bat ky khoa mat cua chir ky k € K, tuong tng véi khoa cong khai dé
kiém tra chit ky sk € K’, bat ky ban tin m € M va chit ky s € S can thda man
diéu kién sau:

Chitc nang cua chir ky diéen tu:

XAac thue duwot nguon gac tai lieu

Tinh toan ven dir liéu

Chéng tir chéi bite dién
CA&c chite ndng tan cong déi Véi chik ky dién tir:

1. Toi pham c6 thé gia mao chit ky twong tng véi vian ban da chon.

2. Toi pham thur chon birc dién twong tng vai chir ky da cho.

3. Toi pham c6 thé an trom khda mat va co thé ky bat ky mot bire dién nao né
mubn giéng nhu chi cua khoa mat.

4. T6i pham cd thé dd mao dng cha ky mot bire dién nao do.
5. Toi pham c6 thé doi khoa cong khai boi khoa cua minh.

2.6.3 Cach tao chir ky s6
2.6.3.1 Quy trinh tao chit ky s6

Dung giai thuat bam dé thay d6i thong diép can truyén di, két qua ta duoc mot
message digest (MD), st dung khda bi mat nguoi giri dé ma hoa thong diép thu
duoc.
2.6.3.2 Quy trinh kiém tra chix ky

Dung public key cua nguoi giri dé giai ma chix ky s6 cua thong diép.

Dung giai thuat SHA bam thong diép dinh kém.
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So sanh két qua thu dugc ¢ trén, néu thay tring nhau ta két luan thong diép
nay khong bi thay d6i trong qué trinh truyén va théng diép nay 1a ctia ngudi gui.

Chir ky sb (digital signature) duoc tao ra bang sy bién di mot thong diép sir
dung hé thong mat ma cong khai, theo d6 ngudi c¢6 thong diép dir liéu ban dau va
khoa cong khai caa ngudi ky co thé xac dinh dugc.

2.6.3.3 Thuat toan chit ky s6
Y&u cau chit ky sé:
- Chir ky phai dua vao thong diép duoc ky.
- Chira thong tin duy nhit cua nguoi gui dé tranh gia mao.
- D& nhan dién va xac nhan chix ky sd.
- Kho khan gia mao chir ky.
Dic diém cua chit ky s6:
- Tinh xac thuc: bao dam nguoi ky 1a nguoi tao ra no.
- Tinh an toan: Khéng thé gia chit ky s6 néu nhu khong biét thong tin bi mat
tao chir ky.
- Khéng thé dung lai: mot chit ky s6 khdng thé dung cho mot tai liéu khac.
- Tinh hiéu qua: ky va xac minh nhanh chong dé dang.
2.6.4 So d6 chir ky s RSA
Tao khoa:
Tao chir ky
Pé tao ra chir ky sb cia buc dién m € Zj, nguoi giri tao ra so
S = Signy (m) <« m?® (mod N).
Tham tra chit ky:
Pé tham tra chir ky S, nguoi nhan kiém ching bang thi tuc
Verifypy(m,s) = true,néu nhw m = s” (mod N)

2.6.4.1 D6 an toan cua so do chir ky s6 RSA
» Ky truoc, Ma hoa sau:
» Ma héa truéc, Ky sau:
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CHUONG 3: UNG DUNG CHU KY PIEN TU PAM BAO TINH TOAN
VEN DU LIEU TRONG TRUONG HQC

3.1. Thyc trang quy trinh ra dé thi va bao mat thong tin dé thi cac truong PH -
Cb.

a) Quy trinh bién sogn, duyét, qudn 1y, sao in va si dung dé thi
b)  Bién soan dé thi va dap dn

C) Duyét dé thi va ban giao cho phong KT&KPCLGD

d) Sao in dé thi va quan Iy dé thi

e) Ban giao dé thi cho Ban coi thi

f)  Sur dung dé thi

g) Piéu khodn thi hanh

3.2. Yéu cau giai phap quan ly dé thi theo phuong phap hién dai.

3.3. Qua trinh ky va xac thuc ky sd

3.3.1. Tao va trao ddi khoa
Cac thanh phan cta chuong trinh:
1. Thong diép ban dau: P
2. Khoéa bi mat Kg dung trong qua trinh giai hoa
3. Khéa cong khai K, dung trong qua trinh ma héa.
4. Ban ma C va dugc trao d6i thong qua udng truyen tin

3.3.2. Qua trinh tao chit ky s6
Budc 1: Dit lidu ban dau s dung ham bam dé nén dit liéu thanh “gié tri bam”
dé truyén di.
Str dung khoa private key (khda bi mat) cua nguoi guri ¢é ma hoa “gia tri bam”
thu dugc & budc 1. Két qua thu duoc goi 1a chit ky dién tir ciia thong diép ban
dau.
Budc 2: Dit liéu ban dau cing véi khoa cong khai cua ngudi guri dé ma hoa
thu duoc “gia tri ma hoa”.
Budc 3: Gop “chit ky dién tir” thu duoc budc 1 vao “gia tr1 ma héa” thu duoc
budc 2. Cong viéc nay goi la “ky nhan” vao dir liéu. Moi su phat hién trong
giai doan kiém tra.

3.3.3. Qua trinh xac thyuc chit ky
Budc 1: Str dung khda cong khai cua A giai ma “chir ky dién tu” thu dugc “gia
tri bam”.
Budc 2: Sir dung khda bi mat B dé giai ma “gia tri ma hoa”, sau d6 sir dung
ham bam dé tinh todn chudi dai dién thu duoc “gia tri bam”.
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Budc 3: So sanh hai “gia tri bam” cua budc 1 va budce 2 trén xem thong di¢p
c6 toan ven hay khoéng.

= Néu toan ven, ngudi nhan B chip nhan thong diép. Chir ky thanh cong

= Néu khong toan ven, ngudi nhan B ¢d thé bo qua thong diép

3.4. Chuwong trinh demo
3.4.1. Gi6i thiéu chwong trinh
Chuong trinh xay dung gém 2 modul chinh:
# Demo thuat toan bam SHA3 (SHA3- 224; SHAS3 — 256; SHAS3 -384; SHA3-

512)
# Demo chit ky s6 1én dé thi

3.4.3. Hinh anh Demo chir ky s6 ap dung trong quan ly dé thi
A. Tao khoa K

- Chon 2 s6 nguyén t6 da I6n
- tinh dugc khoa cong khai va khéa bi mat

B. Tha tuc ky van ban:
1. Tai van ban
2. Ky
3. Luu chir ky.
C. Xéc thuc chir ky
1. Tai van ban
2. Tai chir ky
3. Xac nhan chit ky
4. B4o 15i khi chir ky khong dung/ hodic vin ban sai.
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KET LUAN
1. Cac két qua dat dwoc:

Dé dam bao tinh toan ven dit liéu 12 bai toan Ion trong truong hoc néi chung
va truong hoc thong minh noi riéng. Viéc sir dung rong rai van ban, tai liéu dién
tir cling Vi cac dic diém caa nd nhu: d& dang thay doi ndi dung théng tin trong
tai liéu ma khong dé lai dau vét, van dé xac dinh nguoi giri van ban dién tir v.v...
d3 dan dén sy can thiét phai tim giai phap cho cac van dé trén. Luan vin néu ra
mot sb bién phap dé dam bao tinh toan ven cia van ban dién tir nhu: That nhdt,
dam bao toan ven dit liéu bang thuat toan bam SHA; thi hai, dam bao toan ven
dir liéu bang mot s6 phuong phap ma xac thuc; Thiz ba, dam bao toan ven dix liéu
bang chit ky so. Viéc ung dung chit ky s6 vao co quan truong hoc s& gilp qua
trinh luan chuyén van ban dugc nhanh chéng, chinh xéc, kip thai, khéng chéi bé,
qua trinh xtr ly va trién khai cong viéc khong bi gian doan, giam thiéu thoi gian
giai quyét cdng viéc.

a. Ly thuyét:

- Dé dam bao toan ven dir liéu cho cac co quan nha nudc, trudng hoc, cac
doanh nghiép,... luan van da nghién ctru cac phuong phap toan ven dix li¢u
nhu:

e Nghién ctru cac ho ham bam mat ma SHA (SHAL1,SHA2,SHAS3). Trong
do6 nghién ctru ham bam SHA3 — Keccak do nhém cac nha mat ma nguoi
Bi dtng dau l1a Daemen (ngudi dong tac gia cua thuat toan AES) thiét ké.
Keccak c6 s6 vong lap 1a 18 vong va kich thuéc trang thai thay doi lan luot
la 25, 50, 100, 200, 400, 800, 1600.

Nhom thiét ké Keccak da dua vao cau tric Sponge, bén canh cau tric Sponge
nhom tac gia con thyuc hién cac bién phap nhu bo sung khda mat vao dau vao cua
keccak bién né thanh ma xéc thuc thong bao.

SHAS3 bao 96m bén ham bim SHA3 — 224, SHA3-256, SHA3-384, SHA3-
512 va hai ham m¢ rong SHAKE128 va SHAKE?256.

e Nghién ctru cac phuong phap dam bao tinh toan ven bang ma xac thuc. C6
hai dang chuan ma NIST dua ra “ma xé4c thyc thong diép sir dung ham mot
chiéu c6 khoa HMAC” va “ ma xéac thuc thong diép ma hoa”. Ung dung
MAC 1a dam bao tinh xéc thuc giira cac bén trong kénh lién lac c6 thé gui
va nhan thong diép duoc x&c thuc véi nhau va kha nang bi ké tan cong gia
mao |2 rat thap.
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e Nghién ctu vé chix ky sé ¢ nhiéu loai so dd chix ky s6 khac nhau, trong
luan vin nay t6i sir dung so d6 chit ky thong dung 1a RSA. Chit ky sé chuc
nang 1a xac thuc duoc ngudn gdc tai lidu, tinh toan ven dit lidu va tinh
chéng tir chdi buc thong diép.

b. Thuc nghiém:

- Chuong trinh xay dung gém 2 modul chinh: “demo thuat todn SHA3 va
demo chix ky s6”.
e Demo céc thuat toan bam SHA3 (SHA3-224, SHA3-256, SHA3-384,
SHA3-512)
e Demo chir ky s6 1én dé thi.

2. Hwéng nghién ciru tiép theo
Hoc vién s& phat trién ung dung cac phuong phap mat ma vao cac thuat toan
mai va dam bao an toan dir liéu ndi chung toan ven dir liéu nai riéng.
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