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MO PAU

1. Tinh cap thiét ciia dé tai

Trong nén kinh té tri thirc, thong tin di tré thanh mot van dé séng con dbi véi moi
linh vuc cua doi sdng kinh té - xa hoi didc biét 1a trong quan 1y kinh té, nd quyét dinh
su thanh bai cua cac doanh nghié¢p trén thuong trudong néu ho biét str dung sao cho dat
hiéu qua nhat. Ung dung CNTT gitp cac doanh nghiép nam bat théng tin mot cach
chinh xéac kip thoi, ddy du, gop phan nang cao hiéu qua kinh doanh, sirc canh tranh voi
thi trudong trong va ngoai nudc.

Tuy nhién, cing véi su phat trién nhanh chéng cua cac linh vuc cong nghé thi nguy
co mat an toan thong tin ciing 13 mot van dé birc thiét dbi voi cac doanh nghiép khi gan
day xay ra rat nhidu cudc tn cong mang, tin cong boi cac hacker voi mirc do va hau
qua nghiém trong.

Theo s6 liéu ciia phong Cong nghiép va Thuong mai Viét Nam, luc luong doanh
nghiép vira va nho Viét Nam hién chiém gan 98% tong s6 doanh nghiép trén ca nudc,
phat trién da dang cic nganh nghé, linh vuc. Mdi nganh nghé, linh vire doi hoi thong
tin trong d6 can phai duoc bao mat, xac thuc va toan ven. Bao dam an toan théng tin
vira gilp doanh nghiép phat trién, vira gitip doanh nghiép c6 duoc hinh anh uy tin, duoc
cac bén ddi tac danh gia va tin tuong khi hop tac.

Xuit phat tur thuc té d6, hoc vién da chon dé tai “Nghién ciru bai toan an toan
thong tin cho doanh nghiép vira va nhé” 1am luan vin thac si ctia minh nham gop
phan giup cac DNVVN c6 thém mot sd giai phap quan 1y, bao vé thong tin an toan, hiéu
qua.

2. Muc tiéu nghién ciru

Trén co s lam rd nhitng van dé 1y luan va thuc tién vé an toan théng tin so6; sau
khi phan tich dic diém hé thong thong tin ctia cac DNVVN, thuc trang an toan thong
tin trén thé gid1 va tai Viét Nam, hoc vién tim hiéu mot s6 hé mat ma dam bao an toan
thong tin hién dang dugc st dung pho bién, dé xuat mot sd giai phap giup cac DNVVN
dam bao an toan thong tin; dap Gmg yéu cau doanh nghiép Viét Nam hoi nhap ngay
cang siu rong va thanh céng vao nén kinh té khu vuc va thé gioi.

3. Noi dung nghién ciru

Ngoai phﬁn mé& dau va két luan, ndi dung luan van bao gém:

Chwong 1: Bai toan an toan thong tin cho DNVVN.

Chuwong 2: Cac hé mat ma dam bao an toan thong tin duge ding pho bién hién nay.

Chuwong 3: Mot s giai phap dam bao an toan thong tin cho DNVVN.

Chuwong 4: Cai dat va thir nghiém chir ky s6 dam bao ATTT trong viéc ky két hop

dong dién tir cho DNVVN,



CHUONG 1: BAI TOAN AN TOAN THONG TIN CHO DNVVN
1.1. Co sé ly luan vé an toan thong tin
1.1.1. An toan théng tin
Cdc yéu t6 dam bdo an toan thong tin

Services
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Hinh 1. 1. Dac tinh co ban cua an toan thong tin

Tinh bao mat: La tim diém chinh ctia moi giai phap an toan cho san pham/hé
théng CNTT.

Tinh toan ven: Khong bj sira d6i 1a dic tinh phirc hop nhat va dé bi hiéu 1am cua
thong tin.

Tinh sin sang: Pam bao do sin sang cua thong tin, tic 13 thong tin ¢ thé duoc
truy xudt boi nhitng nguoi duoc phép vao bat cir khi nao ho mudn.

Cdc nguy co madt an toan théng tin

- Mbi de doga phd vé tinh toan ven 13 dix 1iéu khi truyén di tir noi nay dén noi khac,
hay dang luu trit c6 nguy co bi thay ddi, stra chita lam sai léch ndi dung thong tin.

- Mbi de dog phd vé tinh sdn sang 13 hé théng mang c6 nguy co roi vao trang thai
tr choi phuc vy, khi ma hanh dong cd y cua ké x4u lam ngan can tiép nhan té1 tai
nguyén cua hé thong;

1.1.2. Tdn cdng ludng thong tin trén mang

Luong thong tin duoc truyén tir noi giri (ngudn) dén noi nhan (dich). Trén dudng
truyén cong khai, thong tin bi tin cong bdi nhitng ngudi khong duge uy quyén nhan
tin (goi 1a ké tan cong).

1.1.3. Phan logi cac kiéu tén cong luong théng tin trén mang

Cac kiéu tin cong ludng thong tin trén duoc phan chia thanh hai 16p co ban 1 tan
cong bi dong (passive attacks) va chu dong (active attacks)

Tén céng bi dong

La kiéu tan cong chin bét thong tin nhu nghe trom va quan sat truyén tin. Muc dich
ctia ké tin cong 1a biét dugc thong tin truyén trén mang.

Tan céng chii dong

La kiéu tin cong sitra d6i dong dit liéu hay tao ra dong dir liéu gia. Tan cong chu
dong dugc chia thanh céc loai nho sau:

Availability




1.2. Thuc trang ATTT déi véi cac DNVVN
1.2.1. Pic diém hé thang thong tin ciia cac DNVVN
Vé ha tang ky thudt
Ha tﬁng k¥ thuat bao gé)m cac thiét bi CNTT nhu may tinh, may in, cac thiét bi truc
tiép xir 1y thong tin va mang mdy tinh.
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Hinh 1. 2. Ty I¢ may tinh trong doanh nghiép [3]

Mang va két ndi Internet 1a diéu kién k¥ thuat co s& dé doanh nghiép ung dung
CNTT trén toan by doanh nghi€p va tham gia thi truong thuong mai dién tir, hién da
c6 98% s6 doanh nghiép tham gia khao sat da két nbi Internet.

Vé teng dung CNTT trong hoat dong qudn Iy diéu hanh [3]

Hau hét cac DNVVN méi chi str dung cac phan mém phuc vu tac nghiép don gian
nhu thu dién tir, phan mém vin phong, ngoai ra con c6 hai phan mém duoc sir dung

phd bién 13 phin mém ké toan, tai chinh (89%) va quan 1y nhan sy (49%).
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nhan s tai chinh
Hinh 1. 3. Ty I¢ iing dung phdn mém trong DNVVN
Bén canh viéc tng dung cac phan mém phuc vu tac nghiép ké trén, cac DNVVN
cling da thiét 1ap website vao trong hoat dong san xuat kinh doanh pho bién hon.
Vé nguon nhén luc phu trach CNTT
Ty 18 doanh nghiép c6 can bd chuyén trach vé CNTT va TMBT ting qua C4c
nam, ttr 20% nam 2010 Ién 73% nam 2015.
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Hinh 1. 4. Ty 1é DNVVN c6 cdn bé chuyén trach vé CNTT qua cdc nam [3]
Tuy nhién viéc tuyén dung nhén sw cé ky niang vé CNTT thi lai géip khé khdn,

két qua khao sat trong 3 nam gin day cho thay ty 1¢ ndy c6 chiéu hudng giam, tir 29%
niam 2013 xudng con 24% nam 2015.

Vé co cau chi phi cho ha ting CNTT trong doanh nghiép

Chi phi cho ha ting cong nghé thong tin trong doanh nghiép twong tu nhau qua cac
nam. Nam 2015, phan ctmg van chiém ty trong dau tu cao nhat (42%), tiép dén 1 phan
mém (26%), nhan sy va dao tao (17%).
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Hinh 1. 5. Co cdu chi phi cho ha tang céng nghé théng tin [3]

S liéu tong hop cho thay, do quy mo vé nguén nhan lyc va von, hé thong thong
tin ctia cAic DNVVN so véi cac doanh nghiép 16n con nhiéu han ché:

Cac DNVVN khong thé dau tu c¢6 chiéu sau vao cac tng dung CNTT ciing nhu hé
thong mang an toan. C4C phan mém mang tinh déng bo, an toan, hiéu qua nhu ERP 4
“bai toan kho” dbi voi cac doanh nghiép.

V& mit nhan sy CNTT, cac DNVVN chua dau tu mot cach 1au dai, chua c6 cc can
bd chuyén trach dam nhiém vai tro an toan thong tin, viéc dao tao y thuc ATTT cho
toan bo ngudi dung ctia cdc DNVVN gan nhu chua duge trién khai.

Bén canh d6, nhiéu doanh nghiép khong biét cach thiét lap mot quy trinh chuan va
céc bién phap bao vé hé thong ctia minh.

Do d6, viéc nghién ctru cac gidi phap ddm bao ATTT cho cac doanh nghiép vira va
nho 13 van dé cip thiét



1.2.2. Thuc trgng ATTT thé gidi
Nim 2016 tinh hinh tdn cong mang trén thé gidi gia tang dang ké, co dién bién rat
phtec tap va kho doan trude, hang loat cong ty bi danh cap tai khoan nguoi dung, trong
d6 ndi bat 1a vu danh cip ngudi dung tai Yahoo thang 12/2016.
Nam 2016 ciing la ndm md déc tong tién - Ransomware tré thanh van nan
Ngoai ra tan cong mang bang ma doc 1ay nhiém trén thiét bi IoT ciling xdy ra tran lan
1.2.3. Thuc trang ATTT déi véi cac doanh nghiép Viét Nam
Theo khéo sat ciia Hi¢p ho1 An toan thong tin Viét Nam, chi s6 ATTT cua Viét Nam
trong nam 2016 1a 59,9%. Pay 1a budc tién dang ké trong nhimg nim qua, boi nim
2015, con s nay 1a 47,4%.
1.3. Bai toan an toan thong tin cho DNVVN
1.3.1. Cac nguy co mat ATTT déi véi DNVVN
Nguy co' mit an toan thong tin vé khia canh vt ly
Nguy co mat an toan thong tin vé khia canh vat 1y 1a nguy co do mat dién, nhiét do,
do am khong dam bdo, hoa hoan, thién tai, thiét bi phén cung bi hu héng, cac phﬁn tr
pha hoai nhu nhéan vién x4u bén trong va ké trom bén ngoai.
Nguy co' bi mat, hong, sira d6i ndi dung thong tin:
Nguoi ding c6 thé vo tinh dé 16 mat khau hoic khong thao tac diing quy trinh tao
co hoi cho ké xau loi dung dé 1ay cip hodc 1am hong thong tin.
Nguy co bi tan cong béi cac phin mém ddc hai
Céc phan mém doc hai tan cong bang nhiéu phuong phap khac nhau dé xAm nhap
vao hé théng voi cac muc dich khac nhau nhu: virus, siu may tinh (Worm), phan mém
gian di€p (Spyware),...
Nguy co xAm nhép tir 1§ hong bio mat
L3 hong bao mat thuong 1a do 16i 1ap trinh, 16i hodc sy ¢d phdn mém, nam trong
mot hodc nhiéu thanh phén tao nén hé diéu hanh hoic trong chuong trinh cai dat trén
may tinh.
Nguy co xAm nhip do bi tin cong bang ciach pha mat khau
Qua trinh truy cdp vao mot hé diéu hanh c6 thé dugc bao vé bé‘mg mot khoan muc
nguoi dung va mot mat khau.
Nguy co mat ATTT do sir dung e-mail
Tén cong c6 chu dich bang thu dién tir 13 tan cong bang email gia mao giéng nhu
email duoc giri tir ngudi quen, co thé gan tap tin dinh kém nham lam cho thiét bj bi
nhiém virus
Nguy co' mat ATTT véi website
Vé mit k¥ thuat, cac website cia cac DNVVN t6n tai nhiing 16 hong nghiém trong
cho phép x4m nhép va chiém quyén diéu khién. Cac 16 hong thudng gip nhu: SQL
Injection, Cross-site Scripting, Upload....
Nguy co miat ATTT do ki nghé xi héi
Cac nghién ctru trong linh vuc ki nghé x4 hoi di chi ra rt nhiéu diém yéu cua con
ngudi ma gisi dao chich cé thé tin dung dé thyc hién cc hanh vi lira dao. Nhung ngay
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ca nhimg pham chét tot nhu 10ng nhén 4i, sy hao hiép, sy chan thyuc ciing 1a k& ho dé
dao chich loi dung. Vi vay, ngoai viéc ndm kién thirc chung vé phém chit cua con
ngudi, gidi k¥ su x4 hoi rat chi trong phan biét dic tinh cia timg kiéu ngudi duoc hinh
thanh do nghé nghiép.

1.3.2. Nhizng tén thdt ciia DNVVN trwéc nhiig nguy co mat ATTT

Co rat nhiéu ton that co thé xay ra, c6 thé dugc phan thanh céc loai sau:

1. DNVVN c¢6 thé bi pha san;

2. Doanh nghiép c6 thé bi ngimg kinh doanh;

3. Ton thét vé tai chinh;

4. Trach nhiém phap ly;

1.3.3. Danh muc cc tai sdn thong tin ciia DNVVN cén diroc bdo vé [10]

Tai san thong tin ciia doanh nghiép 1a nhiing thir ma doanh nghiép can bao vé vé
mat ATTT bao gom 02 dang tai san dit liéu va tai san dich vu.

Tai san dir liéu

Duéi ddy 1a danh sach cac tai san dit liéu pho bién tai cic DNVVN

Tai san dich vu

Tai san dich vu bao gom céc dich vu cung cép truc tiép cho khach hang

Tai san dit liéu va tai san dich vu ¢6 mdi lién hé chit ché véi nhau, vi du nhu dich
vu lwong phu thudc vao dir licu ho so nhan suw, mirc lwong, thoi gian lam viée, vv.



CHUONG 2: CAC HE MAT MA PAM BAO ATTT PUQC DUNG PHO BIEN
HIEN NAY

2.1. Téng quan vé hé mat ma

2.1.1. Dinh nghia

H¢ mat ma [7] duoc dinh nghia bdi b nam (P, C, K, E, D), trong do:

P: 1a tap hitu han cac ban 13 ¢ thé

C: la tap hitu han cac ban ma c6 thé

K: 1a tap hitu han cac khoa co thé

E: 1a tap hitu han cac ham 1ap ma

D: 1a tap cac ham giai ma.

Véi mdi k € K c6 mot ham 1ap ma ey, € E, e, : P - C va mot ham giai ma d, €
D,d;:C - P saocho di(e;(x)) = x V6i Vx € P

‘ Khoa k Khod k

Van ban 10 (X) Van ban ma (Y) Van ban 10 (X)

E D

Y = Ex(X) X=D«(Y)
Hinh 2. 1. Qud trinh ma hod va gidi ma
2.1.2. Phén logi cac hé mat ma
Hé mat ma c6 nhiéu loai nhung chia 1am hai loai chinh: Hé mat ma kho4 ddi xtmg
va Hé mat ma khod cong khai.
2.1.3. Mét sé khai niém co ban vé sir dung mdt ma [6].
1. Ban r0 X duoc goi la 1a ban tin géc. Ban rd ¢o thé duge chia nho co kich thudc
phu hop.
2. Ban ma Y 1a ban tin gbc dd dugc ma hoa. O day ta thuong xét phuong phap ma
hoa ma khong 1am thay doi kich thudc ciia ban 13, tire 1a chung c6 cing do dai.
3. Khoa K 1a thong tin tham s6 dung dé ma hoa, chi c6 nguoi giri va nguoi nhan
biét. Khoa la doc 1ap véi ban rd va co do dai phu hop voi yéu cau bao mat.
4. M4 hoé 1a qua trinh chuyén ban rd thanh ban mi, thong thudng bao gom viée
ap dung thuat toan ma héa va mot sé qua trinh xtr 1y thong tin kém theo.
5. Giai mi chuyén ban ma thanh ban rd, dy 1a qua trinh nguoc lai cia mi hoa.
2.2. Hé mat AES [9]
2.2.1. Gidi thiéu
AES (Advanced Encryption Standard - Tiéu chuan mi héa nang cao) duoc thiét
ké boi Joan Daemen va Vincent Rijmen, hai nha khoa hoc nguoi Bi.
2.2.2. Thudt toan
2.2.2.1 Co so toan hoc cua AES
Trong AES cac phép toan cong va nhan duoc thuc hi¢n trén cac byte trong truong
hitu han GF(28)
2.2.2.2. Mo rong khoa
AES thuc hién viéc mo rdng khoa dya trén khoa géc K, tao thanh chu trinh tao
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khoa dé sinh ra 10, 12 hodc 14 khoa con, twong (mg véi 10, 12 hodc 14 chu ky lap
cua giai thuat AES.
2.2.2.3. Qua trinh ma hoa
Quaé trinh ma hda cua giai thuat AES trai qua 10, 12 hoac 14 chu ky, twong trng Véi
d6 dai cua khoa 1a 128, 192 hoic 256 bit. Mdi chu ky bao gom 4 bude dugc thy hién
tuan tu;
Bwéc 1: AddRoundKey - mdi byte cua khdi trang thai duoc két hop véi khoa con.
Cac khoa con nay duoc tao ra tir qua trinh tao khoa con
Buwéc 2: SubBytes - mdi byte trong khéi trang thai dugc thay thé bang mot byte khac
trong bang tra S-box.
Buwéc 3: ShiftRows - Cac hang trong khéi dugc dich vong, sé lugng vong dich phu
thudc vao thir tu caa hang.
Buéc 4: MixColumns - cac cot trong khéi dugc tron theo mot phép bién doi tuyén
tinh
Céc budc cia qua trinh ma héa dugc thyuc hién trén trang thai hién hanh S. Két qua
S’ ctia mdi budc s& tré thanh dau vao cua budc tiép theo.
2.2.2.4. Qua trinh gigi ma
La qua trinh nguoc caa qua trinh mé hoa AES.
2.2.3. Danh gia
Uu diém: AES Ia giai thuat ma hoa c6 tdc do xtr Iy nhanh, da duoc chinh phu Hoa
Ky tuyén b 1a c6 d6 an toan cao, dugc sir dung lam tiéu chuan ma hda méi thay thé
cho tiéu chuan DES di 13i thoi. AES duoc st dung dé ma héa cac thong tin mat dén
tuyét mat, khang lai rat nhiéu tan cong.
Nhwoc diém caa AES:
* Mic du AES duoc danh gia 13 an toan nhung véi phuong phap “tan cong kénh
bién” thi n6 chua thuc sy an toan.
« CAu trdc toan hoc ciia AES dugc mo ta kha don gian. Bidu nay co thé dan tgi mot
s6 mdi nguy hiém trong tuong lai.
« Ngoai ra, AES rat cong kénh va can nhiéu tai nguyén cho viéc cai dat [1].
2.3. Hé mat RC4
2.3.1. Gigi thigu
RC4 12 hé mi dong véi chiéu dai khoa bién d6i duge néu ra nam 1987, tac gia cla
RC4 la Ronald Rivest,.
Trong RC4, dé sinh chudi Gama thi mdi khi xuét hién mot xung can thuc hién cac
thao tac sau day:
1. Tang Q 1én 1: Q1 =(Q1 + 1) mod 256
2. Thay d6i gia tri ctia Qa2 Q2 = (Q2 + S[Q.]) mod 256
3. Hoan doi gia tri ctia 2 phan tu: S[Q1] <« S[Qq]
4. Tinh trong T ctia 2 phan trnay: T = (S[Q1] + S[Q:]) mod 256
5. Gan gié tri cho v: v = S[T]



Trong qué trinh st dung, bd dém Q; s& lam cho ndi dung cua khéi S thay doi cham,
con bo dém Q, s& dam bao sy thay doi nay 1a ngiu nhién.

2.3.2. Thugdt toan

2.3.2.1. Khéi tao khoi S

Gia tri ctia khéi S 1a mot hoan vi nao d6 ctia 256 6 tir 0...255. Sau day 14 thuat
toan de xéc dinh hoan vi do.

1. Gan cho mdi phan tir gi4 tri bang chi s6 ctia né: S[i] = i; i=0...255

2. Tao mot mang k gdm 256 phan tir, mdi phan tir c6 kich thudc 1 byte. Dién day

bang k bang cac byte cua khoa K: k[0]=K[0], k[1]=K[1], ... Trong trudng hop
can thiét, khoa K duoc dung lap lai.

3. Khdi tao bién ¢ém j: j=0;

4. X4o tron khdi S:

a. 1=0...255

b. j=(j + S[i] + k[i]) mod 256
Hoan ddi gia tri: S[i] < S[j]
2.3.2.2. Ma hoa va Giai ma

Khi di c6 duoc Gama rdi thi viéc ma hoa va giai ma caa RC4 dién ra don gian.
Nhén xét rang Gama duoc tao ra theo timg khoi 8 bit nén kich thudc cua mdi ky tu
trong alphabet ma chiing ta sé st dung 1a 8.

2.3.3. Ddanh gia

Uu diém ctia RC4 1a thuat toan don gian, ¥ nghia cta timg budc 1 rang, logic.

- RC4 an toan ddi véi ca 2 phuong phap tham co ban 1a tham tuyén tinh va tham vi
phan (chua c6 cong trinh nao vé tham RC4 dugc cong bd). Sb trang thai ma RC4 ¢6
thé c6 1a 256!x256x256 ~ 217,

- Téc d6 ma dat rat cao, so v6i DES thi RC4 nhanh gép 10 lan.

2.4. H¢ ma hoa RC5 [9]

2.4.1. Gigi thigu

Thuat toan ma hoa RC5 do gido su Ronald Rivest cia dai hoc MIT cong bd vao
thang 12 nam 1984

2.4.2. Thugt toan

2.4.2.1. Dinh nghia cac gia tri

+ w: kich thudc khéi can duge ma hoa (gia tri chuan 13 32 bit, ngoai ra ta c6 thé
chon 16 hay 64 bit).

+1: 86 vong lap (gia tri tr 0,1,...,255)

+ b: chiéu dai khéa theo byte (0 dén 255)

Cac gia tri thuong dung 13: w = 32, r = 20, con chiéu dai khoa c6 thé 16, 24, hay 32
byte.

2.4.2.2. Mo rong khoa

Thuat toan mo rong cho khoa K cua ngudi st dung thanh mot tap gom 2(r+1) cac
khoa trung gian. Céc khoa trung gian nay dugc dién vao mot bang khéa mo rong S. Do



vay, S 1a mot bang ctia t = 2(r+1) cac gia tri nhi phan ngau nhién dugc quyét dinh bai
khoa K.

Qua trinh m& rong khoa bao gdm cac budc sau:

+ Buoc I

Chép khoa bi mat K[0,...,b-1] vao mang L]O,...,c-1].

+ Buoc 2:

Khéi tao mang S voi mot mau bit ngiu nhién dic biét, bang cach dung mot phép
tinh s6 hoc module 2% dugc quyét dinh boi hing sb 1y tudng Pw va Q.

+ Buoc 3 :

Tron khoa bi mat ciia nguoi str dung vao mang L va S.

2.4.2.3. Qua trinh ma hoa

Qua trinh ma hoa va giai ma co thé duwoc minh hoa nhu sau:

oo baars s bt

=[]

Quay
ron tral

4
-

Quay
o1t 1

1
I

W L'\:I.!.’-.

Hinh 2. 2. So dé khoi qud trinh md héa va gidi mad RC5
2.4.2.4. Qué trinh giai ma :
Qua trinh giai ma cua RC5 di nguoc lai qua trinh ma hoa dé co duogc gia tri gde.
Thuét toadn gidi ma nhu sau :

Fori=rdownto 1do {
B'=((B'- S[2i + 1]) >>> A') XOR A'
A'=((A"- S[2i]) >>>B' XOR B'

}
B=B'-S[1]
A=A'-9[0]

2.4.3. Ddanh gia

+ Theo két qua danh gia d0 an toan cua cac thuat todn, RC5 véi 12 vong 1dp va ma
hoa khdi 64-bit cung cAp d6 an toan tuwong duong véi thuat toan DES khi thir véi
phuong phap gia ma, 2% cho RC5 va 23 DES.
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2.5. Hé¢ md hoa RC6 [19]
2.5.1. Gigi thigu
RC6 1a mét cai tién ciia RC5, duoc thiét ké dé giai quyét cac yéu cau vé mot chuan
ma hoa cao cap AES (Advanced Encryption Standard). Gidng nhu RC5, RC6 sir dung
nhirng vong 1ap.
2.5.2. Thugdt toan
2.5.2.1. Dinh nghia cac gia tri
w: kich thude khéi can duge ma hoa (gia tri chuén 1a 32 bit, ngoai ra ta co thé chon
16 hay 64 bit).
r: s vong lap (gid tri tir 0,1,...,255)
b: chiéu dai khoa theo byte (0 dén 255)
2.5.2.2. Mo rong khoa
Qua trinh mé rong khoa bao gdm cac budce sau:
Buodc1:
- Chép khoa bi mat K[0,...,b-1] vao mang L[0,...,c-1].
- Thao tac nay stir dung u byte lién tuc nhau cua khoa K dé dién vao cho L, theo thir
tir tir byte thap dén byte cao. Cac byte con lai trong L dugc dién vao gia tri 0.
- Trong truong hop b = ¢ =0, chung ta s& dat ¢ vé 1 va L[0] vé 0.
Buoc 2 :
- Khéi tao mang S v6i mot toan tir ngdu nhién dic biét, bang cach ding mot phép
tinh s6 hoc module 2% duogc quyét dinh bai hang s 1y tudng Pwva Q.
Budc 3:
- Tron khoa bi mat cua nguoi su dung vao mang L va S.
Luu ¥ rang ham mé rong khéa 1a mot chiéu do vay khong dé dang tim ra khéa K tir S.
2.5.2.3. Thudt toan ma hoa:

B =B + S[0]

D =D + 9[1]

Fori=1tordo{
t=(Bx (2B + 1)) <<<Igw
u=(D x (2D +1)) <<< Igw

2.5.2.4. Thudt toan giai ma:
Qua trinh giai ma cua RC6 13 qua trinh di nguoc lai qua trinh ma héa dé c6 duge
gia tri gdc.
Thuét todn gidi ma nhu sau :
Input: gid tri ma dugc luu trir trong bon khdi w-bit A", B, C', D'
S6 vong lap r
w-bit khoa vong lap S[O0.,...,2r + 3]
Output: gia tri giai ma duogc luu trong bon khdi w-bit A, B, C, D
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2.5.3 Danh gia

RC6 dugc phét trién tir RC5 nén sé& co tat ca nhiing wu diém cua RC5. Bén canh
d6, RC6 con ¢ mot sb dic tinh sau

+ RC6 tang thém su phirc tap cua qua trinh mé hoa va giai ma bang cach st dung
cac phép toan: cong, trir, nhan, exclusive-or, quay trai va quay phai.

+ Mot s6 dic diém noi bat khac ciia RC6 so vai RC5 1a thao tac quay st dung chat
ch€ cac dit liéu phu thudc va dugce thao tac trén tat ca cac bit.
2.6. Hé mat RSA [9]

2.6.1. Gigi thigu

Khai niém hé mat ma RSA da dugc ra doi nam 1977 bdi céac tac gia R.Rivets,
A.Shamir, va L.Adleman. Hé mat nay dua trén co so cua hai bai toan:

+ Bai toan Logarithm ro1 rac (Discrete logarith)

+ Bai toan phén tich thanh thira sb.

2.6.2. Thugdt toan

Buéce 1. Tao ciap khoa (bi mdt, cong khai) (a, b)
Input: 2 sé nguyén t6 16n phan biét p va q.
Output: Cap (n,b) 1a khoa cong khai.
Budc 2. Ky sé:
Chitky trén x € P lay =Sig k(x) = xa (mod n), y € A.
Buéc 3. Kiém tra chit ky:
Verk (x,y) =dung <> x=Yyb (mod n).

2.5.3. Ddnh gid

Do an toan cua hé RSA

Sau day ta s& xem xét mot sb cac tan cong phuong phap RSA.

1) Vét can khoa: cach tan cong nay thir tat ca cac khoa d ¢ thé co dé tim ra ban
giai ma co y nghia, twong tu nhu cach thir khda K caa mé hoa doi xing, véi N 16m,
viéc tin cdng 1a bat kha thi.

2) Phan tich N thanh thiza sé nguyén té N = pq: viéc phan tich phai 1a bat kha thi
thi mai 1a ham mat chiéu, day ciing 1a nguyén tic hoat dong caa RSA. Tuy nhién, nhiéu
thuat toan phan tich méi da duoc dé xuat, cling véi tée do xir Iy ciia may tinh ngay
cang nhanh, da lam cho viéc phan tich N khéng con qué khoé khan nhu trude day. Nam
1977, cac tac gia cua RSA da treo giai thuong cho ai pha duoc RSA c¢6 kich thudce caa
N vao khoang 428 bit, tirc 129 chir s6. Céc tac gia nay udc doan phai mat 40 nghin
triéu triéu nam méi co thé giai dugc.

Tuy nhién vao nam 1994, cau dé nay da dugc giai chi trong vong 8 thang.

3) Do thoi gian: Bay la mot phuong phap pha ma khong dua vao mat toan hoc cua
thuat toan RSA, ma dya vao mot “hiéu ¢ng 18” sinh ra boi qua trinh giai ma RSA. Hiéu
tng 18 14 thoi gian thuc hién giai ma. Gia sir nguodi pha ma c6 thé do dugce thoi giai
ma dung thuat toan binh phuong lién tiép.
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CHUONG 3: MOT SO GIAI PHAP PAM BAO ATTT CHO CAC DNVVN

3.1. Nhom giai phap vé Quan Iy ATTT

3.1.1. Thiét Igp hé thong quan Iy ATTT cho DNVVN theo tiéu chudn 1SO
27001:2013

Hé théng quan Iy ATTT (ISMS) 14 nhu ciu thiét yéu cia mot doanh nghiép, khi can
dam bdo ATTT mot cach toan di¢n. Xay dung hé théng ISMS theo tiéu chuan ISO
27001: 2013 s¢& giap hoat dong ddm bao ATTT cua doanh nghiép dugc quan 1y chat
ché.

Theo tiéu chuan ISO/IEC 27001: 2013, thong tin va cac h¢ théng, quy trinh, can bg
lién quan déu 1a tai san cta t6 chirc. TAt ca cac tai san déu cd gia tri quan trong trong
hoat dong cua td chirc va can duge bao vé thich hop. Do théng tin tdn tai va duogc luu
trir dudi nhiéu hinh thirc khac nhau, nén t6 chirc phai c6 cac bién phap bao vé phu hop
dé han ché rui ro.

Tai Viét Nam, mot s6 tiéu chuan quoc gia (TCVN) vé ATTT di dwoc xdy dung,
cong bo trén co sé chip nhin nguyén ven cac tiéu chuin ISO/IEC.

Bé tiéu chudn vé hé théng quan 1y an toan thong tin ISMS:

Cong nghé thong tin - Hé théng quan 1y an toan thong tin - Cac yéu cau (TCVN
ISO/IEC 27001:2009 ISO/IEC 27001:2005).

Cong nghé thong tin - Cac k¥ thuét an toan - Quy tic thuc hanh Quan 1y an toan
thong tin (TCVN ISO/IEC 27002:2011).

Cong ngh¢ thong tin - Cac k¥ thudt an toan - Quan ly rui ro an toan thong tin (TCVN
10295:2014 1SO/IEC 27005:2011)

Bé tiéu chuan vé danh gid ATTT:

Cong nghé thong tin - Cac k¥ thuat an toan - Céc ti€u chi danh gia an toan CNTT -
Phan 1: Giéi thiéu va mo hinh tong quat (TCVN 8709-1:2011 ISO/IEC 15408-1:20009).

- Cong nghé thong tin - Cac k¥ thuat an toan - Cac ti€u chi danh gid an toan CNTT
- Phan 2: Céc thanh phan chirc ning an toan (TCVN 8709-2:2011 ISO/IEC 15408-
2:2008).

Cong nghé thong tin - Cac k¥ thuat an toan - Cac tiéu chi danh gid an toan CNTT -
Phan 3: Céac thanh phan dam bao an toan (TCVN 8709-3:2011 ISO/IEC 15408-
3:2008).

B¢ tiéu chuadn vé an toan mang

TCVN 9801-1:2013 ( ISO/IEC 27033-1:2009) Cong ngh¢ thong tin - Ky thuat an
ninh - An ninh mang - Phan 1: Tong quan va khéi niém

3.1.1.1. Chinh sdch vé ATTT [10]

Chinh sach ATTT la tai liéu cép cao dac thu, tap hop cac luat dac biét cua Doanh
nghiép nhu nhiing yéu cau, quy dinh ma nhiing ngudi trong doanh nghiép d6 phai thuc
hién dé dat duoc cac muc tiéu vé ATTT. Chinh sach ATTT sé& dugc nguoi dung dau to
chtrc, doanh nghiép phé chuin va ban hanh thye hién. N6 duoc vi nhu bd luat cta to
chtrc, doanh nghiép ma moi thanh vién trong to chirc, cac ddi tac, khach hang quan hé
déu phai tuan th
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3.1.1.2 Thuec hién chinh sach ATTT theo CAc tiéu chudn, quy trinh va hwdng dan

Tat ca cac tiéu chuan, huéng din va quy trinh lién quan dén ATTT déu c6 ngudn
gdc tir chinh sach ATTT.

3.1.1.3. Chinh sdch vé an toan doi véi nhan sir trong doanh nghiép

Chinh sach nay dugc ban hanh boi phong quan 1y nhan s, bao gdm mét sd noi dung
chinh nhu sau:

- Qua trinh tuyén dung: Tai liéu tham khao hd tro cho tmg vién phai dugc xac nhan
truée khi chip nhan tuyén dung;

- Khéng nén sip xép nhitng nhan vién 1am viéc c6 tinh chét thdi vu vao nhitng céng
viéc nhay cam.

- Can dua ra nhitng cach tuyén truyén hiéu qua vé chinh sach ATTT tdi toan thé
nhan vién trong cong ty.

- Can t6 chitc cac khoa dao tao nang cao nhan thurc vé ATTT cho nhén vién

3.1.1.5. Chinh sach quan ly truy cdp

Chinh sach nay dugc ban hanh boi bo phan k¥ thuat nhiam dam bao su nhat quan
trong viéc quan 1y truy cip mang internet, hé thong va cac tng dung cho nhiing ngudi
truy cap ¢ van phong ciing nhu tur xa.

3.1.2. Ddnh gid rii rové ATTT

Panh gia ri ro vé ATTT 1a mot qua trinh x4c dinh nhitng ngudn lyc thong tin ton
tai can dugc bao vé, va dé hiéu ciing nhu luu tai liéu cac rai ro tiém an tir mdi nguy
CNTT c6 thé gay ra mét thong tin bi mat, tinh toan ven, hodc tinh san co.

3.1.3. Chinh sach phong chéng virus

Virus 1a mot méi de doa cho cac doanh nghiép néu nhu cac may tinh bi nhiém virus
c6 thé truyén tai théng tin bi mit dén cac bén thir ba mot cach trai phép, cung cap mot
nén tang cho vi¢c truy cap hodc sir dung mang no1 bo trai phép, lay nhiém céc thiét bi
két ndi mang khac, hoac gay trd ngai vaoi viée st dung cac dich vu CNTT cua Doanh
nghiép.

3.1.4. Chinh sach sao liru va phuc héi

Tat ca thong tin dién tur phai dugce sao luu vao cac phuong tién luu trit an toan mot
cach thuong xuyén (vi du: sao luu dit liu), véi muc dich khoi phuc sau su cd ¢co thé
xay ra va hoat dong tr& lai. Ké hoach sao luu va phuc hoi dit liéu dua ra céac yéu cau
t6i thiéu cho viéc tao ra va duy tri cac ban sao luu.

3.2. Nhom giai phap vé cong nghé

3.2.1. Ma hoa dir liéu trong lwu triv

Yéu t6 quan trong dau tién can xét dén trong quy trinh ma hoa dix liéu trong lwu triv
1a quan 1y khoa, néu hé thong quan 1y khoa khong dam bao thi tac dung ciia mi hoa
cling giam rat nhiéu.

3.2.1.1. Quan ly khéa

Theo xu thé phat trién, quan 1y khoa dan dugc tiéu chuan héa nham dua dén cac co
ché str dung thdng nhit dap ing van dé tuong thich giita cac hé théng sir dung k¥ thuét
mat ma, tai Viét Nam 1a tiéu chuan TCVN 7817: 2007, trong d6 c6 phan 3: TCVN
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7817- 3: 2007 Cong nghé thong tin - K§ thuat mat ma - Quan 1y khoa - Phan 3: Cac co
ché str dung k¥ thuat phi di xtng - khuyén céo 7 co ché thoa thuan khéa bi mat, 6 co
ché van chuyén khoa bi mat va 3 co ché van chuyén khoa cong khai. Cac co ché nay
déu dua trén k¥ thuat mat ma phi ddi xung.

3.2.1.2. Md héa dit liéu theo tiéu chudan ma héa tién tién — AES

Thuat toan ma dir liéu AES duoc NIST ban hanh thanh FIPS PUB 197:
ADVANCED ENCRYPTION STANDARD - AES (Tiéu chuan mi héa dit liéu tién
tién - AES) ngay 26/11/2001 va ISO ban hanh trong ISO/IEC 18033-3 Information
technology- Security techniques- Encryption algorithms - Part 3: Block ciphers (Cong
ngh¢ thong tin - Ky thuat an toan - Thuat todn ma hoa - Phan 3: Cac hé ma khéi). Viéc
bién soan Tiéu chuin ma héa dit liéu nay tai Viét Nam dugc dya trén vi¢c tham khao,
két hop ca hai tai liéu trén nhung chu yéu dua vao FIPS PUB 197.

3.2.2. Phong chéng tdn céng website

Dé chong xam nhéap vao website, cac DNVVN nén thuc hién mot sb giai phap sau:

Khong dung share hosting

Kiém tra ma ngudn website thuong xuyén

Khong cai thém cac plugin “la” vao website

Sao luu dit liéu thuong xuyén

3.2.3. Sir dung chir ky sé trong cac giao dich dign tie

Chir ky s6 giai quyét van dé dam bao d6 an toan thong tin, toan ven dir liéu va l1a
bang chung chdng chdi bo trach nhiém trén ndi dung di ky, gitp cho cac DNVVN
khong phai gip truc tiép nhau ma van c6 thé yén tm mua bén, trao doi, ky hop dong, ...
thdng qua moi truong Internet”.

3.2.3.1. Khai niém:

Chit ky s6 khoa cong khai (hay ha ting khoa cong khai) 1a mo hinh st dung cac ky
thuat mat ma dé gan véi mdi nguoi sir dung mot cip khoa cong khai - bi mét va qua do
c6 thé ky cac van ban dién tir cling nhu trao doi cac thong tin mat.

3.2.3.2. Chikc ndng chir ky s6

- Xé4c minh tac gia va thoi diém ky thong tin dugc giri

- Xéc thyc nd1 dung thong tin guri

- La cdn ctr dé giai quyét tranh chap — khong thé tir chdi trach nhiém

Giao thirc ctia chit ky s6 bao gom thuat toan tao chit ky s6 va thuat toan dé kiém tra
chir ky s6

3.2.3.3. M6 hinh chit ky s6 RSA trong cdc hé thong qudn 1y

Qua trinh guri va nhan céac tép van ban phuc vu quan 1y dua vao thuét toan bam va
thuét toan ma hoa RSA.

3.2.4 Xay dung h¢ théng mgng an toan
- Cic DNVVN c6 thé chon tir mot trong mé hinh truy cip Internet sau[10]:
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(1) M6 hinh Kiosk

Kiosk Local PCs

Internet

! -

irewall &

Firews % ’!, Servers
¢
/ g

Office Network

Hinh 3. 1. M6 hinh Kiosk

(2) M6 hinh Office-Internet

Local PCs

Internet

I
<%
¥
Firewall @ Server

Hinh 3. 2. M6 hinh Office-Internet

Office Network

(3) M6 hinh Office-DMZ-Internet

Local PCs

Interne

| [
{,T
Firlewal ir!ig

Internal Servers  Office Network

g | External

Firewal

Hinh 3. 3. M6 hinh Office-DMZ-Internet

(4) M0 hinh Office-MultiDMZ-Internet
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- M5 hinh nay 1a mot phan mé rong ciia mo hinh Office-DMZ-Internet, v6i nhiéu
hon mot mang DMZ. Cac may chu cong cong dugc chia thanh 2 nhém, mdi nhéom duoc
dat trong mot mang DMZ riéng biét.

Database Servers

DMZ-2
Network Local PCs
— |
Internet I -
| Ny
. L)
Firewall P Internal
‘ Servers Office Network
{ 9% Mail server
3 Web server

DMZ-1 Network

Hinh 3. 4. M6 hinh Office-MultiDMZ-Internet

3.3. C4c bién phap giam nhe rii ro vé ATTT cho cac DNVVN [10]

3.3.1. Vai trd ciia gigm nhe rai ro vé ATTT

Giam nhe rai ro vé ATTT giup cho doanh nghiép giam thiéu thiét hai vé kinh doanh
va muc do boi thudng cho khach hang;

3.3.2. Kiém soat va kiém dinh [10]

Kiém soat ATTT

Kiém soat ATTT bao gém viéc gidm sat va thuc hién cac hanh dong khic phuc can
thiét d6i v6i cac khu vuc ATTT trong yéu

Kiém dinh

Kiém dinh ATTT 1a mot phan quan trong ctia chuwong trinh dam bao rai ro, muc tiéu
ctia viéc kiém dinh ATTT bao gom:

3.3.3. DPdnh gid quy trinh ATTT [10]

Panh gia quy trinh ATTT ciia doanh nghiép nén dugc tién hanh tuan tu theo cac
giai doan: danh gia rui ro, giam thiéu rui ro, cc bién phap giam thiéu rui ro, giai quyét

cac su co vé ATTT.
) Cac bién pha . a oy P
Danh gla rliro Giam thiéu i’ Ung pho véi cac
) giam thiéu rui sw 8 v ATTT
rui ro ATTT ro vé ATTT y

< <
- -

Hinh 3. 5. Banh gia quy trinh ATTT theo cdc giai doan
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3.4.Ung ph6swco vé ATTT
C6 6 bude tmg phoé cac su cd vé ATTT cho doanh nghiép nhu sau[10]:

C s
mk Sw ¢6 xay ra
Phat hién
Ngin chan
Xo0abo
Phuc hoi
T

Hinh 3. 6. Cdc buéc iing phé véi sw c6 vé ATTT

3.4.1. Chudn bi

O budc nay doanh nghiép can 14p ké hoach giai quyét sy ¢ mot cach tdi vu nham
dam bao chat luong va thoi gian giai quyét.

3.4.2. Phat hi¢n

Khi phat hién sy ¢ ATTT, doanh nghiép nén danh thoi gian dé dénh gia su cd, tim
hiéu trude khi dua ra két luan, dong thoi theo ddi nhimg biéu hién bt thuong nhu: cac
thong bao 16i, ban ghi dang ngo, ...

3.4.3. Ngdn chan

Mot trong nhimg quyét dinh quan trong can thuc hién 1a c6 nén tiép tuc hay dinh
chi cac hoat dong va dich vu ctia hé théng b1 xam nhap hay khong. Diéu nay phu thudc
vao loai va mirc do nghiém trong cua su ¢ béi no tac dong dén hinh anh cua cong ty.

3.4.4. Xoa bo

Muc dich cua giai doan nay 12 loai bo hodc giam nhe nguyén nhéan cia su ¢ ATTT.
Trong giai doan nay, cac hanh dong sau c6 thé can duoc thuc hién tuy thudc vao muc
do, tinh chét cua su ¢b cling nhu yéu cau cua hé théng.

3.4.5. Phuc héi

Muc dich cia giai doan nay 1a khoi phuc hé thong hoat dong binh thuong.

3.4.6. Theo doi

Muc tiéu cua giai doan nay la rut ra bai hoc tur sy cd, viéc theo ddi nén bt dau cang
som cang tot.
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CHUONG 4: CAI PAT VA THU NGHIEM CHU KY SO PAM BAO ATTT
TRONG VIEC KY KET HQP PONG PIEN TU CUA DNVVN

4.1. Tong quan vé hop ddng dién tir

4.1.1. Khai nigm

Theo Diéu 11, muc 1, Luit mau vé Thuong mai dién tt UNCITRAL 1996: “Hop
dong dién tir dwoc hiéu la hop dong dwoc hinh thanh théng qua viéc sie dung thong
diép dir lieu”

Theo Luét giao dich dién tir cua Viét Nam 2005: “Hop dong dién tir la hop dong
dwoc thiét Idp dudi dang théng diép dir liéu theo quy dinh ciia Ludt nay”’

Thong diép dir lieu: “Thong tin duoc tao ra, dugc gui di, dugc nhan va luu trix bé'mg
phuong tién di¢én tir”

4.1.2. Mgt sé hop dong dien tir

Hop déng truyén thong dwoc dira 1én web

Mot s6 hop dong truyén théng da duogce sir dung thudng xuyén va chuan hoa vé nodi
dung, do mdt bén soan thao va dua 1én website dé cac bén tham gia ky két

Hop dong dién tir hinh thanh qua giao dich tw dong

O hinh thirc nay ndi dung hop dong khong duoc soan sdn ma duoc hinh thanh trong
giao dich tu dong.

Hop déng hinh thanh qua nhiéu giao dich bang email

Pay 14 hinh thtrc hop dong dién tir dugc sir dung phd bién trong cac giao dich dién
tor gifta cac doanh nghi€p vé&i doanh nghiép (B2B), dic biét 1a trong cac giao dich
thuong mai dién tir qudc té.

Hop déng dién tir sir dung chir ky s6

Pic diém nbi bat 1a cac bén phai c6 chir ky sé dé ky vao cac théng diép dir licu
trong qua trinh giao dich. Chinh vi ¢6 st dung chit ky s6 nén loai hop ddng dién tir nay
c6 do bao mat va rang budc trach nhiém cac bén cao hon cac hinh thire trén.

4.1.3. Lgi ich ciia hop déong dién tie

Thir nhdt, hop dong dién tir giup cac bén tiét kiém thoi gian, chi phi giao dich, dam
phan va ky két hop dong.

Thit hai, stt dung hop dong dién tir gitip cac doanh nghiép giam chi phi ban hang.

Thit ba, st dung hop dong dién tir gitip qua trinh giao dich, mua ban nhanh va chinh
xac hon.

Thir tur, st dung hop ddng dién tir gitp cac doanh nghiép nang cao ning luc canh
tranh va kha ning hoi nhap kinh té qudc té. Hop dong dién tir khong chi dem lai loi ich
cho cac nha san xuat ma con dem lai nhiéu lgi ich cho cac cong ty thuong mai..

4.1.4. Mgt sé diém can luu ¥ khi ky két va thuc hién hop dong dién tir

Nhitng hop dong nao cé thé ky dwéi dang dir liéu dién tir ?

- Diéu 24 Luat thuvong mai 2005: quy dinh HP mua ban hang hoa dugc thé hién
bang van ban, 15i no6i, hanh vi
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- Piéu 27: Quy dinh HP mua ban hang hoa quéc té phai dugc thuc hién trén co sé
hop dong bang van ban hoic hinh thire khac c6 gi tri tuong duong

- Piéul2 Luat giao dich dién ti: Truong hop phap luat yéu cau thong tin phai duge
thé hién bang vin ban thi théng diép dir liéu dugce xem 1a dap tng yéu ciu nay néu
thong tin chtra trong thong diép dit liéu d6 co thé truy cap va sir dung dugc dé tham
chiéu khi can thiét.

4.2. Quy trinh co ban dé ky két hop ddng dién tir c6 sir dung chir ky sé

4.2.1. Nhirng khia cgnh cdn thiét vé an toan théng tin

Céc yéu ciu trong giao dich thuong mai dién tir n6i chung va hop ddng dién tir néi
riéng gom:

« Pam béo tinh bi mat: tinh bi mat noi dung théng diép truyén di dugc thuc hién
bang ma hoa trude khi guri di.

 Pam bio tinh toan ven va ngudn goc ngudi giri thong diép: thyc hién nho chir
ky s6 dua trén ma hoa khoa cong khai.

Trong qué trinh ky két hop dong dién ttr, viéce truyén thong diép duoc dam bao an
toan qua viéc mo ta qud trinh ky va kiém tra chit ky trong chuwong trinh nhu sau:

Hop déng |
tir bén guri
cua ngudi g

* Kr={dn}

Khoa bi mat

Ham bam SHA256

Ma hoa RSA

dién tu

| Chi ky H Téch file va File ban
dau

Khoa

cong

khai
Ham bam SHA256

cua A 4
ngwoi
gui

Ding

Khéng ng

Khéng
Khéng dung

R Chir ky
ngudi gl sai/File da bi

thay doi

Co

Chir ky dung/File toan ven
Hinh 4. 1. So' do qua trinh ky sé hop dong dién tir
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4.2.1.1. Qua trinh Ky va giri hop dong

- Bén giri soan thao hop dong, sau d6 chuong trinh sir dung ham bam SHA256 dé
ma hoa thanh chudi ky tu dai 256 bit goi 1a ban tom luge. Quy trinh nay con duoc goi
1a quy trinh rat gon hop dong (Hash-Value).

- Sir dung thuat todn RSA dé ma hoa khéa mat (private key) va ban tom lugc duoc
chir ky dién tir.

- Két hop ban hop dong véi chit ky dién tir thanh mot thong diép da ky va gui di
cho nguo1 nhan.

4.2.1.2. Qud trinh nhén hop dong

Sau khi bén nhan dang nhap vao hé théng va thuc hién viéc nhan céac té€p van ban,
hé thong sé& tach thong diép di ky thanh ra file va chit ky dién tr. Pén giai doan nay sé
¢6 2 qua trinh kiém tra :

a. Kiém tra file ¢é diing nguwoi giri hay khong?

- Chuong trinh sir dung thuét toan RSA dé giai ma chir ky dién tr bang khoa cong
Khai cua nguoi guri.

- Néu giai ma khong dugc thi file nhan duoc khong dung nguoi guri.

- Néu giai ma thanh cong thi file nhan dugc dung ngudi gui va cd duge Ban tom
luoc 1.

b. Kiém tra file c6 bi thay doi hay khéng?

- Tu file duoc tach ra, chuong trinh st dung ham bam SHA256 ma hoa thanh Ban
tom luoc 2.

- Kiém tra Ban tom luoc 1 va Ban tom lugc 2 ¢6 gidng nhau hay khong? Néu giong
nhau thi file nhan duogc 13 ven toan (khong bi thay dbi hay tac dong), nguoc lai 13 file
da bi thay doi.

4.2.2 Cai dat thir nghigm

4.2.2.1. Xay dung chuong trinh

Chuong trinh duoc xay dung bang ngdn ngit 1ap trinh C#, st dung ham bam
SHAZ256 va h¢ mat RSA.

4.2.2.2. Cac buoc thir nghiém chuong trinh:

Buécl: Bén gii soan théo hop dong.
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CONG HOA XA HOI CHU NGHIA VIET NAM
Péc ldp — Trr do — Hanh phiic

HOP PONG HOP TAC
Via: Uom tgo doanh nghiép Cong nghé
ST {2017/ RISME

- Can cir Luit Khoa hoc va Cong nghé;
- Chre nang. nhiém vu cta céc bén;

- Can ct két qua tién vom tao va don ding ky tham gia wom tao cila doanh nghiép.

Hom nay, ngay 06 thang 3 nam 2017, tat Van phong Vién Nghién ciru doanh vira va

nho, ching t61 gom:

BEN A: VIEN NGHIEN CUU DOANH NGHIEP VUA VA NHO (Co s& wom tao)

Pai dién: TS Pham Thé Hung - Chitc vu: Vién trueong
Dia chi: Phong 415-416E1, Khu ngoai giao doin Trung Tw, 56 6 Dang Van Ngf,
Déng Pa, Ha Néi

Hinh 4. 2. Mdu hop déng
Buwéc 2: Quy trinh ky so va givi hop dong
Tao khoa
- Nhéan nat "Tinh" dé tao ra cip khoa bi mat (Pravite key) - (D,N), khoa cong khai
(Public key) - (E,N).
- Cét giit khoa bi mat (D,N) dé ky vin ban, cong bd khoa cong khai (E,N) dé xac
nhan chir ky.

LUAN VAN NGMEN COU BA TOAN AN TOAN THONG TIN CHO DOANS NGMIEP VA VA NMO

Tao khoa K,’hopdbngixbcmdﬂky | Hudng ddin chung

Chon 86 nguydn I6

S48 nguydn t5 thd it (Q) 5413
Tao SNT
S48 nguydn 15 thi ohl (P) 3543

Tinh cde gré

Khéa cong khan Khda bi mdt

9415 LS 25635151 U255

Tieh Thod#t

Hinh 4. 3. Tao cap khoa RSA cho nguoi dung
Ky hop dong
- Tai hop dong can ky biang cach chon nut “Tai VB”
- Nhan nat "Ky" dé ky van ban, ham bam SHA256 tom luoc hop dong chudi 256
bit (ban bam hay ban tom lugc).
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tur

- Thuat toan RSA ma héa khoa mat (private key) va ban tom lugc dugc chit ky dién

CONG HOA XA HOI CHU NGHIA VIET NAM
Péc lip - Ty do - Hanh phic

HQP DONG HQP TAC
VA: Uom tgo doanh nghigp Cong nghé

- Can cr Lu!
- Chirc ning, 1/

17699 30729857 0723857 25117661
= = 17661 28117661 28117661 30723857
17402032 17402032 33 710565513 28117661 307296857
S247534 423043 114639

| Tave Ky ‘ ’ Luu chi ky Thodt

Hinh 4. 4. ky hop dong bang chi ky dién tir
- Nhan nat "Luu chit ky" dé luu giir chit ky dién tir duéi dang file .txt.
Bén giri giri cho bén nhan bao gdm: Chit ky dién tir va vin ban gbc can ky
Buwdc 3: Qua trinh nhdn hop déng va xdc thwc chir ky
- Bén nhan st dung chuong trinh, chon cura s6 “Xac thuc chi ky”
- Tai hop dong nhan dugc dé xac nhan.
- Tai chit ky dién tir ciia nguoi giri dé xac nhan.
- Nhap khoa cong khai (E,N) ctia ngudi giri dé xac nhan.
- Nhén nat "X4c nhan" dé xac thuc chi ky cua van ban dién ta.

LUAN VAN: NGHIEN COU BA TOAN AN TOAN THONG TIN CHO DOANH NGHIEP VUIA VA NHO - BV NGUYEN THI HANG K22 QLHTTT

Tao kida | Ky hop dBeg | Xdc e chilky | Hudng dBn cheng

CONG HOA XA HOI CHU NGHIA VIET NAM
Déc lip - Ty do - Hanh phic
HQP DPONG HQP TAC
Ve Lam tao.doank ép Cong nghé
Thoeg bso i

- Can cir Lujt Khoa hoe v QY i shue Chd ky iing

362359 362359 173135 284715 8815 129 | §358879 358879 458621 358879 182948 273535 314701
284715 284715 303358 35153 362359 45 oK 1 109201 8815 182948 35153 182948 458621 8815

53142 35153 117333 458621 358879 17§ FP58 273535 125815 8315 273535 352339 109201 358879
125815 2841553142 178136450621 280 WR09201 362359 178136

T4 VB Tii chid ky | Xécohgn Thodt

Hinh 4. 5. Qud trinh kiém tra chit ky
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KET LUAN

1. Cac két qua dat dwoc

a. Vé Iy thuyét

Dé nghién ctru bai toan an toan thong tin cho doanh nghiép vira va nho, hoc vién
d3 tap trung nghién ctru co s& 1y ludn vé an toan thdng tin, tim hiéu dic diém hé théng
thong tin, thuc trang ATTT cua cdc DNVVN, nhiing ton that cia DNVVN truée nhitng
nguy co mat ATTT dé ¢ thé dua ra mot sd giai phap dam bao ATTT phu hop.

Bén canh do, hoc vién cling nghién clru, tim hiéu mot s6 hé mat ma dam bao ATTT
duoc dung phd bién hién nay nhu: AES, RC5, RC6, RSA, dé xuit mot sd giai phap
dam bao ATTT cho DNVVN vé mit cong ngh¢ ung dung mot s6 hé mat ma nay nhu:
M3 hoéa dit liéu cho DNVVN, ung dung chit ky so trong cac giao dich dién tir dang
pho bién tai cic DNVVN hién nay.

Cung v6i nhom giai phap vé cong nghé, hoc vién ciing dé xuat nhom giai phap vé
quan Iy ATTT dbi véi cac DNVVN trong d6 tap trung vao viéc hudng dan cac DNVVN
thiét 1ap cac Chinh sach ATTT mot cach bai ban, xdy dung ké hoach danh gia rii ro,
cac bién phap giam thiéu rui ro, cach tng pho khi xuét hién cac méi de doa ATTT.

b. Vé thue nghiém

Xuat phat tir yéu cau thyc té can phai dam bao tinh bi mat, toan ven ndi dung
thong diép va xac dinh dugc ngudn gbe dit liéu trong viée ky két hop dong dién tir, hoc
vién da xay dung tng dung chir ky s trong viéc ky két hop dong dién tir dya trén so
d6 chit ky s6 RSA va ham bam SHA256.

1. Huwéng nghién ciru tiép theo

Hoc vién sé tiép tuc tim hiéu va thuc nghiém véi mot sé phuong phap ma hoa
khoa dbi xtmg nhu IDEA, mot s6 hé mat ma dong, mat ma khbi; cac phuong phap ma
hoa khoa cong khai nhu Elgamal, Rabin, Knapsack, Eliptic Curve,...

Vé phﬁn thuc nghiém, hoc vién s€ tim hiéu, phat trién thém ph?ln chig thuc $6
va ung dung chit ky s6 dung trén céc thiét bi thdng minh nhu dién thoai, may tinh
bang, ... gitip cac DNVVN ky két hop ddng dién t&r mot cach thuan loi nhat.

Hoan thién luan vin nay, hoc vién mong mudn dong gop mot phan kién thic cta
minh vao van d& ATTT cho cac DNVVN hién nay. Tuy nhién, do han ché vé ngudn sd
liéu va kién thire, luan vin khong tranh khoéi nhitng thiéu sot nhét dinh. Hon nita, do
tinh hinh ATTT con nhiéu bat 6n va khé du doan nén trong tuong lai hoc vién sé tiép
tuc nghién ctru dé tim ra nhitng giai phap phu hop nhat, dam bao an toan théng tin cho
cac DNVVN.
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