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LOI CAM ON

Pau tién, t6i xin dugc bay té 1ong biét on sau sac téi hai thiy hudng dan Tién si
Lé Phé P6 va Tién si Phung Vian On d3 tan tAm, tan luc huéng dan, dinh huéng phuong
phap nghién ciru khoa hoc cho t6i; dong thoi cling da cung cip nhiéu tai liéu va tao diéu
kién thuan lgi trong sudt qua trinh hoc tap, nghién ctru dé t6i ¢6 thé hoan thanh luan van
nay.

T6i xin chan thanh cam on cac thay co gido trong Bo mén Hé thong thong tin va
Khoa Céng nghé thong tin, trudng Dai hoc Cong nghé - Pai hoc Québc gia Ha Noi da
nhiét tinh giang day, truyén dat nhitng kién thirc, kinh nghiém quy bau trong sudt thoi
gian to1 hoc tap tai truong.

Cubi cung, toi xin giri 10i cam on tdi gia dinh, ban bé va dong nghiép da ludn
quan tdm, Gng ho va dong vién, gitp t6i co6 nghi luc phan dau dé hoan thanh tét luan
van.

Ha N¢i, thang 7 ndm 2017
Hoc vién thuc hién luan van

Nguyén Thi Hang



LOI CAM POAN

Lu4n vén thac sT danh d4u cho nhitng thanh qua, kién thirc t6i da tiép thu duoc
trong sudt qua trinh rén luyén, hoc tip tai trudng. Tdi xin cam doan luan vin nay dugc
hoan thanh bang qua trinh hoc tip va nghién ciru cia t6i dudi sy hudng dan khoa hoc
cta hai thay gido, TS. Lé Phé D6 va TS. Phung Vin On.

Noi dung trinh bay trong luan vin 14 cta ca nhan t6i hodc 1a duoc tong hop tir
nhiéu ngudn tai liéu tham khao khac déu co xuét xt rd rang va dugc trich dan hop phép.

T61 xin hoan toan chiu trach nhi¢m va chiu moi hinh thirc ky luat theo quy dinh
cho 101 cam doan ctia minh.

Ha No1, thang 7 nam 2017
Ngudi cam doan

Nguyén Thi Hang
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MO PAU
1. Tinh cép thiét ctia d@ tai

Trong nén kinh té tri thirc, thong tin da trd thanh mot van dé séng con ddi voi moi
linh vire ctia doi séng kinh té - x4 hoi dic biét 1a trong quan 1y kinh té, nd quyét dinh sy
thanh bai cua cac doanh nghiép trén thuong truong néu ho biét sir dung sao cho dat hiéu
qua nhit. Ung dung CNTT gilp cac doanh nghiép nim bét thong tin mot cach chinh xéac
kip thoi, ddy du, gop phin nang cao hiéu qué kinh doanh, strc canh tranh véi thi trudng
trong va ngoai nudc.

Tuy nhién, ciing véi sy phat trién nhanh chéng cta cac linh vic cong nghé thi nguy
co mét an toan thong tin ciing 1a mot van dé burc thiét ddi voi cac doanh nghiép khi gan
day xay ra rat nhiéu cudc tin cong mang, tin cong boi cac hacker véi mirc do va hau
qua nghiém trong.

Theo sb liéu cua phong Cong nghiép va Thuong mai Viét Nam, luc lugng doanh
nghiép vira va nhé Viét Nam hién chiém gan 98% tong s6 doanh nghiép trén ca nudc,
phat trién da dang cac nganh nghé, linh vuc. Mdi nganh nghé, linh vuc doi hoi thong tin
trong do can phai dugc bao mat, xac thyc va toan ven. Bdo dam an toan thong tin vira
gilip doanh nghiép phat trién, vira gitip doanh nghiép cé duoc hinh anh uy tin, dugc cac
bén ddi tac danh gia va tin twong khi hop tac.

Xuit phat ttr thuc té 36, hoc vién da chon dé tai “Nghién ctru bai toan an toan thong
tin cho doanh nghiép vira va nh6” 1am luan vin thac si ctia minh nham gép phan giup
cac DNVVN c6 thém mot s giai phap quan Iy, bao vé thong tin an toan, hiéu qua.

2. Muc tiéu nghién ciru

Trén co so 1am rd nhitng van dé 1y luan va thuc tién vé an toan thong tin sé; sau khi
phan tich dic diém hé thong théng tin cua cac DNVVN, thuc trang an toan thong tin
trén thé gidi va tai Viét Nam, hoc vién tim hiéu mot s6 hé mat ma dam bao an toan thdng
tin hién dang duoc st dung pho bién, dé xuit mot sb giai phap giup cac DNVVN dam
bao an toan thong tin; dap ing yéu cau doanh nghiép Viét Nam hoi nhap ngay cang siu
rong va thanh cong vao nén kinh té khu vuc va thé gidi.

3. N¢i dung nghién ctru

Ngoai phan mo dau va két ludn, ndi dung luan vin bao gom:

Chwong 1: Bai todn an toan thong tin cho DNVVN.

Chuong 2: Cac hé mat mi dam bao an toan thong tin duoc ding phd bién hién nay.

Chuwong 3: Mot sb giai phap dam bao an toan thong tin cho DNVVN.

Chuong 4: Cai dat va thir nghiém chir ky sé dam bao ATTT trong viéc ky két hop

dong dién tir cho DNVVN.



CHUONG 1: BAI TOAN AN TOAN THONG TIN CHO DNVVN

1.1. Co sé& ly luan vé an toan thong tin

1.1.1. An toan théng tin

Tir khi ra doi dén nay, mang may tinh da dem lai hiéu qua to 16n trong cac linh vuc
cua doi séng kinh té, chinh tri, xa hoi. Bén canh do, nguoi st dung mang phai ddi mat
v6i cac mdi de doa an toan thong tin. An toan thong tin trén mang mdy tinh 1 mot linh
vuc dang dugc dac biét quan tam déng thot cling 1a mgt cong viéce hét strc kho khan,
phtrc tap.

Theo Luat Giao dich dién tir ban hanh ngay 29 thang 11 nam 2005, an toan thong
tin s6 duoc dinh nghia nhu sau:

“An toan thong tin so 14 thuat ngir dung dé chi viéc bao vé thong tin sb va cac hé
thong thong tin chéng lai cic nguy co ty nhién, cac hanh dong truy cap, st dung, phat
tan, pha hoai, stra d6i va pha huy bat hop phap nham bao dam cho cac hé thong thong
tin thuc hién dung chirc nang, phuc vu ding doi tuong mot cach san sang, chinh xac va
tin cdy (sau day goi chung la an toan thong tin)”.

Noi dung ctia an toan thong tin s bao gém bao vé an toan mang va ha tang thong
tin, an toan may tinh, dir li€u va ing dung cong ngh¢ thong tin [2].

1.1.1.1. Cdc yéu té dam bdo an todn théng tin [9]

An toan thong tin bao gém cac hoat dong quan 1y, nghiép vu va ky thuat ddi v6i hé
thong thong tin nham bao vé, khoi phuc cac hé théng, cac dich vu va ndi dung thong tin
d6i véi nguy co tu nhién hodc do con ngudi giy ra. Viéc bao vé thong tin, tai san va con
nguoi trong hé thong thong tin nham bao dam cho cac hé thong thyuc hién ding chirc
nang, phuc vu dung doi tuong mot cach san sang, chinh xdc va tin cdy. An toan thong
tin bao ham cac noi dung bao vé va bao mat thong tin, an toan dit liéu, an toan may tinh
va an toan mang.

An toan thong tin mang nhiéu dic tinh, nhitng ddc tinh co ban cta an toan thong
tin bao gdm: Tinh bao mat (Confidentiality), tinh toan ven (Integrity) va tinh sin sang
(Availability). Ba dac tinh nay con dugc goi la tam giac bao mat CIA. Céc dac tinh nay
cling diing v&i moi t6 chire, khong 18 thudce vao viée chiing chia sé thong tin nhu thé nao.

Services
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Tinh bao mat: La tdm diém chinh ctia moi giai phap an todn cho san pham/hé
théng CNTT. Giai phap an toan 1a tip hop cic quy tic xac dinh quyén dugc truy cap
dén thong tin, v6i mot sb lugng ngudi sir dung thong tin nhit dinh cing s6 lwong thong
tin nhat dinh. Trong trudng hop kiém soat truy cdp cuc bd, nhom ngudi truy cip sé duoc
kiém soat xem 1a ho da truy cap nhiing dit liéu nao va dam bao rang cac kiém soat truy
cap c6 hiéu luc, loai bo nhitng truy cap trai phép vao cac khu vuc 1a doc quyén cua ca
nhan, t6 chtrc. Tinh bao mat rat can thiét (nhung chua du) dé duy tri sy riéng tu cia
ngudi c6 thong tin duge hé thong luu giir.

Tinh toan ven: Khong bi stra ddi 1a dic tinh phirc hop nhat va dé bi hiéu 1am cua
thong tin. Pic tinh toan ven dugc hiéu la chat lugng cua thong tin dugc xac dinh cdn ctr
vao do xac thuc khi phan anh thuc té. SO liéu cang gﬁn v6i thue té bao nhiéu thi chét
luong thong tin cang chuan béy nhiéu. Dé dam bao tinh toan ven can mot loat cac bién
phap ddng bo nham hd tro va dam bao sy kip thoi va ddy du, cling nhu sy bao mat hop
ly cho thdng tin.

Tinh sin sang: Pam bao d6 sin sang cua thong tin, tirc 1a thong tin c6 thé dugc
truy xuét boi nhitng ngudi duoc phép vao bat ctr khi nao ho muébn. Vi dy, néu mot server
bi ngimg hoat dong hay ngimg cung cap dich vu trong vong 5 phut trén mot nam thi do
san sang cta né 12 99.9999%. Pay 1a mot dic tinh quan trong, no 14 khia canh séng con
ciia ATTT, dam béao cho thong tin dén dung dia chi (nguoi dugc phép sir dung) khi co
nhu cau hodc dugc yéu cau. Tinh sin sang dam bao d6 6n dinh déng tin ciy cua thong
tin, cling nhu dam nhiém la thudc do, pham vi gidi han ctia mdt hé thong tin.

Céc t6 chirc, doanh nghiép mudn dam bao an toan thong tin thi luén can phai duy
tri dugc su can béng cua ba yéu tb trén, ngoai ra cac thudc tinh khac nhu tinh xac thuc,
trach nhiém giai trinh, tinh thira nhan va tinh tin ciy ciing c6 thé lién quan.

1.1.1.2. Cdc nguy co mdt an toan thong tin

Cac mbi de doa dugc hiéu 1a nhitng sy kién, nhitng tac dong hodc hién tuong tiém
nang c6 thé, ma khi xay ra s mang lai nhitng thiét hai.

Céac mdi de doa an toan mang duogc hiéu 1a nhitng kha ning tac dong 1én hé thong
mang may tinh, khi xdy ra s€ dan t6i su sao chép, bién dang, huy hoai dir li¢u; 1a kha
nang tac dong t&i cac thanh phan ciia hé thong dan téi sy mat mat, sy pha huy hodc su
ngung tré hoat dong cua hé théng mang...

Nhu dd néu ¢ muyc 1.1.1.1, hé théng mang duoc goi 1a an toan phai thoa man bo ba
CIA. Tuong ing, cac mbi de doa an toan mang cting dugc phan thanh ba loai:

- Mbi de dog phd vé tinh bi mdt 13 nguy co viéc thong tin trong qué trinh xir 1y bi
xem trom, dit liéu trao ddi trén dudng truyén bi 19, bi khai théc trai phép...

- Méi de doa phd vé tinh toan ven 13 dit 1iéu khi truyén di tir noi ndy dén noi khac,
hay dang luu trit c6 nguy co b thay d6i, sira chita lam sai 1éch ndi dung théng tin.



- MGi de doa pha v tinh san sang 1a hé théng mang c6 nguy co roi vao trang thai
tr chdi phuc vy, khi ma hanh dong c6 y cla ké xau lam ngan can ti€p nhan t¢i tai nguyén
clia hé théng; sw ngan can tiép nhan nay co thé la vinh vién hoic co thé kéo dai trong
mot khoang th&i gian nhat dinh

1.1.2. Tan cobng luéng théng tin trén mang
Lubng thdng tin dwgc truyén tir noi gtri (ngudn) dén noi nhan (dich). Trén duong
truyén cong khai, thong tin bi tdn cdng b&i nhirng ngudi khéng dugc uy quyén nhan tin

(goi la ké tan cong).

Ngudn Dich
thong tin - Luong binh thwong  thong tin

Ngudn Bich Ngudn Q Pich

théngtin -~ thongtin thong tin ) thong tin
Ngdin chdn théng tin g Chén bt thong tin
Ngudn X % Dich Ngudn / Pich
thong tin thong tin thong tin thong tin
Sita doi thong tin Chen thong tin gid

Hinh 1. 2. M6 hinh tdn cong ludng thong tin [9)]
Cac tan cong ludng thdng tin trén mang bao gém:

Tan cong ngan chan thong tin

Tan cdng ngan chan thong tin (interruption) la tan cong lam cho tai nguyén thdng tin
bi pha huy, khong san sang phuc vu hoic khong st dung duoc. Day la hinh thic tin
cong lam mét kha néng san sang phuc vu ctia thong tin.

Vi du: Nhitng vi du v& kiéu tdn cong nay la pha huy dia cling, cat dit dwdng truyén
tin, vo hiéu hoa hé thong quan ly tép.

Tan cong chan bat thong tin

Tén cong chan bat théng tin (interception) I tin cong ma ké tan cong cd thé truy cap
ti tai nguyén thong tin. Bay la hinh thirc tdn cong vao tinh bi mat cta thong tin.

Trong mot s tinh huéng ké tdn cong duoc thay thé bdi mot chuong trinh hodc mot
may tinh.

Vi du: Viéc chdn bat thong tin co thé 1a nghe trdom dé thu tin trén mang (trdm mét
khau) va sao chép bat hgp phap cac tép tin hodc cac chwong trinh.



Tan cong slra doi thong tin

Téan cong slra doi thong tin (modification) la tin cong ma k& tdn cong truy nhap,
chinh stra thong tin trén mang. Bay la hinh thrc tdn cdng vao tinh toan ven cla thong
tin. NO c0 thé thay ddi gia tri trong tép di¥ liéu, stra ddi chwong trinh va sira ddi ndi dung
céc thong diép truyén trén mang.

Vi du: Ké tdn cong st dung cac doan méa nguy hiém, virus...

Chen thong tin gia mao
Ké tan cong chen cac thong tin va di liéu gid vao hé théng. Pay la hinh thic tan
cong vao tinh xac thuc ctia thdng tin. N6 ¢ thé la viéc chén cac thong bao gid mao vao
mang hay thém céc ban ghi vao tép.
Vi du: Tan céng gia mao dia chi IP.

1.1.3. Phan loai cac kiéu tan cdng ludng théng tin trén mang
Céc kiéu tan cong ludng thong tin trén dugc phan chia thanh hai 16p co ban la tén
cong bi dong (passive attacks) va chl dong (active attacks)

{Tén cong bi dOng}
|

Tan cong
chén bat thdng tin

|
| | Tén cong

o - Tan cong stra L,
{ Khai thac } L Phén tich J dsi théng tin Chan bat
n p

Tan c6ng chi dong

Chén thong
tin gid mao

0i dung thong dié dong dir liéu thong tin

Hinh 1. 3. Phan loai céc kiéu tdn cong ludng thong tin trén mang [9)]

Tan cong bi dong

La kiéu tdn cong chin bat théng tin nhw nghe trdm va quan sat truyén tin. Muc dich
clia ké tan cong la biét dugc thong tin truyén trén mang.

C6 hai kiéu tan cdng bi dong la khai thac ndi dung thdng diép va phan tich dong dir
liéu.

Viéc khai théc ndi dung thong diép c6 thé duoc thwc hién bang cach nghe trom cac
doan hdi thoai, doc trdom thu dién tir hoac xem trdom ndi dung tap tin.

Trong ki€u phén tich dong dif liéu, ké tédn cong thu cac thong diép dv gc truyén trén
mang va tim céch khai thac thong tin. Néu ndi dung cac théng diép bi mé hoa thi dbi
phuong c6 thé quan sat mau thong diép dé xac dinh vi tri, dinh danh ctia may tinh lién
lac va cd thé quan sat tan sO va do dai thong diép duogc trao doi tr d6 doan ra ban chat
clia cac cudc lién lac.



T4n cong bi dong rat kho bi phat hién vi n6 khong lam thay doi dir lidu va khong
dé lai dau vét rd rang. Bién phép hiru hiéu dé chdng lai kiéu tin cong nay 14 ngin chin
(461 voi kiéu tan cong nay, ngin chin tét hon 1 phat hién).

Tdn céng chi dong
La kiéu tin cong stra d6i dong dir liéu hay tao ra dong dit liéu gia. Tan coéng chi
dong dugc chia thanh cac loai nho sau:
- Gia mao (Masquerade): mot thyc thé (nguoi dung, may tinh, chuong trinh...)
dong gia thuc thé khac.
- Dung lai (Replay): chin bt cac thong diép va sau d6 truyén lai né nham dat duoc
muc dich bat hop phap.
- Stra thong di¢p (Modification of messages): mot bd phan cua thong di¢p bi sura
d6i hodc cac thong diép bi lam tré va thay ddi trat tu dé dat dugc muc dich bat hop phap.

Nhu vay, hai kiéu tdn cong: tdn cong bi dong va tin cong chu dong c6 nhing dic
trung khac nhau. Kiéu tin cong bi dong kho phat hién nhung co bién phap dé ngan chin
thanh cong. Kiéu tan cong chii dong dé phat hién nhung lai rat kho ngin chin, no ciing
doi hoi viée bao vé vat 1y tit ca cac phuong tién truyén thong & moi lac, moi noi. Giai
phap dé chdng lai cac kiéu tin cong nay 1a phat hién chung va khoi phuc mang khi bi
pha v& hodc khi thong tin bj tré.

1.2. Thuc trang ATTT @di véi cac DNVVN

1.2.1. Pdc diém h¢ thong thong tin ciza cac DNVVN

Do nhan thtrc dugc hiéu qua ctua ing dung cong nghé thong tin, cac doanh nghi¢p
noi chung va DNVVN néi riéng da c6 tmg dung CNTT tryc tiép trong san xuat kinh
doanh, hau hét cac doanh nghiép c6 tng dung CNTT trong quan 1y, diéu hanh, ...

Vé ha ting ky thudt

Ha téng k¥ thuat bao gém céc thiét bi CNTT nhu may tinh, may in, cac thiét bi truc
tiép xtr Iy thong tin va mang may tinh. Thiét bi CNTT la diéu kién co s& dé doanh nghiép
trién khai thuc hién ung dung CNTT. Theo “Bao cdo Thuong mai dién t&r nam 2015
(BCTMDT 2015), Cuc Thuong mai dién tr va Cong ngh¢ thong tin, B Cong Thuong”,
bao cdo dua trén két qua phan tich 4.751 phiéu khao sat thu vé tir cac doanh nghiép
thudc nhiéu loai hinh, linh vuc va quy md, trong do6 cé 88% la cac DNVVN. Két qua
khao sat cho thay, s6 lugng DNVVN c6 trang bi may tinh dé ban va mdy tinh xach tay
100%. Ty 1¢ doanh nghiép trang bi may tinh bang c6 xu hudéng tang tir 45% nam 2014
1én 50% nam 2015.
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Hinh 1. 4. Ty I¢é may tinh trong doanh nghiép [3]

Mang va két n6i Internet 13 diéu kién k¥ thuat co sé dé doanh nghiép tng dung CNTT
trén toan bo doanh nghi¢p va tham gia thi truong thuong mai dién tu, hién da c6 98%
s6 doanh nghiép tham gia khao sat di két ndi Internet. Ti 1¢ doanh nghiép truy cap
Internet cao nhét tap trung ¢ hai thanh ph 16n 1a Ha N6i va thanh phé Ho Chi Minh.

Theo s6 liéu khao sat, hién nay cac doanh nghiép dang str dung Internet v&i cac muc
dich chinh nhu tim kiém thong tin, trao ddi thong tin , quan 1y don hang qua email,
quang céo, tiép thi san pham va dich vu, mua hang qua mang,... Trong d6, hau hét cac
nghiép cho rang muc dich sir dung Internet 13 tim kiém va trao d6i thdng tin.

Vé ieng dung CNTT trong hoat djpng qudn Iy diéu hanh [3]

Hau hét cac DNVVN méi chi st dung cac phan mém phuc vu tac nghiép don gian
nhu thu dién tir, phdn mém vin phong, ngoai ra con c¢6 hai phan mém duoc sir dung
phd bién 1a phan mém ké toan, tai chinh (89%) va quan 1y nhan su (49%). Bén canh
d6, mot sd phén mém khéc duge doanh nghiép st dung nhu: phﬁn mém quan h¢ khach
hang (Customer Relationship Management — CRM) v6i 23% doanh nghiép st dung,
phan mém quan 1y hé thong cung Gmg (Supply Chain Management — SCM) véi 20%
doanh nghiép str dung va phin mém 1ap ké hoach ngudn luc (Enterprise Resource
Planning — ERP) vdi ty 1€ 15% doanh nghiép sur dung.

®Co Khong
11%
51%
80% T7% 85%
Quan ly K¢ toan, SCM CRM ERP

nhan sur tai chinh
Hinh 1. 5. Ty Ié ttng dung phan mém trong DNVVN [3]



Bén canh viéc tng dung cic phan mém phuc vu tic nghiép ké trén, cic DNVVN
cling di thiét 1ap website vao trong hoat dong san xuét kinh doanh phd bién hon. Cu thé,
trong nam 2015 s6 doanh nghiép c6 website 1a 45%, 8% doanh nghiép cho biét s& xay
dung website trong nam tiép theo. Ba nhom doanh nghiép s& hitu website cao nhit theo
linh vuc kinh doanh 1 cong nghé thong tin va truyén thong (72%), y té - gido duc - dao
tao (66%), du lich - dn udng (62%)[3].

Vé nguon nhén lwc phu trach CNTT
Ty 1& doanh nghiép c6 can bd chuyén trach vé CNTT va TMPT ting qua C4c
nam, ttr 20% nam 2010 1&én 73% nam 2015.

65% y
51% /0 62%
i : I I I

2010 2011 2012 2013 2014 2015
Hinh 1. 6. Ty [¢ DNVVN c6 cdn bé chuyén trach vé CNTT qua cac nam [3]

Trong d6, ba linh vuc hoat dong cua doanh nghiép co ty 1€ can bd chuyén trach
CNTT va TMDT cao nhit cong nghé thong tin va truyén thong (94%), giai tri (90%) tai
chinh va bat dong san (85%).

CNTT, truyén thong | )47,
Gial tri e 00
Tai chinh, bit ddmg san | 5%
Vin tai, giao nhin | 7 9%
Du lich, an uépng |, T 8%
Y té, gido duc, ddo tao | 7 £
Cong nghicp |, (%0
Nang luong, khodng san | 7 2%/
Ban budn, ban [¢ e (2%
Nong, lam, thay, san [ 0%
Xiy dyng [ 5 5%
Khic s (1%

Hinh 1. 7. Ty Ié doanh nghiép cé cdn bé chuyén trach vé CNTT va TMPT theo linh vuee kinh doanh

Tuy nhién viéc tuyén dung nhdn sw cé kj ning vé CNTT thi lai gip khé khan,
két qua khao sat trong 3 nam gan day cho thiy ty 1é nay c6 chiéu huéng giam, tir 29%
nam 2013 xudng con 24% nim 2015.
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Hinh 1. 8. Khé khan trong viéc tuyén dung nhén sy ¢6 kj nang CNTT va TMPT [3]
Vé co cAu chi phi cho ha ting CNTT trong doanh nghiép

Chi phi cho ha tang cong nghé thong tin trong doanh nghiép twong ty nhau qua céc
nam. Nam 2015, phan ctmg van chiém ty trong dau tu cao nhat (42%), tiép dén 1a phan
mém (26%), nhan su va dao tao (17%). Viéc mua sim phan ctng, phin mém ciing 1a
van dé 16n ddi voi doanh nghiép, nhiéu doanh nghiép dé dang quyét dinh mua phén
cieng, nhung lgi rit khé khan khi mua phin mém.

2014 m2015
43% 4oy
239 20
18%  17% 16%  15%
Phin cimg Phin mém Nhin sur, dio tao Khac

Hinh 1. 9. Co cdu chi phi cho ha tang céng nghé théng tin [3]

S6 liéu tong hop cho thiy, do quy mé vé& ngudn nhan lyc va von, hé théng théng tin
ciia caic DNVVN so véi cac doanh nghiép 16m con nhiéu han ché:

Cac DNVVN khong thé dau tu ¢ chiéu sau vao cac tng dung CNTT ciing nhu hé
théng mang dit tién. C4c phadn mém mang tinh ddng bo, an toan, hiéu qua nhu ERP 1a
“bai toan kho” dbi voi cac doanh nghiép.

V& mit nhan su CNTT, cac DNVVN chua dau tu mot cach 1au dai, chua co cac can
bd chuyén trach dam nhiém vai tro an toan thong tin, viéc dao tao y thirc ATTT cho toan
bd ngudi ding cua cac DNVVN gan nhu chua duoc trién khai.



Bén canh d6, nhiéu doanh nghiép khong biét cach thiét 1ap mot quy trinh chuan va
cac bién phap bao vé hé thong ctia minh.

Do do, viéc nghién ctru cac giai phap dam bao ATTT cho cac doanh nghiép vira va
nho 13 van dé cp thiét

1.2.2. Thuc trgng ATTT thé gidi

Trong nhiing ndm gan day, an toan théng tin ngay cang trd nén quan trong ddi véi
cac qudc gia trén thé gidi. N6 khong chi anh hudng dén cac van dé vé an ninh, qudc
phong ma con tac dong truc tiép dén nén kinh té cua cic qudc gia néi chung va cua
doanh nghiép, c4 nhan mdi ngudi ndi riéng.

Niam 2016 tinh hinh tin cong mang trén thé gidi gia ting ddng ké, c6 dién bién rat
phtrc tap va khé doan trudc, hang loat cong ty bi danh cép tai khoan nguoi dung, trong
d6 ndi bat 1a vy danh cp thong tin tai khoan ngudi dung tai Yahoo thang 12/2016. Cong
ty 1a nan nhan cia mot vu tan cong tur thang 8/2013 - két qua cua viéc tin tac chiém dugc
ma hoa riéng clia cong ty. Tin tic da 1ay di dir liéu tir hon 1 ti tai khoan ngudi dung, bao
gém tén, dia chi email, s6 dién thoai, ngay sinh, mat khau dang “ham bam”.... Pay la
vu 10 i thong tin tai khodn 16n chua tirng c6. Trude do, thang 9/2016, cong ty Yahoo
tuyén bd, tin tic “do chinh phu tai tro” ciing d3 danh cap dit liéu tir 500 triéu nguoi dung.

Hay thang 5/2016, hang tram triéu tai khoan LinkedIn va Myspace d bj tin tic tin
cong va chiém quyén diéu khién. Thang 6/2016, 32 triéu tai khoan Twitter bi hack bi
mot tin tdc Nga c6 tén Tessa88....

Nam 2016 ciing la nam mad doc tong tién - Ransomware tro thanh van nan

Theo s liéu cua Kaspersky Lab (khao sat tir thang 4/2014 dén thang 3/2016), nim
2016, ctr 40 giay lai xudt hién mot cudc tn cong vao doanh nghiép, sb lugng cac cudce
tan cong tir ma doc tong tién nham vao doanh nghiép da ting 1én gap 3 lan. Cu thé, cac
cudc tin cong sir dung ma doc tong tién da tang tir 131.111 vu trong giai doan 2014 -
2015, 1én 718.536 vu trong giai doan 2015-2016.

Gan day nhat 13 vu tdn cong mang biang mid doc WannaCry dién ra vao ngiy
12/5/2017 - vu tan cong mang chua timg c6 trong lich sir khién 300.000 may tinh tai
150 qudc gia nhiém ma doc tong tién WannaCry [30], gdy anh hudng nghiém trong dén
céc bénh vién, khién cac nha may phai dong ctra va lam cho Microsoft ciing nhur cac nha
nghién ctru an ninh dau dau.

Ngodi ra tin cong mang bang ma doc 1y nhiém trén thiét bi IoT ciing xay ra tran lan:

Thang 10/2016, mot mang botnet ¢& 16n da tdn cong DDoS vao Dyn, nha cung cap
hé théng tén mién 16n cua thé gidi, khién gan nhu mot nira nudc My bi mat két ndi
Internet. Dot tdn cong DDoS nhim vao Dyn da khién hang loat trang web 16n nhu
Twitter, GitHub va Netflix bi danh sép trong mdt ngay. Theo cac nha nghién ctru, mdt
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mi doc véi tén goi Mirai da loi dung nhitng 16 hong va sir dung nhimng thiét bi bi nhiém
dé tung ra nhitng cudc tin cong tir chdi dich vu quy mé 16n.

Thang 11/2016 hon 900.000 thiét bi dinh tuyén bang thong rong (broadband routers)
ctia nha cung cap dich vy vién thong Deutsche Telekom, Ptrc di bi ngung tré hoat dong
sau mot cudc tan cong gay anh hudng dén hé théng dién thoai, truyén hinh va dich vu
Internet ctia nude ndy, do cac thiét bi bi 1ay nhiém Mirai [32].

Kaspersky Lab:

The Big Numbers

# of URLs recognized as malicious % of computer users
who encountered

262 ‘ 313 an online malware

million ~ million attack at least once
# of malicious online attacks

1. Russian Federation (42%) §
758 ‘ 798 Yop tegels 2. Kazakhstan (41%) §
J million million ofonline 3y (399%)1
b tron malware o (2%
212 countries 207 countries a((ack 2. Russian Federation (51.7

Sources of online attacks

In 2016 - 78% of attacks 1. The US (29.1%) 1
originated in just 10 countries SEFRLTLTLTLILETIv AR
Banking malware

Top3
countries hit:

1. Russian Federation
2. Brazil
3. Turkey

f Svpeng, Gozi
most popular
banking Trojans
Ransomware
62 sl Top3 Top 3
ransomware co'umdes it i

BB (610 increase in new r'm:‘nayptors: ; f::;:“*"
ransomware modifications 2. taly 3. TeslaCrypt
between Q1 and Q3 3. Croatis

More details data are included in

the Kaspersky Security Bulletin Statistics report

Hinh 1. 10. Tinh hinh tin cong mang trén thé gidi nam 2016 (nguon Kaspersky Lab)
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Thang 4/2016, dir li€u cua cong ty luat Mossack Fonseca tai Panama bi ro ri, bao
gdm 2,6 TB dir liéu, gip 100 1an so voi vu ro ri dir liéu Wikileaks timg giy chan dong
toan cdu vao nim 2010. Py 1a c4c thong tin trong khoang thoi gian tir ndm 1977 dén
thang 12/2015 cua cong ty luat Mossack Fonseca, trong d6 c6 11,5 tri¢u tai liu, bao
gdm ca email va hop dong kinh doanh. Tin tic tiét 16 hon 214.000 cong ty “vo boc”
duogc thanh lap trén 200 qudc gia va ving lanh thd. Cac cong ty nay thuong duoc ding
vao cac muc dich chuyén gia va tron thué. Nguyén nhan dugc xac dinh 1a 16 hong trén
trang web ctia hing Moscack Fonseca, d tao co hoi giup “John Doe” c6 thé so hitu
dugc lugng 16n céac dit li¢u bi ro ri.

1.2.3. Thuc trang ATTT doi véi cac doanh nghigp Viét Nam

Theo khao sat cua Hi€p hoi An toan thong tin Viét Nam, chi s6 ATTT cua Viét Nam
trong nam 2016 13 59,9%. Pay 1a budc tién dang ké trong nhirng nim qua, bdi nim
2015, con sb nay 1a 47,4%. Tuy 1an dau chi s6 ATTT cuta Viét Nam vuot ngudng trung
binh, nhung theo cac chuyén gia, vi muc do tin cong ngay cang manh, k¥ thuat tan
cong ngay cang tinh vi cta tin tic, cac t6 chirc, doanh nghiép can phai nang cao canh
giac hon nira véi toi pham mang.

Chisé ATTT qua cac nam

= 2013 x 2014

Hinh 1. 11. Chi s6 ATTT qua cdc nam (nguon VNISA)

Bao c4o ciia Trung tdm ung ciru khan cap may tinh Viét Nam (VNCERT) thong ké,
nam 2016 c6 téng s6 134.375 su ¢b tin cong mang cuia ca 3 loai hinh Phishing (lra d4o),
Malware (ma doc) va Deface (thay doi giao dién). So voi nam 2015, s6 lugng vu tan
cong mang nim 2016 nhiéu gip hon 4,2 1an (ndm 2015 1a 31.585), trong do, loai hinh
tan cong Phishing 1a 10.057 sy ¢ (gap hon 1,7 1an so v&i nam 2015), Malware 13 46.664
su c¢b (gap gan 2,8 1an nim 2015) va Deface 1 77.654 su ¢6 (gip hon 8,7 1an nim 2015)

Con sd nay 16n hon kha nhiéu so vdi cac sy ¢d ctia Viét Nam duoc ghi nhan trong
nhimg nam trudc d6. Cu thé; 2011 1a 757 sy ¢d; 2012 14 2179 su ¢b; 2013 13 4.810 sy
c; 2014 13 28.186 sy cb va 2015 1a 31.585 su cb. Tinh hinh an toan, an ninh thdng tin
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0 Viét Nam van dién ra kha phuc tap voi cac loai hinh tan cong ma dc, tan cong c6 chu
dich APT, Itra ddo qua mang, qua tin nhan rac, cdc ma doc phat tdn qua email rac...

Niam 2016 nbi 1én tinh trang lira ddo thong tin qua mang xa hoi. Ké xau ludn luon
tim cach dua ra nhitng hinh thirc, tha doan méi dé lira nhitng nguoi str dung nham thyc
hién hanh vi danh cip thong tin, thu loi bat chinh, xuét hién hinh thirc bién ddi lira dao
mo&i khi hacker tao ra nhitng website gia mao c6 giao dién rat giong nhiing website chinh
théng. Khi ngudi sir dung thuc hién theo chi din trong website dé c6 thé nhan gia trj thé
cdo 1én, ma thé cao dugc nhip vao website gia mao nay s& bi danh cap.

Tong hop cac sb liéu cho thdy, cac vu tin cong mang vao nude ta khong con 1€ té va
quy mo nho nira ma duoc xac dinh 13 tin cong c6 chu dich, ¢ t6 chirc va ké hoach rd
rang, dang ké dén 1a vu tan cong vao san bay Noi Bai, Tan Son Nhat chiéu 29/7/2016.
Hang loat man hinh hién thi thong tin chuyén bay ciing hé thong phat thanh ctia sin bay
Noi Bai, Tan Son Nhat bat ngd bi tan cong, trén cac man hinh hién thi noi dung kich
dong, xuyén tac vé Bién Pong. Hé théng phat thanh ciia san bay ciing phat di nhiing
thong diép twong tu. Cung thoi diém, trén website ctia hing hang khong qubc gia Viét
Nam (vietnamairlines.com) ciing bi thay d6i ndi dung, dong thoi ding tai thong tin cta
hon 400.000 thanh vién Golden Lotus. Vu tin cong sau do dugc Vietnamairlines va céc
co quan chirc nang trong linh vuc ATTT phdi hop xir 1y t6t. Nhung day 1a vu tin cong
mang nghiém trong vao hé thong ha ting CNTT quan trong ciia qubc gia va dé lai nhiéu
hé luy XAu.

Nam 2016, tan cong mang ciing dién ra manh, tdp trung vao linh vuc tai chinh

Dién hinh cho cac vu tin cong vao linh vuc tai chinh 1a Ngan hang TMCP Ngoai
thuong Viét Nam (Vietcombank). Thang 8/2016, mot khach hang cua Vietcombank da
bi mat s6 tién 500 triéu ddng qua giao dich Internet Banking. Nguyén nhan duoc xéac
dinh 1a do khéach hang da truy cap vao mdt trang web gia mao qua dié¢n thoai di dong,
khién thong tin va mat khau cua khach hang da bi danh cap, sau d6 tin tic lgi dung ldy
cép tién trong tai khoan.

Trudc d6, Ngan hang BIDV va HSBC ciing dugc nhic dén trong vu viéc lién quan
chiém thong tin tai khoan thé tin dung, st dung dé quang cio cho Fanpage la trén
Facebook, dit phong qua Agoda, mua Game, sir dung dich vu facebook véi s6 tién 1én
dén hang chuc triéu dong. ...

Trude thyc trang tin cong mang ngdy cang gia tang va lan tran, thi y thirc vé an toan
thong tin cia doanh nghiép, nhat 1a DNVVN, lai c6 chiéu huéng di xudng, cac doanh
nghiép chwa quan tim nhiéu dén an toan thong tin. Két qua khao sat vé hién trang an
toan thong tin tai DNVVN nam 2016 cta Hiép hoi An toan thong tin (VNISA) cho thay,
chi c6 34% doanh nghiép c6 ngudi phu trach vé ATTT. Ty 18 cac don vi c6 phé duyét
va ban hanh chinh sach ATTT cling gidm sut so véi nam 2014 (23,7% trong nam 2016
s0 voi 30% cia nam 2015). S6 lwong cac doanh nghiép c6 quy dinh bao mat thong tin
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c4 nhan ciing giam sut va co rat it doanh nghiép ap dung céc tiéu chuan bao mat théng
dung nhu ISO 27001 hoac PCI.

Do dic diém quy md va tai chinh con han hep, nén viéc dau tu hé théng bao mat
thong tin ddi voi nhidu cac DNVVN duge xem 1a hoat dong lang phi. Bén canh do, viéc
dao tao doi ngii quan tri vién cac hé théng thong tin cling chua dugc dau tu, kién thirc,
k¥ ning bao dam an toan mang, nhét 1a k§ nang xir 1y cac tinh huéng xam pham gan
nhu khong co.

1.3. Bai toan an toan théng tin cho DNVVN

1.3.1. C&c nguy co mat ATTT doi véi DNVVN

Nguy co' mit an toan thong tin vé khia canh vat 1y

Nguy co mét an toan thong tin vé khia canh vét 1y 1a nguy co do mt dién, nhiét do,
d6 am khong dam bao, hoa hoan, thién tai, thiét bi phﬁn cung bi hu hong, céac phﬁn tor
pha hoai nhu nhan vién xau bén trong va ké trom bén ngoai.

Nguy co bi mat, héng, sira d6i ndi dung thong tin:

Nguoi dung c6 thé vo tinh dé 16 mat khau hodc khong thao tic dung quy trinh tao co
hoi cho ké x4u loi dung dé 14y cap hodc lam hong thong tin.

Ké x4u c6 thé su dung cong cu hodc ky thuat ciia minh dé thay doi ndi dung thong
tin (cac file) nham sai Iénh thong tin ciia chi s¢ hitu hop phép.

Nguy co bi tin cong béi cic phin mém doc hai
Céc phan mém doc hai tan cong bang nhiéu phuong phap khac nhau dé xam nhap
vao hé théng véi cac muc dich khac nhau nhu: virus, siu may tinh (Worm), phdn mém
gian di¢p (Spyware),...
Nguy co xAm nhép tir 1§ hong bao mat

L3 hong bao mat thuong 1 do 13i l4p trinh, 16i hodc sy cb phan mém, nam trong
mét hodc nhiéu thanh phﬁn tao nén hé diéu hanh hodc trong chuong trinh cai dat trén
may tinh.

Hién, nay cac 15 hong bao mat dugc phat hién ngay cang nhiéu trong cac hé diéu
hanh, cac web server hay cac phan mém khac, ... Va cac hing san xuat ludn cap nhat
céc 16 hong va dua ra cac phién ban moi sau khi da vé lai cac 16 hong cta cac phién ban
trudce.

Nguy co xAm nhép do bi tin cong biang cach pha mat khiu

Qua trinh truy cap vao moét hé diéu hanh c6 thé duoc bao vé b?mg mot khoan muc
ngudi dung va mot mat khau. Doi khi ngudi dung khoan muc lai lam mat di muc dich
bao vé ciia né bang cach chia sé mat khau véi nhitng nguoi khac, ghi mat khau ra va dé
n6 cong khai hodc dé & mot noi nao dé cho dé tim trong khu vyc 1am viéc ctia minh.
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Ké tin cong str dung mot phan mém do thir cac mat khau khac nhau c6 thé. Phan
mém nay sé tao ra cac mat khau bang cach két hop cac tén, cac tir trong tir dién va cac
s6. Ta c6 thé d& dang tim kiém mot s vi du vé céc chuong trinh doan mat khéu trén
mang Internet nhu: Xavior, Authforce va Hypnopaedia. Cac chuong trinh dang nay lam
viéc tuong ddi nhanh va ludn c6 trong tay nhing ké tin cong.

Nguy co' mit ATTT do sir dung e-mail

Tén cong c6 chu dich bang thu dién tir 13 tAn cong bang email gid mao gidng nhu
email duoc giri tir ngudi quen, c6 thé gin tap tin dinh kém nham 1am cho thiét bi bi
nhiém virus. Cach thirc tan cong nay thuong nham vao mét ca nhan hay mot to chire cu
thé. Thu dién tir dinh kém tép tin chira virus duoc giri tir ké mao danh 1a mot dong nghiép
hodc mot d6i tic nao d6. Nguoi dung bi tin cong bang thu dién tir c6 thé bi danh cap
mat khau hodc bi lay nhiém virus.

Nguy co miat ATTT véi website

Vé mit k¥ thuat, cac website cia cic DNVVN thudng duoc xdy dung thong qua mot
bén thit ba, nhung hau hét cac cong ty xdy dung website & Viét Nam chua c6 tiéu chuan
hodc c6 quy trinh kiém soét cac van dé vé bao mat trong qua trinh xay dung. Vi thé, rat
nhiéu website ton tai nhitng 15 hong nghiém trong cho phép xam nhép va chiém quyén
diéu khién. Cac 16 hong thudng gip nhu: SQL Injection, Cross-site Scripting, Upload....

Hau hét cac website cia DNVVN khi bi tin cong thi gﬁn nhu bi té liét, bi x6a dir
lidu, thoi gian khoi phuc rat dai va ti 18 thiét hai 16n. Nguy hiém hon, hacker sé tién hanh
khai thac mot cach 4m tham va ldy cdp cac thong tin nhay cam nhu: danh sach khach
hang, danh sach nhan vién, tai liéu du an,....

Nguy co mat ATTT do k§ nghé xa hoi

Khi céc thiét bi va phuong tién bao vé thong tin tin ciy ngdy cang nhiéu thi gidi dao
chich, mot mat tiép tuc khai thac cac diém yéu cua hé théng k¥ thuat, mat khac lai hudng
su chtl ¥ vao khiu yéu nhat ctia hé thdng, d6 1a con ngudi.

Chung c6 thé sir dung cac chiéu lira dao khac nhau va tan dung cac diém yéu vé tim
Iy nhu tinh nhe da ca tin, ham loi... ctia con ngudi, cac chiéu tin cong phi ki thuat dé
duoc goi chung 1a k§ nghé xa hoi (social engineering). Thyc té da cho thiy rang kha
nang thanh cong ctia phuong thirc tn cong ndy cao gap nhiéu lan tin cong tryc dién vao
hé théng ky thuat.

Céc nghién ctru trong linh vic ki nghé xa hoi da chi ra rat nhiéu diém yéu cua con
ngudi ma gidi dao chich co thé tan dung dé thyc hién cac hanh vi lira dao. Nhung ngay
ca nhitng phém chat tot nhu long nhan 4i, sy hao hiép, su chan thuc ciing 1a k& hd dé
dao chich lgi dung. Vi vay, ngoai vi¢c nam kién thirc chung vé phém chét ctia con nguoi,
gidi k¥ su x4 hoi rat cha trong phan biét dic tinh cta timg kiéu ngudi dugc hinh thanh
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do nghé nghiép. Vi du, ngudi lam lanh dao thuong thé hién nhin nai khi lang nghe cap
dudi nhung ciing c6 kiéu noéi 4p dit, ménh 1énh khi giao nhiém vy; thu ky thudng co
giong ndi diu dang, d& chiu va 1& d6 khi dau day bén kia 1a nguoi lanh dao ctia minh;
nhan vién dich vu k¥ thuat thuong c6 thai do than thién, nhan nai, sin sang dap ung yéu
cau cua khach hang. Nam duoc nhiing dic diém cia timg kiéu nguoi sé giup dao chich
c6 co hoi thuc hién thanh cong nhiing méanh 161 gia mao.

1.3.2. Nhifng ton thdt ciia DNVVN truéc nhiing nguy co mat ATTT
C6 rat nhiéu ton thit c6 thé xay ra, c6 thé dugc phan thanh cac loai sau [10]:
. DNVVN ¢ thé bi pha san;

. Doanh nghiép c6 thé bi ngimng kinh doanh;

. Ton thét vé tai chinh;

. Trach nhiém phép 1y;

. Mat khach hang;

. Thiét hai vé danh tiéng;

. Thiét hai vé théng tin;

. RO 11 thong tin;

. Mét chi phi dé khéi phuc;

10. Mat nang suat.

O 0 3 OO L~ W N -

Hau hét cac DNVVVN déu bi mat mat vé tai chinh trong thoi gian dai, mat mat vé
danh tiéng ciing nhu mét niém tin ddi v6i khach hang do mat ATTT.

Theo nghién ctru do Kaspersky Lab va B2B International thuc hién, ton that vé tai
chinh ctia doanh nghiép vira va nhé (DNVVN) do cac cudc tin cong mang giy ra tiép
tuc tang 1én. Nam 2015, trung binh thiét hai sau méi vu 1a 38.000 USD. Con ) nay bao
gdm chi phi thué chuyén gia xtr li hau qua, mat co hoi kinh doanh va ton that do tri hodn
cong viéc.

Thong thudng, viéc xAm nhép thi trudng va on dinh tai chinh 12 wu tién hang dau ddi
v6i nhitng ngudi chi doanh nghiép nhod - ngudi rét it hodc khong chi y dén van dé bao
mat thong tin. Va két qua 12 hé théng CNTT cua ho trd thanh myc tiéu dau tién cho toi
pham mang.

Nghién ctru cho thay, trong nam 2016, 1/3 s6 DNVVN dugc khao sat phai tri hodn
cong viéc va mat di co hoi kinh doanh, 88% sb d6 phai nhd vao su giup d& tir chuyén
gia bén thit ba, trung binh chiém khoang 11.000 USD trong cac khoan phi ton ctia cong
ty. Ton that vé loi nhuan khoang 16.000 USD, trong khi ton hai vé danh tiéng, nghia 1a
t6n hai vé hinh anh cong ty, duogc udc tinh hon 8.000 USD.

1.3.3. Danh muc c4c tai san thong tin ciia DNVVN can diroc bao vé [10]
Tai san thong tin ctiia doanh nghiép 1a nhitng thir ma doanh nghiép can bao vé vé mit
ATTT bao gdom 02 dang tai san dit liéu va tai san dich vu.
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Tai san dir liéu

Duéi day la danh sach céc tai san dir li¢u phé bién tai cac DNVVN:
* Tai san dir lieu chung:

- Ho so nhan su;

- Ho so ké toan va dit ligu tai chinh;

- Hop dong va thoa thuan;

- Gidy phép phan mém va bao hanh phan cimg;

- Ho so thué, ho so dang ky kinh doanh;

- Co s¢ dit 1i¢u lién lac cua khach hang.

* Tai san dir liéu lién quan dén linh vue hoat dong cu thé, vi du:

- Linh vuc phan mém: ma chwong trinh va tai liéu;

- Linh vuc san xut: mac thiét ké san pham;

- Co quan du lich: tai liéu du lich;

- Kho: kiém ké va 1ap ké hoach;

- Nha phat trién du an: dir liéu trang thai xay dung du an;

- Nha cung cép dich vu: san pham méi hodc dich vu dir liéu va ké hoach tiép thi.

Luu y: Danh tiéng ctia mot doanh nghiép chinh 13 tai san ctia doanh nghiép d6, n6 c6
thé bi hu hong do lam dung tai san thong tin hodc h¢ théng may tinh, vi du nhu: viéc
lam dung c4c trang web, thu rac, giri thu dién tir bi nhiém virus cho khach hang hoic su
cham tré qua murc trong viéc dap tng cic yéu cau qua email.

Tai san dich vu

Tai san dich vu bao gdm cac dich vu cung cap truc tiép cho khach hang:

- Luong;

- Theo ddi va sip xép lai mirc d6 ton kho;

- Co s& d6 hoa cho nhirng nguoi thiét ké;

- Lap ké hoach bao tri;

- Du toan chi phi;

- Chuyén tién dién tir;

- Dich vu mang trung tam dir li¢u.

Tai san dir liéu va tai san dich vu c6 méi lién hé chit ch& véi nhau, vi du nhu dich
vu lwong phu thudc vao dit liéu hd so nhan sy, mirc hrong, thoi gian lam viée, vv.

Lam thé nao dé xac dinh tai san thong tin ciia doanh nghi¢p?

Cdch thir nhat: Liét ké tai san théng tin theo danh muc. Tai san théng tin c6 thé duoc
phén thanh 02 loai: tai san thong tin ndi bd va théng tin bén ngoai.

- Tai san thong tin ndi bo: tai san thudc vé doanh nghiép gom:

+ Thiét bi may tinh va mang;

+ Tai san thong tin luu trit, xtr Iy hodc dugc truyén tai boi thiét bi.
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- Tai san thong tin bén ngoai bao gdom:

+ Tai san do doanh nghiép quan Iy nhung c6 thé chia sé ra ngoai nhu théng tin san
pham, tén mién (d6i voi ISP luu trit tén mién);

+ Tai san thugc s¢ hitu cua bén ngoai nhung dugc st dung boi doanh nghiép nhu:
Puong truyén thong, may chu,. ..

Cach thir hai: Xac dinh cac loai thong tin quan trong theo 3 dac tinh: Bao mat, toan
ven va san sang. Noi cach khac, doanh nghiép nén xay dung bang phan tich muc do

guan trong cua tai san thong tin, vi du nhu sau:

Bang 1. 1. Phén logi tai san théng tin quan trong duwa trén cac dac tinh

Danh muc tai san cua Tai san thong tin can dwoc bio vé
cong ty TNHH X Tinh bao mat Tinh toan ven Tinh sin sang
Dit li¢u ké toan X
Dir liéu khach hang X
K& hoach chién luoc «
cua cong ty
Puodng truyén IPS
Dich vu TMDT X X
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CHUONG 2: CAC HE MAT MA PAM BAO ATTT PUQC DUNG PHO BIEN
HIEN NAY

2.1. Téng quan vé hé mat ma
2.1.1. Dinh nghia
H¢ mat ma [7] dugc dinh nghia bdi bd nam (P, C, K, E, D), trong d6:

P: 1a tap hiru han cac ban 10 c6 thé

C: 1a tap hiru han cac ban ma co thé

K: 14 tap hitu han cac khoa c6 thé

E: 1a tap hitu han cac ham 1ap ma

D: 1a tap cac ham giai ma.

Vi mdi k € K ¢6 mdt ham lap mi e, € E, e, : P —» C va mot ham giai ma d,, €
D,d;:C - P saocho dy(e;(x)) = x véi Vx € P

‘ Khod k Khoa k

Vin ban 16 (X) e Vian ban ma (Y) D Vin ban 10 (X)

Y = Ex(X) X = Dx(Y)

Hinh 2. 1. Qud trinh ma hoa va giai ma

2.1.2. Phan logi cac hé mdt ma
Hé mat ma c6 nhiéu loai nhung chia lam hai loai chinh: H¢ mat ma khoa dbi xung
va H¢ mat ma khod cong khai.

Hé mit ma khoa déi xing [9]: 12 hé mat mi st dung khoa 14p ma va khod giai ma
gidng nhau. Ctr mdi 1an truyén tin bao mat ca ngudi giri A va nguoi nhan B sé thoa thuan
v6i nhau mot khoa chung k, sau d6 ngudi gui ding ex dé ma hoa théng béo giri di va
nguoi nhan s& dung dy dé giai ma thong diép duoc nhan tir nguoi giri A. Mot s thuat
toan noi tiéng trong ma hoa d6i xtmg 1a: DES, Triple DES(3DES), RC4, AES...

Hé mat ma khoa cong khai [9]: Khoa ma hoa hay con goi la khoa cong khai (public
key) dung dé ma hoa dir liéu. Khoa giai ma hay con duoc goi 1a khoa bi mat (private
key) dung dé giai ma dir liéu. Trong hé mat nay, khod ma hoa va khoa giai ma 1a khac
nhau. V& mit toan hoc, khi biét khoa cong khai ta co thé tinh dugc khoa bi mat. Khoa
bi mat duogc gilr bi mat trong khi khod cong khai dugc cong khai. Nguoi guri thong diép
A sé& dung kho4 cong khai ctia B dé ma hoa dir liéu mudn giri toi nguoi B va ngudi B s&
dung khod bi mat ctia minh dé giai ma thong diép nhan duoc.

C6 nhiéu hé mat ma stir dung khéa cong khai duoc trién khai rong rai nhu hé mat
RSA, hé mat Elgamal sir dung giao thirc khoa Diffie-Hellman va ndi 1én trong nhung
nam gan ddy 13 hé mat dya trén giao thirc duong cong Eliptic. Trong nhitng hé mit ma
trén, thi h¢ mat ma RSA dugc st dung nhiéu nhét.
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2.1.3. Mt s6 khai ni¢m co ban vé sir dung mgt ma [6].

1.

Ban rd X duoc goi 1a 14 ban tin gdc. Ban rd ¢6 thé duoc chia nhé co kich thudc
phu hop.

Ban mi Y 14 ban tin gdc dd duoc mi hoa. O day ta thuong xét phuong phap mi
hoéa ma khong lam thay d6i kich thudc cta ban 13, tirc 1a chung c6 cung do dai.
Khoa K 14 thong tin tham s ding dé mi hoa, chi c6 nguoi giri va ngudi nhan
biét. Khoa 1a doc 1ap vé6i ban 16 va ¢ do dai phi hop véi yéu ciu bao mét.

M4 ho4 14 qu4 trinh chuyén ban 5 thanh ban m4, thong thudng bao gém viée ap
dung thuat toan ma hoa va mot s6 qua trinh xir 1y thong tin kém theo.

Giai ma chuyén ban ma thanh ban rd, dy 1a qua trinh nguoc lai ciia ma hoa.
Mat mi 13 chuyén nganh khoa hoc ctia Khoa hoc may tinh nghién ctru vé cic
nguyén 1y va phuong phap ma hoa. Hién nay ngudi ta dua ra nhiéu chuan an toan
cho céac linh vuc khac nhau ctia cong nghé thong tin.

Tham ma nghién ctru cic nguyén 1y va phuong phap giai ma ma khong biét
khoa. Thong thuong khi dua cac ma manh ra lam chuan dung chung giita cic
nguoi st dung, cac mi d6 duoc cac ké tham ma ciing nhu nhitng nguoi phat trién
mi tim hiéu nghién ctru cic phuong phép giai mot phan ban ma voi cac thong tin
khong day du.

Ly thuyét mi bao gom ca mat ma va tham ma. N6 1a mot thé thong nhat, dé danh
gia mot ma manh hay khong, déu phai xét tir ca hai khia canh d6. Cac nha khoa
hoc mong muén tim ra cac md hinh ma hoa khai quét cao dap tng nhiéu chinh
sach an toan khac nhau.

2.2. Hé mat AES [9]
2.2.1. Gioi thiéu
AES (Advanced Encryption Standard - Tiéu chuan ma héa nang cao) dugc thiét ké

boi Joan Daemen va Vincent Rijmen, hai nha khoa hoc nguoi Bi. Thuat toan duoc dat

tén 12 Rijmen khi tham gia cudc thi thiét ké AES do Vién chuin qudc gia Hoa ky US

NIST ra 16i kéu goi tim kiém chuin ma méi vao nam 1997. Sau d6 c6 15 dé cir duge

chap nhén vao thang 6 nam 1998 va duoc rat gon con 5 ing ¢l vién vao thang 6 nim

1999. Bén thang 10 naim 2000, ma Rijndael dugc chon 1am chuan ma nang cao - AES
va dugc xuét ban 1a chuan FIPS PUB 197 VAO 11/2001.

2.2.2. Thugt toan

2.2.2.1 Co so toan hoc cua AES

Trong AES céc phép toan cong va nhan dugc thuc hién trén cac byte trong truong
hitu han GF(28)

Phép cong:
A = (a1 a2 a3 a4 as as ay as); B = (b1 b2 bz ba bs be b7 bg);
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C=A+B =(Cc1C2C3CsCs5CsC7 Cg), trong do: Ci = ai + bi

Vidu 1:

A =56n; B =3Dn

Dang co sd Hecxa: 56n + 3DH =93

Dang nhi phan: 01010110 + 00111101 = 10010011

Dang dathirc:  (XC+x*+x2+X)+ (X +x*+x3+x2+ 1) = (X" + x4+ x+ 1)

Phép nhan:

A = (a1 a2 a3 a4 as a a7 as); B = (b1 b2 bz ba bs be b7 bs);
C=A.B=(c1C2C3CsCs5CsC7Cs)

Vi du 2:

A=C3n; B=854

Dang co s6 Hecxa: (C3H).(85H) = AEH

Dang nhi phan: (11000011).(10000101) = 10101110

Dang da thirc: (X +x0+x+1).(X" +x2+ 1) = (X" + x>+ x3 +x? + 1)

2.2.2.2. Mo rong khoa

AES thyc hién viéc mé rong khoa dua trén khoa géc K, tao thanh chu trinh tao
khoa dé sinh ra 10, 12 hodc 14 khoa con, trong tng vai 10, 12 hodc 14 chu ky lip cta
giai thuat AES.

Viéc mo rong khoa chinh tao thanh bang khdéa md rong. Bang khoa mo rong 1a
mang 1 chiéu chira cac tir, mdi tir c6 do dai 4 byte, duoc ky hiéu W[Nb*(Nr+1)] (véi
Nb = 4). Viéc phat sinh bang khéa mé rong phu thudc vao do dai Nk cua khoa chinh.

Chu trinh tao khoa con AES st dung hai ham:

SubWord() thyc thién viéc thay thé ting byte thanh phan cia tir 4 byte dugc dua
vao va tra vé két qua 1a mot tir 4 byte da duoc thay thé. Viéc thay thé nay st dung
bang thay thé S-box.

RotWord() thuc hién viéc dich chuyén xoay vong 4 byte thanh phan (a, b, c,d) cia
tr duoc dua vao. Két qua tra vé ctia ham RotWord 14 mot tir 4 byte da dugc dich
chuyén (b, c,d, a).

Céc hang s6 chu ky Reon[i] dugc x4c dinh:

Rcon[i] = [x"%, {00}, {00}, {00}]

Trong do: x"! < {02} trong truong GF(28)

Nhu vay ta c6 bang hang s6 mé rong véi trudng hgp Nr = 10 nhur sau:
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Bang 2. 1. Bang hang sé mé réng Rcon cua AES — 128

01 02 04 08 10 20 40 80 1B 36

00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00

00 00 00 00 00 00 00 00 00 00

Khoa cua chu ky thtr i bao gom céc tir 4 byte ¢6 chi sé tir Nb*i dén Nb*(i+1) — 1 (V6i
Nb = 4) cua bang ma khéa mé rong. Nhu vay ma khoa cua chu ky thir i bao gom céc
phan tir tir W/Nb*i], W/Nb*i + 1],...W[Nb*(i+1) —1].

Bdng 2. 2. Bang khda m¢ rgng AES — 128

Wo [W1 | W2 W3 |Ws |Ws | We | W7 | Ws | Wy | Wio | W11

Khoéa con chu ky 0 | Khéa con chu ky 1 Khoa con chu ky 2

Giai thuat AES bao gém nhiéu buéc bién ddi duoc thuc hién tuan tu, két qua dau ra
ctia budc bién doi nay sé 1a dau vao cua budc bién doi kia. Két qua trung gian giira cac
budéc bién d6i duoc goi 1a trang thai (State). Do dai cua khdi dau vao, khdi dau ra ciing
nhu do dai cua khéi trung gian State 1a 128 bit. Puoc biéu dién bang mot ma tran gom
4 dong va 4 cot.

Do dai cua khda K trong giai thuat AES cd thé 1a 128, 192 hoic 256 bit. Khoa duoc
biéu dién bang mot ma tran gom 4 dong va Nk cot (Nk = 4, 6 hoic 8; Nk duoc tinh bang
d6 dai cua khoa chia 32). Sé luong chu ky tinh toan trong giai thuat AES duoc ky hiéu
la Nr, d6 16n caa Nr phu thudc vao do dai cua khoa. Nr dugce xac dinh theo céng thuc:

Nr = max{Nb, Nk} + 6
Bang 2. 3. Moi lién h¢ giza Nk, Nb va Nr

P dai khdéa | Kich thwéc khoi S6 chu ky

(Nk words) (Nb words) (Nr)
AES — 128 4 4 10
AES —192 6 4 12
AES — 256 8 4 14
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2.2.2.3. Qua trinh ma hoa

Quaé trinh ma hoa cua giai thuat AES trai qua 10, 12 hoac 14 chu ky, twong Gng vai
d6 dai cua khoa 1a 128, 192 hoic 256 bit. Mdi chu ky bao gom 4 buéc duoc thy hién
tuan tu:

Buwéc 1: AddRoundKey - mdi byte caa khdi trang thai dugc két hop véi khda con.
Cac khoa con nay duoc tao ra tir qua trinh tao khoa con (xem Hinh 2.2).

Sho| S| Sz Sz Byo|lbh:[bhz| bbs

Sho| a3l 55 by ol by, bl b s

Sho|l) Sz 3 > bob| b: B-
Bo| D] 2| Kz b | by, 2| 3.3
Kool ko1 | Koz| Kos
kolkil kol ks

kz.n k2 k2.2 oz
ko | Ko, P,

Hinh 2. 2. AddRoundKey

Buwéc 2: SubBytes - mdi byte trong khdi trang thai duoc thay thé bang mot byte khac
trong bang tra S-box (xem Hinh 2.3).

oy
o= ]
=
o
y=
oy
(=1
R
o
=]
tadt
PU'
=
DD-
DD_
R
DD-
]

>

N

Hinh 2. 3. SubBytes

Budéc 3: ShiftRows - Cac hang trong khdi duoc dich vong, sé lwong vong dich phu
thudc vao tha tu caa hang (xem Hinh 2.4).
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Na

change

=

FJ

Shift

i

AlE

Pos,

2]

[LE)

m

[

wl
=

oo

Wowa A

TN ]

h
“—
h
-

m

o

=

=

e

FJ

Rl e e I

Hinh 2. 4. ShiftRows

Buwéc 4: MixColumns - c&c cot trong khdi dugc tron theo mot phép bién doi tuyén

tinh (xem Hinh 2.5).

Hinh 2. 5. MixColumns

an
d . thj 0.2 tha
MixCalumng
=N IIIIIIIIi ch tHJ 1.2 bLz
> b b
=Y 2.4 tEJ 22| ~2.2
g . t&ﬁ 2 tEj
'ﬂ“#,- 31
& e(x)

Céac budc cua qué trinh ma hoa dugc thuc hién trén trang thai hién hanh S. Két qua
S’ ctia mdi budc sé trg thanh dau vao cua budc tiép theo.

Vi du:

So d6 ¢ dang thap luc phan cho ma héa AES mang State. Pau vao Nb=4 va khoa

Nk=4.

Input = 3243f6a8885a308d313198a2e0370734
Key = 2b7e 151628aed2a6abf7158809cf4f3c
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Round
number

Input

10

Output

Round Key
Value

2b

28

ab

09

Te

ae

7

cf

15

d2

15

4f

16

a6

88

3c

a0

88

23

2a

fa

54

a3

6C

fe

2c

39

76

17

b1

39

2

59

73

c2

35

59

95

80

6

2

7a

7t

3d

47

le

6d

80

16

23

7a

47

fe

e

89

7d

3e

44

3b

af

a8

b6

db

44

52

71

0b

a5

5b

25

ad

41

7f

3b

a7

7c

ca

11

88

0b

9

00

a3

3e

86

93

7a

fd

71

fd

6d

11

88

Ta

a3

3e

Ta

fd

4e

5f

54

5f

7

c9

Oe

3

ea

b5

d2

8d

73

ba

21

d2

19

fe

dc

21

c9

ce
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Start of Round After After After
SubBytes ShiftRows MixColums
32(88|31|e0
43 | 5a | 31|37
f6[30]98]07
a8 | 8d| a2 |34
19{a0 [ 9afe9 d4]e0 [ b8 1e d4Te0 [ b8]1e 04Te0] 48] 28
3d[f4 | c6|F8 27 | bf [ b4| 41 bf [ b4 | 4127 66 [cb | f8 |06
e3[e2| 8d|48 1198 5d[ 52 5d [52| 11]98 8119 d3]26
be [2b| 2a |08 Ae|[fl[e5[30 30 [ae | f1 | eb e5[9a| 7a|4c
a4 [68] 6b[02 49145 7TF [ 77 4945 7F[77 58 [1b [ db[1b
9c [ 9f | 5b [ 6a de|[db| 39]02 de [db| 3902 4d [ 4b | e7|6b
7f | 35| ea | 50 d2|96] 8753 d2 96| 87|53 ca |5a|ca|b0
f2 {2b| 43149 89[fl[ 1a[3b 89 [fl|1a|3b fl [ac | a8]eb
aa [61] 8268 ac [ef [ 13]45 ac [ef | 13|45 75120[ 53] bb
8f [dd | d2|32 73| cl| b5[23 23 |cl|b5[73 ec [Ob|cO|25
5f [e3 | 4a| 46 cf [11] d6|5a d6 [11| cf|ba 09|63 cf|d0
03 [ef [ d2]9a 7b | df [ b5| b8 dg | 7b | df [ 7b 9333 7c|dc
4867 4d[d6 52[85] e3[f6 52[85[e3[f6 0f [60] 6f [ 5e
6c | 1d| e3|5f 50[ad4| 11 cf a4 [11] cf |50 d6 |31 cO|b3
4e [9d | bl b8 2f [ 5e| ¢8| 6C c8 | 6a | 2f | Ge da|38] 1013
a8 |c0[50[01 28(d7] 07]94 94128 d7 |07 a9 [Bf| 6b| 01
e0 [c8]d9[85 el[e8]35]97 el [e8]35[97 25 bd | b6 | 4c
92 63| b1| B8 4f [fb | c8 6¢C fb [ c8 | 6c|4f dl{11] 3a|4c
7f |63 ] 35| be d2|[fb | 96 ae 96 [ae [ d2[TD a9 [d1] 33]cO
a8 |cO[50[01 9b[ba| 53| 7c 7c | 9b| ba|53 ad [ 681 8a | bo
fi] cI] 7c] 5d al[ 78] 10] 4c al| 78110]4c 4b[2c| 3337
00{ 92 ¢8] b5 63[4f [ e8] d5 4f | €8 d5 |63 86| 4a|9d|d2
6f[ 4c | 8b| d5 a8 29[ 3d| 03 3d|{ 03]a8 |29 8d[ 89| f4 (18
55[ ef| 32] Oc fc [ df | 23] fe fe | fc [df | 23 6d[80[ e8] d8
26]3d] e8 |Fd fl [27]9b] 54 f7127]9b[54 14146 27| 34
Oe 41| 64(d2 ab [ 8343 b5 83[ 43[b5[ab 1516 46| 2a
2e |b7|72]8b 31a9 40 3d 40(3d[31]a9 b5( 15| 56 | d8
17|7d| a9 | 25 TO[TF [d33F 3f[f0 [ff [d3 bf [ec [ d7[43
Ga[15] a3 | 7a be[d4]0a] da be [ d4[0a [ da 00[bl]54]fa
41149 e0]8c 83| 3b|el | 64 3b|el[64]83 51{c8[76[1b
42|dc|19]04 2c|[86[d4| f2 d4|f2[2c |86 2f [ 89| 6d |99
b1[1f [ 65 0a c8[cO|4d] fe fe [ c8{cO[4d di [ff [ cd|ea
ea| 04[] 65]b5 g7 f214d[ 97 87 f214d97 47740] a3 4c
83| 45] 5d[ 96 ec|6e[4c| 90 6e[ 4c[90]ec 37(d4]70]9of
5¢[33] 98] b0 da]c3| 46| a7 46| e7|4a|c3 941ed | 3al 42
fo|2d]| ad]|ch 8c | d8]95] a6 ab[ 8c[d8]95 ed[ab[ a6 | bc
ab[59[8b[Ib e9[cb[3d[af e9[cb[3dTaf
40[2e{al|c3 31[32]2e|09 311 32]2e |09
f2 1381342 7d|2c | 89|07 7d]2c|89]07
le[84|e7|d2 72| 5f |94 b5 b5 | 72| 5F [ 94
39[02]dc]19
25[dc[11]6a
84[09| 85][0b
1d|fb | 9732

Két qua ban ma: 3925841d02dc09fbdc118597196a0b32
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2.2.2.4. Qua trinh giai ma

La qua trinh ngugc cua qua trinh ma héa AES. Qua trinh giai ma cling trai qua 10, 12
hodc 14 chu ky twong tng véi s6 chu ky cua qua trinh ma hda. Mai chu ky gdm 4 buéc
duoc thuc hién tuan tu véi nhau gom InvSubBytes, InvShiftRows, InvMixColumns (1a
cac phép bién doi nguoc voi SubBytes, ShiftRows, MixColumns) va budc
AddRoundKey.
Qua trinh giai ma duoc thé hién nhu lwu db duéi day (xem Hinh 2.6)
- Khéi dit liéu dau vao 1a Ciphertext duoc sao chép vao mang trang théi S.
- Thuyc hién thao tac AddRoundKey dau tién trude khi thuc hién cac chu ky ma héa. St
dung khoéa ¢ chu ky thir Nr cua chu trinh mé hoa.
- Mang trang thai sau d6 s& trai qua Nr = 10, 12 hay 14 chu ky bién d6i (twong ng V&i
10, 12 hay 14 chu ky ma hoa).
+ Nr—1 chu ky dau tién: mdi chu ky gom 4 budc bién doi lién tiép nhau.
+ Chu ky thir Nr, thao tac InvMixColumns dugc thay thé bang thao tac AddRoundkey.

Ciphertext

Round key Nr

-~ ~ Initial
S AddRoundKey ) @ round

1 InvSubBytes

2 InvShiftRows

3-InvMixColumns ) Round key Nr - i

e N
( 4-AddRoundKey )
\ Y

/\
\ %

/\
\ %

/

~
S/

-
X

\ %

InvSubBytes

InvShiftRows

AddRoundKey

Cipher key

i & &

\ %

Final
round

\ %

Plaintext

Hinh 2. 6. Quy trinh giai ma AES
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2.2.3. Ddanh gia

Ké tir khi dugc cong nhan la giai thuat ma hoa tién tién, AES ngay cang duoc xa hoi
chap nhan. Ban dau AES chi duoc sir dung dé ma hoa céc dit liéu nhay cam. Vé sau nay,
ngudi ta da dung nd dé ma hda céc thong tin bi mat. Giai thuat AES-192/256 dugc sir
dung dé bao vé cac théng tin mat va ti mat..

Uu diém: AES la giai thuat ma hoa c6 téc do xir Iy nhanh, da duoc chinh phu Hoa
Ky tuyén bd 1a c6 do an toan cao, dugc st dung 1am tiéu chuan ma hda méi thay thé cho
tiéu chuan DES di 13i thoi. AES duoc sir dung dé ma hda cac thong tin mat dén tuyét
mat, khang lai rat nhiéu tin céng [1].

AES ¢6 cau trac don gian, rd rang va c6 mo ta toan hoc rat don gian.
Nhwoc diém cia AES:

 Mic du AES dugc dénh gia 13 an toan nhung v6i phuong phap “tan cong kénh
bién” thi né chua thuc sy an toan.

« CAu trdc toan hoc cua AES dugc md ta kha don gian. Diéu nay cé thé dan téi mot
s6 mdi nguy hiém trong tuong lai.

« Ngoai ra, AES rat cong kénh va can nhiéu tai nguyén cho viéc cai dat [1].

2.3. Hé¢ mat RC4

2.3.1. Gigi thigu

RC4 1a hé ma dong véi chiéu dai khoa bién d6i duge néu ra nam 1987, tac gia cia
RC4 la Ronald Rivest,.

Trong so d6 ctia RC4 c6 sir dung 2 thanh ghi 8 bits (bd dém) 12 Q1 va Q2 va mot
khéi thay thé (S-block) ¢ kich thudc 256x8 (256 phan tir, kich thudc mdi phan tir 1a 8
bit). Gia tri cua khéi S 1a mot hodn vi nao d6 cua cac sb tir 0 dén 255.

xung dém 41 I

| Qu |
1 Y T
’ Q |
o
(ﬁ"‘u . ECI
e S

Hinh 2. 7. So do tao gama trong hé mdt RC4
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Thu tuc co ban nhat trong mdt hé ma dong bat ky 1a thu tuc sinh Gama. Boi khi da
c6 duoc chudi gama rdi thi phép ma hoa chi 1a phép cong timg bit (XOR) ban 1 véi
chudi gama nay. Ky hiéu S[i] la gi4 tri phan tt thir i ctia khoi S; v 1a gia tri cua ké tiép
(can duoc sinh) cua chudi Gama. Trong RC4, dé sinh chudi Gama thi mdi khi xuét hién
mot xung can thue hién céc thao tac sau day:

1. Tang Q1 Ién 1: Q1= (Q: + 1) mod 256

2. Thay ddi gia tri ctia Qz: Q2 = (Q2 + S[Q1]) mod 256
3. Hoan doi gia trj ctia 2 phan tir: S[Q1] <> S[Q2]

4. Tinh tong T cua 2 phan tir nay: T = (S[Q1] + S[Q2]) mod 256
5. Gan gia tri cho vy: v = S[T]

Trong qua trinh sir dung, bd dém Q1 s& 1am cho n6i dung cua khdi S thay ddi cham, con
bd dém Q2 s& dam bao su thay doi nay la ngiu nhién.

2.3.2. Thugt toan
2.3.2.1. Khéi tao khéi S
Gia trj ciia khoi S 13 mot hoan vi nao d6 ctia 256 sd tir 0...255. Sau day 1a thuat
toan dé xac dinh hoan vi do.
1. Gan cho mdi phan tir gia tri bang chi s6 cta né: S[i] =i; i=0...255
2. Tao mot mang k gdm 256 phan tir, mdi phan tir c6 kich thudce 1 byte. Dién day
bang k bang cac byte ciia khoa K: k[0]=K[0], k[1]=K[1], ... Trong trudng hop
can thiét, khoa K dugc dung lap lai.
3. Khoi tao bién dém j: j=0;
4. Xao tron khéi S:
a. i=0...255
b. j=(j + S[i] + k[i]) mod 256

Hoén d6i gia tri: S[i] « S[j]

2.3.2.2. Ma hoa va Giai ma
Khi d3 c¢6 dugc Gama rdi thi viéec ma hoa va giai ma cia RC4 dién ra don gian. Nhan
xét rang Gama duoc tao ra theo ting khéi 8 bit nén kich thude ciia mdi ky tu trong
alphabet ma ching ta s€ str dung 1a 8. Qua trinh ma héa dugc thuc hién nhu sau:

o Sinh mot gia tri Gama: y
o Doc mot ky ty Xi tir ban tin.
o Thuc hién phép XOR gitra Xi va y s€ thu dugc mot ky tw cua ban ma
YiiYi=XiDy
Do tinh chat dbi xtmg ctia phép XOR, qua trinh giai ma s& hoan toan trung véi qua
trinh ma héa. Trong thu tuc ma hoa & trén, cho dau vao 1 ban ma thi du ra s& thu duoc
ban tin ban dau.
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2.3.3. Danh gia

Uu diém ctia RC4 13 thuat toan don gian, y nghia cua ting bude rd rang, logic.

- RC4 an toan dbi v&i ca 2 phuong phap tham co ban 13 tham tuyén tinh va tham vi
phan (chua c6 cong trinh ndo vé tham RC4 duoc cong bd). SO trang thai ma RC4 c6 thé
co la 256!x256x256 ~ 2179,

- Téc d6 ma dat rat cao, so v6i DES thi RC4 nhanh gip 10 lan.

2.4. Hé m& hda RC5 [9]

2.4.1. Gigi thigu

Thuat toan ma héa RC5 do gido su Ronald Rivest cta dai hoc MIT cong bd vao
thang 12 ndam 1984

Dy la thuat todan mi hoa theo khoa bi mat. Ma héa RC5 c6 yéu ciu cong suat thap
va d6 phirc tap thap va d tré thp, d6 xtr Iy nhanh. RC5 duoc timg dung nhiéu trong giao
dich mang va thuong mai di¢n tu.

2.4.2. Thugt toan
2.4.2.1. Dinh nghia cac gia tri

+ w: kich thude khdi can duge ma hoa (gia tri chuén 14 32 bit, ngoai ra ta co thé chon
16 hay 64 bit).

+1: s6 vong lap (gia tri tir 0,1,...,255)

+ b: chiéu dai khoa theo byte (0 dén 255)

Céc gia tri thuong dung 1a: w = 32, r = 20, con chiéu dai khoa co thé 16, 24, hay 32
byte.

Dai voi tat ca cac bién, cac thao tac RC5-w-r-b trén khodi w-bit str dung cac toan tir
co ban sau:

a + b: phép cong module 2%

a - b: phép trtr module 2%

a xor b: phép toan xor

a <<< b: phép toan quay trai a sang tréi it nhat logow bit ctia b

Trong thuat toan RC5, qué trinh ma hoa va giai ma déu cdn qua mot qua trinh quan
trong 1a qua trinh m¢& rong khoa.

2.4.2.2. Mo rong khoa

bé tang do an toan cling nhu viéc bao v¢ khoa bi mat cho nguoi dung. Viéc mé rong
khoa 1a mét chiéu nén khong thé suy nguoc lai gia tri ciia khoa K khi biét duoc cac gia
tri ctia khéa mé rong. Pay cling chinh 1a mdt dac diém ndi bat cua thuat toan RC5.

Thuat toan md rong cho khoa K ciia nguoi sir dung thanh mét tap gom 2(r+1) cac
khoa trung gian. Cac khoa trung gian nay duogc dién vao mot bang khoéa mé rong S. Do
vay, S 12 mot bang cua t = 2(r+1) cc gia tri nhi phan ngiu nhién dugc quyét dinh boi
khoa K. N6 sir dung hai hang s6 1y twéng dugc dinh nghia :
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Pw=0dd ((e - 2)2%)

Qw =0dd ((d - 1)2v

Trong do :

e = 2.178281828459 (co sb logarit ty nhién)
@ =1.618033988749 (ti I¢ vang)

0dd (x) 1a s6 nguyén 1¢ gan x nhat

Mot s6 gia tri khac:

t=2(r+ 1) : s6 phan tir cia bang khda mé rong S.
u=w/8: u 1a s6 lugng cac byte ctia khdi w

¢ =bl/u

Qua trinh mo réng khoa bao godm céc budc sau:

+ Buoc I:

Chep khéa bi mat K[0,...,b-1] vao mang L]O0,...,c-1].

Thao tac ndy sir dung u byte lién tuc nhau ctia khéa K dé dién vao cho L theo thu tu
tir byte thip dén byte cao. Cac byte con lai trong L dugc dién vao gid tri 0.

Trong truong hop b = ¢ = 0, chung ta s& dat ¢ vé 1 va L[0] v& 0.

+ Buwoc 2:

Khoi tao mang S v6i mot mau bit ngau nhién dic biét, bang cach ding mot phép tinh
s6 hoc module 2% dugc quyét dinh boi hing sb 1y tuong Pw va Quw.
S[0] = Pw
Fori=1tot-1do
S[i] = S[i-1] + Qw

+ Buoc 3 :
Tron khoa bi mat ciia nguoi st dung vao mang L va S.
A=B=0
i=]=0
v =3 * max{c,t}
Fors=1tovdo{
A=S[i] =(S[i] + A+ B) <<<3
B=L[]=(LO]+A+B)<<<(A+B)
i =(i+1) mod ()
j=(+1)mod (c)
} 1 N ~
Luu y rang: ham mo rong khoa 1la mot chiéu, do vay khong dé dang tim ra khdéa K
tu S.
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2.4.2.3. Qua trinh ma hoa

Thuat toan ma hoa mdi 1an trén hai khdi w bit, gia sir 1a A va B. Va sau qua trinh ma
hoéa sé& cho ra hai khéi d3 duge ma héa A' va B

Ban dau A s& duoc cong vé6i gia tri khoa mo rong S[0] va B s& duoc cong véi S[1].
Sau d6 qué trinh mi héa sé& thuc hién bién doi A dua vao gia tri ciia B bang cac phép
toan XOR va quay tron trai. Tiép tuc gia tri ndy s& duoc cong tiép véi gia tri khdéa mo
rong S[2]. Két qua nay duoc dung dé tiép tuc bién doi gia tri cuia B gidng nhu trén. Toan
bd qua trinh nay s€ dugc thuc hién r lan. Két qua cudi cung & budc r s€ 1a gia tri da dugc
ma hoa A', B'.

Qua trinh ma hoéa va giai ma cé thé dugc minh hoa nhu sau:

Hinh 2. 8. So do khoi qud trinh md héa va giai ma RC5

2.4.2.4. Qua trinh giai ma :
Qua trinh giai ma cua RC5 di nguoc lai qua trinh ma hoa dé co duge gia tri goc.
Thuat toan gidi ma nhu sau :

Input: gia tri ma duoc luu trit trong hai khéi w-bit A", B'
S6 vong lap r
w-bit khoa vong lap S[0,...,2r + 1]

Output: gi4 tri giai ma dugc luu trong hai khoi w-bit A, B

Fori=rdownto1do{
B'=((B'- S[2i + 1]) >>> A") XOR A'
A'=((A'- S[2i]) >>>B' XOR B'

}
B=B'- S[1]
A=A'-S[0]
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2.4.3. Panh gia

+ Theo két qua danh gia dd an toan cua cac thuat toan, RC5 véi 12 vong lap va ma
hoa khdi 64-bit cung cAp do an toan twong dwong v6i thuat toan DES khi thir voi phuong
phép gia ma, 2** cho RC5 va 2% DES.

Uu diém:

+ RCS5 1a thuat toan ma hoa khéi véi toe do nhanh duge thiét ké sir dung dé dang
cho ca phan ctimg 1an phan mém.

+ Mot dic diém ndi bat khac caa RC5 1a cac thao tac quay st dung chat ché cac
dir liéu phu thudc v6i nhau nham tranh duoc cac phép tham ma tuyén tinh va vi phan.

+ Co ché mé rong khoa cua RC5 1a mot chiéu, do vay cac hacker kho co thé phuc
hdi lai khoa chinh ngay ca khi da xac dinh duogc by khéa mo rong.

+ MOi qué trinh ma hoa va giai ma cua RC5 dugc thyuc hién trén hai khéi w bit do
vay c6 thé ting toc d6 ma hoa.

Nhwoc diém:

Trén thuc té cho dén nay thi chua c6 cach thim ma nao c6 thé giai ma duge RC5.
Tuy nhién mot s6 nghién ciru Iy thuyét da cung cAp ¢6 mot vai cach tham ma c6 thé thuc
thi, ho dua vao dic diém 1a sb lugng vong 1ap trong RC5 khong phy thudc vao tit ca cac
bit trong mot khoi va thiét ké don gian.

2.5. Hé ma hdéa RC6 [19]
2.5.1. Gigi thigu
RC6 14 mot cai tién ctia RC5, duoc thiét ké dé giai quyét cac yéu cau vé mot chuan
mi héa cao cip AES (Advanced Encryption Standard). Gidng nhu RC5, RC6 sir dung
nhitng vong lap. Pic diém méi ctia RC6 13 chiing ma héa mot 1an 4 khdi w bit thay vi 2
khéi ctia RC5, va str dung cac phép tinh tich cac sb nguyén nhu phép toan cong cac
nguyén to...

2.5.2. Thugt toan
2.5.2.1. Pinh nghia cac gia tri
w: kich thuée khdi can duoc ma hoa (gia tri chuén 1a 32 bit, ngoai ra ta cé thé chon
16 hay 64 bit).
r: s6 vong lap (gia tri tir 0,1,...,255)
b: chiéu dai khoa theo byte (0 dén 255)
Céc gia trj thuong dung 13 : w = 32, r = 20, con chiéu dai khoa co thé 16, 24, hay 32
byte.
Ddi véi tat ca cac bién, cac thao tic RC6-w-r-b trén khdi w-bit sir dung cac toan tir
co ban sau:
a+b S nguyén cong modulo 2%
a-b S nguyén trir modulo 2
a@® b Bitddoc quyén — or hodc w-bit tir
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axb S6nguyén nhan modulo 2%
a<<<b Xoay w-bit a sang trai bang sd luong
dugc cho boi cac bit quan it trong nhit cia
Igw bit cua b
a >>>b Xoay w-bit a sang phai bang s6 luong
dugc cho boi cac bit ¢6 it quan trong nhat
cua Igw bit cia b

2.5.2.2. Mo rong khoa
Tuong tu nhu RC5, RC6 ciing str dung co ché mé rong khoa dé dam bao an toan va
tang thém su phuc tap. Tuy nhién trong thuat toan RC6 thi khoa K ctia nguoi st dung
duge mo rong thanh mot tip hop gom 2(r + 2) va luu vao bang S. Do vy, S 1a mot mang
clia t = 2(r + 2) cac s6 ngau nhién nhi phan duoc quyét dinh bai khoa K. N6 sir dung hai
hang s6 1y tuong duge dinh nghia:
Pw=0dd ((e -2)2")
Qw=0dd ((0/ - 1)2%)
Trong do:
e = 2.178281828459 (co sd logarithms tu nhién)
@ =1.618033988749 (ti 1¢ vang)
0dd (x) 1a s6 nguyén 1& gan x nhat

Mot s6 gia tri khac :
t = 2(r + 2): s phan tir cia bang khoa mo rong S.
u =Ww/8: u 1a s6 lugng cac byte ctia khdi w
c =Dbl/u

Qua trinh mé rong khoa bao gdm céc bude sau:

Budc1:
- Chép khoa bi mat KJ[0,...,b-1] vao mang L[O0,...,c-1].
- Thao tac nay sir dung u byte lién tuc nhau cua khéa K dé dién vao cho L, theo thir
tir tir byte thap dén byte cao. Cac byte con lai trong L duoc dién vao gid tri 0.
- Trong trudng hop b = ¢ = 0, chiing ta s& dit ¢ vé 1 va L[0] vé 0.

Budc 2 :
- Khoi tao mang S véi mot toan tir ngau nhién dic biét, bang cach ding mot phép
tinh s6 hoc module 2% dugc quyét dinh boi hing s6 1y tuong Pw va Qu.
S[0] = Pw
Fori=1tot-1do
S[i] = S[i-1] + Qw

Budec 3:
- Tron khoa bi mat cua nguodi st dung vao mang L va S.
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A
i =
v =3 * max{c, 2r + 4}
Fors=1tovdo{
A =S[i] = (S[i] + A+ B) <<<3
B=L[]=(L0]+A+B)<<<(A+B)
i =(i+1) mod (t)
j=(+1)mod (c)

— |l
I o
o

¥

Luu y rang ham mé rong khéa 1a mot chiéu do vay khong dé dang tim ra khoa K tir S.

2.5.2.3. Thudt toan ma hoa:
Input : gié tri goc dugc luu trit trong bon khéi w-bit A, B,C, D
S6 vong lap r
w-bit khoa vong 1ap S[0,...,2%r + 3]
Output : gia tri ma dugc luu trong bén khdi w-bit A", B', C', D'
B =B + S[0]
D =D + S[1]
Fori=1tordo{
t=(Bx (2B + 1)) <<< Igw
u=(Dx (2D +1)) <<< Igw

2.5.2.4. Thudt todn giai ma:
Qua trinh giai ma ctia RC6 13 qué trinh di nguoc lai qua trinh ma héa dé c6 duoc gia
tri gc.

Thuat todn gidi ma nhu sau :

Input: gia tri ma duogc luu trit trong bén khbi w-bit A', B, C', D'
S6 vong lap r
w-bit khoa vong lap S[O.,...,2r + 3]

Output: gia tri giai ma duoc luu trong bon khbi w-bit A, B, C, D
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C'=C"-9[2r+ 3]

A'=A"-5[2r+ 2]

Fori=rtoldo{
(A,B,C,D)=(D,A,B,C)
u=(D'x (2D' + 1)) <<< Igw
t=(B'x (2B' +1)) <<< Igw
C'=((C'- S[2i +1]) >>>1) XOR u
A'=((A"- S[2i] >>>u) XOR t
(A,B,C,D)=(B,C,D, A

}
D'=D'-S[1]
B'=B'- S[0]

(A,B,C,D)=(A, B, C,D)

2.5.3 Danh gia

RC6 duoc phat trién tir RC5 nén s& co tat ca nhiing uu diém caa RC5. Bén canh
d6, RC6 con c6 mot sd dic tinh sau

+ RC6 tang thém sy phirc tap ctia qua trinh ma hoa va giai ma bang cach sir dung
cac phép toan: cong, trir, nhan, exclusive-or, quay trai va quay phai.

+MOot s6 dic diém ndi bat khac ctia RC6 so v6i RC5 1a thao tac quay su dung chat
ché cac dir liéu phu thudc va dugc thao tac trén tat ca céc bit.

+Tang thém d6 an toan cua thuat toan bang cach ting sd phén tir trong bang khoa
mo rong 13 2(r + 2) thay vi 2(r + 1) dbi voi RC5 (véi r 1a s6 vong 1ap).

+M>bi qua trinh ma héa va giai ma cia RC6 dugc thyuc hién trén 4 khéi w bit. Do
vy, RC6 c6 thé ting tbc do ma hoa dong thoi cling ting thém su phirc tap.

+ V61 nhitng vu diém trén, RC6 duoc chon vao danh sach mot trong nam Ung cu
vién lot vao vong chung két cia chuan ma hoa dit liéu cao cp AES (Advanced
Encryption Standard).

2.6. Hé¢ mat RSA [9]

2.6.1. Gigi thigu

Khai niém hé mat ma RSA da duogc ra doi nam 1977 boi cac tac gia R.Rivets,
A.Shamir, va L.Adleman. Hé mat ndy dua trén co s& cta bai toan phan tich thira sb
nguyén to.

V& mit tong quat RSA 1a mot phuong phap ma hoa theo khdi. Trong d6 ban rd M va
ban ma C 1a cac s6 nguyén tir 0 dén 2/ vé6i i s bit cua khéi. Kich thude thuong dung cia
i 12 2048 bit hoac 3072 bit. RSA sir dung ham maot chiéu 1a bai todn phan tich mot sd
thanh thira s nguyén td.
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2.6.2. Thugt toan
Pé thyc hién ma hoa va giai ma, RSA dung phép lity thira modulo cua 1y thuyét sb.
Cac budc thuc hién nhu sau:
1) Chon hai s6 nguyén t6 16n p va g va tinh N = pg. Can chon p va g sao cho:
M < 2"t < N < 21, Véi i = 1024 thi N 13 mét s6 nguyén dai khoang 309 chit sé.
2) Tinhn=(p-1)(9-1)
3) Tim mdt s6 e sao cho e nguyén t6 cling nhau véi n
4) Tim mot s6 d sao cho e.d = 1 mod n (d 14 nghich dao cua e trong phép modulo n)
5) Huy bo n, p va . Chon khoa cong khai Ku 1a cap (e, N), khoa riéng Kr 1a cép
(d, N)
6) Vi¢c ma hoa thuc hién theo cong thire:
« Theo phuong an 1, ma héa bao mat: C = E(M, Ku) = M® mod N
« Theo phuong 4n 2, ma héa chirg thyc: C = E(M, Kr) = MY mod N
7) Viéc giai ma thyc hién theo cong thurc:
« Theo phuong an 1, ma héa bao mat: M=D(C, Kr) = C¢Mod N
« Theo phuong an 2, ma héa chimg thyc: M=D(C, Ky) = C®Mod N

Pé dam bao rang RSA thyc hién dung theo nguyén tic cia ma hoa khoa cong khai,
ta phai chirg minh hai diéu sau:
a) Ban giai ma chinh 13 ban rd ban dau: : M= M, xét phwong dn 1:
Tu budc 4 ta suy ra:
ed = kn+1 voi k 1a mot sb nguyén t6 nao do
Vay: M = C%mod N
= M®mod N
= M"*1 mod N
= M¥P-D@D+1 mod N
Trude tién ta chimg minh: MKP-D@D*+1 = M mod p. Xét hai trudng hop cia M
- M chia hét cho p: M mod p = 0 do d6 MKP-D@D+L = M = 0 mod p
- M khong chia hét cho p vi p 1a s6 nguyén t6 nén suy ra M nguyén t6 ciing nhau
voi p. Vay: MKe-DED+H mod p = M. (MPH)K@D mod p
= M.1¥eDmod p
=M mod p
Vay MKP-DED*1_ A7 = 0 mod p véi moi M hay ndi cach khac MKP-DED+ _ v
chia hét cho p. Chirng minh tuwong ty MX®-D@1+1_ M chia hét cho q. Vi p,q 12 hai
s6 nguyén to nén suy ra MKP-DED+1_ M chia hét cho N = pq. Tém lai
M*P-D@D*L = A mod N
Suy ra M = MKeD@D+1 mod N = M (do M<N) (diéu phai chirmg minh)
Vi e va d dbi xtmg nén c6 thé thay trong phuong an 2, ta cling c6 M = M

b) Kho suy ra Krtir Ku, nghia la tim cap (d,N) ttr cap (e,N):
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C6 e va N, mudn tim d, ta phai dya vao cong thirc: e.d = 1 mod n. Do d6 phai
tinh dugc n. Vin = (p-1)(g-1) nén suy ra ta phai tinh dugc p va q. Vi N = pg nén
ta chi c6 thé tinh duoc p va g tir N. Tuy nhién diéu nay 1a kho khi N da 16n. Vay
kho c6 thé tinh dugc Kr tir Ku,

So do

Buwdérc 1. Tao cdp khoa (bi mdt, cong khai) (a, b)
Input: 2 s nguyén té 16n phén biét p va q.
OQutput: Cap (n,b) 1a khoa cong khai.
Cap (n,a) la khoa bi mat.
Thuat toan
1. Chon bi mat s6 nguyén to 16n p va q.
2. Tinh n=p * q, cong khai n, dat P=C = Zn.
3. Tinh bi mat ¢(n) = (p-1).(g-1).
4. Chon khoéa cong khai b < ¢(n), nguyén t6 véi ¢(n).
Khoa bi mat a 1a phan tir nghich dao cua b theo mod ¢(n) tirc 13
a*b = 1(mod ¢(n)).
5. Tap cap khoéa (bi mat, cong khai) K = {(a, b)/a,b € Z,,
a*b =1 (mod(n))}.
Buéc 2. Ky 56
Chirky trén x € Play =Sig k(x) = xa (mod n), y € A.
Buéc 3. Kiém tra chiv ky:
Verk (x,y) =ding < x=Yyb (mod n).

Vidu:
Budc 1. Tao khoa (bi mat, cong khai)
Chon 2 s nguyén t6 p =2131, q = 1381
n=p*q=2131*1381 = 2942911
o(n) = (p-1) * (g-1) = 2130*1380 =2939400
1. Chon b =607 gcd (b, ¢(n)) = gcd (607, 2939400) = 1
2. Tinha:
a=b’mod 1161216 = 585943 (bang thuat toan Euclide mé& rong)
5. Khoa cbng khai = (n,b) = (2942911,607)
Khoa bi mat = (n, a) = (2942911, 585943).

Budc 2. Ma hoa
Dé mi3 hoa van ban ¢6 gia tri x= 398, ta thy hi¢n phép tinh:

c= x P (mod n) = 398%7 mod 2942911 = 22411291
Budc 3. Gidi ma
Dé giai ma vin ban c6 gia tri 22411291, ta thuc hién phép tinh:
y = ¢? = 224112915894 mod 2942911 = 398
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2.5.3. Danh gia
Do an toan cua hé RSA

Sau day ta s& xem xét mot s6 cac tan cong phuong phap RSA.

1) Vét can khéa: cach tin cong nay thur tat ca cac khoa d c6 thé c6 dé tim ra ban
giai ma c6 Yy nghia, twong ty nhu cach ther khoa K cia ma hoa ddi xang, véi N 16n,
viéc tin cdng l1a bat kha thi.

2) Phan tich N thanh thiza s6 nguyén té N = pqg: viéc phan tich phai 1a kho khi N du
16n, déy ciing 1a nguyén tic hoat dong cua RSA. Tuy nhién, nhiéu thuat toan phan tich
méi di dugc dé xuat, cung voi toe do xu Iy caa may tinh ngay cang nhanh, da lam cho
viéc phan tich N khong con qua khé khan nhu trude ddy. Nam 1977, céc tac gia cua
RSA da treo giai thuong cho ai phd dugc RSA c¢o kich thude caa N vao khoang 428 bit,
tirc 129 chir s6. Céc tac gia nay udc doan phai mat 40 nghin triéu triéu nim moi c6
thé giai duoc.

Bang dudi day cho biét cac thoi gian du doan, gia sir ring mdi phép toan thyc hién
trong mot micro giay.

S6 cac chir s6 trong s6 dwoc phan tich Thaoi gian phan tich
50 4 gio
75 104 gio
100 74 nam
200 4.000.000 nam
300 5x10"° nam
500 4x10%° nam

Tuy nhién vao nam 1994, cau d6 nay di duogc giai chi trong vong 8 thang.

3) Do thoi gian: Day la mot phuong phap pha ma khdng dya vao mat toan hoc cua
thuat toan RSA, ma dya vao mét “hiéu tng 18” sinh ra bai qua trinh giai ma RSA. Hiéu
tng 18 1a thoi gian thyc hién giai ma. Gia sir nguoi pha ma c6 thé do dugc thoi giai
ma dung thuat toan binh phwong lién tiép. Trong thuat toan binh phwong lién tiép, néu
mot bit ctua d 12 1 thi xay ra hai phép modulo, néu bit d6 1a 0 thi chi c6 mot phép
modulo, do d6 thoi gian thuc hién giai ma la khac nhau. Biang mot sb phép thu
chosen-plaintext, ngudi pha ma co thé biét dugc cac bit cua d 12 0 hay 1 va tir d6 biét
dugc d. Phuong phap phd ma nay 1a mot vi du cho thay viéc thiét ké mot hé ma an toan
rat phtrc tap. Nguoi thiét ké phai luong trude duoc hét cac tinh hudng cé thé xay ra.
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CHUONG 3: MQT SO GIAI PHAP PAM BAO ATTT CHO CAC DNVVN

3.1. Nhém giai phap vé Quan Iy ATTT

3.1.1. Thiét Igp hé théng qudn Iy ATTT cho DNVVN theo tiéu chudn 1SO
27001:2013

Hé théng quan Iy ATTT (ISMS) 13 nhu ciu thiét yéu ctia mot doanh nghiép, khi can
dam biao ATTT moét cach toan dién. Xay dung hé théng ISMS theo tiéu chuan ISO
27001: 2013 s€ giup hoat dong ddm bao ATTT cua doanh nghié€p dugc quan ly chit ché.

Theo tiéu chuin ISO/IEC 27001: 2013, thong tin va cac hé thong, quy trinh, can bd
lién quan déu 1 tai san cua td chirc. TAt ca cdc tai san déu c6 gia tri quan trong trong
hoat dong cua td chirc va can duogc bao vé thich hop. Do thong tin tdn tai va duoc luu
trit dudi nhiéu hinh thirc khac nhau, nén té chirc phai ¢ cac bién phap bao vé phu hop
dé han ché rui ro.

Heé théng quan Iy ATTT sé& gitp t6 chire thuc hién viéc kiém soat va dinh hudng cho
cac hoat dong dam bao ATTT. Viéc Hé thong van hanh tét s& gitp cong tac dam bao
ATTT tai t6 chitc duoc duy tri lién tuc, duoc xem xét danh gia dinh ky va khong ngimg
ci tién dé ddi pho véi cac rii ro méi phat sinh. Cac hoat dong dam bao ATTT trong t6
chtrc s€ mang tinh hé théng, gidm sy phu thudc vao can b thuc thi va luén dugc xem
xét, danh gia dé nang cao hiéu qua.

Loi ich trién khai 4p dung ISMS

Tiéu chuan ISO 27001: 2013 c6 thé ap dung dugc cho moi loai hinh td chtrc ¢6 nhu
cau bao vé thong tin. Viéc trién khai Hé théng ISMS theo tiéu chuan ISO 27001 s& giup
td chure dat duoc céc loi ich sau:

-Pam bao ATTT cua td chire, ddi tac va khach hang, gitip cho hoat dong cua t6 chirc
lu6n thong subt va an toan.

- Giup nhan vién tuan tha vi¢c dam bao ATTT trong hoat dong nghi¢p vu thuong
ngay; Céac su ¢ ATTT do ngudi dung day ra s& dugc han ché tdi da khi nhan vién duoc
dao tao, nang cao nhan thic ATTT.

- Giup hoat dong dam bao ATTT ludn dugc duy tri va cai tién. Céc bién phap k¥
thudt va chinh sach tuan thu dugc xem xét, danh gid, do luong hi¢u qua va cap nhat dinh
ky.

- bam bao hoat dong nghiép vu cua td chirc khong bi gidn doan bdi cac su ¢d lién
quan dén ATTT.

- Néng cao uy tin clia to chirc, tang sic canh tranh, tao 1ong tin véi khach hang, dbi
tac, thiic diy qua trinh toan cau hoa va ting co hoi hop tac quic té.

CAu tric Tiéu chuan ISO 27001: 2013
Khai quat vé Tiéu chuan

39



Tiéu chuan qudc t& ISO/IEC 27001: 2013 cung cip md hinh thiét lap, trién khai, van
hanh, giam sat, xem xét, duy tri va nang cip Hé théng ISMS.

ISO/IEC 27001 dac ta cac yéu cAu can thiét cho viéc thiét lap, van hanh va giam sat
hoat dong cua ISMS; dua ra cac nguyén tdc co ban cho viéc khéi tao, thuc thi, duy tri
va cai tién ISMS. Tiéu chuan nay dua ra cac quy tac bao mat thong tin va danh gia su
tun thi d6i v6i cac bo phan bén trong t6 chire, xay dung cac yéu cau bao mat thong tin
ma dbi tac, khach hang can phai tuan thu khi lam viée véi t6 chuec.

Diy ciing 1a cong cu dé cac nha 1anh dao thyuc hién giam sat, quan 1y cac Hé thong
thong tin, giam thiéu rui ro va tdng cuong mirc do an toan, bao mat cho cac t chue.

Tiéu chuan ISO/IEC 27001: 2013 gom:

- 07 diéu khoan chinh (tir phan 4 dén phan 10 cua Tiéu chuan): dua ra yéu cau bat
budc vé cac cong viéc can thuc hién trong viéc thiét 1ap, van hanh, duy tri, gidm sat va
nang cip Hé thong ISMS cuia céc t6 chirc. Bat ky vi pham nao ctia to chirc so véi cac
quy dinh nim trong 07 diéu khoan nay déu duoc coi 1 khong tuan thu theo tiéu chuan:

Piéu khodn 4 - Pham vi té chirc: Pua ra cac yéu cau cy thé dé to chirc can cur trén
quy mo, linh vuc hoat dong va cac yéu cau, ky vong ctia cac bén lién quan thiét lap pham
vi Hé thdng quan Iy ATTT phu hop.

Piéu khodn 5 - Lanh dao: Quy dinh cac van dé vé trach nhiém cua Ban ldnh dao mdi
t6 chirc trong Hé thong ISMS, bao gom céc yéu cau vé su cam két, quyét tim ciia Ban
lanh dao trong viéc xay dung va duy tri hé thdng; cac yéu cau vé viéc cung cip ngudn
luc, tai chinh dé van hanh hé théng.

Piéu khoadn 6 - Lap ké hoach: T6 chic can dinh nghia va ap dung cac quy trinh danh
gia rii ro, tir 6 dua ra cac quy trinh xtr 1y. Piéu khoan nay ciing dua ra cac yéu cau vé
viéc thiét 1ap muc tiéu ATTT va ké hoach dé dat dugc muc tiéu do.

Piéu khoadn 7 - Hé tro: yéu cau doi vai viée td chire dao tao, truyén thong, nang cao
nhén thtrc cho toan thé can bd, nhan vién cua td chirc vé linh vuc ATTT va ISMS, s6
hoa théng tin.

Piéu khoan 8 - Van hanh hé théng: T chtre can ¢6 ké hoach van hanh va quan ly dé
dat duoc cac muc tiéu da dé ra. Béng thoi can dinh ky thuc hién danh gia rii ro ATTT
va c6 ké hoach xir 1y.

Piéu khoan 9 - Panh gid hiéu nang hé thong: Quy dinh trach nhiém cta Ban lanh
dao trong viéc dinh ky xem xét, danh gid H¢ théng ISMS cua td chirc. Phan nay dua ra
yéu cau doi v6i mdi ky xem xét hé thong, dam bao danh gia dugc toan bo hoat dong cua
hé thdng, do ludng hiéu qua cta cac bién phap thyc hién va c6 ké hoach khic phuc, ning
cap hé théng cho phu hop véi nhiing thay d6i trong hoat dong cua to chirc.

40



Diéu khoan 10 - Cai tién hé thong: Giir viing nguyén tac Ké hoach - Thyc hién -
Kiém tra - Hinh dong (P-D-C-A), tiéu chuan ciing dua ra cac yéu cau dam bao Hé thong
ISMS khéng ngirng duoc cai tién trong qua trinh hoat dong. Gom cac quy dinh trong
viéc 4p dung cac chinh sach mdi, cac hoat dong khic phuc, phong ngira cac diém yéu
d3 xdy ra va tiém tang dé dam bao hiéu qua cua Hé thong ISMS.

- Phy luc A - Cac muyc tiéu va bién phap kiém soat: dua ra 14 linh vuc kiém soat
nham cu thé hoa cac vin dé ma t6 chirc can xem xét, thuc hién khi xay dung va duy tri
Hé théng ISMS. Cac linh vuc dua ra xem xét bao gém tir chinh sach cua lanh dao to
chtrc, t6i viéc dam bao ATTT trong quéan 1y tai san, nhan su, cac nguyén tic cin ban dé
dam bao ATTT trong viéc van hanh, phat trién, duy tri cac h¢ théng CNTT....

Tai Viét Nam, mét s tiéu chuin qudc gia (TCVN) vé ATTT di dwoc xay dung,
cong bo trén co s& chap nhin nguyén ven céc tiéu chuan ISO/IEC.

Bé tiéu chudn vé hé théng quan 1y an toan théng tin ISMS:

Cong nghé thong tin - Hé thong quan 1y an toan thong tin - Cac yéu cau (TCVN
ISO/IEC 27001:2009 ISO/IEC 27001:2005).

Cong nghé thong tin - Cac k¥ thuat an toan - Quy tic thuc hanh Quan Iy an toan
thong tin (TCVN ISO/IEC 27002:2011).

Cong ngh¢ thong tin - Cac k¥ thuét an toan - Quan 1y rdi ro an toan thong tin (TCVN
10295:2014 ISO/IEC 27005:2011)

Bé tiéu chudn vé danh gid ATTT:
Cong ngh¢ thong tin - Cac k¥ thuat an toan - Cac ti€u chi danh gi4 an toan CNTT -
Phén 1: Gi6i thiéu va md hinh tong quat (TCVN 8709-1:2011 ISO/IEC 15408-1:2009).

- Cong nghé thong tin - Cac k¥ thuat an toan - Cac tiéu chi danh gia an toan CNTT
- Phan 2: Céac thanh phan chirc ning an toan (TCVN 8709-2:2011 ISO/IEC 15408-
2:2008).

Cong nghé thong tin - Cac k¥ thuat an toan - Cac ti€u chi danh gia an toan CNTT -
Phén 3: Cac thanh phan dam bao an toan (TCVN 8709-3:2011 1SO/IEC 15408-3:2008).

B tiéu chudn vé an toan mang

TCVN 9801-1:2013 ( ISO/IEC 27033-1:2009) Cong nghé thong tin - K¥ thuat an
ninh - An ninh mang - Phan 1: Téng quan va khai niém

3.1.1.1. Chinh sach vé ATTT [10]

Chinh sach ATTT la tai liéu cép cao dac thu, tap hop cac luat dac biét cua Doanh
nghiép nhu nhiing yéu cau, quy dinh ma nhitng ngudi trong doanh nghiép dé phai thyuc
hién dé dat dugc cac myc tiéu vé ATTT. Chinh sach ATTT s& dugc ngudi ding dau t6
chuc, doanh nghiép phé chuin va ban hanh thuc hién. N6 duogc vi nhu bd luét cia td
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chtrc, doanh nghiép ma moi thanh vién trong t6 chirc, cac dbi tac, khach hang quan hé
déu phai tuan thu. Chinh sach ATTT s 1a tién dé dé doanh nghiép xay dung céc giai
phép bao mat, xay dung nhitng quy trinh dam béo an toan hé théng, dua ra cac hudng
dan thuc hién, g.'fm két yéu td con nguoi, quan tri, cong ngh¢ dé thuc hién muc tiéu an
toan hé thong. Pong thoi chinh sich ATTT ciing dua ra nhan thic vé an toan thong tin,
gan trach nhiém vé an toan cho cac thanh vién cua to chirc doanh nghiép, tir d6 dam bao
hé théng dugc van hanh ding quy trinh, an toan hon.

Chinh sach ATTT cin néu rd:

* Muc ti€u cua cong ty trong linh vuc ATTT,

* Khung quén Iy ATTT;

« Vai trd va trach nhiém cta c4c nhén vién lién quan dén ATTT;

« Chién lugc va cc uu tién trong viéc thuc hién quy trinh ATTT,

« Quan hé véi cac to chirc khac tir quan diém ATTT.

Vay 1am thé nao dé thiét 1ap mot chinh saich ATTT tot?

Chinh sach ATTT c6 thé co bat ky hinh thitc ndo, ¢é thé rat suc tich dé c6 hiéu qua.

Dé thiét 1ap mot chinh sach ATTT tt, trude tién nguoi thiét 1ap can phai tra 1oi

nhirng cdu hoi vé chinh sach ATTT nhu:

« Ai trong cong ty ¢6 quyén ban hanh chinh sach?

« Ai tham gia vao viéc thiét lap chinh sach?

e Ai chiu trdch nhiém theo doi su tuan thu chinh sach?

« Chinh sach dugc phd bién cho ai? Phd bién nhu thé nao?

« Chinh sach duoc cap nhat thudng xuyén nhu thé nao? Céc thong tin cap nhat duoc
phd bién va cong nhan nhu thé nao?

Noi dung ciia mot chinh saich ATTT
Bang dudi day liét ké cac phan chinh can dugc néu trong chinh sach ATTT.
Bang 3. 1. Cac thanh phan chinh trong chinh sach ATTT [10]

Tén thanh phin Muc tiéu

Muc ti€u cua chinh sach, | - Xac dinh muc tiéu kinh doanh ctia doanh nghi¢p, pham
pham vi va qué trinh | vi va kha ning ap dung chinh sdch ATTT
quan ly - Xéc dinh quy trinh quéan 1y cua chinh sach ATTT

Su tuan thu Dam bao moi nhan vién trong doanh nghi¢p khong dugc
vi pham céc quy dinh trong hop dong trong viéc thuc hién
nhiém vu cia minh

Nhan su ATTT - Pam bao moi nhan vién c6 trach nhi¢m bdo mat thong
tin va trach nhiém giai quyét su ¢ trong khi thuc hién
cong viéc, cd nhitng bién phap xur Iy nhan vién vi pham
chinh sach ATTT.

- Pam bao nhan vién duge dao tao vé ATTT
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Tén thanh phin

Muc tiéu

T6 chitc ATTT

Pam bao nguyén tic co ban vé quan 1y co so ha ting
ATTT va quyén truy cap bén tht ba dugc xac dinh rod
rang.

Phan loai tai san va quan
1y rai ro

- bam bao réng tat ca nhan vién déu nhan thie duoc viée
phan loai tai san thong tin va phai c6 bién phap phong
ngira vé an toan thong tin, tinh toan ven cua dir liéu.

- Pam bao c6 mot hé thdng danh gia rii ro thich hop,
giam thiéu rui ro va qua trinh kiém soét rui ro.

An toan vé khia canh vat
Iy va moi truong

Pam bao cac khu vuc an toan va thiét bj duoc dap ung.

Quan 1y vé truyén thong
va van hanh

- Pam bao tinh tin cdy cua thong tin trong viéc trao doi,
tinh toan ven hé thé)ng dbi vai cac phﬁn mém doc hai, tinh
san sang cua dit lidu.

- Viéc 1ap ké hoach, quan Iy mang internet phai dugc phé
duyét.

- Moi nhén vién trong cong ty déu dugc dao tao vé ATTT,
str dung thanh thao Internet, email mét cach an toan.

Kiém soét truy cap

Pam bao rang c6 bién phap quan 1y ngudi ding chit ché
trong viéc truy cap mang, hé théng va cic ing dung tai
van phong va tham chi 1a tur xa.

Phat trién hé thong va
bao tri

Pam bao viéc nghién clru, phat trién hé thong, quy trinh
hd tro va kiém soat hé mat ma tudn theo yéu cau cua
doanh nghiép.

Thuong xuyén quan ly
kinh doanh

Dam bao viéc quan ly kinh doanh va tng ph6 v6i nhitng
su ¢O luon duoc vu tién

3.1.1.2 Thuec hién chinh sach ATTT theo cdc tiéu chudn, quy trinh va huéng dan

Tt ca cac tiéu chuan, hudng din va quy trinh lién quan dén ATTT déu c6 ngudn gdc
tir chinh sach ATTT. Viéc 1ap ké hoach va trién khai nén tuan theo céac tiéu chuan va
quy trinh. Ching ta s& chi chon mdt vai tai lidu vé chinh sach quan 1y co ban dé thao
luan nhu: Nhén sy, kiém soat Truy cap va Chinh sach sir dung.
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Chinh sach ATTT
cua doanh nghiép

Hinh 3. 1. Cdp bdc trong quan Iy ATTT

3.1.1.3. Chinh sach vé an toan doi véi nhan sw trong doanh nghiép

Chinh sach nay duoc ban hanh bi phong quan 1y nhéan sy, bao gdm mdt s6 ndi dung
chinh nhu sau:

- Qua trinh tuyén dung: Tai liéu tham khao hd tro cho ing vién phai dugc xac nhan
truéc khi chip nhan tuyén dung;

- Vai tro va trach nhiém trong viéc dadm bao ATTT:

+ Ung vién phai ky cam két dam bao ATTT cho cong ty;

+ Can dam bao rang tit ca cac tai san thong tin, mat khau, ... phai duoc tra lai cong
ty trude khi nhan sy khong con lam tai cong ty nira.

- Khong nén sap xép nhitng nhan vién lam viéc ¢o tinh chét thdi vu vao nhiing cong
viéc nhay cam.

- Can dua ra nhitng cach tuyén truyén hiéu qua vé chinh sach ATTT t6i toan thé nhan
vién trong cong ty.

- Can t6 chirc cac khoa dao tao nang cao nhan thirc vé ATTT cho nhén vién

3.1.1.5. Chinh sach quan ly truy cap

Chinh sach ndy duoc ban hanh béi bo phan k¥ thuit nhim dam bao sy nhit quan
trong viéc quan 1y truy cap mang internet, hé thong va cac img dung cho nhiing nguoi
truy cap ¢ van phong ciing nhu tir xa. Chinh sach bao gém nhiing diém sau:

Pinh danh, x4c thyc va trach nhiém giai trinh trong viéc quan 1y nguoi dung.

- Tao lap tai khoan riéng cho mdi ngudi dung va cé dicu kién rang budc dé ho phai
chiu trach nhiém vé nhirng hanh dong ctia minh.
- Pua ra co ché st dung mat khau manh trong viéc xac thyc.
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- Thyc hién viéc xac thyc nguoi dung manh mé (vi du nhu st dung token hodc sinh
trac hoc) trong cac hé théng quan trong.

- Thuec thi co ché dang xuét va canh bao ndi bo dé ngan chan cac cudc tan cong bﬁng
mét khau.

- Kiém soat viéc chia sé tai khoan nguoi dung va mat khau

3.1.2. Pdnh gid rii rové ATTT

Dénh gid rii ro v& ATTT 1a mot qua trinh xac dinh nhitg ngudn lyc thong tin ton
tai can duogc bao vé, va dé hiéu cling nhu luu tai li¢u cac rai ro tiém an tir moi nguy
CNTT c6 thé gayra mét thong tin bi mat, tinh toan ven, hodc tinh san co. Muc dich cta
viéc danh gia rai ro 1a dé gitip quan 1y tao ra cac chién luoc va kiém soat thich hop cho
quan 1y cuia cac tai san thong tin. Béi vi cac diéu kién kinh té, quan 1y va diéu hanh sé&
tiép tuc thay doi, cac co ché can thiét dé xac dinh va doi pho vai cac rui ro dic biét gin
lién voi sy thay doi.

Muc tiéu phai duoc thiét 1ap trude khi cac quan tri vién c6 thé xac dinh va thyc hién
cac bude can thiét dé quan 1y rui ro. Muyc tiéu hoat dong lién quan dén hiéu qua va hiéu
qua cua cac hoat dong, bao gém ca hiéu suét va muc tiéu tai chinh va bao vé chéng that
thoat ngudn tai nguyén. Muc tiéu cta cac bao céo tai chinh lién quan dén viéc chuan bi
céc bao c4o tai chinh dugc cong bd mot cach tin cdy, nhu phong chéng gian 1an bao céo
tai chinh. Muc tiéu phu hop lién quan dén phép luat va cac quy dinh thiét 1ap dat cac
tiéu chuén téi thiéu ctia hanh vi trén.

B0 phan ATTT véi su tro gitp ctia cac phong ban khac, sé& tién hanh mét cudc danh
gia rii ro hang ndm hodc phén tich tac dong kinh doanh dé:

« Luu kho va xac dinh céc ban chét tai nguyén thong tin ciia Doanh nghiép.

e (b su hiéu biét va luu tai liéu cac moi de doa tir cac su kién c6 thé lam cho viée
that thoat tinh bao mat, tinh toan ven va sin sang cua dir ligu.

«  Xac dinh muc do can thiét cia mdi de doa an toan dé bao vé cac ngudn tai nguyén

3.1.3. Chinh sach phong chéng virus

Virus 1a mot mdi de doa cho cac doanh nghi¢p néu nhu céc may tinh bi nhiém virus
c6 thé truyén tai thong tin bi mat dén cac bén thir ba mot cach trai phép, cung cip mot
nén tang cho vi¢c truy cap hoac sir dung mang ndi bg trai phép, lay nhiém cac thiét bi
két ndi mang khéc, hodc gay trd ngai voi viéc st dung cac dich vu CNTT cia Doanh
nghiép. Phan mém diét virus dugc cung cip cho toan thé cong dong doanh nghiép dé
bao vé va chdng lai cac thiét hai gay ra boi tin cong tir virus. Nguoi quan tri mang c6
trach nhiém tao cic quy trinh trong viéc cung cip cac phdn mém anti-virus luén duoc
cap nhat moi nhét va cac thong tin vé virus duoc cap nhat nhanh nhat.

Céac Doanh nghiép c6 quyén xem xét bat ky thiét bi truy cap vao hé thong mang
(cong cong hodc riéng tur). Doanh nghiép ciing co quyén tir chdi viée truy cap vao hé
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théng mang cua bét ky thiét bi nao d6 duogc bao vé toan dién hay cac Doanh nghiép c6
quyén v6 hiéu hoa truy cap mang véi bat ky thiét bi dugc bao vé khong day du, hoic
dang bi nhiém virus. Truy cip mang co thé dugc khoi phuc khi thiét bi hién tai da duge
x04 sach khoi virus va phan mém diét virus va hé thdng diéu hanh va cac tng dung ban
va 161 duoc ap dung da dugc cap nhat méi nhat.

3.1.4. Chinh sach sao luwu va phuc héi

Tat ca thong tin dién tir phai duoc sao luu vao cic phuong tién luu trit an toan mot
cach thuong xuyén (vi du: sao luu dit liéu), véi muc dich khéi phuc sau sur ¢ c6 thé xay
ra va hoat dong tr¢ lai. Ké hoach sao luu va phuc hoi dit liéu dua ra cac yéu cau t6i thiéu
cho viéc tao ra va duy tri cac ban sao luu.

Tat ca cac ban sao luu phai tuan theo cac thu tuc sau day:

« Tét ca dit liéu va tién ich phai c6 day du hé thong sao luu (ddm bao bao gom tat ca
cac ban va 10i, sira 16i va cap nhat)

« Luu thong tin vé nhitng gi duoc sao luu va luu trit & dau ma phai dugc bao quan

« HO6 so vé gidy phép ciia phan mém can dugc sao luu

« Cac phuong tién luu trit du phong phai dugce dan nhan chinh xac theo yéu cau tbi
thiéu, cac dau hiéu nhan dang sau d6 co thé dé dang hién thi béi viéc dan nhan:

« Tén cua hé thong

* Ngay tao ra

* Phan loai dir li¢u nhay cdm (dua trén quy dinh luu git ho so dién tir duoc ap dung)

« Ban sao cua cac thiét bi luu trit, cung véi cac ban luu trit sao luu, nén duoc luu tri
mot cach an toan & mot noi cach xa vi tri hién tai, & mot khoang cach du xa dé thoat
khoi bat ky thiét hai tir thién tai tir khu vuc chinh.

« Kiém tra thuong xuyén cong viéc cta qua trinh khoi phyc dit liéu / phan mém tir
céc ban sao luu can duge thuc hién dé dam bao réng cac dit li€u sau luu nay co thé st
dung trong Doanh nghiép hop khan cip. Luu ¥: Ddi véi cac dir liéu quan trong nhat va
mdc thoi gian quan trong, mot hé thong song song (mirror), hodc it nhét 1a dit liéu song
song co thé dugc wu tién phuc hdi trude.

3.2. Nhom giai phap vé céng nghé

3.2.1. Ma héa de li¢u trong luu triv

M4 hod dir liéu 14 bién phap can ap dung dé dam bao an toan cho co sé dir lidu cta
DNVVN, 14 16p bao vé trong trudng hop cac bién phap kiém soat truy cap di bi vuot
qua. Viéc ma hod nay phai dugc thyc hi€én mdt cach dung dén dé dam bao nguoi dung
c6 toan quyén trén hé didu hanh ciing khong thé doc duoc dir liéu néu khong théng qua
kiém so4t cia tng dung. Yéu t6 quan trong ddu tién can xét dén trong quy trinh mé hoa
dir liéu trong luu trit 1a quan 1y khod, néu hé théng quan 1y khoa khong dam bao thi tac
dung ctia ma hoa ciing giam rat nhiéu.

3.2.1.1. Quan ly khoa

Quan ly khoa [25] dong mdt vai tro hét stre quan trong trong mat ma, no 1a co sé an
toan cho cac k¥ thuat mat ma dugc su dung nham cung cép tinh bi mat, xac thuc thuc
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thé, xac thuc nguén géc di li¢u, toan ven dir li¢u va chir ky s6. Céc thu tuc quan ly khoa
phu thudc vao cac co ché mat ma duoc dung dén, y dinh sir dung khoa va chinh sach an
toan duoc 4p dung. Quan 1y khoa ciing bao gdm ca cac chirc ning duoc thi hanh trong
mdt thiét bj mat ma.

Theo xu thé phat trién, quan 1y khoa dan duoc tiéu chuan héa nham dwa dén céac co
ché sir dung thong nhat dap tng van dé twong thich giira cac hé thong str dung ky thuat
méat mi, tai Viét Nam 1a tiéu chuan TCVN 7817: 2007, trong do co ph?m 3: TCVN 7817-
3: 2007 Cong nghé thong tin - K§ thuat mat ma - Quan 1y khod - Phan 3: Cac co ché st
dung k¥ thuat phi ddi xtng - khuyén cdo 7 co ché thoa thuan khoa bi mét, 6 co ché van
chuyén khoa bi mat va 3 co ché van chuyén khoa cong khai. Cac co ché nay déu dua
trén k¥ thuat mat ma phi ddi xing.

Véi nhiéu tinh chét dic biét, k¥ thuat mat ma khoa cong khai 1a phuong tién phi hop
v6i viée xay dung céc co ché thiét 1ap khoa: dung mat ma khoa cong khai c6 thé thiét
lap khoa khong can giao tac, tao chit ky s6 dé xac thuc thuc thé, ndi dung thong tin,
chdng chdi bo v.v.

Yéu t6 cdt 16 trong k¥ thuat nay 1a mdi cha thé A st dung mot cap khoa, khoa cong
khai Ea va khoa bi mat Da. Hai khda nay dugc xac dinh theo cung mot thuat toan, lién
quan nhau theo hé thic EADa= I (v6i I 13 anh xa ddng nhét) va thoa man tinh chit c6
nghia quyét dinh ddi v6i tinh an toan khi sir dung mat ma khoa cong khai: biét E khong
thé suy ra D. Khoa E duogc cong khai va c6 kha ning truy cap ddi véi tat ca moi ngudi
trong hé thong. Khoa mat D dugc ngudi dung giit bi mat. K§ thuat mat ma phi doi xing
str dung hai phép bién d6i 1a phép bién ddi cong khai (phu thudc vao khoa cong khai)
va phép bién do6i bi mat (phu thude vao khoa mat). Do tinh chit di néu cua cap khoa,
biét phép bién doi cong khai khong thé tinh toan ra dugc phép bién d6i bi mat.

3.2.1.2. Ma héa dir liéu theo tiéu chuan ma héa tién tién — AES

Thuat toan ma dor liéu AES duoc NIST ban hanh thanh FIPS PUB 197:
ADVANCED ENCRYPTION STANDARD - AES (Tiéu chuan mi hoa dit liéu tién tién
- AES) ngay 26/11/2001 va ISO ban hanh trong ISO/IEC 18033-3 Information
technology- Security techniques- Encryption algorithms - Part 3: Block ciphers (Cong
nghé thong tin - K thuat an toan - Thuat toan ma hoa - Phan 3: Cac hé mi khéi). Viéc
bién soan Tiéu chuan mi hoa dir liéu nay tai Viét Nam dugc dua trén vi¢e tham khao,
két hop ca hai tai liéu trén nhung chu yéu dya vao FIPS PUB 197.

Sau day 1a mot s6 chi dan dé thyuc thi thuat toan:
Cdc ché dg hoat déng ciia AES

Khi cai dat thut toan ma AES nguoi ta thudong khong sir dung ¢ dang nguyén gdc.
AES thuong hoat dong & bén ché d6 co ban ctia ma khéi n-bit (ECB, CBC, CFB va
OFB) dic ta béi tiéu chuan ISO/IEC 10116:1997 Information technology— Security
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techniques — Modes of operation for an n-bit cipher (Cong nghé thong tin- k¥ thuat an
toan- ché do hoat dong ctia ma hoda nbit). Trén co s& bdn ché dd co ban ban dau nay
ngudi ta da phat trién thém mot s6 ché do khac (Co thé trong twong lai ISO/IEC s& cong
b6 thém mot s6 ché d6 hoat dong khac nita cho ma khéi. Hién tai ISO/IEC méi quy dinh
bdn ché do co ban néi trén). Sau ddy 1a nhitng nét so luge ctia bén ché do nay.

Ché d6 sach m3 dién to ECB (Electronic Code Book): Trong ché d6 ECB céc khbi
13 duge ma hoa doc 1ap nhau va khdi ma duoc giai ma doc lap: Ci = Ex(M;); Mi = Dk(Ci),
trong do Ex va Di 1a cac phép ma hoa va giai ma theo khoa mat K.

Ché d¢ xich lién két khdi ma CBC (Cipher block Chaining): Trong ché d6 nay, dau
tién nguoi ta tao ra mot xau nhi phan 64 bit dugc goi 1a véc-to khoi dau va thong bao
cho nhau. Trong budc dau tién khoi dir liéu rd M1 duoc cong voi véc-to khoi dau theo
phép cong bit, két qua nhan dugc s& dugc bién doi qua cac phép ma hoa dé duoc dau ra
12 khdi ma Ci1. O céac budce sau, mdi khdi Mi cia ban o duoc cong theo modulo 2 véi
ban ma trude d6 Ci1 va dugc ma hoa:

Ci = Ex(Mir Ci-)
Mi =Dk(Ci) r Ci1

Ché d6 ma lién két nguoc CFB (Cipher Feed Back): Ché d nay nay khac véi ché
dd CBC, tai budc dau tién véc-to khoi dau duoc ma hoa béng Ek rdi cong theo modulo
2 v6i khdi rd. Két qua thu dugce lai 1am véc-to khoi dau cho budc tiép theo, roi lai thuc
hién twong tu ché d6 CBC:

Ci=Mir Ex(Ci.1)
Mi =C; r Dk(Ci-1)

Ché d6 dau ra lién két ngugc OFB (Output Feedback): Thuc chat ctia ché do OFB 1a
tao ra khoa dong roi cong theo modulo 2 véi ban 6. Khoa dong dugce tao nhu sau: Pau
tién 14y véc-to khoi dau so réi mé hoa qua phép ma khdi Ex duogce s1. Tiép do, s1 lai duoc
ma hoa qua Ex dé dugce so,.. va clr thé thuc hién cho dén khi tao duge khoa dong c6 do
dai bang dir liéu can ma.

M3di ché d6 str dung ma khéi trén day déu c6 uu diém va nhuoc diém riéng. Tuy ting
truong hop cu thé ma ngudi ta Iya chon mot ché d6 s dung phu hop dap tng yéu cau
bao mat dat ra.

3.2.2. Phong chéng tén cong website
Pé chdng xam nhap vao website, cAc DNVVN nén thyc hién mot s6 giai phap sau:
Khong dung share hosting

Hién nay, rat nhiéu website bi tin cong do hosting chung trén cting may chi véi cac
website khac. V&1 hién trang bao méat con yéu, khi tin tic tAn cong vao mdt website thi

48



s& thuc hién leo thang dic quyén ding website ndy lam “ban dap” dé tin cong vao cac
website khac trong cung may cha. Day 12 mot 16 hong rat phd bién ma cac tin tic thuong
dung dé xam nhap website hiéu qua.

Pé tranh tinh trang nay thi d6i ngii quan tri cia DNVVN nén st dung may chii a0
(VPS). V61 may chu do, website s€ chay trén mot may chu ddc 1ap, do do tinh bao mat
cao hon, giam thiéu kha nang bi tn cong tir cac ddi tuong khac.

Kiém tra ma nguon website thuwong xuyén

Website duoc cong khai cho tat ca moi ngudi truy cap, do d6 phai thuong xuyén
giam sat, kiém tra ma ngudn. Trong trudng hop phat hién nhiing tép tin bat thudng thi
phai tién hanh kiém tra, vi dy c6 thé 1a cac Trojan/Backdoor do tin tic cai vao hé thong
website.

Qua trinh kiém tra chéng xam nhap duoc thyc hién nhu: kiém thr xam nhap hdp den
(danh gia tir bén ngoai hé thong), kiém thir xAm nhap hop trang (danh gia tir bén trong
hé thong), sira chita cac 16i tim thdy, trang bi cac hé thong phat hién va phong chong
xam nh@p nhu: ModSecurity, tuong lua....

Khong cai thém cac plugin “la” vao website

Hién nay, rit nhiéu website dugc phat trién trén cic ma ngudn mé mién phi nhu
Joomla, Wordpress. .. cic mi ngudn ndy cho phép cai thém cac plugin dé ting tinh ning
clia website. Tuy nhién, rat nhiéu plugin “la”, dugc cung cip mién phi trén internet c6
chtra Trojan/Backdoor dinh kem. Khi nguoi str dung cai dat plugin nay vao website thi
Trojan/Backdoor ciing dugc cai dit va nam “4m tham” bén trong hé théng dé cho 1énh.

Sao lvu dir liéu thuong xuyén

Dir liéu 1a mot phan rat quan trong ctia hé thong website. Dit lidu c6 thé bi mat do
tin tdc xam nhap va xda mét, hodc do bj thién tai, hoa hoan, 1 lut.... Thuc té da ching
minh ring, nhiéu doanh nghiép mat toan bo dit liéu, thiét hai kinh té rat 16n do khong
thuc hién quy trinh sao luu dir li€u. Do d6, cong viéc nay phai dugc dua vao danh sach
cong viéc thuong xuyén, c6 phan cong nhan sy dam trach.

3.2.3. Sir dung chir ky sé trong céc giao dich dién tir [4, 12, 13]

Déi v6i cac DNVVN hién nay, hau hét cac thong tin déu dugc trao doi qua mang,
giai phap dé dam bao thong tin ¢6 do an toan va tinh xac thuc cao 13 ing dung chir ky
s6 trong cac giao dich dién tir. Viéc tng dung nay duoc coi 1a yéu tb quan trong giup
doanh nghiép gitr viing va m¢ rong thi trudng, tang tinh canh tranh, va thuc hién cac
thoa thuan thuong mai véi cac nude trong khu vuc va trén thé gidi.

Chir ky s6 giai quyét van dé dam bao d6 an toan thong tin, toan ven dit liéu va la
bang ching chdng chdi bo trach nhiém trén ndi dung d ky, gitp cho cac DNVVN khong
phai gap truc tiép nhau ma van co thé yén tdm mua ban, trao d6i, ky hop dong,... thong
qua mdi truong Internet”.
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3.2.3.1. Khdi niém:

Chit ky sb khoa cong khai (hay ha ting khoa cong khai) [5] 1a mé hinh str dung céc
k¥ thuat mat ma dé gan v6i mdi nguoi st dung mot cip khoa cong khai - bi mat va qua
d6 co thé ky cac vin ban dién tir cling nhu trao d6i cac thong tin mat. Khoa cong khai
thudng duoc phan phdi théng qua ching thuc khoa cong khai. Qua trinh sir dung chi
ky s6 bao gdm 2 qua trinh: tao chir k¥ va kiém tra chit ky.

3.2.3.2. Chikc ndng chit ky so

- Xé4c minh tac gia va thoi diém ky thong tin duogc guri

- Xac thuc nd1 dung thong tin gui

- La cdn cir dé giai quyét tranh chap — khong thé tir chdi trach nhiém

Giao thirc ctia chit ky sé bao gom thuat toan tao chir ky sb va thuat toan dé kiém tra
chir ky s6

«—Nguén A ——» «—— DichB —»

l"A“’“ I kR |“l”i||

I KR |“l ”l]

Hinh 3. 2. Minh hoa chit ky s6 ciia bén giri cho théng bdo M

KRa, KUa: khoa bi mat va cong khai cua bén A
K: khoa phién d6i xtmg dung chung cia A va B
M: thong bdo guri
H: ham bam
E: M& hoa
D: Giai ma
3.2.3.3. M6 hinh chir ky sé RSA trong cdc hé thong quan 1y
Qua trinh giri va nhan cac tép van ban phuc vu quan ly dua vao thuat toan bam va
thuét toan ma héa RSA.
Qua trinh ky va giri cac tép van ban
Tt file can giri ban dau, chuong trinh s& st dung ham bam dé ma hoa chudi ky tu
dai 128 bit. Chuong trinh str dung thuat toan RSA dé ma hoa gia tri bam thu dugc voi
khoa riéng ciia ngudi giri duoc mot gia tri goi 1a chir ky dién tir. Két hop file ban dau
v6i chir ky dién tr thanh mdt thong diép da ky va gutri di cho nguoi nhén
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Thong diép di¥ liéu

@ Ge=aKhoa bi mat
Bén
tém lroc

Chir ky sb

hdng diép di liéu
duwoc ky so

Hinh 3. 3. Ky van ban

Qua trinh nhan cac tép van ban

Sau khi nguoi nhan nhan dugc vin ban, hé thong sé tach thong diép da ky ra thanh
file va chir ky dién tir. Dén giai doan nay c6 2 qua trinh kiém tra :

Kiém tra file c6 diing nguoi giri hay khong: Sir dung thuat toan RSA dé giai ma chir
ky dién tir bang khoa cong khai ciia ngudi giri. Néu giai ma khong duoc file nhan duoc
thi file nhan dugc khong dung ngudi. Néu giai ma thanh cong thi file nhan duoc dung
nguoi gl va co gia tri bam 1 (ban tom lugce 1)

Kiém tra file co bi thay d6i hay khong: Tir file duoc tach ra ta sir dung ham bam ma
hoa thanh gia tri bim 2 (ban tom luoc 2). Kiém tra gia tri bam 1 va gia tri bam 2 ¢6
gidng nhau hay khong? Néu giong nhau thi file nhan dugc 13 toan ven, khong bi thay
d6i, nguoc lai 1a file d4 bi thay doi.

Théng diép di¥ liéu
dwroc ky so

Khoa cdng khai %3:13'
@ -1 ChiF ky s6 Thong diép diF lieu

Ban

Gidi ma duoc? Ban i
‘ tom Iuoc { tom: lrgc
| » NGi dung théng diép
. tdan ven

Khéng dung nguei gk B

Néi dung thoéng diép bi thay doi

Hinh 3. 4. Xdc thuc chir ky

Dbdi v6i cac DNVVN, chit ky s6 o thé sir dung trong cac giao dich thu dién tu,
c4c e-mail, dé mua hang tryc tuyén, dau tu chting khoan tryc tuyén, chuyén tién ngan
hang, thanh toan tryc tuyén ma khong s¢ bi danh cap tién nhu voi cac tai khoan Visa,
Master. Ngoai ra, chir ky sb ciing c6 thé dung dé ké khai, ndp thué truc tuyén, khai béo
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hai quan va thong quan tryc tuyén ma khong phai mat thoi gian di in cac to khai, dong
dau do cua cong ty r0i dén co quan thué xép hang dé ndp to khai nay. Chir ky s6 giup
cho céc d6i tac co thé ky hop dong 1am an hoan toan truc tuyén khong can ngdi truc tiép
v6i nhau, chi can ky vao file hop dong va gtri qua e-mail....

3.2.4 Xay deng hé thong mgng an toan

Hé thong mang cung cip cac dich vu cdt 16i cho doanh nghiép. Moi ngudi déu sir
dung phuong tién chia sé nay dé 1am viéc hiéu qua, bao gdm chia sé tép, in 4n, giri email
va duyét web. Sau day 1a mot sé moé hinh mang an todn ma doanh nghiép c6 thé tham
khao, thiét lap.

Thiét ké an toan vé khia canh vat 1y va méi trudong cho hé théng mang

Pit cac tai san thong tin quan trong vao cac phong hoic ti khoa, bao gom cac dudong
day truyén thong mang, bo dinh tuyén, thiét bi chuyén mach, tuong lira, va céc file cia
may chu.

Kiém soat truy cip mang.

St dung so d6 dia chi IP riéng cho mang ndi bo: Piéu ndy sé ngin khong cho mang
n6i bd duoc truy cap bang mang bén ngoai. Chi str dung IP cong cong cho cac may truy
cap cong cong.

Thiét ké bao mat mang internet bang t6 chirc mé hinh mang hop 1y [15]

Viéc t6 chirc mo hinh mang hop 1y ¢6 anh hudng 16n dén sy an toan cho céc hé thong
mang va cac cong thong tin dién tir. Pay 13 co s dau tién cho viéc xay dung cac hé
thdng phong thi va bao vé. Ngoai ra, viéc to chirc md hinh mang hop 1y ¢ thé han ché
dugc cac tin cong tir bén trong va bén ngoai mot cach hiéu qua.

Cac thanh phén trong mo hinh:

Vung mang noi bo: Con goi la mang LAN (Local area network), 1a noi dat cac thiét
bi mang, may tram va may chu thuéc mang ndi bd cia don vi.

Vung mang DMZ: Vung DMZ 1a mdt ving mang trung 1ap gitta mang ndi bo va
mang Internet, 14 noi chtra cac thong tin cho phép nguoi dung tir Internet truy xudt Vao
va chép nhan céc rui ro tin cong tu Internet. Cac dich vu thuong duoc trién khai trong
vung DMZ la: may chu Web, mdy chu Mail, mdy chia DNS, may chu FTP,...

Vung mang Server: Vung mang Server hay Server Farm, la noi dit cac may chu
khong truc tiép cung cip dich vu cho mang Internet. Cac may chi trién khai ¢ ving
mang nay thuong la Database Server, LDAP Server,...

Vung mang Internet: Con goi la mang ngoai, két néi vdi mang Internet toan cau.

- Cic DNVVN c6 thé chon tir mét trong mé hinh truy cdp Internet sau[10]:
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(1) M6 hinh Kiosk

- Trong md hinh nay, mdt may tinh kiosk chuyén dung dugc két ndi voi Internet.
Mang vin phong hoan toan tach biét khoi Internet. Moi ngudi phai di dén may tinh kiosk
dé truy cap Internet.

- Pay 12 mo hinh an toan nhét vi mang vin phong khong c6 cac cudc tdn cong tir
Internet. Tuy nhién, hiéu suat ctia md hinh nay thip nhat.

Kiosk LocalPCs

I

Firewall "' ~
B % Servers
&f!%l;

Internet

Office Network

Hinh 3. 5. M6 hinh Kiosk

(2) M6 hinh Office-Internet

- Trong mo hinh nay, cdc mdy chu va may tinh cia doanh nghi¢p dugc dat phia sau
tuong lira bao vé chdng lai cac cudce tan cong tir Internet.

- Rui ro bao mat ton tai khi mot may chu truy cap cong cong c6 16 hong bi khai thac
bai hacker, hacker c6 thé truy cip vao mang vin phong.

- M6 hinh nay hitu ich khi may chti email cong ty dugc luu trir tai ISP va khong c6
may chu truy cdp cong cong trong van phong

Local PCs

Internet

I
N,
©
Firewall @ Server

Hinh 3. 6. M6 hinh Office-Internet

Office Network

(3) M6 hinh Office-DMZ-Internet

- M6 hinh nay tuong ty nhu moé hinh Office-Internet nhung c6 thém dich vu mang
(DMZ). Cac may chi ctia cong ty duoc chia thanh 2 nhém véi cac may cha cé thé truy
cap cong cong dua vao mang DMZ.

- Néu may chii bén ngoai bi xam nhap, chi cic may chi trong mang DMZ bi phoi
nhiém. Mang luéi vin phong van an toan.
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- M6 hinh nay rat hiru ich khi cong ty can luu trit may chii email va may chi web

cua chinh minh.
Local PCs

Interne

| [
&
Firlewal irﬁ

‘ Internal Servers  Office Network
iﬁ External

7).,

]

Firewal

Hinh 3. 7. M6 hinh Office-DMZ-Internet

(4) M6 hinh Office-MultiDMZ-Internet

- M6 hinh nay 13 mot phan md rong cia md hinh Office-DMZ-Internet, véi nhiéu
hon mot mang DMZ. Cac may chu cong cong duoc chia thanh 2 nhom, mdi nhom duoc
dat trong mot mang DMZ riéng biét.

- May chu (email va web) trong mang DMZ-1 dugc truy cap cong cong. May chu co
s¢ dir liéu trong DMZ-2 phuc vu dit li¢u cho may chu web va khong duogc truy cap truc
tiép boi cong cong. Néu mail hoic may chii web bi xdm nhap, may chua co so dit liéu
van an toan.

- M6 hinh nay rat hitu ich khi cong ty can luu trit may chét web ctia minh véi may
chu dir liéu va mudn bao vé may chu co sé dit li¢u khoi bi tan cong trén Internet.

DMZ-2
Network Local PCs
— |
Internet I -~
| Q' A
) A
Firewall #” Internal
‘ Servers Office Network
5' 2% Mail server
’ Web server

DMZ-1 Network

Hinh 3. 8. M6 hinh Office-MultiDMZ-Internet

3.3. Céc bién phap giam nhe rii ro vé ATTT cho cac DNVVN [10]

3.3.1. Vai tro cia gigm nhe rai rové ATTT

Giam nhe rti ro vé ATTT gitip cho doanh nghiép giam thiéu thiét hai vé kinh doanh
va mirc d6 boi thuong cho khach hang;
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- Giam thiéu tac dong c6 thé xay ra do sy thiéu hiéu biét lam ro ri thong tin, mat mat
va gidn doan hé théng, e

- Pam bao hé thdng phuc hdi nhanh chong khi bi xdm nhép;

- Pam bao c4c ngudn lyc can thiét sin co6 dé dbi pho vé6i su ¢d, bao gdm nhan lyc,
cong nghg,...;

- Ngin chin céc cudc tdn cong tiép theo va giam thiéu thiét hai;

- Xir Iy cac van dé phap 1y c6 lién quan.

C6 hai cach tiép cAn nham giam thiéu rai ro ATTT Ia:

- Kiém soat: moi trudng an toan cua cong ty duogc lién tuc theo ddi va hanh dong
khéc phuc dugc thuc hién khi can thiét.

- Kiém dinh: thong tin dugc thu thap va duoc phan tich bang mot quy trinh riéng dé
xac dinh xem tinh trang an toan hién tai trong mot khu vuc cu thé c6 dap trng cac muc
tiéu quan ly ctia doanh nghiép hay khong.

3.3.2. Kiém soét va kiém dinh [10]

Kiém soat ATTT
Kiém soat ATTT bao gém viéc gidm sat va thyc hi¢n cadc hanh dong khéc phuc can
thiét dbi voi cac khu vuc ATTT trong yéu, bao gom:

- Chinh séch ATTT, céc tiéu chuan, huéng dan va thu tuc;

- Nhiém vu va trach nhiém cua cac nhan vién trong cong ty;

- Kiém soat truy cap nhu ID ngudi ding va mat khau, quyén truy cap,...
- An toan vé khia canh vat 1y;

- Thay d6i quan 1y kiém soét;

- Bao tao nang cao nhan thirc VvEATTT;

- Phan tng va xtr Iy cac su ¢ ATTT.

Doanh nghié¢p nén thuc hién mot s6 kiém soat vé ATTT, ngoai ra nén thuc hién viéc
giam sat, do luong dé phat hién vi pham chinh sach ATTT, chang han nhur:

- C4c ctra an toan cho nhirng khu vuc mo;

- Khong dang nhap vao may tram;

- C4c cbng qua tai;

- C4c thiét bi khong duoc kiém tra dau vao va dau ra;

- Chia sé¢ mat khau;

- Khach Viéng tham truy cdp vao cac khu vyc, dir li€u, hé théng nhay cam.

May tinh va mang nén dugc cAu hinh mot cach tu dong dé ghi lai céac su kién c6 lién
quan dén ATTT. Ban ghi cac su kién nay rat quan trong va 13 tai san vo gia dbi voi
doanh nghiép bai né co thé cung cip cac canh bao sdm vé tinh hinh thyc té hodc c¢d tinh
lam dung hé thong bdi ngudi ding:
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- Pua ra canh bao sém vé hoat dong cua cac hacker hoac tan cong bé“mg ma ddc hai
nhu:

+ Truy cp hé théng vao nhiing gio bat thuong;

+ Céc nd luc dé do mat khau;

+ Cac nd luc dot nhip vao hé théng mang;

- Cung cap thong tin chan doan lién quan dén su cd ATTT.

- Cung cép bang ching vé hoat dong bat hop phap.

Céc ban ghi nay cung cAp mdt hd so vé tinh hinh st dung may tinh va mang. Nguoi
Quan 1y ATTT cua doanh nghi€p nén thuong xuyén phan tich cac ban ghi, kém theo bao
c40 va hanh dong khac phuc. Dudi ddy 1a mot sd luu ¥

+ Chi giit cac ban ghi ¢6 gié tri, chang han nhu cic ban ghi vé danh gia truy cip anh
huong dén ATTT;

+ Kiém tra nhat ky thuong xuyén va bao cdo sy cd ngay khi phat hién nhitng diéu
bat thudng, st dung cac cong cu dé tw dong hoa qua trinh xem xét ding nhap;

+ Luu céc tép nhat ky ¢ noi an toan nham dam bao cac dbi twong truy cap trai phép
khong thé doc hodc thay ddi, co6 thé luu tai may chu dam bao an toan, ddm bao luu trix
trong khodng thoi gian tir 6 thang trd 1€n;

+ Ma hoa céac tép nhat ky nhay cam.

Kiém dinh
Kiém dinh ATTT 1a mot phan quan trong ciia chwong trinh dam béo riii ro, muc tiéu
ctia viéc kiém dinh ATTT bao gém:

- Ra soat cac kiém soat ATTT hién c6 vé cac van dé hoat dong, hanh chinh va quan
1y, va dam bao tuan thu chinh sach ATTT cua doanh nghiép;

- X&c dinh cac 15 hong hién co;

- Xem x¢&t tinh hi¢u qua va sy thiéu s6t ctia chinh sach, tiéu chuén, huong dan, thu
tuc va su trién khai vé ATTT;

- Cung cép cac khuyén nghi va hanh dong khac phuc vé cac bién phap ATTT sau khi
danh gia.

C6 hai loai kiém dinh: kiém dinh an toan va kiém dinh chinh sach:

+ Kiém dinh an toan: xem xét lai hé thong an toan ddi voi cac chinh sach, thi tuc
ATTT va tim kiém nhiing diém yéu, tinh d& bi ton thwong ciia hé thong.

+ Kiém dinh chinh sach: kiém tra va xac nhan cac hé thong chinh séch ATTT da
dugc xac 1ap trong doanh nghiép, dam béo rang chinh sach nay phan anh chinh xac céc
quy tic va quyén ctia hé thong.
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3.3.3. Danh gia quy trinh ATTT [10]

Danh gia quy trinh ATTT cua doanh nghiép nén duoc tién hanh tuan ty theo céc giai
doan: danh gi4 rui ro, giam thiéu rui ro, cac bién phap giam thiéu rui ro, giai quyét cac
su cd vé ATTT.

Quan Iy ATTT hiéu qua quéa doi hoi chuyén mén va kinh nghiém vé ATTT tir nguoi
quan ly doanh nghié¢p va nhan vién k¥ thuat; Kinh nghiém thu dugc tir danh gia rui ro,
giam thiéu rui ro va céac bién phap giam thiéu rui ro s& diéu kién thuan loi cho viéc giai

quyét cac su ¢d v& ATTT.

. e Cac bién pha . o o
Pénh gla rdi ro Giam thiéu " Ung pho vai cac
B giam thiéu rdi sw 8 v ATTT
rui ro ATTT rova ATTT v

< <
- -

Hinh 3. 9. Pdnh gida quy trinh ATTT theo cdc giai doan

Béo c4o danh gia quy trinh ATTT nén dugc lap boi bd phan quan 1y, khuyén nghi
vé ndi dung ctia bao cdo bao gdm nhiing phan sau:

- Tai liéu bao mat hién co0;

- B4o c4o kiém tra sy ¢ va bao céo kiém dinh;

- Chi tiét vé viéc thuc hién cac khuyén nghi trong bao cao phan hdi va bao cdo kiém
dinh;

- NOi dung chi tiét, dé xuat vé nhiing thay ddi duoc trong hé théng, dich vu, hoat
dong hodc mdi truong cua doanh nghiép;

- Chi tiét vé nhitng thay d6i méi trudng bén ngoai ¢ anh huong dén ATTT:

+ Cong nghé moi;

+ Quan diém an toan ctia dbi thu canh tranh;

+ Ludt va nhiing quy dinh mai;

3.4.Ung pho swco vé ATTT

Khi cc cudc tan cong mang c6 chiéu hudng phat trién ngdy cang chuyén nghiép va
¢6 to chuc thi hoat dong tng pho su ¢d cang trd nén can thiét. Hoat dong nay s& cung
cip cho doanh nghiép nhiing thong tin can thiét thu thap dugc trong qua trinh xir 1y sy
cd dé chuan bi tot hon cho viée xtr 1y nhiing su ¢6 twong tu trong tuong lai va ciing ¢6
céc giai phap an toan cho ha tang hé thong CNTT
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C6 6 budc tng pho cac sy ¢ vé ATTT cho doanh nghiép nhu sau[10]:

C ‘o
"“\ Sw €6 xay ra
Phat hién
Ngin chan
Xo0a bé
Phuc hoi
T

Hinh 3. 10. Cdc buéc itng phé véi sw c¢6 vé ATTT

3.4.1. Chudn bi

O budc nay doanh nghiép can 1ap ké hoach giai quyét su cb mot cach tdi wu nham
dam bao chat luong va thoi gian giai quyét, ndi dung ctia ké hoach can tap trung vao cac
van dé sau:

- X4c dinh cac chinh sach ATTT cua doanh nghiép, dam bao ké hoach giai quyét sy
¢ phu hop véi chinh sach.

- Xac dinh vai tro va trach nhiém ctia cac bo phan, nhan vién tham gia vao qua trinh
xt Iy sw cd ATTT.

- Thiét 1ap danh sach cac tai san/dich vy thong tin, mirc d6 wu tién can phai giai quyét
va xac 1ap thoi gian giai quyét

- Thiét 1ap cac bao céo, quy trinh, thi tuc tra 1i sy cd. Céc tha tuc nay dugc thong
bao cho tat ca nhan vién trong cong ty, bao gdm ca nhan vién quan 1y, dé tham khao va
tuan thu.

-Lap chién lugce sao luu dit liéu.

- Thyc hién ddo tao nhan vién, dam bao rang tit ca can bd quan 1y va cic nhan vién
c6 lién quan déu c6 kha nang xir 1y sy ¢ ATTT.

- Tuyén truyén cho ngudi st dung vé nhimg canh bao khan cip va cac dia chi nghi
ngo.

Thiét 1ap co ché dong bd hoa theo thoi gian hé thong cho cac hé thong may tinh.

Thiét 1ap co ché theo ddi, bao dong cho hé thong mdy tinh, chang han nhu cai dat hé
thé)ng chéng xam nhap, chéng vi rlt, cac cong cu loc ndi dung,...

3.4.2. Phat hi¢n

Khi phat hién su ¢ ATTT, doanh nghiép nén danh thoi gian dé danh gia sy ¢, tim
hiéu trude khi dwa ra két luan, dong thoi theo ddi nhimng biéu hién bat thudng nhu: cac
thong bao 16i, ban ghi dang ngo, ...

- Xéc dinh van dé ctia va mirc d6 anh hudng.

- Bat du ghi chép sy c6 theo mau di chuan bi.
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- Thuc hién sao Iuu toan bo hé théng da bi xam nhép ngay khi phat hi¢n ra su cd va
lvu trir & noti an toan.
- Thiét lap hd so vé su cb: nhat ky, s6 sach, v

3.4.3. Ngan chdn

Céc hoat dong trong giai doan ndy bao gom:

- Tién hanh danh gia tic dong ctia sy ¢d trén dit liéu va thong tin cua hé thong dé xac
dinh cac dit liéu co lién quan, cac thong tin da bi hu hong hay méi bi nhiém;

- Thuc hién bao vé cac thong tin va hé théng nhay cam hodc quan trong bﬁng cach
di chuyén céc thong tin quan trong dén cac cac hé thong khac va dam bao hé théng nay
d3 duoc tach ra khoi hé thong bi xAm nhap;

- X&c dinh tinh trang hoat dong cta hé théng bi xam nhap;

- Luu trir lai hinh anh ctia hé théng bi xam nhap cho muc dich diéu tra va lam bﬁng
chung;

- Ghi chép vé tit ca cac hanh dong duoc thuc hién trong giai doan nay;

- Kiém tra toan bd hé thong lién quan dén hé thong bi xAm nhap thong qua cac dich
vu dua trén nhitng théng tin duoc chia sé hodc qua bat ky mdi quan hé tin tuéng nao.

Mot trong nhitng quyét dinh quan trong can thuc hién 13 c6 nén tiép tuc hay dinh chi
cac hoat dong va dich vu cta hé théng bi xam nhap hay khong. Diéu nay phu thudc vao
loai va mitc d6 nghiém trong cua sy ¢b bai nd tac dong dén hinh anh cta cong ty.

Nhitng hanh dong can thue hién bao gom:

- Tat hodc tam nging hoat dong ciia may chu hay hé thong bi xdm nhéap dé ngin
ngira cac hu hong cho cac hé thong két ndi khac;

- Tat mot sb chirc nang cua hé théng;

- Loai b quyén truy cép ctia ngudi dung hodc dang nhap vao hé théng;

- Trong truong hop su ¢d khong nghiém trong, c6 thé tiép tuc duy tri hoat dong cta
hé thong nhung phai xir Iy can than va theo ddi chit ché dé thu thap ching cit cho vu
viéc.

3.4.4. Xoa bo

Muc dich cua giai doan nay la loai bé hodc gidm nhe nguyén nhan cia sy cd ATTT.
Trong giai doan ndy, cic hanh dong sau co thé can dugc thyc hién tiy thudc vao mirc
dd, tinh chat cua su cb cling nhu yéu cau cua hé théng:

- Ngtng hodc x0a tit ca cac quy trinh hoat dong cuia hacker.

- X04 tat ca cac tép tin gia mao do hacker tao ra. CO thé phai luu trit cic tap tin gia
mao trude khi x6a dé diéu tra vé su cd.

- Loai b6 tat ca cac backdoor va cac chuong trinh doc hai do hacker cai dit.
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- Ap dung ban va 15i cho cac 16 hong trén tat ca cac hé diéu hanh, may chil va cac
thiét bi mang,...Céac ban va 156i hodc ban stra 16i dugc ap dung can dugc kiém tra ky
ludng trude khi dua hé thong tré lai hoat dong binh thudng.

- Chinh stra bat ky cai dit khong phu hop nao trong hé théng va mang, vi du: Cau
hinh sai trong tuong ltra va router.

- Trong truong hop xay ra sy ¢d nhiém vi rat, can phai diét toan bo vi rit tir cac hé
thng bi nhiém.

Céan dam bao riang cac ban sao luu duge diét vi rat va c6 bién phép tai nhiém ¢ giai
doan sau khi khoi phuc hé thong.

- Str dung mot $6 cong cu bao mat nham hd tro qué trinh loai bd, vi du nhu cac cong
cu quét an toan dé phat hién bat ky sy xAm nhdp nao, cac cong cu nay phai dugc cp
nhat phién ban méi nhat.

- Cap nhat mat khiu truy cp cia tat ca cac tai khoan ding nhap.

Trong mot sb truong hop, bd phan xir Iy su ¢d phai dinh dang va cai dit lai hé thong,
dic biét 1a khi ho khong chic chan vé muc d6 thiét hai hodc rt kho dé 1am sach hoan

toan Heé thong.

3.4.5. Phuc hoi

Muc dich cua giai doan nay la khéi phuc hé¢ théng hoat dong binh thudong, mot )
nhiém vu can thyc hién nhu sau:

- Panh gi4 nhitng thiét hai sau sy cd.

- Cai dat lai céc tap tin bi x6a/hu hong hodc toan bg hé¢ théng.

- Sap xép cac ung dung/dich vu trd lai hoat dong theo céc giai doan, mot cach co
kiém so4t, co thé sip xép uu tién theo thtr tu nhu cau nhu: Céac dich vu thiét yéu nhit
hodc nhiing dich vu phuc vu nhiéu nguoi.

- X4c minh rang hoat dong khoi phuc da thanh cong va hé thong da tré lai hoat dong
binh thuong.

- Thong bao cho tat ca cac bén lién quan: ngudi diéu hanh, quan tri vién, quan 1y
cép cao, va cac bén khac lién quan vé viée khoi phuc lai hoat dong cua hé théng.

- T4t céac dich vu khong can thiét.

- Luu gitt mét ban ghi vé tit ca cac hanh dong duogc thuc hién.

- Luu y: trude khi dwa hé théng trd lai hoat dong binh thuong, can tién hanh kiém
tra an todn dam bao rang hé thdng va cac thanh phan lién quan cia né duoc dam bao.

3.4.6. Theo doi

Muc tiéu ctia giai doan nay la rut ra bai hoc tur su cd, viéc theo dbi nén bat dau cang
sém cang tdt, cac nhiém vu can thuc hién bao g@)m:

- Tién hanh phan tich sau su c6 dé cai tién nhitng bién phap phong tranh:

+ Kiém tra toan bo cau hinh hién tai ctia hé thng.

+ Kiém tra sy can thiét phai dao tao ngudi ding.
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+ Xac dinh xem su ¢ d6 ¢6 can phai c6 nhitng hanh dong mang tinh phép ly hay
khong.

- Moi cac bén lién quan cing tham gia binh ludn va phan tich su ¢6: mot ban bao céo
vé cudc hop cung voi nhitng dé xuat cai tién cac bién phap phong tranh cin duoc soan
1ap va giri téi ban diéu hanh cong ty.

- Ban diéu hanh cong ty nén dénh gia ban bao cdo va lya chon cac khuyén nghi dé
cai tién s& dugc thuc hién. Nhitng ngudi bao céo vé su ¢b va nhitng ngudi tham gia khéc
phuc su ¢ thanh cong s& dugc khen thudng.
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CHUONG 4: CAI PAT VA THU NGHIEM CHU KY SO PAM BAO ATTT
TRONG VIEC KY KET HQP PONG PIEN TU CUA DNVVN

4.1. Téng quan vé hep dong dién tir

4.1.1. Khai ni¢gm

Theo biéu 11, muc 1, Luat mau vé Thuong mai dién tt UNCITRAL 1996: “Hop
dong dién tir dege hiéu la hop dong dweoe hinh thanh théng qua viéc sir dung thong diép
dir lieu”

Theo Luat giao dich dién tir cua Viét Nam 2005: “Hop dong dién tir la hop dong
duoe thiét Idp dudi dang thong diép dir liéu theo quy dinh cia Ludt nay”

Thong diép dir licu: “Thong tin dugc tao ra, dugce gui di, duge nhan va luu trit béng
phuong tién dién ta”

Cac hinh thtrc thé hién thong diép dit liéu: Thong diép dit liéu dugc thé hién dudi
dang hinh thtrc trao doi dir liéu dién tu, chirng tur dién tr, thu dién tir, dién tin, dién bao,
fax va cac hinh thirc tuwong ty khac (webpage, file am thanh, file van ban...)[2]

4.1.2. Mét 6 hop dong dién ti

Hop dong truyén thong dwoc diea 1én web

Mot s6 hop dong truyén thong da duoc str dung thuong xuyén va chuan hoa vé noi
dung, do mot bén soan thao va dua 1én website dé cac bén tham gia ky két. Hop dong
dién tir loai nay thuong duoc st dung trong mot s6 linh vuc nhu dich vu vién thong,
internet, dién thoai, du lich, van tai, bao hiém, tai chinh, ngan hang... Cac hop déng
duogc dua toan b ndi dung 1én web va phia dudi thuong cé niit “Pong y” hoic “Khong
dong y” dé cac bén tham gia lwa chon va xac nhan su déng ¥ véi cac diéu khoan cua
hop dong.

Hop déong dién tir hinh thanh qua giao dich tw dong

O hinh thtrc nay ndi dung hop ddng khong dugc soan san ma duoc hinh thanh trong
giao dich ty dong. May tinh tu tong hop ndi dung va xur 1y trong qua trinh giao dich dua
trén cac thong tin do nguoi mua nhap vao. Mot sb giao dich dién tir két thuc bang hop
déng, mét sd khac két thac béng don dat hang dién tu, cudi qué trinh giao dich, hop
ddng dién tir dugc tong hop va hién thi dé ngudi mua xac nhan su dong y véi cac ndi
dung ctia hop dong. Sau d6, nguoi ban sé dugc thong bao vé hop dong va giri xac nhan
d6i v6i hop dong dén ngudi mua qua nhiéu hinh thuc, co thé bang email hodc céac
phuong thirc khac nhu dién thoai, fax...

Hop dong hinh thanh qua nhiéu giao dich bang email

Pay 1a hinh thirc hop dong dién tir duge sir dung phd bién trong cac giao dich dién
tu gitra cadc doanh nghiép vdi doanh nghiép (B2B), déc biét la trong céc giao dich thuong
mai dién tur quéc té. Trong hinh thirc nay, cac bén st dung thu dién t dé tién hanh céc
giao dich, cac budc phd bién thudng bao gém: chiao hang, hoi hang, ddm phan vé cac
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dieu khoan cua hgp dong nhu quy cach pham chat, gia ca, so lugng, di€u ki¢n co sé giao
hang...

Hop dong dién tir sir dung chir ky s6

Pic diém ndi bat 13 cac bén phai c6 chir ky s6 dé ky vao cac thong diép dit lidu trong
qua trinh giao dich. Chinh vi ¢6 str dung chit ky s6 nén loai hop dong dién tir nay c6 dd
bao mat va rang bugc trach nhiém cac bén cao hon cac hinh thirc trén.

4.1.3. Lgi ich ciia hop dong dién tir

Thir nhdt, hop ddng dién tir giup cac bén tiét kiém thoi gian, chi phi giao dich, dam
phan va ky két hop dong.

Thit hai, st dung hop dong dién tir giup cac doanh nghiép giam chi phi ban hang.

Thit ba, st dung hop dong dién tir gitip qua trinh giao dich, mua ban nhanh va chinh
xac hon.

Thir tir, st dung hop dong dién tir giup cac doanh nghiép nang cao ning lyc canh
tranh va kha nang hoi nhap kinh té qudc té. Hop ddng dién tir khong chi dem lai loi ich
cho céc nha san xuat ma con dem lai nhiéu loi ich cho céc cong ty thuong mai..

4.1.4. Mt 6 diém cdn lwu y khi ky két va thuc hién hop dong dién tir

Nhitng hop dong nao c6 thé ky dwéi dang dir liéu dién tir ?

- Diéu 24 Luat thuong mai 2005: quy dinh HP mua ban hang hoa duogc thé hién
bang van ban, 10i noi, hanh vi

- Pidu 27: Quy dinh HP mua ban hang hoa qudc té phai dugc thyc hién trén co so
hop ddng bang van ban hodc hinh thirc khac ¢6 gia tri twong duong

- Piéul2 Luét giao dich dién tir: Trudng hop phéap ludt yéu cau thong tin phai duoc
thé hién bang vin ban thi thong diép dir liéu dugc xem 1a dép Gng yéu ciu nay néu thong
tin chira trong thong diép dir liéu d6 co thé truy cap va sir dung duoc dé tham chiéu khi
can thiét.

Gia tri twong dwong ban goc
Hop dong dién tir duoc forward (giri chuyén tiép) vao mot hop thu dién tir chuyén
dung dé luu trir c6 gid tri nhu ban gbc hay khong?

Piéu 15. Luu trit thong diép div liéu

- No6i dung ctia thong diép dit 1iéu d6 co thé truy cap va st dung dugce dé tham chiéu
khi can thiét;

- N¢i dung cua thong diép dir li¢u do dugc luu trong chinh khudn dang ma no6 duogc
khéi tao, gtri, nhan hodac trong khuon dang cho phép thé hién chinh x4c noi dung dir li¢u
do;

- Thong diép dit 1iéu d6 duogc luu trit theo mdt cach thire nhét dinh cho phép xac dinh
ngudn goc khoi tao, noi dén, ngay gid giri hodc nhan thong diép dir lidu.
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4.2. Quy trinh co ban dé ky két hep dong dién tir c6 sir dung chir ky sé
4.2.1. Nhiing khia canh cdn thiét vé an toan thong tin

Céc yéu cdu trong giao dich thuong mai dién tir néi chung va hop dong dién tir noi
riéng gom:

* Pam bdo tinh bi mat: tinh bi mat ndi dung thong diép truyén di duoc thuc hién
bang mi hoa trudce khi giri di.

« Pam bao tinh toan ven va ngudn gdc ngudi giri thong diép: thyuc hién nho chir
ky s6 dua trén ma hoa khéa cong khai.

o ’ £
1. Twong tac trye tuyén

< >
2. Tii img dyng ky s ,
applet 5. Xic thye chir ky s0
& >
< >

3. Applet bim va ky so

N
Negwoi sir dung cuoi | dir ligu Nguoi sir dung cuoi 2

Web Server

4. Upload dir tai li¢u
< >

Hinh 4. 1. Vai tro cia xdc thuc nguoi dung

Trong qua trinh ky két hop dong dién tir, viéc truyén thong diép duoc dam bao an
toan qua viéc mo ta qua trinh ky va kiém tra chir ky trong chuong trinh nhu sau:
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Khoa bi mat
cla ngudi giri

* Kr={dn}
Ham bam SHA256
J
v
Ma hoa RSA
Ban
tom
leoc i

Cht k¥
dién to

v

,[ Két hop file

Théng diép da ky

Thoéng diép nhin

Chit ky

1.[ Tach file va

Khéng dang

nguot gurl

Giai ma

Bantom

lwoc 1
M

\/

F1_le ban
dau

v

[Hém bam SHA256J

Co

Khéng
Chir ky
sai/File da bi
thay doi

Chir ky dang/File toan ven

Hinh 4. 2. So do qud trinh ky s6 hop dong dién tir
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4.2.1.1. Qua trinh k¥ va eii hop dong

- Bén guri soan thao hop dong, sau d6 chwong trinh st dung ham bam SHA256 dé
ma hoéa thanh chudi ky tu dai 256 bit goi 1a ban tém luge. Quy trinh nay con dugc goi
1a quy trinh rat gon hop dong (Hash-Value).

- Sir dung thuat todn RSA dé ma hoa khoa mat (private key) va ban tom lugc dugc
chir ky di¢n tu.

- Két hop ban hop dong véi chit ky dién tir thanh mot thong diép da ky va giri di cho
nguo1 nhan.

4.2.1.2. Oud trinh nhén hop dong
Sau khi bén nhan ding nhap vao hé thong va thue hién viée nhan cac tép van ban, hé

thong sé& tach thong diép di ky thanh ra file va chir ky dién tir. Dén giai doan nay s& co
2 qua trinh kiém tra :

a. Kiém tra file c6 ding nguweoi giri hay khéng?

- Chuong trinh sir dung thuat toan RSA dé giai ma chit ky dién tir bang khoa cong
khai ctia nguoi gui.

- Néu giai ma khong duoc thi file nhan duoc khong dung ngudi giri.

- Néu giai mi thanh cong thi file nhan duoc ding ngudi gui va c¢6 duge Ban tom
luge 1.

b. Kiém tra file c6 bi thay déi hay khéng?

- Tu file dugc tach ra, chuong trinh st dung ham bam SHA256 ma héa thanh Ban
tom luoc 2.

- Kiém tra Ban tom luoc 1 va Ban tom lugc 2 ¢ gidng nhau hay khong? Néu giéng
nhau thi file nhan dwoc 1a ven toan (khong bi thay doi hay tac dong), nguoc lai 14 file da
bi thay d6i.

4.2.2 Cai dat thie nghi¢gm

4.2.2.1. Xdy dung chuong trinh

Chuong trinh duoc xay dung bang ngdn ngir 1ap trinh C#, sir dung ham bam SHA256
va hé mat RSA.

Ham bim SHA256 13 ham bam phu hop véi tiéu chuan qubc gia Viét Nam vé chir
ky s6 (TCVN 7635:2007)

SHA-256 c6 thé duoc st dung dé bam mot thong diép M c6 chiéu dai | bit véi 0 <1
< 254 Thuat toan str dung mot thong diép lich trinh v&i 64 chit 32-bit, 8 bién lam viéc
v6i 32 bit mbi bién va gia tri bam véi 8 chir 32-bit. Két qua cudi cung ctia SHA-256 la
mot thong diép tom luge 256-bit.

Céc chit trong thong diép lich trinh dwgc gin nhin Wo, Wi, ..., Wes. Tam bién lam
viéc dugc dan nhéan a, b, ¢, d, e, f, g va h. Cac chir cua gia tri bam dugc dan nhan H (i),
HY, ..., HY dé giir lai gia tri bim ban diu HO da dugc thay thé boi cAc gid tri bam trung
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gian lién tiép (sau khi mdi khéi thong diép duoc xtr ly) HO va két thiic véi gia tri bam
cudi cung HN. SHA-256 sir dung hai chit tam thoi T1 va To.
Gia tri bam ban dau H(0) gom 8 chit 32-bit, trong hex nhu sau:
H_07((0)) = c1059ed8
H_07((0)) = 6a09e667
H_17((0)) = bb67ae85
H_27((0)) = 3c6ef372
H_37((0)) = a54ff53a
H_47((0)) = 510e527f
H_57((0)) = 9b05688c
H_67((0)) = 1f83d9ab
H_77((0)) = 5be0cd19
Thudt todan bam SHA256
Phép cong (+) duoc thuc hién theo modulo 222,
MObi khoi thong digp MD, M@, ... M™ dugc xt ly theo thir ty theo cac budc sau

day :
Fori=1to N:
{ \
1. Chuan bi thong diép lich trinh {W} :
w. — (M 0<t<15
" {af256}(Wt_2) Wiy + 025 (Wiys) + Wi 15 <t <63
2. Khai tao tam bién lam viéc a, b, ¢, d, e, f, g, h vai (i-1)* gia tri
a= H(gi—l)
b= Hl(i—l)
c= Hz(i—l)
d= H?Ei—l)
o= Hii—l)
f = Héi—l)
o= (™
h= g0
3. For t=0 to 63:
{
{256}
T, = h + Z (e) + Ch(e,f,g9) + K% +w,
{256} '
T, = ZO (a) + Maj(a,b,c)
h=g
g=f
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f=e

e=d+T;
d=c
c=b
b=a
a=Ti1+T>
}

4. Tinh toan lan thir i gia tri bam trung gian HO:
HO =a+ HE
HO =+ B
HYO = ¢+ HE
HY =d+HSY
HY =e+H{™
HO = + 10D
Héi) —g+ Héi—l)
HO =+ gD
by
Sau khi lap di 1ap lai cac bude 1 dén 4 N lan (tuc 1a sau khi xt ly M), thong diép
tom lugc 256-bit cua thong diép M 1a:
He NH S H N HS 1 H | H
SHA-256 dugc st dung trong qua trinh chimg thuc goéi phan mém Debian GNU/
Linux va trong DKIM (chuan xé4c thyc Email);
Hién nay, Bo Thong tin va Truyén thong da c6 Quyét dinh s6 1411/QD-BTTTT ngay
14/8/2016 vé viéc chuyén doi chimg thu sé sir dung ham bam an toan SHAI sang
SHA256 trude ngay 31/12/2016

4.2.2.2. Cac buoc thir nghiém chuong trinh:
Buwécl: Bén giti soan thio hop dong.
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CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lip — Ty do — Hanh phiic
HOP DPONG HOP TAC
VA Uom tao doanh nghiép Céng nghé
T I /2017/ RISME

- Can cir Ludt Khoa hoc va Cong nghé;
- Chirc nang, nhiém vu cua cac bén;
- Can ot két qua tién wom tao va don dang ki tham gia rom tao ctia doanh nghiép.

Hom nay, ngay 06 thang 3 nam 2017, tai Van phong Vién Nghién ciu doanh vira va
nhé, chiing t6i gém:

BEN A: VIEN NGHIEN CUU DOANH NGHIEP VUA VA NHO (Co 56 wom tao)

Pai dién’ TS Pham Thé Hung - Chite vu: Vién trizéng
Dia chi: Phong 415-416E1, Khu ngoai giao doan Trung T, s6 6 Dang Vian Ngit,
Déng Da, Ha Néi

Hinh 4. 3. Mdu hop dong

Budc 2: Quy trinh ky so va giri hop dong

Tao khoa

- Nhan nat "Tinh" dé tao ra cap khoa bi mat (Pravite key) - (D,N), khoa cong khai
(Public key) - (E,N).

- Cét giir khoa bi mat (D,N) dé ky van ban, cong bd khoa cong khai (E,N) dé xac
nhén chir ky.

(ing dumg ch Ky 28 trong hop S 84 1

‘ LUAN VAN NGMEN CUU BAI TOAN AN TOAN THONG TIN CHO DOANS NGMIEP VA VA NMO
Taokhsa | Ky hop ddng | Xsc thuc chd ky | Hudng diin chweg |
Chon 6 nguydn 16
S48 nguydn t5 thd nhiit (Q) 5413
T30 SNT
S4 nguydn 15 th nht (P) 3543
Tinh cée g tn
Khéa cdng khai Khvéa bi mdt
E N D N
%415 H2NES 25635151 2N
‘ | men | Thodt
[ -

Hinh 4. 4. Tao cap khéa RSA cho nguoi dung

Ky hop dong
- Tai hop dong can ky bang cach chon nut “Tai VB”
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- Nhan nat "Ky" dé ky van ban, ham bam SHA256 tém lugc hop dong chudi 256
bit (ban bam hay ban tom lugc).
- Thuat toAn RSA mé hoa khoa mat (private key) va ban tom lugc dugc chit ky dién

LUAN VAN NGHEN COU BAI TOAN AN TOAN THONG TIN CHO DOANH NGHEP WJA VA N0

Taokhéa Ky hop 630G | Xse dwe chil ky | Hidng ddn chung |

CONG HOA XA HOQI CHU NGHIA VIET NAM
Poc lip - Ty do - Hanh phic

HQP DPONG HQP TAC
Viv: Uom tgo doanh nghigp Cong nghé

‘ ] ky 17699 30729857 30729857 28117661
3072965 e nseusnmsmwwem;a?zassv
|
|
|

| teve. | Ky Humnauy' | Thoat |

Hinh 4. 5. ky hop dong bang chi ky dién tir

- Nhéan n(t "Luu chit ky" dé luu gitr chit ky dién tir dudi dang file .txt.
Bén giri gri cho bén nhéan bao gdm: Chir ky dién tir va vin ban gbc can ky
Buwéc 3: Qud trinh nhén hop dong va xdc thwe chir ky

- Bén nhén sir dung chuong trinh, chon ctra s6 “Xac thuc chir ky”

- Tai hop ddng nhin dugc dé xac nhan.

- Tai chit ky dién tr ciia nguoi giri dé xac nhan.

- Nhap khoa cong khai (E,N) ctia ngudi giri dé xac nhan.

- Nhén nat "Xac nhan" dé xac thuc chit ky cua van ban dién ttr.

BA TOAN AN TOAN THONG TIN CHO DOANH NGHEP VUA VA NHO - BV NGUYEN THI HANG K22 QLHTTT
Tao khoa | Kj hop dBag | Xdc huc chiky | Hudng dln cheng

CONG HOA XA HOI CHU NGHIA VIET NAM
Déc lap - Te do - Hanh phic
HOP PONG HQP TAC
ép Cong nghé

- Cancir Lujt Khoa hoe VR Q|  xic thuc Cha by ding

362359 362359 178136 2847158815 129 | $358879 358879 458621 358879 182948 273535 314701
oyor ZBA715 284715 303358 35153 362359 431 | 1109201 8815 182948 35153 18248 458621 8815
53142 35153 117333 458821 358879 178 ol {58 273535 125815 8315 273535 362359 109201 358879

125815 28471553142 178136458621 280 WH09201 362359 173136

N

T4 VB T4 ¢b3 kf | Xéconon | Thodt

Hinh 4. 6. Qud trinh kiém tra chit ky
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KET LUAN
1. Cac két qua dat dwoc

a. VE Iy thuyét

Dé nghién ctru bai toan an toan thong tin cho doanh nghiép vira va nho, hoc vién
d3 tap trung nghién ciru co s& 1y luan vé an toan thong tin, tim hiéu dic diém hé théng
thong tin, thyc trang ATTT cia cac DNVVN, nhitng ton that cia DNVVN truée nhirng
nguy co mat ATTT dé co thé dwa ra mot s giai phap dam bao ATTT phu hop.

Bén canh d6, hoc vién ciing nghién ciru, tim hiéu mot s6 hé mat ma dam bao ATTT
dugc dung pho bién hién nay nhu: AES, RC4, RC5, RC6, RSA, dé xuat mot sb giai phap
dam bao ATTT cho DNVVN vé mat cong nghé img dung mdot s6 hé mat ma nay nhu:
M3 héa dir liéu cho DNVVN, tng dung chit ky s trong cac giao dich dién tr dang phd
bién tai cac DNVVN hién nay.

Cung v6i nhom giai phap vé cong nghé, hoc vién ciing dé xuat nhom giai phap vé
quan Iy ATTT d6i v6i cac DNVVN trong d6 tap trung vao viéc hudng dan cac DNVVN
thiét 1ap cac Chinh sach ATTT mot cach bai ban, Xay dung ké hoach d4nh gia rui ro, cac
bién phap giam thiéu rui ro, cach tmg phé khi xuat hién cac mdi de doa ATTT.

b. Vé thwe nghiém

Xuat phat tir yéu cau thuc té can phai dam bao tinh bi mat, toan ven ndi dung thong
diép va xac dinh duoc ngudn gbc dir liéu trong viée ky két hop dong dién tir, hoc vién
d3 xdy dung tmng dung chit ky s trong viéc ky két hop dong dién tir dya trén so do chi
ky s6 RSA va ham bam SHA256.

2. Hwéng nghién ciru tiép theo

Hoc vién sé tiép tuc tim hiéu va thyc nghiém véi mot s6 phuong phap ma hoa khoa
d6i xtrmg nhu IDEA, mot s6 hé mat ma dong, mat ma khéi; cdc phuong phap ma hoa
khoé cong khai nhu Elgamal, Rabin, Knapsack, Eliptic Curve,...

Vé phén thuc nghiém, hoc vién s€ tim hiéu, phat trién thém phén chiing thuc s6 va
mg dung chir ky s dung trén céac thiét bi thdng minh nhu dién thoai, may tinh bang, ...
gitip cac DNVVN ky két hop dong dién tir mot cach thudn loi nhat.

Hoan thién luan van ndy, hoc vién mong muébn déng gép mot phan kién thic cua
minh vao vin dé ATTT cho cac DNVVN hién nay. Tuy nhién, do han ché vé nguén sb
liéu va kién thtrc, luan van khong tranh khdi nhirng thiéu s6t nhat dinh. Hon nita, do tinh
hinh ATTT con nhiéu bat 6n va kho du doan nén trong twong lai hoc vién sé& tiép tuc
nghién ciru dé tim ra nhiing giai phap pht hop nhat, ddm bao an toan thong tin cho cac
DNVVN.
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