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LOI CAM POAN

T61 xin cam doan day la cong trinh nghién ctru khoa hoc doc 1ap cua riéng t6i. Cac
s6 liéu str dung phan tich trong luan vin c6 ngudn gdc rd rang, da cong bd theo
dung quy dinh. Céac két qua nghién ctru trong ludn van do toi ty tim hiéu, phan tich
mot cach trung thyc, khach quan va phu hop véi thyuc tién ctia Viét Nam. Céac két

qua nay chua ting dugc cong bd trong bat ky nghién ctru nao khac.

Hoc vién

Tran Thu Giang



LOI CAM ON

DAu tién, t6i xin cam on gia dinh t61, dac biét 1a me t61 da ung ho toi tuyét ddi trén nhiéu
phuong dién dé t6i c6 du thoi gian va cong strc theo dudi hoc tap va hoan thanh luan vin.
Téi cling xin cam on cdc ban beé, ddng nghiép da nhiét tinh hd tro t6i trong qua trinh thuc

hién luan van cua minh.

T6i Xin trin trong cam on cac thiy gido hudng dan, cac thay cd gido trong Khoa CNTT,
Cén bd phu trach Dao tao sau dai hoc, truong Pai hoc Cong Ngh¢ - Pai Hoc Quéc Gia da
tao nhirng diéu kién t6t nhat dé t6i thuc hién luan van.

Pic biét, xin duoc bay té 10ng biét on chan thanh dén Tién Sy Lé Quang Minh, giang
vién d3 tan tinh hudng dan, chi bao, hd trg va chia sé nhitng thong tin v6 cing quy bau dé
tac gia c6 thé hoan thanh nghién ciru nay.

Hoc vién

Tran Thu Giang
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Internet of things
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GIOI THIEU CHUNG

Vén dé nang cao chit luong trong phat trién ngudn nhan lyc nganh CNTT (CNTT) luén
1a 1 van dé cap thiét. Pac biét trong bdi canh chét lwong nhan lyc can dap ung phu hop
v6i nhu cau phat trién thi truong hién nay. Tuy nhién, nhung nim gan day, bai toan vé
phuong thirc va quan 1y nham phat trién ngudn nhan lyc nay con gip nhiéu bat cap trong

moi quan hé khong dong nhét giira yéu cau thi truong véi thyuc té trién khai phat trién.

Trén thé gidi hién nay, viéc phat trién ngudn nhan Iyc nganh CNTT ciing dang phat
trién theo xu thé hudéng nhu cu x3 hoi. Tai Viét Nam, thong tu 11/2015 bo TTTT cling
dua ra Chuan k¥ nang nhan lyc CNTT chuyén nghiép. Tuy nhién, vé phia trién khai, phat
trién nguén nhan lyc bd Gido Duc va Pao Tao (GDDT) thi hién nay van chua co 1
chuong trinh chudn nao dugc xay dung chi tiét va cu thé. Picu nay dan dé sy tu do phat
trién cac chuong trinh dao tao (CTPT) theo quan diém chu quan, ca nhan cia ting don
vi. Su bét cap nay khién cho chat luong dau ra ctia khau phét trién ngudn nhan luc khong
duoc dam bao theo tham chiéu caa chuin k¥ nang nhan lyc. Viéc thiét 1ap mdi lién két
giita cac mo hinh trién khai gap nhiéu kho khan, vuéng mac do chua dong bo, thong nhat

v€ mat kién thirc cling nhu co sé 1y luan.

Ciing c6 mot s6 dé tai nghién ctru vé thuc trang phat trién ngudn nhan lyc CNTT tai
Viét Nam. Nhung chua c6 dé tai nao mang tinh chi tiét, cu thé vé chuong trinh, ndi dung
cho timg nganh CNTT. Chinh vi nhiing 1y do trén, tic gia lyu chon dé tai nghién ctru:

Mot s6 giai phap vé phat trién ngudn nhan lwe CNTT tai Viét Nam.
Phwong phap nghién ciru

- Phwong phap ké thira. Luan vin sit dung két qua nghién ciru va sb liéu thir cap tir
céc cong trinh khoa hoc c6 lién quan dén phat trién ngudén nhan lyc CNTT.

- Phuwong phap phin tich PEST trong kinh té dé danh gia cac yéu t6 anh hudng
dén phat trién ngudn nhan lyc.

- Phwong phap CDIO, trong phat trién, xay dung dao tao nguff)n nhan luc theo dinh
huéng nhu cau x4 hoi.

- Phuwong phap khio sat, thong ké so sanh va phén tich danh gia tong hop dé

dua ra de xuat, kién nghi méi.



Muc tiéu va ddi twong nghién ciru cia dé tai

- Nghién ciru thuc trang va xu huéng phét trién ngudn nhan lyc CNTT theo nhu ciu
xa hd1 hién nay.

- Dénh gia thuc trang vé quan 1y va phat trién ngudn nhan lyc CNTT tai Viét Nam.

- Pé xuat mot sd giai phap quan 1y phat trién tong thé va ap dung mot phuong phap
chi tiét cho bai toan ngudn nhén lyc CNTT theo huéng dap tmg nhu cau x3 hoi phu
hop voi diéu kién va bdi canh hién nay.

Gidéi han va pham vi nghién ciru

Do han ché vé thoi gian nén luan vin nay, tac gia tap trung nghién ctru cac chinh sach va

cac chuong trinh gido duc anh hudng dén phat trién ngudn nhan luc CNTT & chuong

trinh dao tao dai han, h¢ Pai Hoc. Dac biét, tap trung chi tiét vao van dé Chuan dau ra va

Chuong trinh dao tao ciia nganh An Toan Théng Tin.

Két cau ciia dé tai

- Chuong 1:Co s 1y luan vé hiéu qua dao tao
1. Mot sb van dé co lién quan trong hiéu qua dao tao
2. Phuong thirc dam béao chat luong

3. Chuan danh gia dam bao chit luong gido duc dai hoc

SN

. Giai phap CDIO trong trién khai ddo tao
5. Van dung xay dung CTDT theo md hinh CDIO

- Chuong 2: Thyc trang va cac yéu té anh hudng dén dao tao phat trién ngudn nhan

luc CNTT ta1 Viét Nam
1. Tong thé nganh CNTT Viét Nam

2. Thuc té dao tao nguén nhan luc CNTT

w

. Céc yéu t6 anh huong dén chat lugng ngudn nhan lyc CNTT.

&

Case Study: Panh gia thuc trang chuyén nganh An Toan Théng Tin



- Chuong 3: Bé xut kién nghi va giai phap phat trién ngudén nhan lyc CNTT tai
Viét Nam theo dinh huéng chinh sach phat trién nganh CNTT

1. Pé xuat giai phap tong thé

2. Dé xuit cho x4y dung chuong trinh dao tao nganh An Toan Thong Tin
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CHUONG 1: CO SO LY LUAN VE HIEU QUA PAO TAO

1.1 Mgt s6 van deé lién quan trong hiéu qua dao tao

Chit lwgng gio duc dai hoc: 12 sy dap ing muc tiéu do nha truong dé ra, dam bao céc
yéu cdu vé muc tiéu gido duc cua Ludt Gido duc, phu hop véi yéu cau dao tao ngudn
nhan luc cho su phat trién kinh té - x3 hoi ctia dia phuong va ca nudc.

Kiém dinh chét lrong gido duc truong nham nang cao chat luong gido duc trudng; xac
nhan mirc do trudng dap tmg muc tiéu dé ra trong timg giai doan nhét dinh; giai trinh véi
cac co quan quan 1y nha nudc c6 thim quyén va xa hoi vé thyc trang chat luong gido duc
clia truong; 1am co sé cho ngudi hoc Iya chon truong va nha tuyén dung lao dong tuyén

chon nhan luec.
1.2 Phwong thire dam bao chit lrgng

1.1.1 Xay dwng Chuan chat lwong quéc gia

Hién nay hau nhu tit ca cac quoc gia, khu vuc c6 dao tao vé ngudn nhan lyc CNTT thi
déu c6 hé théng dam bao va quan 1y chét lugng nhu: ABET(MY), JABEE (Nhat Ban),
IEAUST (Uc), ABEEK (Han Qudc), IEET (Pai Loan), Trung Quéc (CAST)...

1.2.2 Xay dung chuan khu vuc

Trong khéi Chau AU, 4p dung chuan kiém dinh 12 EUR-ACE (European Accredited En-
gineer). Pay 1a chuin kiém dinh Chau Au vé chuong trinh dai hoc va Cao Hoc. T6 chirc

cac nudc sang 1ap 1a cac quoc gia thude khu vuc Chau Au.

Trong khu wvuc Chau A — Thai Binh Duong, mot mang ludi chét luong
goi 12 APQN (Asia-Pacific Quality Network) ciing dwoc thanh 1idp nhim muc
dich phuc vu su két nbi trong hoat dong DGCL. APQN hién c6 hon 100
thanh vién tir 31 qudc gia. APQN ciing di chi tri dé soan thdo nhiing dinh hudng chinh
sach vé PBCL gido duc dai hoc nhu “Cac nguyén tic DPGCL” (Hdi thao Chiba). Thong
qua APQN nhiéu tai liéu vé hoat dong ciia céc to chirc dam bao chit luong cua cac to
chtrc thanh vién ciing dugc chia sé rong rii, qua d6 cac to chirc ciia nhirng qudc gia, khu

vuc kém phat trién hon vé DPGCL gio duc c6 thé tham khao.
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Trong khbi ASEAN thi cac qudc gia tham gia theo chuwong trinh d4nh gia chung 1a Asean
University Network Quanlity Assurance (AUN — QA) Bao gdém céc chuan kiém dinh vé
chuong trinh dai hoc va cao dang day nghé. Bo tiéu chuan AUN-QA d3 ban hanh lan 1
vao nam 2004 v&i 18 tiéu chudn va 72 tiéu chi; 1an 2 vao nam 2011 véi 15 tiéu chuin va
68 tiéu chi va phién ban méi nhat dugc ban hanh trong thang 10 nam 2015 véi 11 tiéu
chuan va 50 tiéu chi thudc cac nhom yéu td khac nhau: ddu vao (input), qué trinh
(process) va dau ra (output) theo mot chu trinh khép kin nhiam lién tuc cai tién, nang dan
chét luong dao tao. CAc tiéu chi c6 trong sé ngang nhau, 4.0 1a ngudng diém dat chuin

kiém dinh chat luong AUN-QA.
1.2.3 Xay dung théa wéc kiém dinh chwong trinh
Thong thuong moi qubc gia ¢ 1 chuong trinh kiém dinh chét luong riéng. Ngoai ra, gitra

cac qudc gia khac nhau c6 thé xay dung cac thoa udc cong nhan chat luong KTPQG cua

nhau.

Tai My, ap dung chuan chat lugc ABET danh cho cic nganh K§ Thuat, da ky hiép dinh

thda udc véi 15 quoc gia trén thé gidi dé cong nhan 1an nhau.

Tai Nhat Ban 4ap dung chuan JABEE cho cac Nganh K§ Thuat, da thoa udc voi 12 qubc
gia cong nhan 1dn nhau vé chat lugng KTPQG lan nhau nhu: IEAUST (Uc), ABEEK
(Han Quédc), IEET (Pai Loan), Trung Quéc (CAST)...

1.3 Chuan danh gia dam bao chat lwgng gido duc dai hoc tai Viét Nam

1.3.1 Téng quan

Tai Viét Nam, Bo GDPT ciing di xay dung bo tiéu chuin danh gid dam bao chat lugng
dao tao ngudn nhén lyc (Viét Nam Quanlity Assurance - VQA). Bo quy dinh nay 1an luot
diéu chinh chi tiét tir naim 2007 (10 tiéu chuén, 59 tiéu chi), sira d6i nam 2012 va gan day
d3 thay thé theo bo chuan 2016 (11 tiéu chuén, 50 tiéu chi). Trong d6 10 tiéu chuan dam
bao chét lwong bén trong dwa theo khung chét lwong ASEAN (AUN) va 1 tiéu chi huéng
dan va dam béo chét luong cho linh vuc gido duc dai hoc dya theo khung cua Chau Au;
B¢ ti€u chi ngay dugc phan chia thanh 2 nhom co ban va dac trung riéng, theo bang phan

nhom chi tiéu chat luong.

Cac nhom tiéu chuan co ban c¢6 danh Nhom tiéu chuan cu thé - dac trung
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hwéng dén tit ca cac nganh nghé. riéng cho nganh CNTT

Phuong phép tiép can trong day va hoc Muc tiéu va chuan dau ra cta chuong

trinh dao tao

Pénh gia két qua hoc tap ctia nguoi hoc Ban mo ta chuong trinh dao tao

Doi ngii nhan vién Cau tric va ndi dung chuong trinh day
hoc

Nguoi hoc va hoat dong hd tro ngudi hoc Doi ngii giang vién, nghién ctru vién

Co s vat chét va trang thiét bi Két qua dau ra

Néng cao chat lugng

Bang 1. 1: Céc tiéu chi danh gid chat leong
1.2.2 Nhom tiéu chuan dic trung nganh

Tiéu chudn 1: Muc tiéu va chudn dau ra (CPR) ciia chwong trinh dao tao

v" Muc tiéu cta chuong trinh dao tao dugc xac dinh rd rang, phu hgp véi st mang va
tam nhin cta co s& gido duc dai hoc, phu hop vo1 muc ti€u cua gido duc dai hoc quy
dinh tai Luat gido duc dai hoc.

v' Chuén dau ra cia chuong trinh dao tao dwgc xac dinh rd rang, bao quat dugc ca cac
yéu cdu chung va yéu cau chuyén biét ma ngudi hoc can dat dugc sau khi hoan thanh
chuong trinh dao tao.

v/ Chuan dau ra cta chuong trinh dio tao phan anh duoc yéu cau cua cac bén lién quan,
duoc dinh ky ra soat, diéu chinh va dugc céng bd cong khai.

CDR c6 gia tri khi dat dugc cac yéu td vé thong tin, ddi tuong va xu ly.

Théng tin nganh hoc: thuc hién qua cac phiéu khao sat (PKS), véi yéu cau cac PKS nay

thiét ké duoc bang cau hoi hop 1y, chinh xac, ddy du vé cac thong tin ¢ lién quan dén

nganh hoc. S6 liéu trong 1ay mau diéu tra xac dinh chinh xac cac ddi twong mang gia tri
tin cay cho PKS.

Poi twong 1dy miu: 13 cic cyu sinh vién dang 1am viéc trong nganh, thoi gian lam viéc

du dé phan tich tir 1 -3 — 6 nam, 1a cic doanh nghiép, don vi sitr dung lao dong trong

nganh dao tao, cac sinh vién nam cudi va giang vién, nha nghién ctru.
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Cong cu phan tich xir Iy s liéu: Iya chon phu hop gép phan cho nha quan 1y gido duc

dua ra quyét sach hop 1y nhat vé CDR cho chwong trinh dao tao.

V& 1§ trinh trién khai CPR, theo quy trinh 3 budc:

- Budc 1: Thuc thi nghién ctru phan tich xay dung mot CBR mau.

- Budc 2: Ap dung thuc thi thi diém CDR miu nay

- Budc 3: Sau khi khao sat danh gia bo sung tir cac chuong trinh thi diém ta ap dung trién

khai CDR dai tra.

Tiéu chudn 2: Bdan mo td chwong trinh dao tao

v/ Ban mé ta chuwong trinh dao tao day du thong tin va cap nhat.

v' Pé cuong cac hoc phan day du thong tin va cip nhat.

v/ Ban mé ta chuong trinh ddo tao va dé& cuong cac hoc phan duoc cong bd cong khai va
c4c bén lién quan dé dang tiép can.

Tiéu chudn 3: Cdu truc va ngi dung chwong trinh day hoc

v" Chuong trinh day hoc dugc thiét ké dua trén chuan dau ra.

v" Déng gbp cia mdi hoc phén trong viéc dat duoc chuan dau ra 1a rd rang.

v" Chuong trinh day hoc ¢o cAu tric, trinh tu logic; ndi dung cap nhat va ¢ tinh tich
hop.

C6 nhiéu mé hinh, cach thuc trién khai xay dung chuong trinh khung khac nhau nhu céc

mo hinh: M6 hinh Tyler (1949) — nhian manh muc tiéu giang day; M6 hinh danh gia CIPP

(1971) - danh gia pham vi, yéu t6 dau vao; M6 hinh danh gia cia My (USA Evaluating

Model); M6 hinh cac yéu t6 to chirc (Organizational Elements Model); M6 hinh Kirkpat-

rick; M6 hinh danh gia Saylor, Alexander va Lewis....

Nhitng nim gan day, giai phap CDIO dugc nhiéu truong dai hoc trén thé gisi ap dung

nhdm nang cao chit luong dao tao, dap tng yéu cau xa hoi (XH) trén co sé xac dinh

chuan dau ra, tir d6 thiét ké chuong trinh va ké hoach dao tao.

Tiéu chudn 6: Péi ngii giang vién, nghién ciu vién

v Viéc quy hoach doi ngii giang vién, nghién ctru vién (bao gém viéc thu hut, tiép nhan,
bd nhiém, bd tri, chdm dut hop dong va cho nghi huu) duoc thyc hién dap tmg nhu
ciu vé dao tao, nghién ctru khoa hoc va cac hoat dong phuc vu cong dong.

v Ti 1é giang vién/nguoi hoc va khdi lugng cong viéc cua doi ngii giang vién, nghién
ctu vién dugc do luong, giam sat 1am can ctr cai tién chat luong hoat dong dao tao,

nghién ctru khoa hoc va cac hoat dong phuc vu cong déng.
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Céc tiéu chi tuyén dung va lua chon giang vién, nghién ciru vién (bao gdm ca dao duc
va nang luc hoc thuat) dé bd nhiém, diéu chuyén duoc xac dinh va phé bién cong
khai.

Nang luc cua doi ngii gidng vién, nghién ctru vién dugc xac dinh va dugc danh gia.
Nhu cau vé dio tao va phat trién chuyén mon ciia d6i ngil giang vién, nghién ciru vién
duoc xac dinh va co6 cac hoat dong trién khai dé dap ung nhu cau do.

Viéc quan tri theo két qua cong viéc cua giang vién, nghién ctru vién (gdbm ca khen
thudng va cong nhan) dugc trién khai dé tao dong luc va hd tro cho dao tao, nghién
cuu khoa hoc va cac hoat dong phuc vu cong déng.

Céc loai hinh va sb luong cac hoat dong nghién ctru cua gidng vién, nghién ctu vién

dugc Xac 1ap, giam sat va ddi sanh dé cai tién chat lugng.

Tiéu chudn 11: Két qud ddu ra

v
v

Ti 18 thoi hoc, tot nghiép dugc xac lap, giam sat va ddi sanh dé cai tién chat luong.
Thoi gian tot nghiép trung binh dugc Xac 1ap, giam sat va dbi sanh dé cai tién chét
luong.

Ti 1 c6 viéc 1am sau tot nghiép duoc Xac lap, giam sat va dbi sanh dé cai tién chat
luong.

Loai hinh va s luong cac hoat dong nghién ctru ctia ngudi hoc duoc X4c 1ap, giam sat
va d6i sanh dé cai tién chat lugng.

Muirc d6 hai long ciia cac bén lién quan dugc Xac 1ap, giam sat va ddi sanh dé cai tién

chat luong.

1.4 Giai phap CDIO trong trién khai dao tao

1.4.1 Khai niém:

CDIO 1a viét tat ctia cum tir tiéng Anh Conceive — Design — Implement — Operate, nghia

la:

Hinh thanh y tudng, thiét ké y tuong, thyc hién va van hanh. CDIO 1a mot dé xudng

clia cac khéi nganh ky thuat thugc DH K§ thuat Massachusetts, My, phéi hop véi cac

truong dai hoc Thuy Dién. Pay 1a mot giai phap nang cao chit luong dao tao dap tmg yéu

cau xa hdi trén co s¢ xac dinh chuan dau ra dé thiét ké chuong trinh va phuong phap dao

tao theo mdt quy trinh khoa hoc.
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Theo website chinh thirc cta t6 chitc CDIO, tam nhin ctia CDIO huéng toi viée: Tich hop
cdc ky nang nghé nghiép nhu lam viéc nhém va giao tiép; Pé cao viéc hoc tdp tich cuc va
qua trdi nghiém; Lién tuc cdi tién théng qua quy trinh dam bdo chdt lwong véi muc tiéu
cao; Lam phong phii khéa hoc véi cde dir an do sinh vién tw thiét ké — xdy dung va kiém
thir. Co thé hiéu, cach tiép can CDIO huéng téi ddo tao sinh vién phat trién toan dién ca
vé kién thuc, k¥ ning, thai do, ning luc thue tién (ning luc C-D-1-0) va c6 ¥ thic trach
nhi¢m véi xa hoi.

1.4.2 Lgi ich khi ap dung CDIO

Viéc tiép can theo phuwong phap CDIO sé& dem lai cac loi ich sau:

— Pio tao theo cach tiép can CDIO gdn véi nhu cdu cia nguoi tuyén dung, tir d6 gitup thu
hep khoang cach giita dio tao cua nha truong va yéu cau cia nha sit dung ngudn nhan

luc;

— Pao tao theo cach tiép can CDIO giiip nguwoi hoc phdt trién toan dién véi cac “ky ndng
cirng” va “ky nang mém” dé nhanh chong thich Gng véi méi truong 1am viée ludn thay
ddi;

— Pao tao theo cach tiép can CDIO sé& gitip cdc chwong trinh dao tao dwoc xdy dung va
thiét ké theo mét quy trinh chudn. Cac cong doan cua qua trinh ddo tao s& co tinh lién

thong va gan két chit ché;

— Céch tiép can CDIO 1a cach tiép can phat trién, gin phat trién chuwong trinh véi chuyén
tai va danh gia hiéu qud gido duc dai hoc, gop phan nang cao chat lugng gido duc dai hoc

1én mot tAm cao mai.
1.4.3 B¢ bao phi cia CDIO

Cho dén nay mang luéi cac truong dai hoc ap dung CDIO trén thé gidi dang ngay cang
tang 1én, dic biét 1a & M§. Tinh dén mdc thoi diém nay, dd co t6i hon 120 chuong trinh
nay da mé rong hon 120 truong dai hoc cua cac nganh hang khong, khoa hoc tng dung,
k¥ thuat dién va k¥ thuét co khi cua 7 ving Qudc gia trén thé gisi. O chau A, Singapore
1a nuéc dau tién trién khai CDIO. Qudc gia ndy di 4p dung thanh cong tai 5 truong va 15

chuyén nganh tir nam 2007.
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1.5 Céch van dung xay dung CTDT theo mé hinh CDIO hién nay

Tai Viét Nam cung véi xu thé hoi nhap thé giéi nhu hién nay thi cac yéu cau trong dao
tao nguén nhan lyc tai cac don vi cling can dit ra cac yéu cau ngay mot 16n hon nham
dap mg mit bang trung ctia cong ddéng va khu vuc. Cac yéu ciu nay doi hoi dbi méi
CTPT, phat trién hé thong dam bao chat lugng va quy trinh kiém dinh chat lwong. Cac
chinh sach dugc ap dung thuc hi¢n nhu Chuin dam béao chat luong gido duc DPai hoc
quéc gia VQA; chuong trinh chudn khu vuc ASEAN — AUN-QA; tiéu chuan kiém dinh
ABET. Vi cac chuong trinh quéc té va khu vuc déu cing cdp mot mo hinh va nhiing
yéu cau cu thé ma mot CTPT can dap Gmg dugc. Tuy nhién cac don vi dao tao trong
nude can ¢6 mot phuong phap rd rang, hay mot khung chuong trinh chuan, toan dién va

cu thé hon trong cai tién lién tuc chat luong.

Tac gia thay rang, phuong phap tiép can CDIO trong xay dung mé hinh CTPT cho khdi
nganh k¥ thuat 1a mot giai phap giai quyét bai toan vé dam bao chat lugng dai hoc mot
cach hiéu qua. B0 tiéu chuan CDIO nay gdm 12 tiéu chi va ciing kha tuong dong véi cac
chuan khu vuc nhu AUN-QA va ABET gom: triét Iy chuong trinh, sy phat trién chuong
trinh ddo tao, cic trai nghiém thiét ké - trién khai va khong gian lam viéc, cac phuong
phap giang day va hoc tdp méi, phat trién giang vién va danh gia kiém dinh giup cac don
vi giai dap dugc nhitng cau hoi vé “lam gi” “lam nhu thé nao” theo céac thirc c6 hé thong
va khong bat budc dé giai quyét cac yéu cau dic thu cua cac CTDT khéc nhau trong khoi
nganh k¥ thuat. Muc tiéu ctia CDIO 1a nham gitp sinh vién dat duoc day di cac k§ ning,
kién thirc can thiét khi ra trudng, theo kip véi nhitng thay doi cua thuc té x3 hoi. D&

cuong CDIO dugc chia lam 4 cap do.

O cap d6 1: Chuan dau ra dugc chia thanh 4 ning lyc cot 16i: Rén luyén tri thirc va 1y
ludn; cac t6 chit can thiét cho k¥ ning c4 nhan va k¥ ning nghé nghiép; k¥ ning giao tiép
va lam viéc nhom; hinh thanh y tudéng, thiét ké, trién khai va van hanh trong bdi canh do-
anh nghiép, xa hoi va moi truong.

O cap d6 2: Chuan dau ra dugc chia thanh 19 ning luc cy thé:

- Rén luyén tri thire va 1y luan (kién thic vé khoa hoc ty nhién, khoa hoc x hoi, kién

tht vé nén tang k¥ thuat cdt 16, kién thic vé nén tang k¥ thuat nang cao);
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- Rén luyén céc to chit ca nhan va nghé nghiép (Van dung gidi quyét van dé, thir
nghiém, nghién ctru va kham pha kién thirc, suy nghi tim hé thdng, suy nghi hoc hoi

va bay t6 quan diém, dao duc va trach nghiém nghé nghiép)

- Rén luyén k¥ ning mém( k¥ ning 1am viéc nhom, k¥ ning giao tiép va giao tiép ngoai
ngir)

- Hinh thanh ¥ tudng, thiét ké, trién khai va van hanh trong bd canh doanh nghiép, x4
hoi va mdi trudng. Hinh thanh ¥ tudng xay dung va quan 1y hé thong k¥ thuat: thiét

ké, trién khai, van hanh, nang luc 1anh dao, nang lyc kinh doanh

O cap d6 3: Trén co sé 19 ning luc cy thé cua dé cuong CDIO cap d6 2, cap do 3 chia

chi tiét chuan diu ra thanh 97 tiéu chi.

Cap d6 4: O cip do nay, ndi dung CTDT duoc trinh bay cu thé, ro rang dua trén két qua
khao sat vé gia tri mic do mong mudn, va dugc ap dung dé 1am co s& khi soan thao dé

cuong mon hoc.

Tir d6 ta nhan thay, sang kién CDIO da 1a mot hé thdng cac phuong phép hinh thanh, tich

lity tri thire, k§ nang trong qua trinh dao tao phat trién ngudn nhan lyc khdi nganh CNTT

nham hudng toi muc tiéu dap ding yéu cau doanh nghiép va xa hoi. Cach tiép can nay

mang lai mdt sb lo1 ich nhu:

- Gan v6i nhu cau nha tuyén dung, gitp thu hep khoang cach giita nha dao tao va yéu
cau ngudi str dung lao dong.

- Céch tiép can nay gifip nguoi hoc phat trién toan dién cac ky ning cling va mém dé
nhanh chéng thich ing v6i méi trudng 1am viée ludn thay doi.

- Céch tiép can nay sé giup cac CTPT duoc xay dung theo mot quy chuan. C6 tinh gan
két lién thong chit ché giita cac cong doan

- Céch tiép can nay hudng t6i phat trién, gin két viéc xay dung chuong trinh véi truyén

tai dao tao va danh gia hidu qua dao tao, tir 46 nang cao chat luong gido duyc.
Tong két chwong 1

Hién nay, van d€ nang cao hi¢u qua trong hoat dong dao tao ludn 1a moi quan tdm 16n cua
cac truong dai hoc, cac bac phu huynh, hoc sinh, sinh vién va cia toan xa hoi. Tai Viét

Nam céc chuong trinh danh gia va kiém dinh chat lugng dao tao dang duogc coi trong va
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dan dua vao chuén thyuc hién, ap dung céc chuén, cac bd danh gia, kiém dinh chat lugng
do B9 Gido duc qui dinh hay Quéc té, khu vuc cong nhan dé nang cao hi€u qua dao tao
ctia minh. Chét luong lién tuc dugc cai thién, ndng cao, mang lai loi ich kinh té cho nha
truong va xa hai.

Luan vin nay dua ra cac dinh nghia chung vé chit lugng dao tao, cac chudn danh gia ap
dung tai Viét Nam nhu: chudn chat luong qubc gia, Chudn khu virc ASEAN (AUN-AQ),
chuan ABET va céc théa udc .

Ddng thoi trong ludn vin co dua ra cach tiép can méi trong viéc nang cao chat lugng
chuong trinh ddo tao phil hop véi xu thé hién nay va dap Gmg céc tiéu chi chuan dau ra.
Do 1a giai phap CDIO v6i viée hinh thanh xay dung mo6 hinh chuong trinh dao tao theo

cac cap do va quy tac chuan xac dinh.
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CHUONG 2: THUC TRANG VA CAC YEU TO ANH HUONG PEN PAO TAO
PHAT TRIEN NGUON NHAN LUC CNTT

2.1Téng thé nganh CNTT Viét Nam

2.1.1 Doanh nghiép trong nganh CNTT.

Cong nghé thong tin (CNTT) dong vai tro quan trong trong ca doi séng ca nhan va kinh
doanh. S6 ngudi dung internet cia Viét Nam da tang 1én trong nhitng nam gan day, ding
vi tri s6 13 toan cau voi gan 50 triéu nguoi ding trong ndm 2016 [14]. Cung véi nd 1a sy

mé rong ctia nhiéu doanh nghiép trong nganh CNTT.

2006 12

2007 11.9 6.4
2008 16.5 15.1
2009 26.1 17.8
2010 26.4 16.9
2011 15.4 40.5
2012 18.8 44.1
2013 18 40.4
2014 24.9 51.6
2015 27.2 60.3

TﬁILg‘ trung binh 9.60% 32.30%
ang nam

Bang 2. 1: Nang luc san xudt, kinh doanh san pham, dich vu CNTT

Niam 2016, tong doanh thu phat sinh linh vuc Coéng nghiép CNTT udc dat 939.400 ty
dong (uwdc ting khoang 10% so v6i nam 2015) va dong gop khoang 70,22% vao tong
doanh thu toan Nganh nim 2016; ndép NSNN uéc dat 93.940 ty dong (udc ting khoang
10% so v&i nam 2015) va dong gop khoang 64,38% vao tong ndp NSNN cua Nganh nim
2016. [2]

Quan st cac chi s6 vé Ty 18 doanh nghiép va nhan luc nganh CNTT trong Bao c4o VN
ICT Index 2016[3], S6 lwong nhu cau nhan luc trong nganh van tiép tuc duoc du doan
tang truong ¢ muic 8%. Luong nhan sy thiéu hut khoang 78.000 nhan lyc CNTT mdi ndm
va dén nam 2020 s& thiéu hon 500.000 nhan Iyc CNTT, chiém hon 78% tong s6 nhan luc

ma thi trudng nay can[15]
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Hinh 2. 1: Ty Ié doanh nghiép va nhdn luc nganh CNTT

2.1.2 Lao dong trong nganh CNTT

2006 1.20% 2.30% 0.30%
2007 3.60% 3.30% 0.30%
2008 3.00% 0.80% 3.10% 0.10%
2009 3.30% 0.70% 3.10% 0.30%
2010 3.70% 0.60% 3.10% 0.30%
2011 3.80% 0.80% 3.80% 0.50%
2012 3.60% 0.80% 3.10% 0.20%
2013 3.80% 1.00% 3.40% 0.30%
2014 3.60% 1.10% 3.10% 0.60%
2015 4.00% 1.00% 3.00% 0.60%
Tang trung 14.60% 3.10% 2.90% 7.00%
binh hang nam

Bang 2. 2: Ty lé can bo chuyén trach CNTT

Nhan luc CNTT khéi co quan nha nwéc

2016 2015 2014 2013 2012
1 Ty 1€ can bo chuyén trach 4,6 4,0 3,6 3,8 3,6
CNTT, %
2 Ty 1é can bo chuyén trach an 1,0 0,9 0,8 0,6 0,6
toan thong tin, %
3 Ty I€ can bd chuyén trach 69,8 - - - -
CNTT trinh d6 tor PH trd 1én,
%
4 Tylé CCVC dojoc dao taové 55,3 60,5 49,7 48,2 52,4
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phan mém ngudén ma, %

5 Tylé CCVC dojoc dao taové 33,0 - - - -
an toan théng tin, %

6 Muc chi 1 nam cho dao tao 483.31 535.03 1.875.95 673.29 281.35
CNTT/CCVC, VND 3 75 8 4

Bang 2. 3: Ty I¢é nhan luc CNTT khoi co quan nha nuodc

Nhan luc trong khéi ngin hang thwong mai

2016 2015 2014 2013 2012
1 Ty 1€ CB chuyén trach 2,6 3,0 3,1 3,4 3,1
CNTT/Tong s6 CBNV ngan
hang, %
2 Ty Ié CB chuyén trach 0,1 0,5 0,6 0,5 1,1
ATTT/Tong s6 CBNV ngan
hang, %
3| Ty 1€ CB CNTT c6 chung chi | 16,9 - - - -
QT vé CNTT/ TS CBCT

CNTT, %
4 Chicho dao tao CNTT/CBNV  702.04 872.40 928.19 967.83 968.3
trong nam, VND 2 6 3 3 8

Bang 2. 4: Nhan lyc CNTT trong khoi ngan hang thuong mai

Tinh dén hét ndm 2016, tong sé nhan lyc trong nganh Cong nghiép CNTT trén 600.000
ngudi, trong d6 sd lao dong dang 1am viéc trong cac nganh cong nghiép phan cimg - dién
tir khoang trén 300.000 nguoi, con lai thudc vé linh vuc cong nghiép phan mém va cong
nghiép ndi dung sé. [2]

Nhan lec CNTT trong cac tdp doan kinh té va tong cong ty

Viéc tng dung CNTT trong cac linh vuc nhu du lich, giai tri, tai chinh, ngan hang, giao
duc, y t&, nong nghiép, dau khi, hang khong, vién thong déu phat trién manh m&. Poi ngii
lao dong CNTT c6 trinh d6 tir Cao Pang tré 1én trong cac Tap doan kinh té - tong cong ty

ngay cang tang.

2016 2015 2014 2013 2012
1 Ty l¢ CB chuyén trach CNTT, 0,4 0,6 0,6 0,3 0,2
%
2 Ty l¢ CB chuyén trach ATTT, 0,1 0,1 0,2 0,1 0,1
%
3 Ty l¢ CB chuyén trach CNTT 99,5 87,7 92,9 67,7 95,4
trinh do tir CD tro 1én, %
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4

Ty 16 CBNV dojoc tap huan ky 34,3

nang su dung CNTT, %

5

Ty 1€ chi cho dao tao

CNTT/CBNV, VND

Bidng 2. 5: Ty I¢ can bo CNTT trong cdc tap doan kinh té va tong cong ty

33,1 54,7 30,0 31,6

16.645 19.379 52.704 28.531 14.372

Théong qua chi s vé& Ty 18 can bo CNTT tai cic don vi trong Bao cdo tong két 10 nim

VN ICT Index 2006-2016 va bao co phan tich ngudn nhan luc truc tuyén cta Vietnam-

work thi néu ting truong nhan lyc tiép tuc & mic 8%, Viét Nam s& thiéu hut khoang

78.000 nhan lyc CNTT mdi ndm va dén nam 2020 s& thiéu hon 500.000 nhan luvc CNTT,

chiém hon 78% tong s6 nhan luc ma thi trudng nay can. [15]
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Hinh 2. 2: Ty I¢ Can Bo CNTT tai cdc don vi

2.2 Thuc té dao tao ngudn nhan lwc CNTT

Theo B4o céo tong két 10 naim VN ICT Index 2006 -2016, quan sat chi s6 vé Ty 1 dao

tao Tin hoc tai cac bac dao tao trong nudc, ta céd thé théy khoang 10 ndm trudc, ty 1€

truong Pai hoc ¢ day mén tin hoc 13 rat thap. Tuy nhién véi toc do ting trudng cao

trong nhiéu nam, dén nay dat gén 80% cac don vi Pai hoc giang day.
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Hinh 2. 3: Ty I¢é dao tao Tin hoc tai cac bdc dao tao trong nuoc
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2.2.1 Hinh thire va chwong trinh dao tao

Trén thuc té dao tap nhan luc v& CNTT hién nay c6 rat nhiéu hinh thtrc va chuy@n nganh

dao tao khac nhau.

Hinh thic:

- Pai hoc chinh quy;

- Pai hoc vira lam vira hoc (Aé Tai chirc cii);

- Pao tao ldy bang dai hoc thit hai (hé dai hoc Vin bang 2);

- Pao tao lién thong tir Cao dfmg lén Dai hoc;

- Pio tao lién thong tir Trung cap 1én Pai hoc.

- Lién két dao tao qudc té.

- Pai hoc tir xa

Trong pham vi nghién ctu, tac gid tap trung vao cac chuong trinh dao tao bac Pai hoc

chinh quy.

Chuyén nganh dao tao nganh CNTT h¢ chinh quy

- Chuyén Nganh Cong Nghé¢ Phan Mém
- Chuyén Nganh Hé Théng Thong Tin

- Chuyén Nganh Mang Méy Tinh

- Chuyén Nganh An Ninh Mang
- Chuyén Nganh Khoa Hoc May Tinh

- Chuyén Nganh Quan Ly Hé Thong Thong Tin

- Chuyén Nganh An Toan Théng Tin

2.2.2 S6 lwgng va chi tiéu

Sé lwong

Céc co s dao tao chinh quy vé CNTT ciing ting 1én dang ké. Nam 1995, ca nudc méi
chi ¢6 khoang 15 khoa CNTT véi 7 khoa CNTT trong diém thi dén nam 2010 di c6 10
hoc vién, 123 dai hoc, 153 cao déng, 351 TCCN c¢6 dao tao CNTT-Tin hoc; 6 hoc vién,
67 PH, 52 CP va 103 TCCN dao tao Dién tir - Vién thong; 220 co s¢ dao tao Ky thuat

S0 long trwong dai hoc, cao dng c6 déo tao vé CNTT, dién ti; vién thong
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Hinh 2. 4: So luong truong dai hoc, cao dang dao tao vé CNTT
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Hinh 2. 5: Chi tiéu va ty 1é tuyén sinh dai hoc, cao dang CNTT

Chi tiéu tuyén sinh

Trong nhitng nim gan day, sé luong cac truong dai hoc, cao dang dao tao vé CNTT,
Dién ti-Vién thong giir 6n dinh & con sé khoang 290 truong. Véi ty 1& tuyén sinh nim
sau cao hon nam trudc [1]

Tai liéu Quy hoach phat trién nhan lyc nganh thong tin va truyén thong giai doan 2011 —
2020 du doan con sb nhan lyc CNTT dén ndm 2020 1a thém 11.000 cén b chuyén trach
vé CNTT trong khbi nha nuéc; 1a 197.000 nhu ciu nhan luc cong nghiép phan clng,
200.000 nhu ciu nhan lyc cong nghiép phan mém, 104 nhu ciu nhan luc céng nghiép

cong nghé so;
2.3 C4c yéu té anh hwéng téi dao tao ngudn nhan lwc nganh CNTT

2.3.1 Méi trwong bén ngoai

a. Chinh sach nha nwoc

Nhiéu chuong trinh, ngan sach dugc hd tro dé thuc day sy phat trién cia nganh cong
nghé thong tin va hoat dong phat trién ngudn nhan lyc CNTT. Bao gom:

- Chi thi s6 58/CT-TW ngay 17/10/2000 ciia Bé Chinh tri Ban chdp hanh trung
wong Pdang Cong san Viét Nam vé day manh g dung CNTT-TT phuc vu sw nghiép cong
nghiép hoa va hién dai hoa,

- Quyét dinh 246/QP-ttg ngay 6/10/2005 vé Chién lwée phdt trién CNTT va TT dinh
hudng 2020. Va quy hoach tong thé phdt trién nganh cong nghiép Viét Nam dén nam

2020, tam nhin dén nam 2030.
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- Quyét dinh 1755/0P -ttg ngay 22/9/2010 phé duyét dé dn dwa VN sém tré thanh
nwoc manh vé CNTT:

- Quyét dinh 418/0G-ttg ngay 11/4/2012 vé Chién luwoc phdt trién cong nghé 2011 -
2020;

- Nghi quyét sé6 20-NO/TW ngay 31/10/2012 Hoi nghi Trung wong 6 khéa XI vé
phat trién khoa hoc va cong nghé phuc vu su nghiép cong nghiép héa, hién dai héa trong
diéu kién kinh té thi truong dinh hudng xa hoi chu nghia va hoi nhdp quéc té;

- Nghi quyét s6 36-NO/TW ngay 01/7/2014 ciia Bé Chinh tri vé ddy manh vmg dung,
phat trién CNTT dap iing yéu cdu phdt trién bén viing va héi nhdp quoc té;

- Nghi quyét s6 26/NO-CP ngay 15/4/2015 ciia Chinh phii ban hanh Chwong trinh
hanh dong ciia Chinh phii thiee hién Nghi quyét s6 36-NQ/TW ngay 01/7/2014 ciia Bé
Chinh tri vé ddy manh vmg dung, phdt trién CNTT ddp tng yéu cau phdt trién bén viing
va héi nhdp quéc té;

- Nghi Quyét 41/NO-CP ngay 25/5/2016 vé Chinh sdch wu ddi thué thic ddy phat
trién va ung dung CNTT tai Viét Nam.

- Quyét dinh so 175/0P-ttg ngay 27/01/2011 ciia Thii tudng Chinh phii phé duyét
Chién luwgc téng thé phat trién khu viee dich vu ciia Viét Nam dén 2020;

- Nghi quyét s6 14/2005/NO-CP ngay 02/11/2005 ciia Chinh phii vé doi médi toan
dién gido duc dai hoc Viét Nam 2006 -2020;

- Quyét dinh 579/QD-ttg vé Chién lwoc phdt trién nguon nhan lyc Viét Nam thoi ky
2010 -2020;

- Quyét dinh 711/0P -ttg ngady 13 — 6- 2012 vé Chién lwoc phdt trién Gido duc
2010 - 2020 ;

- Ludt gido duc swra doi 2009

- Luat giao duc dai hoc

Nhirng chinh sach hd trg, khuyén khich cac nha dau tu ICT bao gdm Thoi gian mién thué
cho 4 nim dau Hoat dong va Giam 50% thué doanh nghiép.

Véi cac don vi dao tao, nhitng chinh sach dua ra nhitng giai phap cu thé cho chit luong
gido duc nhu: chuan dau ra, ndi dung, phuong phap dao tao, chuong trinh hoc theo khung
trinh do quéc gia, cadc quy dinh vé danh gia co so vat chét, can bo dao tao, hoc vién va

giang vién ...
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Ké hoach Cong nghé thong tin Qubc, Chinh phu dién tu phét trién, hd trg cong tac quan
1y tap trung, chit lvgng dao tao dugc cap nhat kip thoi nhitng diéu chinh vé chuong trinh
dao tao va chuén dau ra.
b. Kinhté
Hoat dong xa hoi hoa trong dao tao nguén nhan lyc da duoc khuyén khich mé rong déng
thoi vo1 Sy hoi nhap dan dan cua Viét Nam vao Mang ludi thuong mai toan cau thong
qua Gia nhap vao cac hiép dinh thuong mai tu do nhu WTO, AEC va EUTM FTA, Céc
hiép dinh song phuong v6i Han Québc, Nhat Ban dd md ra cac hinh thire nhap khau va
xuat khau méi trong gido duc. Nhiéu chuwong trinh dao tao qudc té da dugc dua vao Viét
Nam nhu: du hoc tai chd, du hoc trong nudc, du hoc ngoai nudc, dao tao tir xa, e-
learning... Cac td chire thuong mai hoat dong gido duc xudt hién véi tu cach phap nhan:
nhu chi nhanh, hop téc, lién két dao tao... hodc cling co thé 1a hién dién cta cac thé nhan
nhu cac giang vién qudc té giang day trong nudc.
Kinh té ¢ sy ting trudong, thi truong IT trong nuéc dang trong giai doan phét trién
nhanh, Co s ha ting ICT va sy thAm nhap cta Internet dugc mé rong, diéu nay thuc day
nhu cau duge dao tao va yéu cau chat lugng dao tao 1én cao hon. Cac chuin nghé va k¥
nang duogc thiét 1ap nham dam bao mat bang cho ngudn lao dong nhur:
Théng Tw 03/2014/TT-BTTTT dwa ra ngay 11/4/2014 vé Chudn ky nang sit dung Cong
Nghé Thong Tin cho nhimng dbi tugng lao dong co sir dung dén may tinh 1am cong cu lao
dong.
Théng tw, 5/5/2015 BTTT vé Chudn kj ndng nhdn lwc Cong Nghé Théng Tin Chuyén
nghiép danh cho 5 ddi twong nhan luc chuyén sau trong nganh CNTT la:

e Chuan ky ning Co so dir liéu (Database skill standard);

e Chuan k¥ ning Hé théng mang (Network system skill standard);

e Chuan k§ ning Quan 1y hé¢ thong cong nghé thong tin (System management skill

standard);
e Chuan k¥ niang An toan thong tin (Information security skill standard);
e Chuan k¥ niang Thiét ké va phat trién phan mém (Software design and develop-
ment skill standard).

Viét Nam hién nay 1a mot diém dén pho bién cho phat trién phan mém va gia cong dich

vu CNTT véi tiém ning ting truéng manh mé tir cac doanh nghiép Nhat Ban. Day 13 co
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héi giap cho chét lugng dao tao dugc cai thién, thay ddi theo chuén dau ra phu hop nhu
cau thi truong.

c. Xahgi

Dét nudce voi dan sé tré, ham hoc, mong mudn hoa nhap va giao luu toan cau nén Kich
thich nhu cau hoc héi, ning cao tri thirc, kinh nghiém cua phan 16n ngudn nhan lyc tré.
Cong nghé thong tin dugc ung dung rong rai trong moi linh vuc, tré thanh mdt trong
nhing yéu t6 quan trong nhat cua sy phat trién kinh té - xa hoi, dam bao an ninh qubc
phong. Bé dn 1755/0D-ttg Pua Viét Nam sém tré thanh niede manh vé CNTT ciia Chinh
phii dwege quyét dinh ngay 22/9/2010 duoc dua vao trién khai.

Xu thé dién todn dam may da ting 1én nhanh, ciing v&i né 1a yéu cau vé nim bat nhiing
kién thirc méi vé an toan thong tin, an toan co s& dit liéu, quan 1y hé théng thong tin, an
ninh mang duoc quan tim tim hiéu.

Nganh ngan hang, tai chinh, vién théng, dau khi, hang khong 1a mot linh vuc day hta hen
cho nganh cong nghé phin mém va An toan thong tin co s& dit liéu, An ninh mang.

d. Cong nghé

Sy phat trién manh mé& cua cudc cach mang Cong Nghiép 4.0 bit budc chiing ta phai nd
luc thay di va phat trién theo xu thé thoi cudc. Ngudn nhan lyc can phai co k¥ ning tay
nghé phu hop theo khu vuc, chat lugng dat trinh do tién tién thé gioi; tiém luc khoa hoc
va cong nghé dap tng cac yéu cau co ban ctia mot nudc cong nghiép theo hudng hién
dai. Cac dé an hd trg nang cép co s& VAt cht, phong thyc hanh v6i cac trang thiét bj va
cac cong nghé tién tién, cap nhat cho cac co sd dao tao, cac khoa, trudong trong diém vé
CNTT nham dat chuian qudc té. Khuyén khich hop tac phat trién, chuyén giao, mua ban
cong nghé va quyén so hiru tri tué, bao ho ban quyén d6i véi cac san pham CNTT dién tir

thuong hi¢u Viét Nam.
2.3.2 Van @é quan Iy chat lrong dao tao nguon nhan luc CNTT

2.3.2.1 Chitiéu chudn dau ra

Theo quan diém ctia B6 GD&DT thi: Chuan dau ra 1 yéu cau vé kién thirc; yéu cau vé
k¥ nang: ky nang cing (k¥ ning chuyén mén, niang lyc thyc hanh nghé nghiép, k¥ ning
xtr 1y tinh hudng, k¥ ning giai quyét van dé lién quan dén chuyén nganh dugc dao tao...);
k¥ ning mém (k¥ ning giao tiép, lam viéc theo nhom, kha niang st dung ngoai ngir, tin
hoc); yéu cau vé thai d6 va pham chat dao dtrc, ¥ thic nghé nghiép, trach nhiém cong
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dan; tac phong nghé nghiép, thai d6 phuc vu; kha ning cap nhat kién thirc, sang tao trong
cong viéc; kha ning dap Gmg yéu cau vi tri 1am viéc cua ngudi hoc sau khi tt nghiép. ...
CbR gén chat vo1 nang luc thuc hién va vi tri lam viéc tuong ing véi tén nganh dao tao;

trinh d6 dao tao [12], [13].

CbR gén véi cac linh vuce: Kién thuc chuyén mon nén tang; Nhan thirc sau sdc thuc tién
lién quan dén nganh nghé dugc dao tao; Y thirc va kha ning van dung sang tao trong hoat

dong nghé nghiép ...

CDR mét chuong trinh DT ciing ¢6 3 cdp d6 tom tit theo bang CDR

CBR cip do 1: Muc

tiéu bac hoc

Cac nang luc theo

yéu cau cua trinh do

Cac pham chéit nghé

nghi¢p cong dan

Muc 46 dép tng

nhu cau xa hoi

CbR cép do 2: Muc
ti€u chuong trinh dao

tao

Céc nang luc, k¥

nang(cimg, mém)

Cac pham chéat nghé
nghi¢p chirc danh

Muc do dap tng vi

tri viéc lam

CBR cip do 3: Muc

tiéu mon hoc

Kién thic thu duoc

tir mon hoc

K¥ ndng c6 dugc ky

hoc mén hoc

Thai d9, y thuc co

duoc thong qua

mon hoc

C6 3 bude (hoat dong) co ban dé hoan thién moét CBR ciia mot CTDT

Hoat dong 1: Phan tich muc ti€u chuong trinh hién c6 (hodc phan tich chuong trinh
khung cia B GD&DT, hodc muc ti€u cia bac hoc, trinh d¢0 duogc tuyén bd trong luat
gido duc dai hoc dé dy thao “chuin diu ra” CAP PO 1 cho CTDT.

Hoat dong 2: M6 ta dic diém nghé va cong viéc ma nguoi tot nghiép CTDT nady cé thé
dam nhi¢m duogc - Dy thao bang “chuan dau ra” & CAP PO 2 cho CTDT. Tién hanh diéu
tra ¥ kién cta nhitng ngudi lién d6i (cwu sinh vién, nguoi st dung sinh vién tot
nghiép....) Vé bang du thao CDR d6 (day la hoat dong kha t6n kém vi phai xdy dung
bang hoi va tién hanh chon miu ciing nhu diéu tra du 16n sé luong ngudi lién déi ...).
Hoat dong 3: Xir 1i y kién phan hoi thu duoc & budc 2 dé hoan thién “chuan dau ra” ¢ cap

do 2 cho CTPT. Dya vao bang CBR CAP PO 2 di hoan thién chi dao cac bd phan lién

29



quan (bd mon..) Xac dinh muc ti€u cho tirng mén hoc c6 trong CTDT (day co thé coi 1a
CPR CAP PO 3 cua CTDT) sao cho cac muc ti€u mén hoc tich hop lai sé 1a chuin dau
ra cua CTDT.

2.3.2.2 Cdu truc va néi dung chwong trinh dao tao CNTT

Noi dung chuong trinh hoc 13 yéu t6 quan trong dé dot pha vé mat chét luong dao tao, 13
mbi quan 1én cia cac nha su pham, nha hoach dinh chinh sach gido duc, cac bac phu

huynh va nguoi hoc.

Theo Nghi Quyét 14/2005/NQ-CP vé Déi méi toan dién giao duc dai hoc Viet Nam 2006
-2020;Chinh sach Nha nudc di dé ra cac phuong phap d6i méi vé ndi dung dao tao nhu:
Co céu lai khung chuwong trinh; gin két chit ché kién thire voi thyc tién nghién ctiu khoa
hoc, phat trién cong nghé va nghé nghiép trong xa hoi, phuc vu yéu cau phat trién kinh té
- x4 hoi ctia nganh. Pong thoi, cic yéu cu ndi dung cua 1 chuong trinh do tao déu phai
dam bao tinh co ban, toan dién, thiét thuc, hién dai va c6 hé théng; coi trong giao duc tu
tudng va y thirc cong dan.

Trude day nha nudc ban hanh danh muc cic nganh dao tao va cic chuong trinh mau cua
cac nganh dao tao tuong ing cho cac truong dai hoc thuc hién. Danh muc nganh dao tao
va chuong trinh mau dugc cac hoi dong tu vin nganh hay nhom nganh dao tao do Nha

nuoc thanh lap.

Hién nay, theo cach quan Iy méi, cac trudng dai hoc c6 quyén tu cha cao trong viée xay
dung CTDT vdi cau tric mém hon dua theo cac khuoén miu chung dugc chap nhan trong
cac chuan kiém dinh chat luong (AUN/ ABET/...), hodc tir quy dinh vé khung chwong
trinh [15] (khéi lugng va ty 1¢ chung giita cac khdi kién thirc), cac truong dai hoc ty xay
dung CTDT. Trén thuc té theo Thong tu 38/2009/TT-BGDDT trién khai dén nay c6 ban
hanh dugc mot sb chuong trinh mau khdi dai hoc nganh CNTT nhu Ky thuat HTTT (In-
formation Systems Engineering), K¥ thuat da phuong tién (Multimedia and Communica-
tion Engineering) , K§ Thuat Phan Mém (Software Engineering), K§ Thuat Hé Théng
truyén thong (Communication System Engineering). Nhung khi danh gia chat luong thi
don vi c6 CTDT trong nganh CNTT dat chuin khu vuc hodc quéc té (AUN, ABET) con
rat han ché. M&i chi co cac truong DPH QG Ha Noi, PH QG HCM, PH BK dat tiéu chuan
kiém dinh & trong nganh KHMT va CNPM. Cac nganh khac chua thay c6 thong tin cong

nhan.
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B No.of Assessment B No. of programmes Assessed

2.3.2.3 Dgi ngii giang vién, nghién ciu vién
Giang vién 1a tiéu chi quan trong 1am nén chat lwong cho 1 chuong trinh ddo tao. Boi vay
nén van dé chat luong giang vién luon duoc dé cao, thong qua nhiéu chwong trinh, dé an

phat trién nhu:

- Dé an 911/0P-ttg ngay 17/06/2010 Pdo tao gidng vién cé trinh dj tién si cho cdc
truong dai hoc, cao dcfng giai doan 2010 — 2020; Pé an 165 ddao tao can bé & nude
ngoadi; Pé an 599/0P-ttg ngay 17/04/2013 “Dao tao cin bé ¢ nwée ngoadi bang ngdn
sach nha miede giai doan 2013-20207; Dé an dao tao ngoai ngir Quoc gia 2020; Pé
dn 99 “dao tao va phdt trién nguén nhdn lwc an toan, an ninh théng tin dén nam

2020
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Hinh 2. 7: Bang thong ké giang vién dao tao Dai Hoc ca nudc

. 2007- | 2008- | 2009- | 2010- | 2011- | 2012-
CAO DANG 2008 | 2009 | 2010 | 2011 | 2012 | 2013
Tién si/phd 5643 | 5879 | 6,448 | 7,338| 8,519 | 8,869
Thac si/Master 15,421 | 17,046 | 19,856 | 22,865 | 27,594 | 28,987
Chuyén khoa I va Il/ 314 298 413 434 443 489
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Specialist 1-2

DPH, CD/University & College

degrees 16,654 | 17,610 | 19,090 | 20,059 | 22,547 | 23,002
Trinh d6 khac/Other qualifica-
tions 185 174 154 255 569 327

Tuy nhién, Do6i ngii gido vién va quan 1y déu chwa dap ung duoc nhu cau dbi méi ca vé
s6 luong va trinh d6. Mtrc do hoc thudt cua giang vién & muc thap, k¥ ning nghién ciru
va thyc hanh giang day hién dai thap, kién thirc cip nhét vé& chuyén nganh con nhiéu han
ché, thiéu thoi gian chuan bi gido an, tiép xtic v6i sinh vién va nghién ctru. Thiéu chuyén
gia nghién ctru va thiét ké chinh sach gido duc.[10]

2.3.2.4 Chdt lwong va két qud dau ra

Tap trung vao quan 1y chit luong va cac diéu kién dam bao chét luong trén co so tng
dung céac thanh tu maéi vé khoa hoc gido duc, khoa hoc cong nghé va khoa hoc quan ly,
tirng bude van dung chuin cua cac nudc tién tién, cong khai vé chat luong gido duc thong
qua viéc xay dung bo tiéu chi vé phat trién nhan luc va sang tao cua cac dia phuong va
cap qudc gia. Panh gia va cong bd hang nam sy phat trién nhan luc theo tiéu chi nay dua
trén hé théng kiém dinh dong lap

DPong thoi, chat lugng nim & tiéu chi dap tng nhu ciu x3 hoi, nén van dé duoc quan tim
d6 1a: xay dung nhitng quy ché, co ché, chinh sach ddy manh dao tao theo nhu ciu xi hoi,
gén két cac co so dao tao voi doanh nghiép, mé rdng cac hinh thirc dao tao theo don dat
hang cua doanh nghiép, thu hat doanh nghiép tham gia nhidu hon vao dao tao nhan luc
(d6ng gop kinh phi ddo tao, t6 chirc dao tao tai doanh nghiép, dau tu xay dung co so dao
tao ctia doanh nghiép...) Thé ché hoa trach nhiém cta doanh nghiép dbi véi viée phat

trién nhan lyc quoc gia.

Chu truong ting cudng gin ddo tao voi str dung, nghién ctu khoa hoc va chuyén giao
cong nghé dap tng nhu cau x3 hoi; Phat trién khoa hoc gido duc. Giam sat, danh gia dé

cai tién chét luong.
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2.3.3 Han ché, ton tai

Tir méi trwong bén ngoai:

Vi qua nhiéu chinh sach, quy dinh lién bg, nganh chdng chéo va thay dbi lién tuc khién
cac doanh nghiép ciing nhu don vi dao tao ngudn nhéan luc gip nhiéu kho khin.Van dé
quy hoach, phan loai danh gia nhan lyc va chat lugng nhan lwc CNTT chua c6 su thong

nhét, cu thé vé tiéu chi dau ra trong dao tao.(2.3.1a)

Céc hi¢p dinh thuong mai l1a co hoi cling 1a thach thic canh tranh cho nhan lyc CNTT
trong nudc do su dich chuyén lao dong tu do toan ciu. Lao dong co chét luong cao s€ co
nhiéu co hoi hon ma khong bi b hep trong pham vi qudc gia nira. Diéu nay doi héi chat
luong ddo tao ciing phai theo kip tinh toan cau (2.3.1b)

Su da dang cac chuong trinh ma khong ¢ sy thong nhat va quy chuan chung khién cho
tinh hi€u qua trong dao tao nguén nhan lyc CNTT chua cao, thiéu théng nhét va cé su

chénh 1éch vé chat lugng dau ra. (2.3.1b)

Sy gan két thong tin gifta cac co s¢ dio tao véi t chirc, doanh nghiép, thi trudng lao
dong va viéc 1am con thiéu, it, kién cho do hai long ctia doanh nghiép véi trinh @6 chuyén

mon va k¥ nang, ngoai ngit cua sinh vién ra truong chua cao. (2.3.1c)

Tinh quoc té hoa — toan cau héa manh doi hoi cac yéu cau cao vé k¥ nang cho nguoi lao
dong. Ma hién nay trinh d¢ vé ngoai ngit, k¥ ndng mém (trinh bay, lam viéc nhém, cép
nhat cong ngh¢) cua sinh vién madi ra truong con yéu, thiéu kién thirc, kha nang tu duy,

kha nang lam viéc doc 1ap kém. (2.3.1d)

Céc van d& vé CNTT dién bién nhanh va phic tap khién cho cic giai phap chuong trinh
dao tao va chat lugng can bd ddo tao cho phu hop dau ra gip nhéu han ché, viéc bién
soan, cap nhat, chinh sura, bd sung cac gido trinh, tai li¢u dao tao khong theo kip voi tbe
d6 thay doi cua tri thire. (2.3.1d)

Su dich chuyén rd nét cia CNTT tir mot nganh mang tinh chat khoa hoc - cong nghé sang
nganh mang tinh chét kinh té - k¥ thuat 1a thach thirc 16n véi hé théng dao tao, trong do
c6 nhitng nguoi tham gia xay dung chuong trinh (con mang nang tinh han 1am va khong

bam vao nhu cau DN, nhu cu xi hoi) (2.3.1d)
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Tir quan Iy chdt lwong dao tao

Chuin dau ra: Véan dé trong nhén thitc hiéu ding vai tro va khai niém cua CDR, phan
biét 1o CPR va muyc tiéu chuong trinh. Theo khéao sat thi co dén 60% don vi dao tao co
CDR mang tinh hinh thire. [19] Cac CPR khéng chi 18, cu thé cac cdu hoi vé noi lam
viéc, va cong viéc cu thé c6 thé 1am duoc sau khi sinh vién sau khi ra truong. Hodc trong
mot khia canh nguoc lai, doéi khi cac CPR lai duoc thiét ké qua da, chi ra nhitng muc tiéu
qua 16n nhu sinh vién ra truong trd thanh chuyén gia trong nganh, k¥ su dau nganh ...
Trong phan 16n cac bao cdo tu danh gia cua cac don vi dai hoc déu cé quan diém chung
la viéc gén két cac ddi tuong tham gia xay dung CDR Ia chua cao, dac biét 1a viéc khao
sat vai d6i tuong doanh nghi¢p str dung lao dong va cuu sinh vién. Chua vach dinh rd ké
hoach ciia timg giai doan dé diéu chinh va bo sung CPR cho chuong trinh dao tao mot
cach rd rang (2.3.2.1)

Qua cac danh gia chung tir xa hoi, chat luong lao dong chua cao, cu thé, phan 16n bao cao
vé ngudn nhan lyc CNTT déu dang rat thiéu NNL c6 chuyén mén, trinh d6 chuyén sau,
k¥ ning tiéng Anh thong thao dé phuc vu nganh cong nghiép phan mém, dich vu ndi dia
va nén cong nghiép gia cong xuat khau c6 ham lugng chit xam cao. Pa so sinh vién t6t
nghiép déu han ché vé ngoai ngit, kién thirc chuyén nganh, tac phong lam viéc chuyén
nghiép, tinh sang tao, tu duy logic, tw nghién ctru, k¥ ning giao tiép va kha ning lam viéc
nhom. [28]

Han ché 16n nhat 1a chua c6 sy phdi hop giita doanh nghiép va don vi dao tao, cac danh
gia vé chét luong ngudn nhan lyc trong nganh CNTT con chua c6 chuan dé danh gia,
chét luong lao dong chua dap tng duoc yéu cau ctia mot s doanh nghiép nudc ngoai.

Vén dé dao tao van chua theo kip nhu cau phat trién kinh té thoi hoi nhép.

Céu tric va ndi dung CTPT: Tir (2.3.2.2) két hop véi cac ban béo cdo ty danh gia tir

mot s6 don vi dao tao top dau trong nudce ta c6 nhan xét chung nhu sau:

- Ban mé ta chuong trinh dao tao va dé cuong cac hoc ph?ln vé co ban duoc cac don
vi cong bd cong khai dé cac bén lién quan dé dang tiép can. Tuy nhién da phan ban noi
dung nay chua r0 rang, cu thé, thiéu chi tiét hodc do6i khi 1a st dung lai tir cac don vi khac
va it duoc cap nhat bd sung[10],[11],[13]

- Chuong trinh day hoc dugc thiét ké dua trén chuan dau ra chua thuc sy duoc tri

trong cap nhat. Cu thé véc khao sat léy v kién phan hdi vé chuong trinh dao tao tur xa hoi,
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phia cac nha tuyén dung chua duoc tién hanh thuong xuyén. S6 luong doanh nghiép va
cuu sinh vién tham gia trong qua trinh xay dung chuong trinh dao tao con han ché. Su
tham gia ctia cac doanh nghiép vao viéc hudng dan dd an, giang day cac chuyén dé & cac
nganh chua nhiéu. [10],[11],[13]

- Vé chét lugng céc don vi hoc phﬁn theo muc ti€u CBR con chua 10 rang. Cac
mon hoc nhiéu, dan chai, chua rd rang, cu thé vé ndi dung dAu ra, dua ra nhiéu yéu cAu va
thiéu chi tiét cu thé. Kha nang tu hoc, tu dao tao, tiép can thuc té cua sinh vién con chua
cao. Chuong trinh dao tao cia mot sb it chuyén nganh chua phu hop véi thue té, khéi kién
thirc chuyén nganh con it, lac hau, it cap nhat; [10],[13]

Céu trac trong toan bo chuong trinh ¢ phan tring lip giita cac mén hoc; trinh tu logic
can dbi gitra thuc hanh va 1y thuyét, gitta thoi gian tu hoc va thoi gian hoc trén 16p con
chua hop ly; Pac bi¢t cdc mon hoc di theo tirng chuong trinh 1a kha cung nhéc nén viée
chuyén doi sang nganh khach cho sinh vién khong linh hoat, nhiéu han ché bét cap. Picu
nay ciing lam giam kha ning tich cuc, chu dong ciia ngudi hoc, biéu hién 1a cac hoc phan
tu chon trong cac chuong trinh dao tao con it; Cac mon hoc k¥ nang trong ndéi dung mon
hoc con kém va it dugce tra trong. [10],[11],[13]

Nguyén nhan 1a do su xay dung tu do, thiéu su théng nhat déng bd. Chuong trinh xdy

dung dua trén chat lugng dau vao va kinh nhiém ciia hoi dong chuyén gia timg truong.

Phan nay s€ duoc phan tich cu thé qua mot vi du minh hoa cia nganh ATTT tai muc 2.4
2.4 Case Study: Panh gia chwong trinh dao tao nganh ATTT

2.2.1 Gigi thiéu chung

Sy bung nd cua Internet, thuong mai dién tir, cac thiét bi khong day Internet of thing
(IOT) bén canh viéc tao ra nhitng co hoi 16n 1a nhiing nguy co rui ro cho nén kinh té va
xa hd1 hién dai. Cac td61 pham cong ngh¢ cao, cac van dé mit an toan thong tin, mét an
toan mang la mot nguy co hién hiru va ngay cang tré nén nguy hiém. Khong chi giy ra
ton hai 16n vé vat chat, toi pham ATTT con gay tdn hai rat 16n vé tinh than va xa hoi cho
con ngudi, xd hoi va qudc gia vi viy ATTT, an ninh Internet di tré thanh mdi quan tam
qudc gia cia hau hét cac qudc gia trén toan thé gidi. VA ludn gitt mot vai tro dic biét

quan trong.
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Giai phap dao tao tuyén truyén vé nhan thirc trong An toan thong tinh 1a mét trong nhiing
bién phéap hop 1y nham phong chéng han ché tdi da nhitng thiét hai cta viéc mat an toan
thong tin mang lai. Nganh An toan thong tin, mot phan nhanh ctia nganh CNTT, duogc
hinh thanh. P4y 1a nganh hoc cung cip kién thirc chuyén sau trong linh vuc an toan thong
tin, dap Gmg duoc yéu cau bao mat CNTT hién dai.
An toan thong tin phii mot pham vi ndéi dung nghién ctru — trién khai rat rong 16n lién
quan t&é1 ma hoa, hé théng may tinh, co s¢ dit li¢u (CSDL), h¢ théng mang - Internet,
quan 1y rui ro, hanh vi cta con ngudi va to chirc... Cac vung kién thire cdt 16i cia ATTT
la Mat ma hoc (Cryptography), Pao duc ATTT (Ethics), Chinh sach ATTT (Policy),
Phép 1y s6 (Digital Forensics), Piéu khién truy nhap (Access Control), Kién trtc an ninh
(Security Architecture), An ninh mang (Network Security), Quan 1y rai ro (Risk Man-
agement), Tan cong/Phong thu (Attacks/Defenses), Cac van dé diéu hanh (Operational
Issues), Thiét ké va k§ nghé phdn mém an toan (Secure Software Design and Engineer-
ing).
3.3.1.1 Béi cdnh quéc té vé dao tao ATTT
Trén thé gidi, vin @& ATTT duogc dé cap dén tir nhitng nim 1940 trong cac cudc chién
tranh, khi thong tin 1a 1 yéu tb s6ng con. Tur do, cac chuong trinh dao tao vé ATTT duoc
hinh thanh. Ban dau, ciing gip phai nhiing bét cap vé ndi dung chuong trinh nhu k¥ ning
thuc tién thép, ddo tao trén nhiéu chuan khac nhau, kién thirc dao tao & muc théip [33] Sau
d6 cac chuong trinh dao tao dugc thong nhit dan theo mot chuan hoa, kién thire sat thuc
té hon, cic tiéu chi danh gia k¥ thuat vé ATTT duoc thiét 1ap. Tai My, tir nim 2000 dén
nay, co nhiéu chuong trinh dao tao dugc kiém dinh va dat chuan hoa cac tiéu chi vé
ATTT theo chuan chit luong khdi ki thuat ABET nhu: Chuyén gia INFOSEC, Quan tri
bao mat h¢ thong thong tin, Nhan vién an Ninh Hé thong thong tin, Chuyén gia phan tich
rti ro, K§ su An Ninh hé théng, Cac van dé vé phap 1y va sinh tric hoc ...Tai Chau Au,
C4C tai liéu chuan cho ATTT dugc thiét 1ap theo chuan ISO. Tai Nga, van d& ATTT duoc
nghién ctru kha sau, tap trung vao cac chu dé mat ma. Mot sb quéc gia khac nhu Canada,
Chau Phi, Chau A, Uc trong nhitng nim gin day ciing bit dau thiét 14p nhimng chuong
trinh dio tao ATTT riéng chir khong 1ong ghép nhu trude day.
3.3.1.2 Béi cdnh trong nwéc vé ATTT
Viét Nam, mét trong nhitng qudc gia c6 tdc do phat trién va tng dung Internet cao nhét
thé gidi voi khoang 50 triéu nguoi dung Internet, dung sd 13 trén thé gi6i (chiém 52%
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dan s6); ding dau Pong Nam A vé s6 luong tén mién qudc gia; xép thir 2 khu vuc Pong
Nam A, thtr 8 khu vuc Chau A, tht 30 thé gi6i vé dia chi ipv4 (tinh dén thang 12/2016).
Riéng nam 2016, c6 t&i gan 7.000 trang/cong thong tin dién tir ctia nudc ta bi tn cong.
Nhiéu thiét bi két ndi Internet (iot) ton tai 15 hong bao mat dan dén nguy co tin tic khai
thac, chiém doat st dung lam ban dap cho cac cudc tan cong mang trén thé giol. Hé
thng thong tin trong yéu, nhat 1a hang khéng, ngan hang, vién thong c6 nguy co bi pha
hoai nghiém trong béi cac cudc tan cong mang, dién hinh 14 1a vu tin cong mang vao

nganh hang khong Viét Nam ngay 29/7/2016.
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Theo Biéu d6 Ty 1é can bo chuyén trach ATTT trong bdo cdo 10 ndm VN Index, ta nhan
thiy van dé dao tao ATTT ludn dong vai tro dic biét quan trong khong chi vi d6i ngii
chuyén vién ATTT hién tai cia nudc ta con rat mong ma con vi yéu cau cap bach cua ké
hoach phat trién ngu@)n nhan luc quéc gia phuc vu sy nghiép hién dai héa, cong nghiép
hoa dit nude trong hoan canh canh tranh va hoi nhap quéc té. ATTT nhan duoc nhiéu sy
quan tim, hd tro phat trién rat nhiéu ciia nha nudc hién nay, bén canh nhiing chuong trinh
téng thé hd tro nganh CNTT thi, linh vuc ATTT thong dac biét duoc bod sung thém: cuc
an toan thong tin http://ais.gov.vn; nhiéu chuong trinh, dé an: http://anninhthongtin.vn.
Pé an 99 qua cong thong tin http://dean99.ais.gov.vn; Hiép hoi ATTT (VNISA)... Cac

chuong trinh thac déy phat trién nhan luc ATTT duoc dau tu nhu: Hoi thao, hoi nghi,
khao sat quéc té, cudc thi ATTT cho sinh vién 2, #Risk Solutions, White Hat, toa dam,
huéng nghiép, hoi cho viéc 1am, hoc bong, hoi thao... [34] Nha nudc di dua ra chu
chuong xay dung phét trién nganh ATTT tai 8 truong dai hoc trong diém cua ca nudc.
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Ngoai ra con ¢ cac co sé dai hoc khac ciing bat dau tuyén sinh nhu FPT, Duy Tan,
CNTT Thai Nguyén...

Tuy nhién, sau khi tham khao cac chuong trinh dao tao vé ATTT, tac gia nhan théy, co
mot s6 vé nodi dung dao tao ma phﬁn 16n cac don vi dao tao déu gap phai nhu céch nhin
nhan vé ATTT, sy khac biét gitta ATTT va An Ninh Mang. Céac ndi dung, chii dé lién
quan dén k¥ ning, kién thirc vé mirc 40 ATTT & muc thap... Diéu nay anh hudng dén
chat luong chuong trinh dio tao so v&i nhu cau thi trudng.

2.2.2 Thong ké cac don vi dao tao vé ATTT

Tinh dén hét nam 2016, hién co khoang 10 don vi dao tao trong ca nudc da thuc hi¢n

tuyén sinh dao tao k¥ su, cr nhan ATTT thong tin nhu 8 co s dao tao trong diém cua
nha nudc v& ATTT [35] 1a HV K§ Thuat Mat Ma (2004), HV K§ thuat quan su (1994),
Truong PH Cong nghé thong tin - PH Qudc gia thanh phd HO Chi Minh (2012), HV
Cong nghé Buu chinh Vién thong (2013), Trudng PH Cong nghé - PH Qudc gia Ha N,
Hoc vién An ninh nhan dan, Truong PH Bach Khoa Ha N1, Truong PH Bach Khoa Da
N:fmg, va cac don vi dao tao khac: PH FPT; PH CNTT, PH Thai Nguyén; DH Duy Tan.
Cu thé theo Bang 2.3: Thong tin don vi dao tao nganh ATTT

Hoc vién Ky 1994 50
1. K¥ su (KS) 5
thuat quan sy (1700 k¥ su)
KV su; 2004 50 thac s¥;
Hoc vién Ky 600 ky su
2. Thac sy 5 (1500 k¥ su) .
thuat mat ma nganh CNTT
2016 thac sy
Truong bH
Cong nghé
A ) 60 KS ATTT
thong tin - BPH | Ky su ATTT; B
3. A . 5 2012 + 30 KS Tai
Quoc gia thanh | K¥ su tai ndng
Nang

phé H6 Chi
Minh
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Hoc vién Cong

4. nghé¢ Buu chinh [ Ky su 5 2013 220(2014)
Vién thong
Truong bH 150 cho ca
5. Cong nghé - BPH | Thac sy 2 2016 khoa
Quéc gia Ha Noi CNTT(dot 1)

Hoc vién An
6. ) o Ky su 5 50KS
ninh nhan dan.

Truong PH

7. Bach Khoa Ha | Ky su 5

Noi
8. bH FPT Cu nhan 4

Truong bH _

. Chua c6 thong tin

9. Bach khoa - BH | Chua TS

Pa Nang
10. DH Duy Tan Ky su 4

bH CNTT - bH
11. Ky su 4

Thai Nguyén

Bang 2. 8: Thong tin don vi dao tao nganh ATTT

2.2.3 Nhan xet

Sau khi tham khdo qua cac chuong trinh ctia cac don vi dang trién khai dao tao hé dai hoc

nganh ATTT ta ¢6 1 s6 nhan dinh nhu sau:

Chuong trinh giang day vé cac van dé trong ATTT thiéu dong déu, noi dung kién thirc &
nhiéu mac khac nhau. Mot s6 don vi ¢b géng dao tao du cac ndi dung, chu dé co ban
trong ATTT (HVKTQS, HVMM, HV An Ninh song van khong loai trir bé qua rat nhiéu
n6i dung. O day, ta biét, chuong trinh dao tao ATTT mang tinh lién nganh, xong céc chu
dé vé pham tru lién nganh vé quan 1y, k¥ ning mém, dao dtrc nghé nghiép, luat phap con
it dugc tra trong dao tao, lam rd hodc chua dua vao dao tao. Déng thoi cac chu dé chuyén
sdu vé ATTT nhu cic vin dé vé canh béo, tinh bao, phan tich, diéu tra, lap ké hoach vé
ATTT dir li¢u, ung dung, mang, hé diéu hanh; diéu tra toi pham thong tin cling chua

dugc dua vao ddy du trong chuong trinh dao tao.
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Vén d& chuan hoa trong chit luong dau vao va cac ndi dung dao tao, giira cac don vi
cling dang 1a mot van dé can tranh cii. [36]. Mot s6 don vi c6 chét luong dau vao cao va
kinh nghiém dao tao 1au ndm nhu HVKTQS, HVKTMM, HV An Ninh Nhéan Dan...va
cling c6 mot sé don vi dao tao gip kho khin trong chit luong tuyén sinh dau vao. Diéu

nay dong nghia vadi chat lugng ndi dao tao s€ co su khac biét gitra cac don vi.

V& cic cha dé theo chuyén nganh hep ATTT, du 1a cic don vi ddo tao 14u nim hay méi
dao tao thi déu mdi chi dung lai tap trung dao tao & mdt hai chuyén nganh hep nhu An
Toan Gng dung va An toan mang. Trong d6 ty trong mon hoc vé an ninh Mang kha nhiéu
so v6i cac van dé khac cia ATTT. Mot sé don vi méi ddo tao, cap nhat theo chuong trinh
quéc t& di mo rong thém chuyén nganh Quan Iy ATTT(FPT) chuyén nganh diéu tra toi
pham (PHQGHCM). Nhung trén thuc té pham vi cia ATTT con bao quat hon rat nhiéu
nhu vin dé ATTT quéc gia, Giam dinh s6, ATTT mang khong ddy, ATTT dir liéu dién

toan ddm may, ATTT trong khong gian mang nhan tao ....

Thong qua bang tong hop chuong trinh khung, cac moén hoc dio tao, tac gia so sanh
CTPDT nganh ATTT trong ca nudc voi chuong trinh dao tao cua truong PH Qudc té uy

tin trén thé gidi va duge cong nhan béi chuan ABET.

Bang Chuong trinh dao tao nganh ATTT trinh do dao tao BPH .

G HV
. y Bk | O KT | BcV BTT
STT | Tén mdn Tén tiéeng Anh NUS HC FPT | KT
HN MM | T TT
M Qs
I. Kién thirc chung
I.1. Gido duc thé chit - gido duc quoc phong
Gi4o dyc thé chat ] _
Physical Education
1. 1-2 X X X X X X

Gi4o duc quc
2. phong X | X | X | X | X |X
I.2. Khoa hgc tw nhién
Giai tich1-2/ Toan

. Calculus
3. cao cap 1-2 X X X X X X X

Dai s6 tuyén tinh - ]
) ; Linear Algebra
4. Toan cao cap 3 X X X X X X X

L, Probability and Sta-
Xéc suat thong ké o
5. tistics X X X X X X X

6. Toén rdi rac/ ciu Discrete Mathemat- | X X X X X X X X
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. . Bk | 2% | kT |BCv NV e
STT | Tén mén Tén tiéng Anh NUS HC FPT | KT
HN MM | T TT
M Qs
truc roi rac ics/ Discrete Stru-
tures
Vit ly dai cuong 1- )
Physics
7. 2 X | X | X [X X
Thyc hanh vat ly Workshop for Phys-
8. dai cuong 1-2 ics X X X X X
9. Tin hoc dai cuong X X X X X
Ngon ngir 1ap Programming Lan-
trinh/ Lap trinh co | guages/ Program-
10. | ban ming Methodology X X X X X
11. | Logic hoc X
Hinh hoa va vé ky
12. | thuét co ban Technical Drawing X
Introduction to elec-
Nhip mén dién tur ) ) ]
13. trical engineering X X X X
14. | Nhap mon mach so | Digital Circuits X
I.3. Khoa hoc xa hoi & nhan van
Nhitng nguyén ly
SREmyER Y Fundamental Princi-
co ban cua chu ]
. ples of Marxism —
nghia Méc - Lénin o
Leninism
15. | 1-2 X [ X | X | X | X |X
Puong 16i cach Revolution Direc-
mang cua Pang tions of the Com-
Cong San Viét munist Party of Vi-
16. | Nam etnam X X X X X X
Tu tuong HO Chi Ho Chi Minh’s Ide-
17. | Minh ology X X X X X X
Tam 1y hoc dai
18. | cuong X
19. | Khoa hoc quan ly X
Phap luat dai
20. | cuong X
Quan tri hoc dai
21. | cuong X
22. | Phuong phap ludn | Research Methodol- X X X
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STT | Tén mon Tén tiéng Anh nUS | o 35 KT 1BV or :\T/ BTt
HN | MM | T . TT
nghién ctru khoa ogy
hoc
I.4. K§ ning mém
23. | K§ ning mém Skill soft X
K¥ ning thuyét
24. | trinh Presentation skill X
K¥ néng lam viéc
25. | nhom Working in Groups X | X
K¥ nang tao 1ap
26. | van ban X
K§ ning lap ké
hoach va td chirc
27. | cong viéc X
o Communications
28. Ky nang giao ticp Skills X X
K¥ néang giai quyét
29. | vandé X
K¥ nang tu duy
30. | sangtao X
” f;h?;;lg nghe Professional skills %
1.6. Tiéng Anh
Tiéng Anh co ban ]
32 1-2 English X X X X X X
Tiéng anh chuyén
33 nganh X
II. Kién thirc Gido duc chuyén nghiép
IL1. Kién thitc co s6 nganh(bit bude va lra chon)
Co s6 1y thuyét
32. | truyén tin X
33. | Truyén dit liéu X
Ky thuat do luong
34. | diéntu X X
35. | Xt Iy tin hiéu so Digital Electronics X X X
36. | Otomat va ngén X X
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. . Bk | 2% | kT |BCv VO gy
STT | Tén mén Tén tiéng Anh NUS HC FPT | KT
HN MM | T TT
M Qs
ngtr hinh thirc
37. | Toan chuyén dé Specialized Maths X | X | X [X | X | X [X
CAu truc dit liéu va | Data Structures and
Giai thuat/ Phan Algorithms/ Algo-
tich thiét ké giai rithms analysis and
38. | thuat design X X X X X X
Phan tich thiét k& | System analysis and
39. | hé thong thong tin | design X |X |X X |X |X
Programming Fun-
K¥ thuét 1ap trinh
40. damentals X X X X
41. | Lap trinh web X | X | X |X X [ X
Network Program-
Lap trinh mang )
42. ming X X X X X X X
Lap trinh hudng Object Oriented Pro-
43. | d6i tuong gramming X X | X X
, System and network
Lap trinh hé thong ]
44, programming X X X X X X X
~ Computer Organiza-
Kién truc may tinh |
45. tion X X X X X X X X
H¢ diéu hanh win-
dows va
Linux/Unix va ma
46. | ngudén mo Operating Systems | X X X
Hé thong thong tin | Information Systems
quan Iy va truyén | Leadership and
47. | thong Communication X X
., , Multinetwork Con-
Keét noi da cap o
48. nectivity X
49. | Cac dich vu mang X
50. | Mang vién thong X X X X X X X
51. | Mang may tinh Computer Networks | X X X X
Céc giao thuc cia
Internet/ Giao thtic
52. | an toan mang X X X X
53. | Quan tri mang may | System and network X X
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. . Bk | 2% | kT |BCv NV e
STT | Tén mén Tén tieng Anh NUS HC FPT | KT
HN MM | T TT
M Qs
tinh va hé thong administration
Mang khong day
va truyén thong di | Wireless Mesh and
54. | dong Sensor Networks X | X | X [X X
Hé thong vién
55. | théng X X
CSDL/ Hg quan tri
56. | coso dir liéu Databases X X X X
Mat ma hoc / Ung | Applied Cryptog-
57. | dyng mat ma raphy X X X X X X X
Mat ma hoc nang | Coding and Cryptog-
58. | cao raphy X X
Internet of Things
Cong nghé Internet
Advanced Technolo-
of Things hién dai ]
59. gies X
Cong nghé tuong Firewall Technology
Itra va bao vé and Perimeter Secu-
60. | mang ngoai vi rity X
Intergrative Pro-
Cong nghé lap _
gramming and Tech-
trinh tich hop )
61. nologies X X
Cong nghé phan
62. | mém Software enginering X X
Cong ngh¢
63. | CAD/CAM X | X X
64. | K¥ thuat vi xu ly Microproccesor X X
65.
Phap luét va chinh | Legal Aspects of In-
66. |sach ATTT formationg Security | X X
Luét phap khong
gian mang va dao
duc nghé nghi¢p | Cyber Law and IT
67. | CNTT Ethics X X | X | X |X
Phat trién chinh Policy Development
68. | s&ch ATTT in Information X
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STT | Tén mon Tén tiéng Anh nUS | o 32 KT 1BV or :\T/ BTt
HN | MM | T os TT
Assurance
Ly thuyét va hanh Org-anizational Be-
o havior and
69. vi10 chie Theory X
70. | Ly thuyét thong tin | Information Theory X
Tinh riéng tu va Privacy and Tech-
71. | cong nghé¢ nology X
Tuong tac nguoi Human Computer
72. | may Interation X
73. Chtng thyc dién tor X
Khoa hoc phap ly
74. | sb Digital forensic X
75. | Phan tich théng tin | Intelligence Analysis X
Phan tich thiét ké
an toan mang may
tinh/ Thu thap va
phén tich théng tin
76. | an ninh mang X X
Hé thong nguoi End User Systems:
dung cubi: Ké Planning and
77. | hoach va Thiétké | Design X
Hé thong tim kiém, | Intrusion Detection
phat hién va ngan | and Prevention Sys-
78. | ngtra xam nhap tem X
Hé thong thong tin
79. |yté X
H¢ thong nhing Wireless Embedded
80. | Mang khong day Network Systems X
Phat trién phan
mém tng dung/
g dung cho thiét
81. | bi di dong an toan X X X
Ky thuat 1ap trinh/
xay dung web an
82. | toan X | X X
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STT | Tén mon Tén tiéng Anh nUS | o 32 KT 1BV or :\T/ BTt
HN | MM | T os TT
Xay dung - quan System Planning,
tri va bao tri hé Administration an
83. | thong Maintenamce X
Blockchain and Dis-
K§ thuat ma hoa tributed ledger Tech-
84. | vaxulythongtin | nologies X
85. | K¥ thuat lién mang X
86. | Ky thuat gidu tin X
Ky thuét truyén s6
87. | liéu X
88. | Diéutrasd Digital Forensics X
Diéu tra mang/ Ky
thuat theo doi,
giam sat an toan
89. | mang Network Forensics X X X
Phong chong va
diéu tra t6i pham
90. | may tinh X
Quan ly rti ro va Risk and security
ATTT trong doanh | management in in-
91. | nghiép terprise X | X | X X
Quan ly bao mat Information security
92. | théng tin management X
Quan tri an toan hé
93. | thong IT Governance X | X X
Topics in Infor-
Chu dé hién dai vé | mation Security
94. | quanly ATTT Management X
Kiém soat va giam
sat hé théng thong | Control and Audit of
95. |tin Information Systems | X X
96. | Quan tri du an X
Kinh té cong
97. | nghiép X
98. | P6i pho sy cd Incident Response X
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STT | Tén mon Tén tiéng Anh nUS | o 35 KT 1BV or :\T/ BTt
HN | MM | T os TT

An toan ung dung

99. | Web/ l4p trinh Web Security X X X X
An toan thuong

100. | mai dién tir X
An toan dién toan

101. | dam may X | X | X |X X
An toan Mang may

102. | tinh Network security X X X X
An toan mang may | Advanced Network

103. | tinh nang cao Security X X X X X

Information Assur-

104. | ATTT ance X X X
An toan kién trac | System Architecture

105. | hé théng Security X X | X X
An toan hé diéu Operating Systems

106. | hanh Security X X X | X [ X |X
An toan hé diéu
hanh Windows Advanced Windows

107. | nang cao Security X
An toan co s& dit SQL Database Secu-

108. | liéu rity X X X
An toan mang
khong day va di Wireless and Mobile

109. | dong Networks Security X
An ninh nhén sy, Personnel security,
dinh danh va identification and

110. | chirng thuc authentication X

111. | Téan céng mang Network Offences X
Phap chiing mang

112. | di dong Mobile Forensics X
Bé4o mat ung dung

113. | phan mém/web Software Security X X

114. | Bao mat thong tin | Information Security | X X
Trién khai du an Information Security

115. | Bao mat thong tin | Capstone Project X
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. . Bk | 2% | kT |BCv NV e
STT | Tén mon Tén tiéng Anh NUS HC FPT | KT
HN MM | T TT
M Qs
Bao mat Internet of
116. | things X
Bao mét vai Smartcard, NFC se-
117. | smartcard va NFC | curity X X
, Information Security
Doi méi ATTT o
, Innovations in Or-
trong to chirc va xa o )
_ ganisations and Soci-
hoi
118. ety X
Chia s¢ kinh Efective Communi-
nghiém véi cac cation for Computing
119. | chuyén gia Professionals X
Co ché hoat dong | Malwares: Modes of
120. | cia ma dbc operation X X X
Phan tich ma doc
121. | hai Malware Analysis X
Ethical Hacking and
Tham nhap thtr va ]
Offensive
phong thu ]
122. Security X X
Phat hién 16i va 16
héng bao mat phan
123. | mém va rai ro X | X

Bdng 2. 9: Bdng so sanh cac moén hoc dao tao nganh ATTT
Tu bang so sanh trén ta c6 mot s6 nhan xét:
2.2.3.1 Uu diém:
Day du vé mat kién thirc tir co ban dén chuyén sau ctia nganh. Nhiéu mén hoc co ban cta
nganh khép voi cac chuong trinh tién tién hién nay. Mdi truong tuy theo dic trung, muc
tiéu riéng ctia trudng dé cé cac lwa chon khac nhau trong cic moén chuyén sau ctia nganh
ATTT.
2.2.3.2 Han ché:
O phén kién thirc chung ciia nganh: Do tao qua nhiéu mon hoc va tip trung phan 16n
theo huéng An Ninh Mang va An Ninh Ung dung. Cac mén hoc hd trg quan 1y k§ thuat,

phat trién k¥ thuat, k§ ning mém va dao dirc nghé nghiép con it dugc dua vao.
48



O phén kién thive chuyén sdu cia nganh, Cac don vi ddo tao dang coi hai linh vuc
ATTT va An Ninh mang 13 tring nhau. Diéu nay din dén sy han ché, khong dé cip hoic
dé cap it dén dén cac chuyén nganh hep nhu: An Ninh mdy chu va Ung dung; An Ninh
Co s6 dit liéu; Diéu tra toi pham hoc; Giam dinh s6; An Ninh thong tin quéc gia; Bdo mat

mang khong day;

Ciing chinh vi chua nhan dién dugc cu thé cac chuyén nganh hep nén viéc dao tao mang
tinh lan man, khong cu thé, chuyén sau, ciing khong bao quat tong thé dan dén chat luong

dau ra s€ gap nhiéu chénh léch.

Pem so voi don vi dao tao qudc té€ ta nhan thay cdc mon hoc nham dam bao du k¥ nang
gilp sinh vién ra truong c6 kha nang xay dung, thiét ke, trién khai, ki€m thtr, quan 1y van

hanh va cai tién mot hé théng thong tin con chua cu thé.
2.2.3.3 C4c vdn dé con bé ngo

Vin dé phdp Iy va dao dirc nghé nghigp trong nganh CNTT n6i chung va nganh ATTT
noi riéng con nhiéu han ché. Cac don vi dao tao ddi khi chua tra trong dao tao va tuyén
truyén vé mit luat phap, nganh nghé. Céac mon hoc hoac chua dua vao trong dao tao hoac
van 1a & dang tu chon. Trong khi dé do dic thu nghé nghiép, sinh vién s& dugc tiép can
theo nhiéu huéng khac nhau dé nim dugc kién thic. V&i mo hinh dao tao hudng tan
cong, s€ vo hinh tao ra cac tdi pham tin tac. Pé tranh duoc viéc di 1éch hudng do, sinh
vién can nim duoc vé luat phap va c6 pham chit dao dirc phu hop dé ban linh trudc

nhitng can khong hop phap dd trong cong viéc.

Vin dé vé bdo vé an ninh con ngwoi, quyén riéng tu, ca nhan ctia nguoi dung, sinh tric
hoc, diéu tra, phan tich, ngan chan cac hanh vi khing bd, de doa vé tinh than, bdi xau
nhan pham trén mang ciing con kha méi mé trong cac chuong trinh dao tao nganh ATTT.
Cac chuong trinh dao tao vé diéu tra, phan tich vé ATTT dao tao phan 16n tip trung vao
nhu cau cua chinh phu, quéc gia. Nhung trén thuc té, cac nhu cau vé diéu tra, phan tich,
ngin chin, phong thu ...trong xi hoi, doanh nghiép ciing 1a mot thi trudng kha 16n. Can

nhiing chuyén gia c6 kinh nghiém va chuyén mon cao.

Vin dé dim bio AN Toan cho di ligu 13 mot trong nhimg chu dé chinh ctia ATTT.
Trudc sy phat trién khong ngung cua CNTT, dir li€u trd thanh tai sdn quan trong cta do-

anh nghiép. Dt liéu can dugc dam bao an toan ¢ nhiéu khia canh khac nhau, tr cac cong
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nghé luu trir ndi bo dén cac cong nghé luu trit truc tuyén hay phén tan; tir qua trinh tong
hop quan 1y dir lién dén giai doan kiém soat an toan khi x6a, hury dit liéu.

Vin dé vé qudn Iy riii ro trong ATTT &3 duoc nha nudc chi chuong trii trong xay dung
theo Tiéu Chuan Viét Nam tir ndm 2012 [38]. Tuy nhién, trong cac chuong trinh dao tao

vé ATTT hién nay thi chil dé nay ciing it don vi dé cap dén.

Vin dén khong gian mang nhén tao (Cyber Interlligence): Cac thuat ngit “Hoc may”
hay “Thong minh nhan tao” di din tr& nén phd bién va cé nhitng ung dung sang tao
trong nhiéu linh vuc cudc sdng nhu y té - du doan sire khoe, nong nghiép — du bao thién
nhién, kinh té - du doan nhu cau khach hang ....Chung ta hoan toan cé thé van dung né
dé dy doan nhitng tinh hudéng ATTT nhu phan tich cac mdi de doa, Canh béo cac nguy co
an ninh thong tin, an ninh mang, hay hoat dong tinh bao An Ninh qudc gia...Chu dé tam
goi tén la khong gian mang nhan tao thyc sy 1a mgt chu dé m&i ma chua duoc dua véao

khai thac trong cac don vi dao tao ATTT.

Nhu vdy van d& ATTT khong chi don gian 14 an toan trong thé gi6i a0 hé théng mang ma
con mo rong hon sang ca thé gidi thuc gom ATTT co s& ha tang: tai san caia HTTT; con
nguoi, dao dic trong xa hoi thong tin; van dé khic phuc, xtr 1y, phuc hoi sau su cb. ...Vay
nén cac mén hoc ciing can cé su phan bd diy du va déng déu hon theo timg chu dé cia

ATTT. Diéu nay cac chuyén nganh hién nay chua bao quat hét.

Trén day 1a mot vi du tiéu biéu dua ra cho nganh ATTT dé thay thuc trang phat trién
ngudn nhan luc CNTT chung cho khéi PH tai Viét Nam. Nhin chung, cic chuong trinh
khung con nhiéu mén hoc, vira thira, vira thiéu so véi nhitng yéu cau dau ra caa nganh.
Nguyén nhan 16n bat nguon tir su bat hop Iy va théng nhét giita chuong trinh dao tao va

chuin dau ra.
Tong két chwong 2

Thong qua danh gié tinh hinh nganh CNTT vé nhan luc va thuc trang dao tao. Tac gia két
hop phuong phap PEST véi cac tidu chudn chat lugng dic trung nganh dé xay dung ma
tran cac yéu t6 anh huong dén hiéu qua chuong trinh ddo tao. Xac dinh nhimng diém
manh, diém yéu, co hoi va thach thitc véi céac tiéu chi vé: Chuin diu ra; mo ta, ndi dung,

cAu trac chuong chinh dao tao; Giang vién; Tir phuong phap PEST va SWOT chi ra duoc
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nhimg van dé con ton dong trong phét trién nang cao NNL vé CNTT trong nudc. Tap
trung 16n vao nhitng tdn dong vé chét luong dau ra va cac chuong trinh dao tao.

Pé minh chimg cu thé hon cho nhitng nhan dinh danh gia trén, tic gia phan tich cu thé
cho chuong trinh dao tao ctia nganh An Toan Thong Tin dé thiy duoc nhitng bat cip con
vuéng khi thiét ké chuan dau ra va ndi dung chuong trinh dio tao. Dua trén viéc thong
ké, tham chiéu ndi dung chi tiét chuong trinh dao tao chuyén nganh ATTT cua 6 don vi
trong diém dang dao tao trong nudc, 1 truong dai hoc qudc té va bd Chuan k¥ ning nghé
chuyén nghiép cho nhan vién An Toan Théng Tin cua bd Théng Tin Truyén Théng ban

hanh. Tl d6 rat ra nhitng két luan vé nhitng thiéu sot trong ndi dung dao tao.
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CHUONG 3: PE XUAT KIEN NGHI VA GIAlI PHAP PHAT TRIEN NGUON
NHAN LUC CNTT

3.1 Giai phap tong thé

Dé c6 mot giai phap hiéu qua, cn c6 sir thay ddi trong chinh chét lugng san pham dao
tao, & day chinh la chuong trinh khung dao tao ctua cac chuyén nganh trong CNTT. Cé
nhiéu mé hinh, cach thirc trién khai xay dung chuong trinh khung khac nhau nhung tac
gia dé xuét trién khai xay dung chuong trinh khung dio tao DH cac nganh CNTT theo
huéng két hop.

Cu thé 1a: nha nudc, dudi sy tham gia cia hoi dong chuyén gia s& xay dung mot khung
chuong trinh mau, dam bao chuan qubc té va khu vuc. Dya vao khung chuong trinh mau
nay, cac don vi dao tao co thé linh dong diéu chinh, thay ddi, bo sung mot s6 noi dung
theo dic thu don vi minh. Pam bao khéi lwong diéu chinh khong qua mot ty 1& xac dinh
so voi chuwong trinh miu. Qua trinh trién khai xay dung chuong trinh mau s dung
phuong phap CDIO hudng chuan kiém dinh ABET cho khéi nganh k¥ thuat.

Mb hinh xay dung khung chuong trinh mau

711/0D-TTg -
Chién luwgc phat 03/2014/TT-
trién Gido duc BTTTT, "Chudn ky e
2010-2020 néing st dung Cong | Cong van Don vi dao tao
579/QD-Ttg, Nghé Thong Tin | 2196/BGDDT- , -
"Chién lwgc phat Théng tu, GDPH, Hudng dan | Trién khai thif”t ke
trién nguon nhan 5/5/2015/TT- xdy dung va cong CT: BT theo nang )
lyc Viét Nam thoi | BTTTT, Chudn kj | b chudn daura | lwc va phuong phap
ky 2010-2020 nang nhan lyc cdc nganh dao tao | Phit hop

Cong Ngh¢é Thong | trinh do dai hoc

Tin QhL{yen Xdy dung khung

nghiép, CT dong

Hinh 3. 1: Quy trinh dé xudt xdy dung khung chiong trinh BT CNTT

Uu diém ciia dé xuat nay:
Phat huy tinh chinh xac, chuan vé noi dung chuong trinh do c¢6 hoi dong chuyén gia hang

dau, chuyén trach xay dung chuong trinh.
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Pam bao tinh tirc thoi phi hop cac chuan khu vuce qubc té AUN — ABET do c6 su nghién
ctru chuyén siu va cin thin hon.

Pam bao mit bang chat luong kién thirc chung ctia ngudén nhan luc sau khi dao tao.

Van dé phan tich CDR dat hiéu qua cao hon ca vé chi phi khao sat va chit luong khao
sat. Viéc khao sat tong thé trén pham vi qubc gia véi cac dbi tuong co lién quan s& thong
ké duoc sé mau hop 1y, théa man cac yéu cau va tiéu chuin mau hon vé tiéu chi, quy mo,
pham vi. biéu nay chic chin tung don vi dao tao ca nhan kho cé thé dat duoc.

Quy trinh thiét ké CDR ciing dugc trién khai theo diing quy trinh hon trén toan quéc theo
ting giai doan tir Xay dung CPBR, Trién Khai CDR Mau thi diém, dén chinh sira trién
khai CDR dai tra.

Céc nguyén tic xay dyng mé hinh chuong trinh ATTT nay dam bao:

Mo hinh chuong trinh dwoc sy dong thuan ctia phan dong cong dong chuyén gia trong
linh vuc ATTT(C4 nhan, t6 chirc, don vi tir tw nhan dén nha nudc)

Mo hinh chuong trinh giang day duogc thiét ké dé giup cac don vi dao tao dinh hudéng cho
sinh vién t6t nghiép co trinh do, k¥ nang, tu tin, c¢6 trach nhiém vé&i moi vi tri phu hop
nganh tai noi lam viéc.

Mo hinh chuong trinh nén huéng dan nhung khong quy dinh cu thé cimg nhéc. Sir dung
cac hudng dan Mo hinh chuong trinh ndy, don vi ddo tao c6 thé thiét ké cac khoa hoc
riéng phu hop véi thé manh va nhiém vu cta don vi.

M0 hinh chuong trinh giang day nén duoc dua trén cac phuong phap gido duc thyc tién,
phu hop vé1 kha nang ctua don vi dao tao.

Mo hinh chuong trinh nén linh hoat va c6 thé ap dung v&i hau hét cac chuwong trinh khac
trong nganh CNTT.

Trong pham vi nghién ciru, tac gia dé xuat xdy dung Khung chuong trinh dao tao DH

Nganh ATTT theo phwong phap tiép can méi CDIO huéng theo chuan kiém dinh ABET
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3.2 Ap dung xay dung CTPT dé xuat cho nganh ATTT theo phwong phap CDIO

3.2.1 Mb hinh dao tao theo Tiéu chuan nghé nghiép — K ning nganh ATTT d¢ 1

4. Hinh thanh y tudng, th1et ké, trién khai, Hoan thién hoat dong An
Toan thong tin, Van dé an toan thong tin toan cau va x4 hoi

&

1. Kién thtc va lap 2. KY nang va to

luan nganh an ton chat ca nhan trong 3. K¥ nang giao
© thén g tin hoat dong nghé tiép vao hop tac
nghiép
D y D

O cip do nay, theo hudng tiép can CDIO, thé hién rang mot ngudi mudn 1ap nghiép trong

linh vuc

gitip ho phat trién theo muyc tiéu cta nha trudng va hé thong. Dé c4 nhan co thé phat trién

t6t trong

dong nghé nghiép. Dé hoat dong hiéu qua trong moi trudng xa hoi va toan ciu thi can co
cac k¥ ning giao tiép, ngoai ngit, hop tac. Dé thuc thi cac hoat dong cua 1 can bo ATTT
theo mot nhiém vu cu thé thi nguoi hoc can duoc trang bi cac nang luc nhét dinh nhu:

hinh thanh ¥ tuéng, thiét ké, trién khai, va hoan thanh nhiém vy dam bao an toan tong tin

Hinh 3 1 Bdng phdt thao CDR cdp dé 1

ATTT can nim vitng nhimg nén tang kién thic va 1ap ludn nganh CNTT méi

moi trudng nghé nghiép nganh CNTT thi can c6 cac k¥ ning td chét trong hoat

trong boi canh nha truong va xa hoi.

Tir ddy xac dinh ra cac yéu cau can thiét cho can bd vé ATTT theo ting goc do:

- Quan diém, Vai trd, Nhiém vu, Quyén han, Chuy@n mén
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3.2.2 Bang CPR cép d¢ 2

«1.1. Kién thirc tu nhién - xa hoi

Phan 1: Kién thirc va lap +1.2. Kién thirc co ban nén tang cua nganh
luan nganh CNTT «1.3. Kién thtrc co s6 ¢dt 161 cua nganh

«1.4. Kién thirc co s& nang cao clia nganh

«2.1. Lap luén, phan tich va giai quyét van dé
«2.2. TN va kham pha kién thirc

Phin 2: Ky ning c4 nhén *2.3.T u duy tim h¢ thong

*2.4.T hai d9, tu duy va hoc tap

*2.5. Pao dtic, cong bang va trach nhiém khac

*3.1. Lam viéc nhom da linh vuc
Phan 3: Ky nang giao tiep *3.2. Céc phuong thire giao ticp
+3.3. Giao tiép bang ngoai ngir

«4.1. Hinh thanh ¥ tuéng

*4.2 Thiét ké
Phin 4: K§ ning thuc hanh *4.3. Trién khai
nghe nghiép *4.4. Van hanh
*4.5. Lanh dao

*4.6. Sang tao

Hinh 3 2: Bang phdt thao CPR cdp dé 2

Phén 1: D6 1a nhirng khdi kién thicc khoa hoc co ban thude cac linh vuc toan hoc, tu
nhién ki thuat, xa hoi nhan van, 1i luan chinh tri; khdi kién thirc ki thuat co s¢ cot 16i va
nang cao cua nganh, va nhitng phuong phéap luan chuyén sau cia nganh. Pay 1a uu tién
hang dau vi nd dua sinh vién huéng dén nhitng k¥ ning can thiét dé bat ddu mot nghé
nghiép

Phin 2-3: huéng vao nhitng kién thic, k¥ ning, thai do tong quat ma moi sinh vién tét
nghiép diéu co.

Phin 4: Ning luc thyc hién 1 quy trinh san xudt san phdm cua ky su tir hinh thanh y
tuong — xay dung dé an — thiét ké quy trinh k¥ thuat — trién khai ing dung — kiém soat,
dam bao chét luong san pham va xac dinh su cai tién san xuét trong qua trinh van hanh.

Cu thé:
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- Hinh thanh y tuong xay dung du an, chién luong ATTT. Tu duy hé théng, gilp
nhan vién c¢6 cai nhin toan dién trong thuc hi¢n nhiém vu ctia minh. Khéng dinh vai tro
chu dao trong van dé dam bao ATTT

- Thiét ké cac phuong phap, k¥ thuat, mé hinh dam bao ATTT

- Trién khai, can bo tryc tiép tham gia trién khai theo mo hinh da thiét ké, giam sat,
danh gi4, kiém soat hé thong va ngudi dung dé dat muc tiéu ATTT dé ra

- Hoan thién quy trinh dam bao ATTT, dua trén phan hoi ciia hé théng va nguoi
diung dé danh gia, cai tién, hoang thién hé théng trong bdi canh phat trién ctia doanh
nghi¢p va xa hoi.

3.2.3 Biang CPR cap dd 3

Bang CPR céap d6 3 nay s& gom nhitng cha dé chi tiét dén cdc mon hoc va k¥ niang theo
mo hinh chuong trinh dao tao cu thé. M6 hinh chwong trinh dao tao dugc tac gia phan

chia theo tirg khodi kién thirc theo ty trong voi bién do giao dong + 3% .

Khoi kién thic Noi dung dio tao Ti 18 % (£3)
L Gido duc thé chat

Thé chat quoc phong , 7%
Gido duc qudc phong

Khéi kién thirc giao Ly luan chinh tri - Khoa hoc xa hoi 10%

duc dai cwong Toan - Tin hoc - Khoa hoc tu nhién 21%

Khoi kién thirc k¥ Ngoai ngir 6%

nang va lién nganh Mon hoc khac 4%
Co sé nhom nganh 25%

Khoi kién thirc gido | Co s& nganh 10%

duc chuyén nghiép Chuyén Tu chon ¢6 dinh hudng 7%

nganh Ty chon tu chon tu do 3%

D6 4n chuan bj tot nghiép

T6t nghiép Khoa hfém t6t nghiép hodc 3 mon chuyén dé -
thay thé

Bdng 3. 1: Bang dé xudt ty trong kién thirc theo nhom

- Khéi gido duc thé chat va gido duc qudc phong.
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Khéi dai cwong gdm nhém kién thirc khoa hoc xa hdi va nhom kién thirc ty nhién. Cac
moén hoc song song theo 2 huéng x3 hoi (Kinh té Chinh tri, Tu twéng HO Chi Minh,
nguyén 1y co ban chu nghia Mac-Lenin...) va hudng ty nhién (Giai tich, Dai s, Xéc

suat thdng ké, Toan roi rac, Vit 1y, hoa hoc..)

Khdi k¥ ning gdm nhém k¥ ning giao tiép ngoai ngir (Tiéng Anh) va k¥ ning mém
cho nghé (Giao tiép, lam viéc nhom, thuyét trinh quan 1y thoi gian, quan 1y cong viéc,
1ap ké hoach, giai quyét van dé ....). Khéi kién thirc lién nganh gom kién thirc co ban
lién quan dén nganh ATTT (Quén Iy ATTT, Pao dtrc ATTT, Chinh sach va phap luat
ATTT.)

Khdi kién thirc co s¢ nhém nganh 1a nhitng mén hoc nén tang trong nganh CNTT (Tin
hoc dai cuong, Nguyén 1y Lap trinh, Cac ngén ngi 1ap trinh,Co s& dit liéu, Cau tric dir
lidu va giai thuat, Phan tich thiét ké hé théng, Hé diéu hanh, Kién tric may tinh, Mang
may tinh)

Khéi kién thirc co s& chuyén nganh ATTT 1a cac chu dé co ban vé ATTT (Co sé an
toan thong tin, Mat ma hoc), cac chu dé theo ting linh vuc ATTT ung dung, ATTT
mang, ATTT dir liéu, ATTT hé diéu hanh.

Khéi kién thie chuyén nganh, sau theo ting chuyén nganh hep 13 cac mén hoc chi tiét
lién quan chinh dén nganh hoc lwa chon cta hoc vién, dép ing yéu cau cong viéc theo
ting cAp do tir 1én ké hoach, phén tich, van hanh trién khai dén kiém so4t, khic phuc

cac van dé trong ATTT.
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*Gido duc thé chat
*Gido duc quoc phong

Thé chét - quoc phong

+Khéi khoa hoc tu nhién

Dai curong TR e e s G

«Giao tiép ngoai ngit
*K§ ndng mém

+Kién thirc co ban

Lap trinh ng dung

Co sé nganh CNTT +Co so dit lidu

+Hé diéu hanh

*Mang

«Co ban vé ATTT

Co s6 chuyén nganh ﬁg co'sGidurlic
0 ung dung

ATTT « ATTT h¢ diéu hanh

*ATTT mang

* An Ninh Mang
Diéu tra toi pham
*Quan ly ATTT

* An Ninh ung dung

Kién thirc chuyén nganh

hep - An Toan CSDL dién ton d4m may
« An Ninh quéc gia
*ATTT trong khong gian mang nhan tao

Hinh 3. 2: Dé xudt khoi hwong kién thire theo nhém

So sanh voi chuong trinh khung ctia mot s6 chuong trinh dao tao qudc té dat chuin
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ABET, két hop véi chuin dau ra can by ATTT theo thong tu 11/2015 bd TTTT theo
Bang Chuong trinh ddo tao nganh ATTT trinh d6 dao tao PH & phan 2.4.2. Tac gia dua ra
1 CTPT du kién. O cép do nay, céac linh vuc dugc cu thé hoa theo tung mon hoc. Nhitng

mon hoc in nghiéng 1a phan mén hoc Iya chon

PHAN 1. KIEN THUC VA LAP LUAN NGANH ATTT
1.1. KIEN THUC KHOA HQOC CO BAN NEN TANG CUA NGANH
1.1.1. Kién thirc khoa hoc xa hdi, nhéan viin

Kién thirc vé cac nguyén li co ban cua chii nghia Mac — L& nin;
Puong 16i cach mang ctia Pang Cong san Viét nam

Tu twéng Ho Chi Minh

Phuong phap nghién ctru khoa hoc

1.1.2. Kién thirc khoa hoc tw nhién

Toan roi rac

Giai tich

Dai s tuyén tinh

Xac suat thong ké

Toéan trng dung

1.1.3. K§ ning mém

K¥ ning thuyét trinh

K¥ nang lam vi¢c nhom

K¥ ning nhan dién giai quyét van dé

K§ nang sap xép, xir Iy cong viéc

K¥ nang nghién ctru

1.1.4. Ngoai ngir

Tiéng anh/ Toeic 450

1.1.5. Gido duc thé chat

1.2.6. Gi4o duc qudc phong

1.2. KIEN THU'C CO SO COT LOI CUA NGANH
1.2.1 Kién thirc co sé nganh

Tin hoc dai cuong(ly thuyét thong tin - truyén thong)

Ly thuyét vé do lwong va diéu khién

Céu tric dir liéu va giai thuat
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Phdn tich thiét ké hé thong thong tin

Lap trinh co ban

Ldp trinh hudng doi twong

Ldp trinh web

Ldp trinh mang

Ldp trinh hé thong

Kién tric may tinh

H¢é diéu hanh va phan mém md nguon mo

Co s¢ dir licu (CSDL)

Mang may tinh & giao thirc truyén tin

Mang khéng dady va truyén thong di dong

1.2.2. Kién thirc vé co sé chuyén mon ciia nganh ATTT
Mat ma ung dung trong ATTT

K¥ thuat ma hoa xur ly thong tin

Quan tri an toan hé théng

An toan & bao mat thong tin

An toan & bao mat lap trinh

An toan & bao mat co so dir liéu

An toan & bao mat uing dung Web

An todn & bdo mdt hé diéu hanh

An toan & bdo mat kién tric hé théng

An toan & bao mdt Mang may tinh

An toan & bao mat mang khong day va di dong
An toan & bao mdt thwong mai dién tie

An toan & bao mat dién toan dam may

Bado mdt Internet of things

Bao mat voi smartcard va NFC

Co ché hoat dong ctia ma doc

1.3. KIEN THU'C CO SO NANG CAO CUA NGANH
1.3.1. Kién thirc vé xAy dung chinh sach ATTT.
Phap luat va chinh sach ATTT

1.3.2. Xay dung tiéu chi ATTT
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Phat trién chinh sach & dao duc trong ATTT
1.3.3. Thiét ké hé théng ATTT

Phén tich thiét ké an toan mang may tinh
1.3.4. Xay dung va thir nghiém hé théng ATTT
Hé thong nhiing Mang khéng day

H¢é thong tim kiém, phdt hién va ngan ngiva xam nhdp
Pht trién phan mém ing dung

Phat trién vmg dung cho thiét bi di dong
Phat trién phan mém an todn

Xay dwng - quadn tri va bdo tri hé thong

Xdy dung ung dung web an toan

1.3.5. Quan Iy van hanh hé thong ATTT
Quan 1y bao mat thong tin

Qudn tri an toan hé thong

Chui dé hién dai vé quan Iy ATTT

Kiém sodt va gidm sdt hé thong théng tin
1.3.6. Phan tich ATTT

Phén tich théng tin

Phan tich ma déc hai & co ché hoat dong
Phan tich 16 héng va riii ro

Piéu tra mang

Piéu tra sé

1.3.7. Ra soat cac ndi dung vé ATTT

Test xam nhap mang

Tham nhap thir va phong thu

Phat hién 16i va 16 hong bdo mdt phan mém
Phong chéng va diéu tra tdi pham may tinh

Doi phd su co

PHAN 2. Ki NANG VA TO CHAT CA NHAN TRONG HOAT PONG NGHE
NGHIEP

2.1. Ki ning nhén dién va gidi quyét cdc vin dé nay sinh trong ATTT
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2.1.1. Phat hién cac van dé lién quan dén thuc tién hoat dong dam bao ATTT

2.1.2. Xac dinh muc tiéu va cach tiép can giai quyét van dé

2.1.3. Puara y tudng giai quyét theo cac bude cu thé va lra chon phuong an tdi vu
2.1.4. Lap luan va giai quyét van dé theo muc tiéu xac dinh

2.1.5. Panh gia viéc giai quyét van dé va rat kinh nghiém

2.2. Thwe nghiém va khdm phd tri thive vé ATTT

2.2.1. Xac dinh van dé nghién ctru va xay dung gia thuyét.

2.2.2. Thiét ké nghién ctru cac thyc nghiém vé ATTT

2.2.3. Str dung cic phuong phap tim kiém, téng hop, sip xép thong tin hop 1y

2.2.4. Phan tich, dién giai, kiém dinh gia thuyét va két luan

2.3. Suy nghi tam hé thong trong dam bdo ATTT hién dai

2.3.1. Nhin téng thé hoat dong ATTT trong mdt hé théng cAu tric toan ven

2.3.2. Nhan biét méi quan hé chirc ning cia cac thanh phan trong hé théng ATTT,
mo hinh héa hé thong

2.3.3. Sép xép, phan loai theo thir ty uu tién va tap trung cac nhan t6 trong hé thong
2.3.4. Trao ddi, phan xét, danh gia tinh t6i uu va linh hoat cta hé thong trong giai
quyét cac van d& ATTT

2.4. Ki nang va thai do ca nhdn

2.5.1. Thé hién ban linh chinh tri viing vang, c6 pham chét va lwong tdm nghé nghiép
trong sang, trung thuc va co trach nhiém trong cong viéc

2. 5.2. Chu dong 1ap ké hoach cho phat trién nghé nghiép

2.5.3. Luon cap nhat thong tin trong linh vuc an toan va an ninh thong tin

PHAN 3: KI NANG GIAO TIEP

3.1. Lam viéc theo nhém va hgp tac

3.1.1. Thanh lap, phat trién nhom va tham gia hoat dong nhém hiéu qua

3.1.2. Trai nghi¢m lanh dao nhom

3.1.3. Hop tac véi cac luc lugng dé thyc hién nhiém vy giao duc toan dién

3.2. Giao tiép doanh nghiép va twong tac xa hji

3.2.1. Thyc hién chién lugc va ki nang giao tiép, ing xir phii hop, hiéu qua trong cac

tinh huéng doanh nghiép
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3.2.2. Str dung ki ning giao tiép bang vin ban viét hidu qua

3.2.3. Thanh thao phuong thirc giao tiép bang dién tir/ truyén thong da phuong tién
3.3. Giao tiép bang ngoai ngir

3.3.1. St dung tiéng Anh giao tiép & trinh 46 B1 chau Au, hoic 450 Toiec

3.3.2. St dung tiéng Anh ki thuat trong nghién ctru hoc thuat chuyén moén va nghé

nghiép

PHAN 4: HINH THANH Y TUONG, THIET KE, TRIEN KHAI VA HOAN
THIEN TRONG MOI TRUONG DOANH NGHIEP VA XA HOI

4.1. B6i canh xa hoi

4.1.1.Vai tro va trach nhi€ém cua can bd ATTT

4.1.2. Anh huéng cua ATTT ddi v6i xa hoi

4.1.3. Quy dinh ciia xa hoi doi voi ATTT

4.1.4. Phat trién ATTT trong bdi canh toan cau

4.2. B6i canh doanh nghiép

4.2.1. Nhan dién duogc bdi canh ATTT cua doanh nghiép

4.2.2. Céc chién luge, muc tiéu va ké hoach cia doanh nghi¢p

4.3. Hinh thanh y twéng xiy dung dw an, chién lwgc, chwong trinh ATTT

4.3.1. Chinh sach an ninh thong tin dong mdt vai trd quan trong trong mét chuong
trinh an toan.

4.3.2 Xay dung céc chinh sach, thi tuc va tiéu chuan vé An ninh Thong tin bang vin
ban.

4.3.3 Thiét ké hé thong ATTT, dam bao kiém soat/ xac thuc/quyén truy cap, 4o ATTT
muc vat 1y/ logic, do tin cay cua dir li€u trén mang

4.3.4 Thyc hién cac thu tuc van hanh ATTT: Giam sat/ Bao tri hé thong/ Tap huan cho
nguodi st dung/DPao tao nhan vién ATTT.

4.3.5 Phat hién, Xur 1y, Phan tich, Phuc hoi, phong ngtra tai dién sy cd, Panh gia murc
do ATTT.

4.3.6 Thu thap va danh gid/ Phan loai va phén tich cac van dé vé van hanh/ k¥ thuat/
rui ro m&i1.Cap nhat chinh sach ATTT
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3.2.4 Hoan thién CPR cép d¢ 3 véi viéc khao sat cac bén lién quan

Trén co s& ban phac thao CDR cip do 3, tic gia tién hanh 14p phiéu khao sat y kién cua
cac bén lién quan (Cuu sinh vién; giang vién tham gia; Lanh dao cac doanh nghiép dang
st dung lao dong vé ATTT) vé tAm quan trong va mirc d6 ning luc ma Sinh vién cin dat
trong ting cha dé cua CPR (xem phu luc vé cdc mdu phiéu khéo sdt). Viéc chon miu
dugc thue hién theo phuong phap phén ting véi cac ddi twong c6 lién quan. Cu thé, cac
phiéu khao sat duoc thiét 1ap lai theo miu online va gui truc tiép dén cac ddi twong danh
gia phu hop. Viéc xéac dinh kich co mau méi chi ding lai ¢ hinh thitc mé phong chir chua
tinh toan cu thé theo s6 lwong doanh nghiép, sinh vién, cyu sinh vién, giang vién CNTT
trong ca nudc do nhing han ché vé thoi gian va ngudn luec.

Muc tiéu ctia khao sat niy nham lam rd timg chu dé ciia CBR cip d6 3 ma tac gia dé xuat
dugc don vi sir dung lao dong (cac doanh nghiép), cuyu SV, va giang vién cua truong DH
vé ATTT danh gia nhu thé nao vé tAm quan trong ctia né va nén dat dugc ¢ trinh d ning
luc nao s& giap SV tdt nghiép co thé thuc thi tot hoat dong nghé nghiép ctua minh. Két
qua cta nhitng khao sat d6 1a can cir dé tac gia tiép tuc hoan thién khung CPR cap d6 3

va xay dung CPR cap do 4.

S6 phiéu | Cwusinh | Gidovién | Sinhvién Doanh Tong
héi Vvién nghiép
Phat ra 50 30 100 20 200
Thu vé 30 25 70 15 140
Hop 16 25 16 58 15 114

Duya vao cac bang s6 liéu phiéu khdo sat, ta xu ly s6 litu b'fmg excel, phan tich dinh lugng

gi4 tri trung binh, phwong sai va do léch chuan.

Céac tiéu chi

TAm quan trong

Ning lye Kién thirc

chuyén mon dat duwoc

SV Cuu DN SV Cuu DN
SV SV
2.1. Cac nguyén tic bao mat thong | 3.05 | 2.62 | 2.40 | 2.26 | 2.69 | 3.78

tin
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2.2. Chinh sach bao mat thong tin | 258 | 2.62 | 238 | 191 | 292 | 3.58
2.3. Kiém soat truy cap 237 | 262 | 223 | 167 | 285 | 3.67
2.4. Phan tich rii ro 237 | 285 | 240 | 177 | 277 | 3.83
2.5 Bao mat tai nguyén 235 | 254 | 220 | 179 | 3.15 | 3.93
2.6. An ninh hé diéu hanh 240 | 262 | 277 | 170 | 3.38 | 4.17
2.7. Xéac thyc va ma hoa 237 | 254 | 242 | 186 | 3.15 | 3.90
2.8. Tuong Itra 235 | 238 | 247 | 186 | 3.08 | 4.10
2.9. Céc cong cy kiém tra mang 240 | 223 | 240 | 200 | 292 | 413
va kiém tra thim nhap

2.10. An ninh Thuong mai dién tor | 2.37 2.69 2.40 1.93 2.69 4.13
2.11. Gidm dinh M4y tinh 244 | 238 | 225 | 165 | 292 | 3.72

Bang 3. 3: Théong ké két qua khdo sdt

Panh gia TAM QUAN TRONG cua céc tiéu chi
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Panh gia NANG LUC kién thirc chuyén mon
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Hinh 3. 4: Danh gia Nang Luc Kién Thirc ky vong theo chu dé

Phén tich phuong sai Anova hai chiéu ta c6 bang tong hop vé Tam quan trong theo cic
chu dé va déi tuong. Dya vao két qua F — Fcrit, ta nhan th'fly ¢ su chénh 1éch vé danh
gia tam quan trong giita cac mon hoc. Con quan diém danh gia theo 4 dbi tugng khao sat

vé tam quan trong 1a khong.

Sw chénh léch giiva cdc doi SS Df MS F P- F crit
twong danh gida value
Theo Tiéu chi mén hoc 048 1000 005 252 002 216
Theo d6i twong danh gia 014 3.00 005 249 008 292
Sai s0 057 30.00 0.02
Tong 1.20  43.00

Bang 3. 4 Bang danh gia quan diém vé tam quan trong cua cac chu dée ATTT

Tuong tu ta c6 bang Anova 2 chiéu vé mon hoc va miac do nang lyc mong mudn, danh
gia chi s6 F — Ferit thi xét theo cac ti€u chi mon hoc, ¢c6 quan diém khéac nhau vé Nang

luc chuyén mon.

Quan diém dinh gid SS Df MS F P-  Ferit
value
Theo tiéu chi 055 10.00 0.06 212 0.05 2.16
Theo dbi twong khdo sat  23.16 3.00 7.72 296.01 0.00 2.92
Sai s0 0.78 30.00 0.03
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Tong 24.49 43.00

Tir két qua Anova cho timg tiéu chi, ta két hop phan tich cac yéu t6 anh huéng dén nhing
quan diém khac biét nay, tir d6 diéu chinh lai cic mon hoc va phan bd chuong trinh cho
phu hop.

3.2.5 Pé xuit chwong trinh dao tao véi phd hep véi chuin dau ra

Bang khung chuong trinh ddo tao dé xuét theo ting hoc ky
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Bing ké hoach giang day dur kién

Nhim kién thire kil Kyl Ky 3 Kid Ky 3 Ky & K7 Ky 8 i Ky 10
(s i 1 i
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? h
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i M e Niy dung UD Web | Phémg chéng xim
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Cénh hio An ninh tin | Phin tich céc de dpa | Tinh héo en ninh

AT Mang hidu = quic gia
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KET LUAN

Nhu vay, trong pham vi tim hiéu han ché cua luan van, tic gid dua ra mot s6 nhan dinh
vé thuc trang dao tao nguén nhan lyuc CNTT trong nudc hién nay. Nhan dinh ra cac thach
thire trong van dé dao tao. Tir d6 dua ra mot vai dé xuit khuyén nghi tir phia nha nuéc
dén chuong trinh cu thé ctia don vi dao tao. P& xuét timg budc giai quyét bai toan lién
quan dén diém yéu chinh trong dao tao phat trién ngudn nhan lwc CNTT hién nay:
chuong trinh dao tao va chuan dau ra.

Dic biét, trong luan vin nay, tac gia trinh bay mot nghién ctru tinh hudng vé cach tiép
can CDIO trong qua trinh xay dung mdt chuong trinh dio tao bac PH nganh ATTT nham
nang cao cac chuong trinh dao tao hién nay vé CNTT. Cac khai niém duoc xac dinh va
dé cap dén trong khoa hoc danh cho cic cir nhan nganh ATTT. Cach tiép cin theo
phuong phap CDIO nay dugc xay dung dén cap d6 3 va c6 ap dung cac cudc khao sat
tham khao ¥ kién tir cac bén lién quan nhu sinh vién, cyu sinh vién, giang vién, doanh
nghiép, chuyén gia CNTT... vé nhu ciu luc luong lao dong trong An ninh Théng tin
cling nhu xem xét danh gia phat trién chuong trinh giang day méi. Tir két qua thu vé, tac
gia xac dinh mot chuong trinh An Toan Thong tin méi s& giai quyét tot nhat nhimng thach

thire vé an ninh théng tin hién nay.
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PHIEU KHAO SAT XAY DUNG CHUAN PAU RA CHUONG TRINH PAO
TAO AN TOAN THONG TIN

PHIEU THU THAP THONG TIN

(Danh cho cueu sinh vién di hoc vé An Toan Théng Tin)

Dé thu thap nhitng théng tin can thiét phuc vu cho viéc xay dung chuan dau ra dao tao
can bo An Toan Théng Tin (ATTT), qua d6 nang cao chat luong dio tao can bo an
toan thong tin theo hudng dap wng nhu cau xa hoi, ching toi tran trong guri ti cac quy
vi phiéu khao sat nay va dé nghi cho biét y kién vé cac cau hoi dudi day bang cach

danh dau (X) vao cac 6 twong tng hozc dién vao phan dé tréng.

Xin tran treng cdm on su hep tac caa quy vi!

I. Théng tin ca nhan

8D 7o) 1 TR Ta T o104 To N =TSSR
LINh VIC CONQ TAC: ...veiieeitie ettt ettt et e et e e te e steeaeeaeeneeneeenne e
I1. Y kién vé cac chi dé chuan dau ra

Véi mdi chii dé chuan dau ra hay lya chon mot mirc do vé tam quan trong va mot muc

d6 vé nang luc can dat dugc cua SV.

TAM QUAN TRONG:
Mirc a- Quan trong;
Muc b- Binh thuong;

Mirc c- Khéng quan trong

Phiéu khdo sat CDR véi ceu SV ATTT Page 1



MUC PQ NANG LUC CAN PAT PUQC CUA SV:

Mirc ning Biéu hién
lwc Nhan thirc K¥ nang
Mirc 1 Biét: Co kha ning tai hién kién thicc | Khong thé hién: Khong thay co

biéu hién nao vé ki nang

Miic 2 Hiéu: Dién dat dugc ban chat cia
van dé bang ngbn ngir va lap luan

cua ban than

Kém hi¢u qua: Thé hién ki nang

nhung con mac 15i

Miic 3 Van dung: C6 kha nang su dung
kién thuc dé giai quyét van dé trong

cac tinh hudng cu thé

Chwa chuyén nghiép: Chi thé
hién dugc ki nang & hoan canh
tinh huéng quen thuoc, thiéu linh

hoat

M 4 Phan tich, tong hop: C6 kha nang
phan tich, tim mdi lién hé va khai

quat hda van dé

Chuyén nghiép: Thé hién ki ning
& nhitng hoan canh, tinh hudng

khac nhau

Mirc 5 Panh gia, sang tao: CO kha nang

phéan xét va tao ra cai mai

Sw thuan thuc: Thé hién sy tinh
xao nhu mot chuyén gia trong

hoat dong nghé nghiép

Anh/chi danh gia mic d§ hiéu biét cia minh

veé cac ndi dung sau

Tam quan| Mirc d§ nang luc

trong nam dwgc

a |b |c |1 |2 |3 |4 |5

2.1. Céc nguyén tic bao mat thong tin

C6 khai niém vé An ninh Théng tin: bao mat,
toan ven, san cd, xac thuc, kiém toan, Cac mdi de
doa, 16 hong, virus va cac ma doc hai khéac. Tiéu
chuan phap luat va nganh nghé. ( bang cap,

chung chi)

2.2. Chinh sach bao mat théng tin

Phiéu khdo sat CDR vdi ceeu SV ATTT

Page 2




Anh/chi danh gia mirc d9 hiéu biét ciia minh

vé cac ndi dung sau

Tam quan

trong

Mirc d§ niang luc

nam dugc

a |b |c

1 12 (3 |4 |5

Céc chinh sach, thu tuc va tiéu chuan vé an ninh
thong tin. Van dé tuan thu va thuc thi theo cac

chinh sach bao mat trong nudc

2.3. Kiém soat truy cap

Co ché kiém soét truy cap vat ly, ky thuat va

quan tri. Phuong phap Xac dinh sinh trac hoc

2.4. Phan tich rai ro

Xac dinh va dinh lwgng cac méi de doa an ninh
théng tin. Ké hoach dy phong va khac phuc tham

hoa

2.5 Bao mat tai nguyén

CERT, CIAC, SANS, va c4c ngudn tai nguyén
khac

2.6. An ninh h¢ diéu hanh

Cac méi de doa may chi, 16 hong may chi, va
c4c van d¢ kiém soat. Quan ly mat khau, tai
khoan ngudi dung / dic quyén, cac giai phap

chéng vi rat.

2.7. Xac thuc va ma héa

M4 hoa va thuat toan chinh. Chit ky sb va cac co

quan churng nhan. SSL va giao dich web an toan.

2.8. Twong lira

Céc cong nghé Firewall nhu loc gdi tin, proxy va

dich dia chi mang. Loc noi dung

2.9. Céc codng cu kiém tra mang va kiém tra tham nhap

Cac cdng cu danh gia 156 hdng va may quét mang.

2.10. An ninh Thwong mai dién tir

Phiéu khdo sat CDR vdi ceeu SV ATTT
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Anh/chi danh gia mirc d9 hiéu biét ciia minh

vé cac ndi dung sau

Tam quan

trong

Mirc d§ niang luc

nam dugc

a |b |c

1 12 (3 |4 |5

Cac mbi de doa hién tai d6i voi cac td chic kinh
doanh truc tuyén va lam thé nao dé giam thiéu

nhitng thach thuc nay.

2.11. Giam dinh May tinh

Phat hién, diéu tra, ngin ngira toi pham may tinh.
Xac dinh, thu thap, xa ly va bao quan bang

chung.

Y kién khac

Phiéu khdo sat CDR vdi ceeu SV ATTT
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PHIEU KHAO SAT XAY DUNG CHUAN PAU RA CHUONG TRINH PAO
TAO AN TOAN THONG TIN

PHIEU THU THAP THONG TIN

(Danh cho doanh nghiép si dung lao dong An Toan Théng Tin)

Dé thu thap nhitng théng tin can thiét phuc vu cho viéc xay dung chuan dau ra dao tao
can bo An Toan Théng Tin (ATTT), qua d6 nang cao chat luong dio tao can bo an
toan thong tin theo hudng dap wng nhu cau xa hoi, ching toi tran trong guri ti cac quy
vi phiéu khao sat nay va dé nghi cho biét y kién vé cac cau hoi dudi day bang cach

danh dau (X) vao cac 6 tuong tng hozc dién vao phan dé tréng.

Xin tran treng cdm on su hep tac caa quy vi!

I. Théng tin ca nhan

8D 7o) 1 TR Ta T o104 To N =TSSR
LINh VIC CONQ TAC: ...veiieeitie ettt ettt et e et e e te e steeaeeaeeneeneeenne e
I1. Y kién vé cac chi dé chuan dau ra

Véi mdi chii dé chuan dau ra hay lya chon mot mirc do vé tam quan trong va mot muc

d6 vé nang luc can dat dugc cua SV.

TAM QUAN TRONG:
Mirc a- Quan trong;
Muc b- Binh thuong;

Mirc c- Khéng quan trong

Phiéu khao sat CDR cua doanh nghiép Page 1



MUC PQ NANG LUC CAN PAT PUQC CUA SV:

Mirc ning Biéu hién
lwc Nhan thirc K¥ nang
Mirc 1 Biét: Co kha ning tai hién kién thicc | Khong thé hién: Khong thay co
biéu hién nao vé ki nang
Mirc 2 Hiéu: Dién dat dugc ban chat cua | Kém hiéu qua: Thé hién ki nang
van dé bang ngdn ngir va lap luan | nhung con mac 16
cua ban than
Miic 3 Van dung: C6 kha ning st dung | Chwa chuyén nghiép: Chi thé
kién thirc dé giai quyét van dé trong | hién duoc ki niang & hoan canh
cac tinh hudng cu thé tinh huéng quen thuoc, thiéu linh
hoat
M 4 Phan tich, tong hop: C6 kha niang | Chuyén nghiép: Thé hién ki ning
phan tich, tim méi lién hé va khai | & nhiing hoan canh, tinh hudng
quat hda van dé khac nhau
Muc 5 Panh gia, sang tao: CO kha ning | Sw thuan thuc: Thé hién sy tinh
phéan xét va tao ra cai mai xao nhu mot chuyén gia trong
hoat dong nghé nghiép

Anh/chi danh gia vé cac ndi dung sau

Tam quan

trong

Mirc do nang luc
can dat dwoc cia
nhan vién ATTT

a |b |c |1 |2 |3 |4

5

1. Céc nguyén tic biao mat thong tin

1.1.

toan ven, sin ¢, xac thuc, kiém toan, v.v.

C6 khai niém vé& An ninh Théng tin: bao mat,

1.2.  Nhan thic vé an ninh thdng tin.

1.3.  Cac mbi de doa, 15 hong, virus va cic ma doc
hai khéac.

1.4.  Tiéu chuan phép luat va nganh nghé. ( bang

Phiéu khdo sat CDR cua doanh nghiép
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Anh/chi danh gia vé cac ndi dung sau

Tam quan

trong

Mirc d§ niang luc
can dat dwgc cua

nhan vien ATTT

1 /2 |3 |4 |5

cap, chuang chi)

2. Chinh sach bao mat thong tin

2.1. Céc chinh sach, thu tuc va tiéu chuan vé an

ninh thong tin.

2.2. Cac chinh sach dang duoc &p dung hién nay
Ve ATTT

2.3.  Van dé tuan tha va thuc thi theo cac chinh

sach bao mat

3.Kiém soét truy cap

3.1. Co ché kiém soét truy cap vat ly, ky thuat va

quan tri.

3.2.  Phuong phap Xéc dinh sinh trac hoc

4. Phan tich rui ro

4.1. Xac dinh va dinh lugng cac méi de doa an

ninh thong tin.

4.2. Kéhoach dy phong va khic phuc tham hoa

5. Tai nguyén bao mat
CERT, CIAC, SANS, va cac ngudn tai nguyén khac.

6. An ninh h¢ diéu hanh

6.1. Cac mdi de doa may chu, 16 héng may chu,

VA cac Van dé kiém soat

6.2.  Quan Iy mat khau, tai khoan nguoi dung / dic

quyén, cac giai phap chéng vi rut.

7. Xac thuc va mé hoa

7.1. Ma hoa va thuat toan chinh.

7.2.  Co s6 ha tang khda cong khai

Phiéu khao sat CDR cua doanh nghiép
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Anh/chi danh gia vé cac ndi dung sau

Tam quan

trong

Mirc d§ niang luc
can dat dwgc cua

nhan vien ATTT

1 /2 |3 |4 |5

7.3.  Chir ky s6 va cac co quan chting nhan

7.4.  SSL va giao dich web an toan.

8. Twong lira

8.1. Céc cdng nghé¢ Firewall nhu loc gai tin, proxy

va dich dia chi mang

8.2.  Loc ndidung

9. Céc cong cu kiém tra mang va kiém tra tham
nhap: Cac cong cu danh gia 16 hong va may quét

mang.

10. An ninh Thwong mai dién tir : Cac méi de doa
hién tai ddi véi céc to chirc kinh doanh truc tuyén va

lam thé nao dé giam thiéu nhiing thach thac nay.

11. Giam dinh May tinh

11.1. Phat hién toi pham may tinh.

11.2. Diéu tra toi pham may tinh.

11.3. Xac dinh, thu thap, xir ly va bao quan bang

chang.

11.4. Quy trinh va thu tuc phai duogc thuc hién

theoPhap luat va bang ching.

11.5. Ngan chan toi pham may tinh.

Y kién khac

Phiéu khao sat CDR cua doanh nghiép
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PHIEU KHAO SAT XAY DUNG CHUAN PAU RA CHUONG TRINH PAO
TAO AN TOAN THONG TIN

PHIEU THU THAP THONG TIN

(Danh cho giang vién dai hoc)

Dé thu thap nhitng théng tin can thiét phuc vu cho viéc xay dung chuan dau ra dao tao
can bo An Toan Thong Tin (ATTT), qua d6 ning cao chat luong dao tao can bo an
toan thong tin theo hudng dap wng nhu cau xa hoi, ching toi tran trong guri ti cac quy
vi phiéu khao sat nay va dé nghi cho biét y kién vé cac cau hoi dudi day bang cach

danh dau (x) vao cac 6 tuong tng hoic dién vao phan dé tréng.

Xin tran treng cdm on su hep tac caa quy vi!

I. Théng tin ca nhan

8D 7o) 1 TR Ta T o104 To N =TSSR
LINh VIC CONQ TAC: ...veiieeitie ettt ettt et e et e e te e steeaeeaeeneeneeenne e
I1. Y kién vé cac chi dé chuan dau ra

Véi mdi chii dé chuan dau ra hay lya chon mot mirc do vé tam quan trong va mot muc

d6 vé nang lyc can dat duoc cua sinh vién (SV)
TAM QUAN TRONG:

Mirc a- Quan trong; Mixc b- Binh thuong; Mirc c- Khéng quan trong

Phiéu khdo sat CDR cua giang vién Page 1



MUC PQ NANG LUC CAN PAT PUQC CUA SV:

Mitc niing Biéu hién
luc Nhan thac K¥ ning
Mirc 1 Biét: Co kha ning tai hién kién thic | Khong thé hién: Khong thay co
biéu hién nao vé ki nang
Mirc 2 Hiéu: Dién dat dugc ban chat cua | Kém hiéu qua: Thé hién ki nang
van dé bang ngdn ngir va lap luan | nhung con mac 16i
cua ban than
Miic 3 Van dung: C6 kha ning st dung | Chwa chuyén nghiép: Chi thé
kién thire dé giai quyét van dé trong | hién duoc ki nang & hoan canh
c4c tinh hudng cu thé tinh hudng quen thuoc, thiéu linh
hoat
Mikc 4 Phan tich, tong hep: C6 kha ning | Chuyén nghiép: Thé hién ki niang
phan tich, tim méi lién hé va khai | & nhiing hoan canh, tinh hudng
quat hoa van dé khac nhau
Muc 5 Panh gia, sang tao: CO kha ning | Sw thuan thuc: Thé hién sy tinh

phéan xét va tao ra cai mai

xao nhu mot chuyén gia trong

hoat dong nghé nghiép

PHAN 1. KIEN THUC VA LAP LUAN NGANH AN TOAN THONG TIN

Cac chu dé chuan dau ra

Tim quan | Mikc d9 KIEN THUC cin

trong dat dwoc cua sinh vién

a |b |c |1 |2 |3 |4 |5

1. KIEN THUC CO SO COT LOI CUA NGANH

1.1 Kién thirc co sé nganh

1.1.1.
1.1.2.

Tin hoc dai cuong

( 1y thuyét thong tin - truyén thong)

1.1.3.

Ly thuyét vé do ludng va diéu khién

1.1.4.

Céu trac dir liéu va giai thuat

1.1.5.

Phén tich thiét ké hé théng thong tin

Phiéu khdo sat CDR cua giang vién
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Cac chu dé chuan dau ra

Tam

trong

quan

Mikc dp KIEN THUC cén

dat dwoc cua sinh vién

1

2

3

4

5

1.1.6. Lap trinh co ban

1.1.7. Lap trinh hudng ddi tuong

1.1.8. Lap trinh web

1.1.9. Lap trinh mang

1.1.10.Lap trinh hé théng

1.1.11.Kién tric may tinh

1.1.12.H¢ di€u hanh va phan mém ma nguon mé

1.1.13.Co sé dit liéu (CSDL)

1.1.14.Mang may tinh & giao thirc truyén tin

1.1.15.Mang khong day va truyén thong di dong

1.2. Kién thitc vé co’ sé¢' chuyén mén ciia nganh An toan thong

tin

1.2.1. Mét ma trng dung trong an toan thong tin

1.2.2. Ky thuat ma hoa xu ly thong tin

1.2.3. Quan tri an toan hé théng

1.2.4. An toan & bao mat thong tin

1.2.5. Antoan & bao mat lap trinh

1.2.6. An toan & bao mat co so dir liéu

1.2.7. Antoan & bdo mat ing dung Web

1.2.8. An toan & bao mat hé diéu hanh

1.2.9. An toan & bao mat kién trac hé théng

1.2.10.An toan & bao mat Mang may tinh

1.2.11.An toan & bdo mat mang khong day va di
dong

1.2.12.An toan & bao mat thuong mai di¢n tur

1.2.13.An toan & bao mat dién todn ddm may

1.2.14.Bao mat Internet of things

1.2.15.Bao mat voi smartcard va NFC
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Cac chu dé chuan dau ra

Tam

quan | Mikc d9 KIEN THUC cin
trong dat dwoc cua sinh vién
a c |1 |2 |3 |4 |5

1.2.16.Co ché hoat dong ctia ma doc

1.3. KIEN THUC CO SO NANG CAO CUA NGANH

1.3.1. Phap luét va chinh sach an toan thong tin

1.3.2. Phét trién chinh sach & dao durc trong an

toan thong tin

1.3.3. Phan tich thiét ké an toan mang may tinh

1.3.4. Hé thong nhiing Mang khong day

1.3.5. Hé théng tim kiém, phat hién va ngin

ngura xam nhap

1.3.6. Phat trién phan mém tng dung

1.3.7. Phat trién (mg dung cho thiét bi di dong

1.3.8. Phat trién phan mém an toan

1.3.9. Xay dung - quan tri va bao tri hé thong

1.3.10.Xay dung tmg dung web an toan

1.3.11.Quan ly bao mat thong tin

1.3.12.Quan tri an toan hé théng

1.3.13.Chu d hién dai vé quan 1y an toan thong

tin

1.3.14.Kiém soat va giam sat h¢ thong thong tin

1.3.15.Phan tich thdng tin

1.3.16.Phan tich ma doc hai & co ché hoat dong

1.3.17.Phén tich 16 hong va rui ro

1.3.18.Piéu tra mang

1.3.19.Diéu tra s

1.3.20.Test xdm nhdp mang

1.3.21.Tham nhap thtr va phong thu

1.3.22.Phat hién 156i va 16 hoéng bio mat phan

Phiéu khdo sat CDR cua giang vién
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Mikc dp KIEN THUC cén

dat dwoc cua sinh vién

Tam quan
Cac chu dé chuan dau ra trong
a |b |c

112 (3 |4 |5

mém

1.3.23.Phong chdng va diéu tra toi pham may tinh

1.3.24.D4i pho su ¢b

Y kién khac

PHAN 2 - 3. KI NANG VA TO CHAT CA NHAN TRONG HOAT PONG NGHE

Mire d0 KY NANG Céan

dat dwoc caa sinh vién

NGHIEP
Tam quan
trong
Cac chu dé chuan dau ra
a b [c

11213 4 | 5

2.1. K§ ning mém

2.1.1. K¥ ning thuyét trinh

2.1.2. Ky nang lam viéc nhom

2.1.3. Ky nang giao tiép

2.1.4. K§¥ ning nhan dién giai quyét van dé

2.1.5. K¥ nang sap xép, xir Iy cong viéc

2.1.6. K¥ nang nghién ctru, kham pha tri thirc

2.1.7. K¥ nang lap ké hoach, quéan 1y thoi gian

2.2. Ngoai ngir

Tiéng anh/ Toeic 450

Y kién khac

PHAN 4: HINH THANH Y TUONG, THIET KE, TRIEN KHAI VA HOAN
THIEN TRONG MOI TRUONG DOANH NGHIEP VA XA HOI

Phiéu khdo sat CDR cua giang vién
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Cé&c cha dé chuin dau ra

TAm quan | Mikc d9 KIEN THUC can
trong dat dwoc caa sinh vién
al|b|lc|1]|2|3]|4]|65

4.1. Boi canh x& hoi

4.1.1.Vai tro va trach nhiém cua can bo ATTT

4.1.2. Anh huéng cta an toan thong tin doi

vai Xa hol

4.1.3. Quy dinh cua xa hoi doi véi an toan

thong tin

4.1.4. Phat trién an toan théng tin trong bdi

canh toan cau

Y kién khac

4.2. B6i canh doanh nghiép

4.2.1. Nhan dién duoc béi canh an toan théng
tin cua doanh nghi¢p
4.2.2. Cac chién lugc, muc tiéu va ké hoach

cua doanh nghiép

Y kién khac

4.3. Hinh thanh y twéng xay dung dw &n, chién lwgc, chwong trinh an toan thong tin

4.3.1. Chinh sach an ninh thong tin dong mot
vai trd quan trong trong mdt chuong trinh an

toan.

4.3.2 Xay dung cac chinh sach, thu tuc va tiéu

chuan vé An ninh Thong tin bang van ban.

4.3.3 Thiét ké hé théng an toan thong tin, dam
bao kiém soat/ xac thuc/quyén truy cap, do an
toan thong tin muc vat 1y/ logic, do tin cay

cua dir li€u trén mang

4.3.4 Thuc hién cac tha tuc van hanh an toan

thong tin: Giam sat/ Bao tri hé théng/ Tap

Phiéu khdo sat CDR cua giang vién
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Cé&c cha dé chuin dau ra

TAm quan | Mikc d9 KIEN THUC can
trong dat dwoc cua sinh vién
al|lb|lc|1|2]3]4]65

huan cho nguoi st dung/Pao tao nhan vién an

toan thong tin.

4.3.5 Phat hién, Xu 1y, Phan tich, Phuc hoi,
phong ngtra tai dién sy cd, Panh gia muc do

an toan théng tin

4.3.6 Thu thap va danh gia/ Phan loai va phan
tich cac van dé vé van hanh/ k¥ thuat/ rai ro

mo1. Cap nhat chinh sach an toan thong tin

Y kién khac
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PHIEU THU THAP THONG TIN

VE CHAT LUONG VA MO HINH DAY HOC TRONG PAO TAO CU NHAN AN
TOAN THONG TIN TRINH PO BAI HOC

(Danh cho sinh vién cuéi khda nganh An Toan Thdng Tin cdc treong cé dao tao

chuyén nganh An Toan Thoéng Tin)

Dé thu thap nhiing théng tin can thiét phuc vu cho viéc dé xuat mé hinh day hoc theo
tiép can CDIO trong dao tao can bd An Toan Thong Tin trinh d6 dai hoc, ching toi
tran trong giri téi cac Anh/chi phiéu hoi vé thuc trang chat lwgng va mé hinh day hoc
trong dao tao can bo An Toan Théng Tin (ATTT) cia nha truong va Bé nghi anh/chi
cho biét y kién vé cac cau hoi dudi ddy bang cach danh dau (x) vao cac 6 tuong ng

hodc dién vao phan dé trong.
Xin trén trong cdm on su hop tac caa anh/chj!
I. Panh gia vé muc tiéu va ndi dung day hoc trong chwong trinh

1. Panh gia ciia anh/chi vé tai trong hoc cac khoi kién thirc Ii thuyét va thwc hanh

trong chwong trinh dao tao ATTT & trwong?

STT N@i dung chwong trinh Rat |Nhe |Phd |Ning | Rat

nhe hop nang

1.1.1. | Kién thic Ii thuyét chung

1.1.2. | Kién thic Ii thuyét chuyén mén

1.1.3. | Thuc hanh tay nghé

1.1.4. | Kién thirc an toan thong tin

1.1.5. | Thyc hanh an toan théng tin

1.2. P kho cia chwong trinh dao tao la:

Phu hop Nang Qua nang

on

Qua dé D

IL. Panh gia vé kién thic

Phiéu khdo sdt CDR cho sinh vién ndm cuéi nganh ATTT Page 1




Anh/chi danh gia mirc do hiéu biét cia minh

vé cac ndi dung sau

Tam quan

trong

Murc do nang luc SV

nam dugc

a |b |c

1 12 (3 |4 |5

2.1. Céc nguyén tic bao mat thong tin

C6 khai niém vé An ninh Théng tin: bao mat,
toan ven, san cd, xac thuc, kiém toan, Cac méi de
doa, 16 hong, virus va cac ma doc hai khéc. Tiéu
chuan phap luat va nganh nghé. ( bang cap,

ching chi)

2.2. Chinh sach bao mat thong tin

Céc chinh séach, thu tuc va tiéu chuan vé an ninh
thong tin. Van dé tuan thu va thuc thi theo cac

chinh sach bao mat trong nudc

2.3. Kiém soéat truy cap

Co ché kiém soét truy cap vat ly, ky thuat va

quan tri. Phuong phap Xac dinh sinh tric hoc

2.4. Phan tich rai ro

Xéc dinh va dinh lugng cac mbi de doa an ninh
thong tin. Ké hoach du phong va khic phuc tham

hoa

2.5 Bao mat tai nguyén

CERT, CIAC, SANS, va c4c ngudn tai nguyén
khac

2.6. An ninh h¢ diéu hanh

Cac méi de doa may chu, 16 hong may chi, va
c4c van dé kiém soat. Quan ly mat khau, tai
khoan nguoi dung / diac quyén, cac giai phap

chéng vi rdt.

2.7. Xac thuc va méa hoa

M4 hda va thuat toan chinh. Chir ky sb va cac co

Phiéu khdo sdt CDR cho sinh vién ndm cuéi nganh ATTT
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Anh/chi danh gia mirc do hiéu biét cia minh

vé cac ndi dung sau

Tam quan

trong

Murc do nang luc SV

nam dugc

a |b |c

1 12 (3 |4 |5

quan chirng nhan. SSL va giao dich web an toan.

2.8. Twong lira

Céc cbng nghé Firewall nhu loc gdi tin, proxy va

dich dia chi mang. Loc noi dung

2.9. C4c cong cu kiém tra mang va kiém tra tham nhap

Cac cdng cu danh gia 156 hong va may quét mang.

2.10. An ninh Thwong mai dién ti

Cac mdi de doa hién tai ddi véi cac to chac kinh
doanh truc tuyén va lam thé nao dé giam thiéu

nhitng thach thuc nay.

2.11. Giam dinh May tinh

Phat hién, diéu tra, ngin ngira toi pham may tinh.
Xac dinh, thu thap, xir Iy va bao quan bang

chang.

Y kién khac

I11. Y kién vé s dap wng muc tiéu day hoc ciia chwong trinh

3.1. Hay néu 3 y vé nhiing diém tich cyc nhat caa chuong trinh dao tao ma anh/chi

AN tham 1A ..o
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3.3. Hay chi ra nhitng diém can thay d6i trong chuong trinh ddo tao dé dap ung duoc

nhu cau cta anh/Chi? Xin TEEKE 3 Y7 w..ucvveieieeeeeeeee ettt

3.4. Theo anh/chi, ¢ dao tao dugc ddi ngii ATTT trinh d6 dai hoc ¢6 chat lugng thi

Nha trudng can chil y dén yéu td dic trung, co baN NA0? .......cvveveveerieeee e

THONG TIN CA NHAN

Trwong anh/chi dang hoc

Chuyén nganh dao tao

Thoi gian dao tao S6 nam:....... Tir 200..... d&én 200.....
Gioi tinh Nam N
Hoc lwc ciaa anh/chi Xuatsac Gioi Kha TBK  TB  Yéukém
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