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MỞ ĐẦU
1. Cơ sở khoa học và thực tiễn của đề tài



Hiện ở một số thành phố của các nước phát triển trên thế giới như Amsterdam và Los Angeles đã triển khai hệ thống quản lý giao thông thông minh và đã đạt được những kết quả đáng kể.



Đối với thành phố Los Angeles được xếp thứ 3 trong danh sách của Forbes về thành phố bị ảnh hưởng bởi giao thông trên thế giới [26]. Sau đó, Thành phố đã triển khai hệ thống quản lý giao thông thông minh đó là sử dụng hệ thống thu thập và xử lý dữ liệu lớn để quản lý giao thông đường bộ. Cảm biến được đặt tại mỗi nút giao thông, thực hiện gửi dữ liệu cập nhật theo thời gian thực về luồng giao thông qua cáp quang đặt ở hầm bên dưới của Trung tâm thành phố. Hệ thống máy tính chạy phần mềm thực hiện phân tích dữ liệu và tự động điều chỉnh đèn tín hiệu từng giây, phù hợp với sự thay đổi tình trạng giao thông. Ngoài ra, hệ thống có sử dụng thiết bị lưu trữ dữ liệu quá khứ để dự đoán giao thông mà có thể gây ra thắt nút cổ chai. Tất cả hoạt động trên không cần đến sự can thiệp của con người [32].



Sự thông minh của hệ thống trên là có thể điều chỉnh một cách tự động thời gian trễ giữa sự thay đổi màu của đèn giao thông bất cứ khi nào có vấn đề giao thông xảy ra. Ví dụ, nếu có tai nạn giao thông gây ra sự tắc nghẽn giao thông của một hay nhiều làn đường trên đường cao tốc của thành phố (do đó gây ra một nút cổ chai), hệ thống có thể tự động điều chỉnh đèn và cho thêm thời gian để các xe bị tắc trong làn đường đó đi qua. Ngoài ra, hệ thống cũng có thể được sử dụng để giúp cho việc các phương tiện giao thông công cộng chạy đúng giờ - nếu xe buýt bị trễ, hệ thống điều khiển thời gian sáng của đèn giao thông, giúp các xe vượt qua đèn nhanh hơn và trở lại lịch trình cũ.



Theo như đánh giá của cơ quan chức năng trong thành phố, thời gian trung bình để lái xe 5 dặm trong thành phố trước khi có hệ thống đèn giao thông thông minh là 20 phút, sau khi có đèn giao thông thời gian chỉ còn 17,2 phút.

  

Đối với thành phố Amsterdam của Hà Lan sử dụng hệ thống SCM điều khiển đèn giao thông kết nối với hệ thống giao thông quốc gia [31]. Ở cả Trung tâm giao thông của Thành phố và Trung tâm giao thông của quốc gia đều có thể xem những gì đang xảy ra chỉ trên một màn hình. Như vậy các Trung tâm giao thông có thể cùng nhau và tự động quản lý lưu lượng giao thông trong khu vực. Hệ thống quản lý giao thông thông minh của Amsterdam có thể dễ dàng để kết nối với ô tô và thiết bị điều hướng trên xe. Do vậy, Amsterdam có thể quản lý giao thông đường bộ bằng kỹ thuật số hiện đại, giúp tối ưu hoá lưu lượng giao thông trong toàn vùng. 


Internet of Things (IoT) là một mô hình nghiên cứu đang nổi lên trong những năm gần đây. Kevin Ashton đã xác định IoT là “một cách chuẩn hoá cho máy tính để hiểu thế giới thực” [31]. Với tính năng chính là tạo ra môi trường thông minh cùng với sự đáp ứng nhanh để hỗ trợ việc ra quyết định hay hành động của con người. 


Tại Việt Nam, Chính phủ đang đẩy nhanh việc xây dựng chính phủ điện tử, các Bộ, Ban, Ngành cũng đang đẩy mạnh việc ứng dụng công nghệ thông tin vào ngành mình, trong đó có ngành giao thông vận tải. Đặc biệt là tình trạng giao thông của Thành phố Hà nội đang ở mức báo động như ùn tắc giao thông vào giờ cao điểm, tai nạn giao thông gia tăng, phương tiện giao thông cá nhân tăng cao, ô nhiễm môi trường do các phương tiện giao thông gây ra ngày càng nghiêm trọng trong khi đó cơ sở hạ tầng giao thông chậm phát triển chưa theo kịp tốc độ tăng dân số cơ học, năng lực vận tải hành khách công cộng và chất lượng dịch vụ chưa cao, giao thông tĩnh chưa đủ đáp ứng nhu cầu tăng dân số của Thành phố. Đây cũng là bài toán giao thông mà các thành phố lớn trên thế giới phải đối mặt. 



Từ kinh nghiệm triển khai hệ thống quản lý giao thông thông minh của các thành phố như Los Angeles và Amsterdam phân tích trên, cho thấy bài toán của thành phố Hà nội có thể giải quyết được khi ứng dụng công nghệ thông minh như IoT. Do vậy, đề tài chọn hướng nghiên cứu là nghiên cứu về xu thế của IoT và ứng dụng vào bài toán quản lý giao thông tại Hà Nội. 
2. Đối tượng và phạm vi nghiên cứu
  

Đối tượng nghiên cứu: bao gồm khái niệm về “Internet of Things” và các khái niệm liên quan; Hạ tầng công nghệ viễn thông và thông tin tại Hà Nội hiện nay; Chính sách của quốc gia về ứng dụng công nghệ thông tin vào các lĩnh vực khác nhau của đời sống xã hội; Hạ tầng giao thông đường bộ tại Thành phố Hà nội; Giải pháp ứng dụng IoT vào quản lý giao thông tại Hà nội.



Phạm vi nghiên cứu: luận văn tập trung xem xét, phân tích đánh giá các yếu tố nằm trong phạm vi sau:


- Tổng quan về Internet of Things: các khái niệm cơ bản, tại sao IoT trở thành xu thế trong tương lai, các vấn đề gặp phải khi áp dụng IoT, các lĩnh vực ứng dụng IoT.


- Thực trạng công nghệ và chính sách của Việt Nam: những điều kiện về công nghệ và chính sách của Việt Nam hiện nay để có thể ứng dụng IoT vào Việt Nam.


- Thực trạng về giao thông và ứng dụng công nghệ thông tin vào giao thông tại Thành phố Hà Nội: những tồn tại, khó khăn về giao thông hiện nay của Hà nội và mức độ ứng dụng công nghệ thông tin vào giao thông của Hà nội . 



-  Một số giải pháp ứng dụng IoT vào quản lý giao thông tại Hà nội: kinh nghiệm ứng dụng IoT vào hệ thống giao thông của một số thành phố lớn trên thế giới, mô hình ứng dụng IoT vào quản lý giao thông tại Hà nội và một số giải pháp ứng dụng IoT vào quản lý giao thông tại Hà nội.  
Chương 1. TỔNG QUAN VỀ INTERNET of THINGS

1.1.  Internet of Things (IoT) là gì

1.1.1. Internet of Everything (IoE) 
Khái niệm về IoE nổi lên như một sự phát triển tự nhiên IoT và kết hợp rộng với chiến thuật của Cisco System để thiết lập một miền thị trường mới [37]. IoE bao gồm 4 thành phần chính:

· Con người: sử dụng các thiết bị đầu cuối kết nối với Internet để chia sẻ thông tin và các hoạt động của họ. Ví dụ chia sẻ thông tin trên các trang mạng xã hội và hoạt động liên quan sức khoẻ...

· Vật: các cảm biến, các thiết bị vật lý và các vật khác tạo ra dữ liệu hay nhận thông tin từ các nguồn khác nhau. Ví dụ bộ điều chỉnh nhiệt độ và thiết bị điện tử thông minh.

· Dữ liệu – dữ liệu thô được phân tích và xử lý thành thông tin có ích để đưa ra các quyết định thông minh và để điều khiển thiết bị. Ví dụ từ việc ghi các thông số về nhiệt độ trong phòng thường xuyên, thực hiện chuyển đổi thành số giờ nhiệt độ cao trung bình trong ngày để ước lượng yêu cầu làm mát phòng đó. 
· Quy trình: tăng khả năng kết nối giữa dữ liệu, đồ vật và con người để thêm giá trị. Ví dụ, việc sử dụng các thiết bị cân nặng thông minh và các trang mạng xã hội để quảng cáo việc chăm sóc sức khoẻ nhằm chào mời các khách hàng.


IoE thiết lập hệ thống kết nối thiết bị đầu cuối này với thiết bị đầu cuối khác bao hàm các công nghệ, xử lý, và mô hình hoá được sử dụng trên tất cả các trường hợp sử dụng kết nối.   

1.1.2. Internet of Things (IoT)

Ngay từ thời kỳ sơ khai của Internet, khi các nhà phát minh mong muốn kết nối tất cả mọi thứ qua một mạng lưới đồng nhất để có thể điều khiển chúng phục vụ cho mục đích của con người, đây được xem như một dạng biểu hiện của IoT. 

Theo định nghĩa của Nhóm các dự án nghiên cứu Châu Âu [29]: 

“Things” là các thành phần “tích cực” có mặt trong các lĩnh vực đời sống – xã hội, ở đó chúng có thể tương tác, liên lạc với nhau và với môi trường bằng sự trao đổi dữ liệu và trao đổi thông tin cảm nhận được từ môi trường. Việc trao đổi, tương tác và liên lạc với nhau có thể không cần sự can thiệp của con người.

Theo định nghĩa từ Wikipedia: Internet of Things (IoT) là một kịch bản của thế giới, khi mà mỗi đồ vật, con người được cung cấp một định danh của riêng mình, và tất cả có khả năng truyền tải, trao đổi thông tin, dữ liệu qua một mạng duy nhất mà không cần đến sự tương tác trực tiếp giữa người với người, hay người với máy tính. IoT đã phát triển từ sự hội tụ của công nghệ không dây, công nghệ vi, cơ điện tử và Internet.
Như vậy có thể tạm hiểu, Internet of Things là khi tất cả mọi thứ đều được kết nối với nhau qua mạng Internet, người dùng (chủ) có thể kiểm soát mọi đồ vật của mình qua mạng mà chỉ bằng một thiết bị thông minh, chẳng hạn như smartphone, tablet, PC hay một chiếc đồng hồ đeo tay thông minh.
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1.1.3. Các thành phần của IoT

IoT có ba thành phần chính gồm: phần cứng, phần mềm trung gian giữa máy khách và cơ sở dữ liệu, phần hiển thị. 

Trong đó, phần cứng có thiết bị cảm biến (sensor), thiết bị truy nhập, phần cứng về truyền thông; phần mềm trung gian thể hiện nhu cầu lưu trữ và các công cụ tính toán cho việc phân tích dữ liệu; phần hiển thị - các công cụ trực quan, dễ hiểu và giải thích rõ ràng mà có thể được truy cập rộng rãi trên các nền tảng khác nhau và có thể được thiết kế cho các ứng dụng khác nhau. 

Kiến trúc IoT được đại diện cơ bản bởi 4 phần: Vạn vật (Things), Trạm kết nối (Gateway), hạ tầng mạng và điện toán đám mây (Network and Cloud) và các lớp tạo và cung cấp dịch vụ (Services – creation and Solution Layers). 

Về vạn vật (Things) như đã định nghĩa ở 1.1.2.

Trạm kết nối: một rào cản chính khi triển khai IoT đó là gần 85% các vận dụng đã không được thiết kế để có thể kết nối với Internet và không thể chia sẻ dữ liệu với điện toán đám mây, để khắc phục vấn đề này, các trạm kết nối sẽ đóng vai trò là một trung gian trực tiếp, cho phép các vật dụng đã có này kết nối với điện toán đám mây một cách bảo mật và dễ dàng quản lý. 

Hạ tầng mạng và điện toán đám mây: về cơ sở hạ tầng kết nối, Internet là một hệ thống toàn cầu của nhiều mạng IP được kết nối với nhau và liên kết với hệ thống máy tính, cơ sở hạ tầng mạng này bao gồm thiết bị định tuyến, trạm kết nối, thiết bị tổng hợp, thiết bị lặp và nhiều thiết bị khác có thể kiểm soát lưu lượng dữ liệu lưu thông và cũng được kết nối đến mạng lưới viễn thông và cáp được triển khai bởi các nhà cung cấp dịch vụ; trung tâm dữ liệu/hạ tầng điện toán đám mây: gồm một hệ thống lớn các máy chủ, hệ thống lưu trữ và mạng ảo hoá được kết nối. 

Các lớp tạo và cung cấp dịch vụ: là các giao diện lập trình ứng dụng cung cấp khả năng truy xuất đến một tập các hàm hay dùng, tuỳ vào hệ điều hành khác nhau có những bộ giao diện này khác nhau. 
1.1.4. Công nghệ mạng sử dụng trong IoT

Khi các thiết bị IoT kết nối mạng Internet vấn đề đặt ra sẽ lựa chọn công nghệ mạng nào. Dưới đây đưa ra những ưu và nhược điểm của một số công nghệ mạng tiêu biểu, từ đó các nhà phát triển IoT có cơ sở để chọn công nghệ mạng cho các sản phẩm của công ty mình.  

Các nhà cung cấp dịch vụ mạng Internet ( Internet Service Providers)

Nhà cung cấp dịch vụ mạng Internet kết nối các văn phòng và nhà riêng với mạng Internet và thực hiện lưu lượng mạng và chuyển tiếp kết nối tới các mạng khác cho đến khi kết nối tới đích mong muốn. 

Các kết nối IoT không dây và có dây

Nhà riêng, văn phòng hay một thiết bị IoT có kết nối mạng Internet có thể kết nối với Internet thông qua kết nối có dây và không dây. Nếu kết nối có dây, về cơ bản sẽ kết nối trực tiếp tới bộ định tuyến Internet, và thiết bị cố định. Một thiết bị kết nối không dây có thể có bộ điều chế/giải điều chế di động, một bộ định tuyến không dây hay công nghệ kết nối khác, cho phép thiết bị có thể di động. 

Tuy nhiên khả năng kết nối phụ thuộc vào nơi có đường ISP đến, và các thiết lập phức tạp. 

Trong tương lai hứa hẹn sự đa dạng về các công nghệ kết nối không dây như 4G LTE (4th Generation Long Term Evolution), thậm chí 5G (5th Generation). Các mạng phạm vi rộng năng lượng thấp (LPWAN: Low Power Wide Area Networks) cũng đang được triển khai, cung cấp thông tin liên lạc tầm xa tương tự như mạng tế bào truyền thống.

1.1.5. Mã hoá nội dung



Việc các thiết bị kết nối với mạng Internet xảy ra nguy cơ bị đánh cắp thông tin cao. Tuỳ vào nội dung của tin tức cần truyền đi mà thực hiện việc mã hoá nội dung. 


Khi một thiết bị truyền dữ liệu đến các máy chủ, nhận các yêu cầu và hướng dẫn từ máy chủ, định dạng là yêu cầu cho thông tin gửi đi cho cả hai chiều. Trong tất cả các ứng dụng, các thiết bị và máy chủ phải thống nhất về định dạng và thông tin được gửi.



Các định dạng độc quyền: các thiết bị cho ứng dụng cụ thể và máy chủ có thể sử dụng một định dạng độc quyền cho mã hoá dữ liệu. Điều này cho phép các thiết bị và các máy chủ mã hoá và dịch nội dung theo cách duy nhất với nhu cầu của ứng dụng đó và thường xuyên có thể giảm thiểu số lượng dữ liệu được gửi đi trong phiên kết nối. Các định dạng độc quyền khó khăn trong thực hiện bước đầu, do chúng phải hoàn thành tương đối đầy đủ cho các ứng dụng để phát triển. Ngoài ra cũng khó khăn trong việc duy trì và cập nhật sau đó nếu cần thiết phải thay đổi. Hầu hết các định dạng độc quyền có xu hướng không thể mở rộng.    



Các định dạng công nghiệp phổ thông cho IoT: ngoài các định dạng độc quyền và các định dạng chuẩn ban đầu như ngôn ngữ đánh dấu mở rộng (Extended Markup Language XML), có một số định dạng công nghiệp và giao thức sử dụng cho liên lạc dữ liệu IoT/M2M cho nhu cầu thông báo, ví dụ như JavaScript Object Notation (JSON), Constrained Application Protocol (CoAP), Message Queuing Telemetry Transport (MQTT), Extensible Messaging and Presence Protocol (XMPP). Các giao thức này được chia làm hai loại: con người có thể đọc được (JSON, XMPP) và con người không thể đọc được (CoAP, MQTT). Mỗi định dạng và giao thức có ưu và nhược điểm khi áp dụng vào IoT. Lựa chọn cụ thể phụ thuộc vào yêu cầu của ứng dụng, băng thông của mạng truyền thông, thiết bị từ xa…

1.1.6. Vai trò của điện toán đám mây đối với sự phát triển IoT 



Trong những năm gần đây, cụm từ gọi là “điện toán đám mây” hoặc đơn giản là “đám mây” đã được đặt ra để mô tả các hệ thống cho phép xử lý và lưu trữ thông tin, dữ liệu trong trung tâm dữ liệu cực kỳ lớn với khoản chi phí nhất định. Các nguồn điện toán khổng lồ (phần mềm, dịch vụ…) sẽ được đặt tại những máy chủ ảo (đám mây) trên Internet thay vì đặt trong các máy tính văn phòng, gia đình…(dưới đất) để mọi người kết nối và sử dụng bất cứ khi nào, bất cứ ở đâu và từ bất kỳ thiết bị nào. Các nhà cung cấp đám mây cung cấp khả năng và sự linh hoạt để bắt đầu và dừng tính toán, lưu trữ và tài nguyên mạng dựa trên nhu cầu cụ thể về khách hàng và các ứng dụng sử dụng các dịch vụ đám mây này.  



Giữa IoT và điện toán đám mây có mối quan hệ chặt chẽ. Theo [39] khi cả 2 công nghệ này kết hợp với nhau tạo ra sự đổi mới mạnh mẽ và sẽ tiếp tục thay đổi cách chúng tương tác với nhau và thay đổi cách lưu trữ, quản lý và sử dụng thông tin.    


Để khởi động IoT là không dễ dàng. Thứ nhất, lo lắng về vấn đề phần cứng hoặc thiết bị sẽ hoạt động như thế nào, bao gồm sự làm việc của các bộ cảm biến, kết nối phần cứng với Internet, vấn đề về tuổi thọ của pin…Thứ hai, phát triển phần mềm để tạo điều kiện cho việc giao tiếp và thu thập dữ liệu. Cuối cùng, việc phát triển tất cả các cơ sở hạ tầng hỗ trợ ở tầng sau để tập hợp các phần trên với nhau. Điện toán đám mây có thể giúp IoT giải quyết vấn đề này. Đối với việc phát triển phần cứng và phần mềm IoT, khi có điện toán đám mây không cần phải lo lắng về việc thiết lập máy chủ, triển khai cơ sở dữ liệu, cấu hình mạng, mà những công việc này các nhà cung cấp điện toán đám mây sẵn sàng cung cấp các tính năng này bằng cách mở các máy chủ ảo, khởi tạo một đơn vị cơ sở dữ liệu và tạo ra các đường truyền dữ liệu. 


Điện toán đám mây có thể cung cấp khả năng mở rộng và linh hoạt để giải quyết vấn đề các thiết bị IoT cung cấp số lượng lớn dữ liệu và sử dụng các thiết bị có tính không đồng nhất cao. Với điện toán đám mây có thể thiết lập mức công suất của thiết bị linh hoạt, khi nhu cầu lưu trữ, xử lý lên cao thì tăng công suất. Ngược lại, giảm công suất. Với máy chủ truyền thống, cần mua đủ dung lượng cho trường hợp lưu trữ và xữ lý dữ liệu lớn nhất, như vậy sẽ gây ra sự lãng phí khi nhu cầu lưu trữ ít. 


Điện toán đám mây có thể cải thiện tính năng bảo mật cho giải pháp IoT. Đối với IoT vấn đề bảo mật cho các thiết bị IoT, máy tính, điện thoại thông minh và các thiết bị khác trong hệ thống luôn được quan tâm đó là bảo vệ các thiết bị đầu cuối và các thiết bị hỗ trợ cho các thiết bị đầu cuối. 



Điện toán đám mây có thể liên kết các ứng dụng và quy trình, tất cả dữ liệu được lưu trữ trên đám mây giúp cho chúng có thể tích hợp và phân tích liền mạch giải quyết được vấn đề về sự thiếu tính tích hợp và khả năng tương tác trong IoT. Hiện nay, chưa có tiêu chuẩn chung cho IoT do đó mỗi công ty đưa ra sản phẩm IoT của riêng mình do đó khó thể tích hợp, giao tiếp và chia sẻ dữ liệu với nhau. Điện toán đám mây tạo ra môi trường để các thiết bị với các ứng dụng, nền tảng khác nhau có thể tương tác với nhau.


Như vậy, điện toán đám mây có thể giúp cho IoT phát triển nhanh hơn nhằm giải quyết các vấn đề như lưu trữ và xử lý lượng dữ liệu lớn do các thiết bị IoT tạo ra, bảo vệ hệ sinh thái IoT và tích hợp hệ thống IoT với các hệ thống hiện tại và các thiết bị IoT trong hệ thống. 
1.1.7. Vai trò của Dữ liệu lớn (Big Data) đối với IoT
Các thiết bị IoT tạo ra một khối lượng lớn dữ liệu. Có đến 90% dữ liệu của thế giới đã được tạo ra trong hai năm qua nhờ vào sự gia tăng nhanh chóng của IoT và các thiết bị di động [20]. 

Đặc tính của dữ liệu do các thiết bị IoT tạo ra khác với dữ liệu truyền thống được thu thập qua các hệ thống, do nhiều bộ cảm biến và vật thể khác nhau tham gia vào quá trình thu thập dữ liệu. Các đặc tính đó là: sự không đồng nhất, nhiễu, sự đa dạng và tốc độ tăng nhanh. Đặc biệt là các dữ liệu IoT thường theo dòng (stream) liên tục. 


Vai trò của việc phân tích dữ liệu lớn với IoT:

- Đáp ứng thời gian thực với khối lượng lớn dữ liệu thu thập được;
- Xử lý các dữ liệu lớn do các thiết bị IoT tạo ra.

1.2.  IoT trở thành xu hướng trong tương lai

Theo thống kê cho thấy, các doanh nghiệp lớn như Google, Apple, Samsung, Microsoft đang có ý định xâm nhập vào thị trường IoT. Trước đó, Cisco – nhà cung cấp giải pháp và thiết bị mạng hàng đầu hiện nay dự báo: đến năm 2020 sẽ có khoảng 50 tỷ đồ vật kết nối vào Internet bao gồm hàng tỷ thiết bị di động, tivi, máy giặt,…Vào năm 1984, khi mà Cisco mới thành lập mới chỉ có khoảng 1.000 thiết bị được kết nối mạng toàn cầu và đến năm 2010, con số này đã lên đến 10 tỷ. Intel là đơn vị mới tham gia vào thị trường sản xuất chip cho các thiết bị thông minh phục vụ IoT cũng đã thu về hơn 2 tỷ USD trong năm 2014 từ lĩnh vực này, tăng trưởng 19% so với năm 2013. Tại Việt Nam, hệ thống nhà thông minh Smart Home của Bkav, thành tựu đáng ghi nhận về sự phát triển IoT, một tổ hợp các thiết bị thông minh trong 1 ngôi nhà, đều được kết nối Internet và có thể tự động điều chỉnh cũng như điều khiển qua smartphone. 


Qua các năm, dự đoán sự phát triển thị trường IoT và M2M gây sửng sốt:


- 2010, IBM: “thế giới với 1 nghìn tỷ thiết bị kết nối” vào năm 2015.


- 2010, Chủ tịch tập đoàn Ericsson Hans Vestberg: “50 tỷ thiết bị kết nối” vào năm 2020.


- 2013, báo cáo nghiên cứu ABI: “30 tỷ thiết bị kết nối” IoT năm 2020.


- 2013, báo cáo Morgan Stanley: “75 tỷ thiết bị kết nối IoT” năm 2020.


- 2014, một biểu đồ Intel: “31 tỷ thiết bị kết nối Internet” năm 2020. 


- 2014, báo cáo đã thay đổi của ABI: “40.9 tỷ thiết bị kết nối không dây tích cực” năm 2020…
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Theo [29] mặc dù sự dự báo cụ thể và số liệu khác nhau, điều đáng nói là các con số dự đoán cho năm 2020 được thống nhất rất cao. Các thị trường đang trải qua sự phát triển bùng nổ trên khắp thế giới, và các con số vẫn đang theo cái mà Gartner gọi là “đỉnh cao của sự mong đợi thổi phồng” trong sơ đồ nổi tiếng “Cycle Hype” của nó. Gartner Hype Cycle chỉ ra IoT đã đạt đỉnh cao của đường cong này vào năm 2020.


Thậm chí nếu những con số khổng lồ dự báo không chính xác do tỷ lệ phần trăm lớn, chúng vẫn thể hiện tốc độ tăng trưởng rất lớn. Trên thực tế, số lượng ước tính của các thiết bị kết nối vào năm 2020 gấp bội lần dân số dự kiến của toàn bộ hành tinh. 



Sự phát triển bùng nổ này cần phải được quản lý và có kế hoạch, nếu chúng ta thật sự đi đến gần những dự đoán mà các thị trường và các ngành công nghiệp có thể làm cho tất cả chúng ta. Hơn thế, di động không có đủ khả năng chuyển dữ liệu với khối lượng lớn như thế này. Thực tế, nó có thể chiếm ít hơn 10% tổng thiết bị được triển khai trong các ứng dụng IoT/M2M.  
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Sự phổ biến của các mô hình khác nhau thay đổi theo thời gian. Trên hình 1.3 chỉ ra sự tìm kiếm trên Google về các thuật ngữ: Internet of Things, Wireless Sensor Networks, Ubiquitous Computing trong 10 năm trở lại đây. Thuật ngữ Internet of Things trong những năm gần đây đã hội tụ với thuật ngữ Wireless Sensor Networks. Điều đó chứng tỏ, Internet of Things và Wireless Sensor Networks đang trở thành xu hướng trong tương lai. 

1.3. Các vấn đề gặp phải khi áp dụng IoT
Mặc dù IoT là xu thế trong tương lai, nhưng với bất kỳ công nghệ, xu thế nào cũng có ưu điểm và hạn chế hay những vấn đề tồn tại trong đó. Đối với IoT những vấn đề chính là cung cấp địa chỉ IP cho một số lượng lớn các thiết bị, bảo mật thông tin, khả năng và quản lý kết nối, tiêu chuẩn chung cho các thiết bị IoT, khả năng mở rộng mạng và năng lượng tiêu thụ.  

a. Cung cấp địa chỉ IP cho quá nhiều thiết bị 



Khi triển khai IoT, sự bùng nổ về số lượng các website, các thiết bị di động và các kết nối IP thường trực, cơ quan quản lý Internet nhận ra rằng không gian địa chỉ IPv4 sẽ là không đủ trong thời gian dài. 


Sự thiếu hụt đáng chú ý trong năm 2011 đã không tác động nghiêm trọng đến nhiều người vì sử dụng các kỹ thuật như Biên dịch địa chỉ mạng (NAT: Network Address Translation). Công nghệ này cho phép một router chia sẻ cùng địa chỉ IP công cộng bên ngoài, hay thiết lập các địa chỉ công cộng cho tất cả các lưu lượng được tạo ra bởi hệ thống mạng nội bộ. Do NAT, nhiều hệ thống nội bộ có thể chia sẻ một địa chỉ IP chung cho các truy cập bên ngoài. 



Nhưng giải pháp lâu dài cho sức chứa hàng tỷ thiết bị liên tục được bổ sung vào Internet, đặc biệt là với các ứng dụng M2M/IoT, là nâng cấp không gian địa chỉ IP với nhiều dãy số lớn hơn. Hiện nay phần lớn các hệ thống sử dụng địa chỉ IPv4 như: 101.10.101.10. Đây là một số 32 bit bao gồm bốn số 8 bit. Về mặt lý thuyết có 255*255*255*255 hay sấp xỉ 4,2 tỷ các số sẵn có. Trên thực tế, có ít địa chỉ IPv4 hơn bởi vì hình thành nhóm các lớp địa chỉ IP. Nhiều dãy địa chỉ có công dụng đặc biệt, giống như 192.nnn.nnn.nnn cho các mạng nội bộ. Do vậy thế giới hướng tới IPv6.  


Vấn đề không có đủ số địa chỉ IPv4 sẽ được giải quyết khi thế giới Internet chuyển sang IPv6. Trong IPv6, tổng không gian địa chỉ đã được mở rộng tới 128 bit (từ 32 bit sử dụng trong IPv4). Điều này cho phép 2^128 địa chỉ IPv6 (xấp xỉ (3.4x10)^38). 
 


b. Bảo mật

Trong bài phát biểu của mình tại triển lãm CES vào tháng 1 năm 2015, Chủ tịch Uỷ ban liên bang thương mại Mỹ Edith Ramirez ghi nhận “bất kỳ thiết bị được kết nối với Internet đều có nguy cơ bị đánh cắp thông tin”. Khi triển khai thiết bị IoT có nghĩa là các thiết bị kết nối Internet, tạo ra môi trường lớn để các hacker lấy cắp thông tin. Do đó vấn đề bảo mật đối với IoT đã trở thành mối quan tâm an ninh nghiêm trọng đã thu hút sự chú ý của các công ty và cơ quan chính phủ trên toàn thế giới. 

Bảo mật dữ liệu phải gắn với giá cả vừa phải, khả năng mở rộng, và thân thiện với người dùng. Không phải người dùng, thiết bị nào cũng cần tính công cụ bảo mật mạnh. 

Sự thay đổi quan trọng hơn trong bảo mật sẽ xuất phát từ thực tế IoT và sẽ trở nên ăn sâu hơn vào cuộc sống của chúng ta. Vấn đề bảo mật không chỉ dừng lại là bảo vệ thông tin hay tài sản mà cuộc sống và sức khoẻ của chúng ta có thể trở thành mục tiêu tấn công của các hacker IoT. 

c. Khả năng và quản lý kết nối  
Việc kết nối rất nhiều thiết bị sẽ là một thách thức lớn nhất trong tương lai IoT, và nó sẽ phá vỡ chính tất cả cấu trúc về các mô hình truyền thông hiện tại và các công nghệ cơ bản. Hiện tại chúng ta dựa vào mô hình máy chủ/máy khách tập trung để xác thực, cho phép và kết nối với các nút khác trong mạng.

Mô hình này là đủ cho hệ sinh thái IoT hiện tại khi mà có hàng chục, hàng trăm, hàng nghìn thiết bị trong đó. Nhưng chỉ khi các mạng lưới phát triển lên tới các tỷ và hàng trăm tỷ thiết bị tham gia, các hệ thống tập trung sẽ trở thành một nút cổ chai. Các hệ thống như vậy sẽ đòi hỏi sự đầu tư và chi tiêu rất lớn để duy trì các máy chủ đám mây có thể xử lý một số lượng lớn các trao đổi thông tin và toàn bộ hệ thống có thể bị sập nếu máy chủ không hoạt động. 

Quản lý sự phát triển IoT di động là một nỗ lực phức tạp. Xem xét những cân nhắc địa lý của mạng IoT mà nối qua nhiều nước, mỗi nước có bộ tài chính, luật pháp, tuân thủ, và thách thức công nghệ. Hạn chế về tầm nhìn và giám sát là cố hữu trong những trường hợp này, đặc biệt khi vượt trội của nhiều quốc gia về hoạt động gắn với chuỗi cung ứng, hàng tồn kho, hậu cần và các bộ phận nằm ở những vị trí khác nhau, tất cả đều sử dụng kết nối các hệ thống và thiết bị để hoạt động.


Chỉ phát triển kết nối IoT cũng là một thách thức lớn. Ngay cả khi cường độ tín hiệu cao, mạng IoT có thể bị ảnh hưởng với phần cứng, phần mềm, cấu hình, hoặc các vấn đề mức ứng dụng. Giải quyết vấn đề nhanh chóng và hiệu quả phụ thuộc vào việc giám sát thời gian thực và khả năng theo dõi vấn đề. Thất bại trong việc giải quyết vấn đề kết nối không chỉ làm tăng chi phí hoạt động mà rủi ro mất toàn hệ thống và thời gian chết có thể dẫn đến giảm tính không tuân theo yêu cầu và dính líu pháp lý, cũng như không hài lòng của khách hàng và uy tín thương hiệu bị phá vỡ. 

d. Tiêu chuẩn chung

Như Geoff Huston là  Giám đốc khoa học của Trung tâm thông tin mạng Châu Á Thái Bình Dương (APNIC) chỉ ra rằng việc thiếu các tiêu chuẩn có thể đưa ra các hành vi ngu ngốc cho các thiết bị IoT.



Việc thiếu các tiêu chuẩn, đặc biệt là trường hợp sử dụng nhiều giao thức kết nối như hiện nay, là một cản trở cho IoT phát triển. Nhiều giao thức kết nối đặc biệt đang nổi lên với mức tiêu thụ năng lượng thấp như LTE Cat.0, 802.11ah, Sigfox hay OnRamp. Công nghệ bộ xử lý hiện cũng chưa thực sự hào hứng với thị trường IoT khi chuẩn giao thức không thực sự rõ ràng.



Các hãng công nghệ như LG, Panasonic, Sharp, Silicon Image, TP-Link, HTC, Qualcomm và hơn 100 thành viên khác đã thành lập nên liên minh AllSeen, dẫn đầu là Hiệp hội Linux. Tiêu chí của liên minh này là xóa bỏ những rào cản cũng như thúc đẩy sự sáng tạo trong việc phát triển Internet of Things. Nhóm này đã xây dựng nên nền tảng nguồn mở AllJoyn cho phép các sản phẩm IoT có thể giao tiếp với nhau thông qua nhiều dạng kết nối từ Wi-Fi, Ethernet, và cả đường dây điện. AllJoyn có thể tương thích với mọi hệ điều hành hiện nay và cũng không bắt buộc các thiết bị phải kết nối vào Internet bởi chúng có thể liên lạc ở cấp độ ngang hàng.
Nếu không có các tiêu chuẩn để hướng dẫn các nhà sản xuất, nhà phát triển đôi khi thiết kế các sản phẩm hoạt động theo cách phá rối trên Internet mà không quan tâm nhiều đến tác động của chúng. Nếu thiết kế và cấu hình kém, các thiết bị như vậy gây ra những hậu quả tiêu cực cho tài nguyên mạng mà chúng kết nối và rộng hơn là đến Internet. 

e. Khả năng mở rộng 



Trong phạm vi IoT/M2M, khả năng mở rộng là khả năng phát triển các ứng dụng, giải pháp và nền tảng để giữ vững tốc độ tăng trưởng dự kiến về số lượng các thiết bị, lưu lượng dữ liệu từ các thiết bị này, các ứng dụng, các máy chủ xử lý và lưu trữ dữ liệu nhận được, hệ thống cảnh báo dữ liệu trực tuyến thời gian thực (hoặc gần thời gian thực), mô hình và phân tích dự đoán …



Giải pháp cho việc quản lý ứng dụng phải được mở rộng và phải được thiết kế cho sự phát triển. Ví dụ, hầu hết các nền tảng IoT/M2M cho phép khách hàng cung cấp một cách nhanh chóng các thiết bị di động cho dịch vụ với khối lượng lớn. Các yêu cầu không gửi thủ công; mà là các hệ thống tự động tạo ra yêu cầu, và hệ thống tự động xử lý yêu cầu.

f. Năng lượng tiêu thụ

Thực tế cho thấy, năng lượng tiêu thụ có thể là thách thức lớn nhất mà các nhà thiết kế các thiết bị di động phải đối mặt với IoT. Khi kích thước pin nhỏ lại để cho phép các yếu tố hình thức nhỏ gọn, tuổi thọ pin trở nên quan trọng để đáp ứng các yêu cầu về chi phí, chất lượng và độ tin cậy.

Vì ngày càng có nhiều thiết bị dán mác đã có sẵn IoT bằng cách kết hợp anten, bộ cảm biến, và mạch tích hợp, năng lượng của thiết bị đó sẽ tăng lên từ năng lượng cho các thiết bị truyền thống tới năng lượng cần thiết để duy trì hoạt động của thiết bị kết nối thông minh, tất cả với sự hạn chế năng lượng cung cấp.

Việc chuyển đổi một thiết bị thông minh truyền thống sang thiết bị thông minh có kết nối yêu cầu thiết kế anten có hiệu quả để đạt được kết nối mong muốn, mà không khác so với thiết kế, điều này có thể làm cho tiêu tốn pin hơn. Ngoài ra, nhu cầu tiêu thụ điện năng cho các mạch tích hợp cũng làm tăng thêm thách thức cho các thiết bị di động đảm bảo IoT. Theo logic việc thêm vào mạch tích hợp các tính năng để hỗ trợ nhiều khả năng hơn như xử lý video, xử lý và kiểm soát dữ liệu thời gian thực, màn hình cảm ứng do đó hiệu suất năng lượng của các thiết bị này trở thành chìa khoá cho việc thực hiện thành công của họ. Chiến lược cung cấp năng lượng của các chip tiên tiến ngày càng trở nên phức tạp và cần phải xác định những con chip đáp ứng mục tiêu tiêu thụ năng lượng trong chế độ hoạt động nhất định trong khi phải phù hợp với yêu cầu độ tin cậy điện tử của một hệ thống điện tử dày đặc. Năng lượng tiêu thụ cũng là mối quan tâm chính cho thiết kế cảm biến cũng như yêu cầu phải đạt được thiết bị có kích thước nhỏ và đảm bảo khả năng phục hồi của chúng đối với nhiễu điện từ.  

1.4. Các lĩnh vực ứng dụng IoT


Tuỳ vào yêu cầu của mỗi ngành mà có thể áp dụng được IoT hay không, Một số ngành trên thế giới đã áp dụng IoT đó là: tiêu dùng, hoạt động kinh doanh, xây dựng thành phố thông minh trong đó có giao thông thông minh, giám sát môi trường, mục đích an ninh và giám sát. 


Các ứng dụng IoT trong tiêu dùng



Các thiết bị IoT tiêu dùng phổ biến nhất cơ bản tìm thấy trong 3 kiểu chính: nhà được kết nối bao gồm bộ ổn nhiệt thông minh, các đèn thông minh, các thiết bị kết nối, và các khoá cửa thông minh; các thiết bị đeo tay chiếm lĩnh thị trường tiêu dùng với chiếc đồng hồ thông minh, máy theo dõi hoạt động/thể dục và kính thông minh; chiếc xe được kết nối tham gia vào danh sách tiêu dùng với các bộ điều khiển xe ở xa, định vị GPS và chuẩn đoán xe cộ. 


Ví dụ trong [37,tr.7] như bộ ổn nhiệt tự động Nest mọi người cho rằng đây là sản phẩm nổi tiếng nhất trong lĩnh vực này. Nest hiện nay là chủ công ty Google, cung cấp bộ ổn nhiệt kết nối Wifi mà có khả năng học theo hoạt động của con người và thiết lập nhiệt độ phòng ở dựa trên sở thích của con người. Ý tưởng phía sau Nest là luôn giữ cho ngôi nhà thoải mái đồng thời cũng tăng hiệu suất năng lượng. Nest có thể tích hợp tự động với đèn, hệ thống bảo mật, và những công cụ khác, tạo nên ngôi nhà kết nối tưởng tượng đã lâu trở thành hiện thực.


Hay như [37,tr.7] bộ theo dõi sức khoẻ kết nối Internet FitBit và đồng hồ đeo tay thông minh Apple Watch làm mọi thứ từ hành động như máy đếm ước lượng quãng đường đi bộ, báo thức đến huấn luyện cá nhân. Các thiết bị này là một phần của phong trào “định lượng hoá” bắt đầu vào giữa những năm 2000 để hiểu cá nhân rộng hơn thông qua dữ liệu và công nghệ. Những người sùng bái phong trào này cảm thấy rằng các thiết bị đeo tay này giúp đạt được mục tiêu sức khoẻ, và thậm chí chúng còn được các doanh nghiệp sử dụng như một phần của các chương trình chăm sóc sức khoẻ của nhân viên để khuyến khích tập thể dục và có khả năng làm giảm phí bảo hiểm sức khoẻ. 


Chiếc xe kết nối [37,tr.7] là một trong những lĩnh vực đã chứng kiến sự gia tăng lớn về những tính năng đặc biệt. Thiết bị đang được phát triển để nắm bắt được dữ liệu cảm biến máy tính của chiếc xe, sử dụng cổng chuẩn đoán trên xe cho các xe ô tô được chế tạo từ năm 1996. Ví dụ như việc thông báo tự động về sự cố, thông báo vận tốc và cảnh báo an toàn. Ngoài ra, các tính năng trợ giúp các nhà sản xuất ô tô hay các ứng dụng cảnh bảo người lái về thời gian tốt nhất để khởi hành cho một cuộc hẹn trong lịch hay gửi tin nhắn thông báo đến bạn bè hay doanh nghiệp để nhắc họ thời gian đến. Người dùng cũng có thể mở khoá xe của họ, kiểm tra tình trạng pin trên xe ô tô điện, tìm vị trí báo đỗ xe, hoặc kích hoạt các hệ thống kiểm soát khí hậu từ xa. Tiến tới là chiếc xe ô tô tự lái dựa trên công nghệ IoT.   



Các ứng dụng IoT vào hoạt động kinh doanh 


Cho đến nay, phần lớn ứng dụng IoT vào doanh nghiệp là phòng ngừa hỏng hóc. Các ứng dụng này phát hiện khi chiếc máy có sự thay đổi về độ rung, nhiệt độ, tốc độ và các đại lượng khác để báo hiệu chúng có thể yêu cầu bảo dưỡng.   


Nhưng việc sử dụng IoT cho bảo dưỡng phòng ngừa mới chỉ bắt đầu [4,tr.7]. Điều này đã không khai thác hết khả năng của các thiết bị kết nối mạng để nói chuyện với nhau, do đó cho phép họ làm việc cùng nhau. Ví dụ, một doanh nghiệp có thể sử dụng một trạm điều khiển trung tâm, hoặc một người kỹ sư với một chiếc điện thoại thông minh để tiếp cận máy và tạo thay đổi trên thiết bị hoặc đưa ra hướng dẫn mới. Ngày càng có nhiều doanh nghiệp nhận ra rằng sự liên lạc này có thể tạo ra hiệu quả cao hơn và giảm chi phí sản phẩm vượt xa hệ thống IoT nhằm chức năng bảo trì đơn giản. 


Nền công nghiệp xe là một trong những nền công nghiệp sớm nhất chấp nhận IoT bởi vì nhiều lợi nhuận của nó. Các xe tải, tàu và xe con có khả năng kích hoạt bằng IoT có thể được theo dõi và quản lý một cách hiệu quả hơn cho phép nhìn thấy được thông qua hệ sinh thái vận tải. Truyền thông giữa các xe cho phép trao đổi thông tin giữa các xe thương mại với trung tâm điều khiển. Bây giờ, tình trạng vật lý của xe có thể được kiểm tra với một phần thời gian và trong thời gian thực. Ngoài ra, theo dõi GPS có thể hướng dẫn phương tiện đến đích theo cách hiệu quả nhất và cho phép các trung tâm điều khiển tối ưu hoá các thông điệp với các xe hiệu quả hơn. Một trong những người đi đầu trong không gian quản lý xe là PeopleNet và Isotrak. 


Một số ví dụ tiêu biểu về ứng dụng IoT vào doanh nghiệp.


Acceptacard [37,tr.8] là nhà cung cấp các giải pháp xử lý thẻ dành riêng cho các doanh nghiệp ở Anh. Các thiết bị đầu cuối di động POS của hãng là một bước đột phá từ những cái mà trước đây cung cấp cho ngành ngân hàng không có hợp đồng trong nhiều năm với các thiết bị đầu cuối đắt tiền. Giải pháp thanh toán tiền di động là giải pháp độc lập ở giai đoạn cuối cùng với dịch vụ kết nối tin cậy bất kể ở vị trí nào và được thiết kế cho các doanh nghiệp muốn có giải pháp thanh toán trên cơ sở tự phục vụ với quyền truy cập trực tuyến.


Badger Meter [37,tr.8], một nhà sản xuất hàng đầu thế giới về thiết bị đo lưu lượng và cung cấp giải pháp kiểm soát, đảm bảo các đồng hồ đo nước thông minh cho các công ty cung cấp nước công cộng và các khách hàng để quản lý tốt hơn việc sử dụng nước của họ. Giải pháp quản lý của họ cho phép các đồng hồ đo được đọc từ xa, cung cấp việc đọc chính xác hơn với thông tin chủ động để giúp các tổ chức xác định việc rò rỉ có thể xảy ra và hiểu những gì đang xảy ra với hệ thống nước của họ. Ngoài ra, các khách hàng sử dụng nước sẽ điểu khiển việc sử dụng nước hơn qua cổng khách hàng và điện thoại thông minh và máy tính bảng mang lại cho người dùng cơ hội thấy được việc sử dụng nước của mình như thế nào.
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Minnetronix [37,tr.8] là công ty công nghệ y tế có chuyên môn sâu trong điện tử và các thiết bị cơ điện. Công ty đã tạo ra một nền tảng thiết bị y tế cho kết nối thiết bị y tế từ xa. Nền tảng này có thể được tích hợp với bất kỳ thiết bị y tế nào và cho phép công ty quản lý, cập nhật, định vị và biết các thiết bị của họ đang ở đâu trong thực tế. Với hệ thống này, các doanh nghiệp có thể truy cập thông tin có giá trị theo thời gian thực từ thiết bị của họ qua trang web hoặc bảng điều khiển thiết bị di động bằng kết nối di động.



Detectronic [37,tr.9] giúp giảm lũ lụt và ngăn ngừa ô nhiễm nguồn nước thông qua giám sát mạng lưới thông minh của mình phục vụ ngành công nghiệp nước Anh và châu Âu. Các thiết bị giám sát từ xa của công ty cung cấp dữ liệu sâu sắc và cho phép phân tích, báo cáo giúp ngăn ngừa ô nhiễm mà gây ra bởi sự hỏng mạng lưới và dự đoán lũ – làm giảm nguy cơ thất bại thảm khốc. Tất cả các hoạt động này phụ thuộc vào một mạng di động đáng tin cậy với các SIM có khả năng làm việc nhiều năm và đôi khi ở vùng xa xôi.


SweetSense [37,tr.9] là một tổ chức hợp tác với các chính phủ và phi chính phủ để đưa cảm biến IoT vào máy bơm nước ở nông thôn châu Phi. Điều này cho phép các tổ chức phi chính phủ thiết lập các máy bơm để theo dõi chức năng của các máy bơm và bảo trì chúng tốt hiệu quả hơn và tiết kiệm chi phí. Một nghiên cứu Rwanda, chỉ có 56% máy bơm hoạt động liên tục. Sau khi thêm công nghệ SweetSense để theo dõi chức năng của máy bơm thông qua các hệ thống và phân tích IoT di động, các máy bơm có thể được sửa chữa nhanh hơn, và về cơ bản có 91% máy bơm có thể làm việc thường xuyên. Với những dự án giống như SweetSense, các thiết bị kết nối có thể cung cấp nước sạch trong nhiều ngày trong năm cho nhiều người hơn, có thể cải thiện sức khoẻ và phúc lợi của họ.

Các ứng dụng IoT vào thành phố thông minh


Thuật ngữ “thành phố thông minh” [25] được sử dụng để chỉ ra hệ sinh thái được kiểm soát hoặc giám sát bởi các thuật toán dựa trên máy tính và tích hợp chặt chẽ với Internet và người dùng nổi lên nhờ sự phát triển cơ sở hạ tầng viễn thông tiên tiến và các dịch vụ mới lạ trên các sự kiện của toàn thành phố. 

Các dịch vụ tiên tiến thực tế có khả năng tối ưu việc sử dụng cơ sở hạ tầng vật lý của thành phố và chất lượng cuộc sống cho cư dân thành phố. Công nghệ IoT có thể được tìm thấy trong một vài ứng dụng của kịch bản thành phố thông minh. Như là IoT có thể dùng trong việc cung cấp các hệ thống điều khiển giao thông tiên tiến, có thể là giám sát lưu thông xe ô tô trong các thành phố lớn hay đường cao tốc và các dịch vụ phát triển đáp ứng việc phân luồng để tránh tắc nghẽn. Hệ thống thiết bị đỗ xe thông  minh dựa trên công nghệ cảm biến và nhận dạng đối tượng bằng sóng vô tuyến (RFID: Radio Frequency Identification), có thể cho phép quản lý chỗ đỗ xe sẵn có và cung cấp cho người lái xe vị trí đỗ tự động, do vậy cải thiện tính lưu động trong khu vực thành phố. 

Hơn nữa, các cảm biến có thể theo dõi luồng lưu thông các phương tiện vận tải trên đường cao tốc và đưa ra thông tin chung như tốc độ trung bình và số lượng các xe ô tô. Các bộ cảm biến có thể phát hiện mức độ ô nhiễm không khí, chỉ ra thông tin như mức độ khí CO2 và PM10…và cung cấp thông tin đó tới trung tâm sức khoẻ. Ngoài ra, các cảm biến có thể được dùng trong đưa ra pháp luật bằng việc phát hiện các vi phạm và truyền dữ liệu có liên quan tới cơ quan thực thi luật pháp để yêu cầu nhận dạng đối tượng vi phạm hay để lưu trữ thông tin sẽ cung cấp trong trường hợp xảy ra tai nạn cho việc phân tích cảnh tai nạn tiếp theo.


Các ứng dụng IoT vào giám sát môi trường

   
Vai trò chính của việc ứng dụng IoT vào giám sát môi trường [25] là khả năng cảm biến, theo hình thức tự quản lý và phân tán, các quá trình và hiện tượng tự nhiên (như nhiệt độ, gió, lượng mưa…), cũng như để tích hợp một cách liền mạch như dữ liệu đa dạng thành các ứng dụng mang tính toàn cầu. 

Xử lý thông tin thời gian thực, kết hợp với khả năng của một số lượng lớn các thiết bị để trao đổi thông tin giữa chúng, cung cấp nền tảng vững chắc để phát hiện và giám sát hiện tượng của Trái đất có thể gây nguy hiểm cho con người và động vật. Sự phát triển cực kỳ lớn về các thiết bị kích thước siêu nhỏ có thể đảm bảo sự truy cập vào khu vực quan trọng, ở đó con người không thể tồn tại như khu vực núi lửa, các khu vực ở xa, đáy đại dương), từ các thông tin cảm biến về vị trí đó có thể được truyền tới nơi ra quyết định để phát hiện các trạng thái bất thường. 

Công nghệ IoT có thể đảm bảo sự phát triển thế hệ mới về các hệ thống hỗ trợ ra quyết định và điều khiển, cung cấp tăng cường tính chi tiết và khả năng thời gian thực qua các giải pháp hiện tại. Mặc khác, với khả năng cảm biến của các thiết bị IoT hỗ trợ an toàn môi trường tiêu biểu là việc phát hiện lửa. Khi bộ các cảm biến nhiệt độ phát hiện sự hiện diện của lửa, cảnh báo được gửi trực tiếp tới Trung tâm chữa cháy trong thời gian ngắn nhất. Rõ ràng đáp ứng nhanh có thể cứu mạng con người, tránh được sự nguy hiểm tới tài sản hay thực vật và nhìn chung giảm mức độ thảm hoạ. 

Nhiều kịch bản khác có liên quan đến sự bảo vệ con người có thể thu được từ các công nghệ IoT (khu vực đường hầm, động đất…), ở đó khả năng thu thâp dữ liệu về môi trường trong thời gian thực với phạm vi lớn đảm bảo việc đạt được chiến lược kết hợp có hiệu quả giữa các đội cứu nạn. 


Các ứng dụng IoT vào an ninh và giám sát



Giám sát an ninh có thể trở thành cần thiết cho các toà nhà thương mại [25], trung tâm mua sắm, các sảnh làm việc, bãi đỗ xe và nhiều nơi công cộng khác. Kịch bản an ninh quốc gia cũng phải đối mặt với vấn đề mất an ninh tương tự trên, mặc dù phạm vi khác nhau. 


Công nghệ IoT có thể được sử dụng để tăng cường đáng kể chất lượng của các giải pháp hiện tại, đưa ra chi phí rẻ hơn và ít xâm phạm nhờ việc thay thế với sự triển khai các camera phạm vi rộng đồng thời giữ gìn sự riêng tư cho người dùng. Các bộ cảm biến xung quanh có thể sử dụng để giám sát các sự hiện diện của các chất hoá học gây nguy hiểm cho con người. Các bộ cảm biến giám sát hành vi con người có thể sử dụng để đánh giá sự hiện diện hoạt động của con người một cách đáng ngờ. Nhận dạng cá nhân có liên quan đến công nghệ nhận dạng đối tượng bằng sóng vô tuyến cũng có thể lựa chọn. 


Tuy nhiên ở nhiều quốc gia các hiệp hội người dùng đang phản đối kịch liệt về sự vi phạm quyền riêng tư có thể xảy ra do việc áp dụng rộng rãi công nghệ này. Khi sử dụng kết hợp dựa trên vai trò hệ thống kiểm soát truy cập, công nghệ IoT có thể cung cấp mức độ cao về tính linh hoạt, có khả năng đối phó với các chính sách truy cập (như các khu vực khác nhau của toà nhà) có thể thay đổi theo thời gian nhờ sự thay đổi logic và/hoặc thay đổi vai trò của người dùng và/hoặc kết hợp với thông tin ngữ cảnh (như một vài khu vực không thể truy cập trong một vài ngày nhất định do thực hiện nâng cấp mạng). Như vậy người dùng chấp nhận tốt hơn thông qua việc giảm sử dụng máy ảnh, giảm chi phí hoạt động và tăng tính linh hoạt trong môi trường thay đổi.



Rõ ràng, phạm vi ứng dụng của IoT là rất rộng. Tuy nhiên, các ứng dụng kể trên có thể thích hợp trong việc nâng cao khả năng cạnh tranh trong những giải pháp sắp tới. Vì vậy, cần thúc đẩy mạnh mẽ và sự năng động của thị trường để có thể áp dụng IoT thành công vào đời sống. 
Kết luận chương 1



Chương 1 giới thiệu Tổng quan về Internet of Things. Trong đó Luận văn làm rõ khái niệm Internet of Things (IoT), chứng minh tính tất yếu của IoT trong tương lai, các vấn đề gặp phải khi ứng dụng IoT và các lĩnh vực ứng dụng IoT trong đó có giao thông thông minh. Từ đó cho thấy tính thực tiễn và cơ sở khoa học của đề tài ứng dụng IoT vào quản lý giao thông. 


Internet of Thing được hiểu là mọi thứ bao gồm cả con người được cung cấp một định danh riêng và kết nối với nhau, thực hiện truyền tải, trao đổi thông tin qua mạng duy nhất. Đặc biệt là quá trình diễn ra một cách tự động, không cần đến sự can thiệp trực tiếp của con người. Trong tương lai, mọi thứ trở nên thông minh hơn do đó IoT trở thành xu hướng trong tương lai. Tuy nhiên, khi ứng dụng IoT không tránh khỏi những lo ngại về vấn đề địa chỉ IP, bảo mật, năng lượng tiêu thụ, khả năng mở rộng mạng, bộ tiêu chuẩn chung và khả năng quản lý kết nối. Mặc dù hiện tại IoT chưa thật sự trở nên phổ biến do chưa khắc phục được các khó khăn kể trên nhưng IoT cũng có ứng dụng vào các lĩnh vực nhất định như y tế, giao thông, tiêu dùng, hoạt động kinh doanh, thành phố thông minh, giám sát môi trường.

 

Trên đây là những nội dung cơ bản về  IoT là cơ sở để đề tài nghiên cứu ứng dụng IoT vào quản lý giao thông tại Hà Nội.  
CHƯƠNG 2: THỰC TRẠNG VỀ CÁC ĐIỀU KIỆN ĐỂ ÁP DỤNG IoT TẠI      VIỆT NAM VÀ TÌNH TRẠNG GIAO THÔNG CỦA THÀNH PHỐ HÀ NỘI



Sau khi nghiên cứu tổng quan về IoT ở chương 1, luận văn tiếp tục xem xét thực trạng của Việt Nam nói chung và giao thông của TP Hà nội nói riêng có thể đáp ứng việc ứng dụng IoT vào giải quyết bài toán quản lý giao thông tại Hà nội. 
2.1. Thực trạng về công nghệ và chính sách của Việt Nam

2.1.1. Thực trạng về chính sách



Trước thời đại bùng nổ về công nghệ thông tin, viễn thông, Đảng, Nhà nước, các Bộ, Ban, Ngành cũng rất quan tâm đến sự phát triển và ứng dụng của ngành công nghệ thông tin vào tất cả các mặt trong đời sống của chúng ta đặc biệt là chính phủ điện tử, thành phố thông minh, giao thông thông minh…Thực hiện chỉ đạo của Chính phủ, Bộ Thông tin & truyền thông quyết tâm xây dựng thành công Chính phủ điện tử ở nước ta. Đồng thời, Bộ Thông tin & truyền thông sẽ kiến nghị Chính phủ tập trung đầu tư mạnh mẽ cho khoa học - công nghệ, đẩy mạnh ứng dụng công nghệ thông tin – truyền thông trong các hoạt động của các cơ quan nhà nước từ trung ương đến địa phương.



Cụ thể, các Nghị định, Quyết định, Thông tư hướng dẫn của Bộ Thông tin & truyền thông về lĩnh vực công nghệ thông tin như: 



- Luật công nghệ thông tin ngày 29 tháng 6 năm 2006; 



- Nghị định về Quản lý, cung cấp, sử dụng dịch vụ Internet và thông tin điện tử trên Internet. Trong đó, tại Mục 6 Điều 4 chỉ ra: Tên miền quốc gia “.vn”, địa chỉ Internet và số hiệu mạng Internet do Việt Nam quản lý là một phần của tài nguyên thông tin quốc gia, cần phải được quản lý, khai thác, sử dụng đúng mục đích và có hiệu quả. Khuyến khích và tạo điều kiện để sử dụng rộng rãi tên miền quốc gia “.vn” và thế hệ địa chỉ Internet IPv6.



- Thông tư Ban hành danh mục công nghệ thông tin trọng điểm ngày 16 tháng 02 năm 2017. Trong đó có thiết bị IPv6 bao gồm: thiết bị mạng lõi, thiết bị định tuyến, thiết bị đầu cuối FTTH, thành phần hỗ trợ IPv6 trong điện thoại thông minh, máy tính bảng, thiết bị IoT; Thẻ định dạng thông qua sóng radio (RFID: Radio Frequency Identify Device); Phần mềm nền tảng mở kết nối IoT gồm tập hợp các công nghệ, thư viện mở cho phép phát triển các ứng dụng quản lý thiết bị IoT và khai thác dữ liệu thu được từ các thiết bị này; Phần mềm nền tảng mở phân tích dữ liệu lớn; Phần mềm nền tảng mở Chính phủ điện tử. 



- Nghị quyết số 36/NQ-CP ngày 01 tháng 7 năm 2014 của Bộ Chính trị Ban Chấp hành Trung ương Đảng Cộng sản Việt Nam về đẩy mạnh ứng dụng, phát triển công nghệ thông tin đáp ứng yêu cầu phát triển bền vững và hội nhập quốc tế. 



- Bộ trưởng Bộ Thông tin & Truyền thống ra quyết định ban hành Kế hoạch hành động quốc gia về IPv6 ngày 29/3/2011. Kế hoạch đã định hướng, xác định các mục tiêu và lộ trình cụ thể chuyển đổi sang IPv6 của Việt Nam gồm 3 giai đoạn: Giai đoạn chuẩn bị (2011-2012); Giai đoạn khởi động (2013-2015); Giai đoạn chuyển đổi (2016-2019).


Từ những quan điểm trên đã chỉ rõ sự cần thiết, cấp bách triển khai ứng dụng công nghệ thông tin vào các mặt đời sống của chúng ta. Ngoài ra, cơ quan chủ trì về công nghệ thông tin và truyền thông là Bộ thông tin và truyền thông đã ban hành các văn bản chuẩn bị cho sự phát triển và ứng dụng IoT vào nước ta. Ví dụ trong Thông tư ban hành danh mục các công trình công nghệ thông tin trọng điểm có nội dung liên quan đến các sản phẩm về IoT và các công nghệ liên quan như IPv6, Dữ liệu lớn (Big Data), Chính phủ điện tử.  



Với sự phát triển mạnh mẽ của công nghệ thông tin vào tất cả lĩnh vực, giao thông vận tải cũng không đứng ngoài cuộc. Bộ giao thông vận tải đã ban hành một số văn bản pháp lý ứng dụng công nghệ thông tin vào ngành này, thể hiện trên 2 nội dung chính là:  



- Chiến lược phát triển khoa học công nghệ ngành giao thông vận tải giai đoạn 2014-2020 và định hướng đến năm 2030: Tiếp cận, từng bước làm chủ các công nghệ chế tạo phụ kiện cho hệ thống giao thông thông minh, thẻ vé điện tử.



- Đề án ứng dụng công nghệ thông tin trong quản lý điều hành hệ thống quốc lộ trọng yếu, giai đoạn 1 áp dụng cho quốc lộ 1.



- Dự thảo bộ tiêu chuẩn quốc gia về hệ thống thông điệp dữ liệu trên đường cao tốc: để trao đổi thông tin dữ liệu giữa các Trung tâm điều hành giám sát giao thông cần chuẩn hoá hệ thống thông điệp dữ liệu chính giúp quá trình trao đổi thông tin được nhất quán, chuẩn xác, và dễ dàng trong quản lý, nâng cấp mở rộng, tích hợp hệ thống, cũng như xử lý sự cố.  



- Dự thảo Tiêu chuẩn Việt Nam “Kiến trúc hệ thống giao thông thông minh” đã quy định 7 nhóm dịch vụ người dùng bao gồm: Quản lý và điều hành giao thông, Thông tin giao thông, Hỗ trợ hoạt động xe cứu hộ, Hỗ trợ vận tải công cộng; Thanh toán điện tử; Nâng cao hiệu quả hoạt động xe thương mại; Hỗ trợ lái xe an toàn. 

2.1.2. Thực trạng về công nghệ và cơ sở hạ tầng thông tin 



Về cơ sở hạ tầng thông tin:



Căn cứ Điều 4 Luật công nghệ thông tin 2006, Cơ sở hạ tầng thông tin là hệ thống trang thiết bị phục vụ cho việc sản xuất, truyền tin, thu thập, xử lý, lưu trữ và trao đổi thông tin số, bao gồm mạng viễn thông, mạng Internet, mạng máy tính và cơ sở dữ liệu.



Theo báo cáo chỉ số sẵn sàng cho phát triển và ứng dụng công nghệ thông tin và truyền thông Việt Nam năm 2016, thực trạng cơ sở hạ tầng thông tin như sau:



- Tỷ lệ thuê bao di động/100 dân là 113,4



- Tỷ lệ thuê bao Internet/100 dân là 40,0



- Tỷ lệ thuê bao băng rộng cố định/100 dân là 8,7



- Tỷ lệ thuê bao băng rộng di động/100 dân là 32,6



- Tỷ lệ hộ gia đình có máy tính là 34,3%, tăng 4,2% so với năm 2015 và tăng 15.5% so với năm 2012



- Tỷ lệ hộ gia đình có kết nối Internet băng rộng là  30,1%, tăng 6,6% so với năm 2015 và tăng 18.8% so với năm 2012



- Tỷ lệ doanh nghiêp có kết nối Internet băng rộng là 91,4%, tăng 3,4% so với năm 2015 và tăng 35.2% so với năm 2012 



Từ những con số trên đã chứng minh rằng cơ sở hạ tầng thông tin tại Việt Nam phát triển đáng kể so với những năm trước, đây là cơ sở để ứng dụng IoT vào Việt Nam.


 
Về thực trạng công nghệ: 



 Như đã phân tích ở chương 1, để áp dụng thành công IoT vào Việt Nam cần phải kể đến là việc cung cấp số lượng lớn địa chỉ IP; Công nghệ thông tin di động để truyền/tải dữ liệu nhanh hơn; Điện toán đám mây là xương sống để giúp IoT phát triển; Dữ liệu lớn để giải quyết bài toán xử lý một khối lượng lớn dữ liệu có cấu trúc phức tạp trong thời gian thực. 

· IPv6:



Thời đại IoT khi mà số thiết bị truy cập vào mạng Internet lớn, mỗi thiết bị cần có địa chỉ định danh riêng, IPv4 hiện nay là không đủ, xu hướng tất yếu là ra đời IPv6. Tuy nhiên việc triển khai IPv6 cần phải có sự phối kết hợp của nhiều đơn vị như các nhà cung cấp hạ tầng mạng Internet, các nhà cung cấp thiết bị, các nhà cung cấp dịch vụ. 


Theo [22], đặc điểm của IPv6 là:



- Không gian địa chỉ gần như vô hạn, với chiều dài 128 bít, số lượng địa chỉ là 2128 = 3.3*1038, một con số cực kỳ lớn.



- Tự động cấu hình: Với IPv6, một node có thể tự động cấu hình địa chỉ của riêng nó, sử dụng những thông tin trên mạng và chính các node tự quản lý địa chỉ của nó. Việc gán địa chỉ không phức tạp với máy tính, tuy nhiên nhu cầu gán địa chỉ cho một số lượng lớn các thiết bị như camera, sensor, thiết bị gia dụng…sẽ tốn nhiều nhân công và khó khăn trong quản lý, nên IPv6 phù hợp cho triển khai IoT khi mà các thiết bị kết nối vào Internet là cực kỳ nhiều. 



- Quản lý định tuyến tốt hơn: IPv6 được thiết kế có cấu trúc đánh địa chỉ và phân cấp định tuyến thống nhất, dựa trên một số mức cơ bản đối với các nhà cung cấp dịch vụ do vậy khắc phục được sự quá tải khả năng xử lý của các thiết bị định tuyến trong IPv4. 



- Dễ dàng thực hiện Multicast: Multicast là một máy tính nguồn có thể kết nối đồng thời đến nhiều đích từ đó thông tin không bị lặp lại, tăng hiệu năng của mạng, tiết kiệm băng thông đặc biệt với các ứng dụng truyền tải thông tin lớn như truyền hình, truyền hình hội nghị, ứng dụng đa phương tiện, đồng thời giảm tải cho máy chủ. Trong IPv4, không gian địa chỉ dành cho Multicast là nhỏ chỉ từ 224.0.0.0 tới 239.255.255.255. Nhưng trong IPv6, vùng địa chỉ dành cho multicast chiếm tới 1/256 không gian địa chỉ khổng lồ và cơ sở hạ tầng có hỗ trợ multicast có thể xây dựng dễ dàng hơn vì địa chỉ multicast trong IPv6 là bắt buộc. Do vậy địa chỉ multicast có thể được sử dụng thoải mái hơn. 



- Chất lượng dịch vụ (QoS) tốt hơn: cấu trúc header gói tin IPv6 được bổ sung trường thông tin hỗ trợ phân loại luồng dữ liệu chính xác hơn phục vụ định tuyến. Thông tin này không bị thay đổi khi đi qua các hệ thống trung gian, do đó đáp ứng được yêu cầu cao về chất lượng dịch vụ, đặc biệt thích hợp với các hoạt động điều khiển thiết bị từ xa yêu cầu độ trễ đường truyền thấp. 



Theo báo cáo của VNNIC (Trung tâm Internet Việt Nam) chỉ rõ hiện tất các các doanh nghiệp Internet đã sẵn sàng hỗ trợ song song IPv4/IPv6 như VNPT-Net đã triển khai mô hình 6PE/6VPE trên các thiết bị Router và triển khai 7 hướng kết nối quốc tế chạy song song IPv4/IPv6 với tổng dung lượng 220 Gbps; Viettel thử nghiệm thành công việc cung cấp dịch vụ di động, cố định băng rộng trên nền IPv6, có 10 hướng kết nối IPv6 quốc tế với tổng dung lượng 432 Gbps; NetNam có lưu lượng băng thông IPv6 trung bình trong giờ hành chính đạt 6Mb – 10Mb, số người dùng IPv6 kết nối dual stack gần 500 kết nối trong đó kết nối native gần 50 kết nối, số lượng IPv6 tunnel broker đang hoạt động gần 80 tunnel, số lượng người dùng IPv6 Tunnel SixxS là 326. 



Theo số liệu thống kê của Tổ chức khu vực Châu Á – Thái Bình Dương (APNIC), tính đến tháng 3/2016 tỷ lệ người sử dụng IPv6 thực tế tại Việt Nam đạt 0.03% so với thế giới thấp tới 300 lần (tỷ lệ trung bình của thế giới là 10,41%). Đến cuối tháng 9/2016, phòng đo kiểm của APNIC đã công bố tỷ lệ triển khai IPv6 của Việt Nam đạt 2.92% và tỷ lệ người sử dụng IPv6 của Việt Nam là 5.42%  tăng 180 lần so với tháng 3/2016, phòng đo kiểm của Cisco đánh giá số lượng người sử dụng IPv6 của Việt Nam đạt 1.385.000 người. 

· Công nghệ thông tin di động 4G (4G LTE): 

Theo [19] 4G có công suất cao hơn 3G, có nghĩa là có thể hỗ trợ một lượng lớn người dùng tại một thời điểm bất kỳ. Trong tương lai khi tham gia giao thông, người dùng sử dụng các thiết bị thông minh kết nối với Internet, nhu cầu trao đổi dữ liệu giữa các thiết bị này với trung tâm dữ liệu giao thông rất lớn hay việc truyền dữ liệu từ các bộ cảm biến, camera giám sát, CCTV…về Trung tâm dữ liệu có thời điểm truyền/nhận cùng một lúc. Một trạm phát 3G có thể phục vụ cùng lúc khoảng 60 đến 100 người dùng dịch vụ 3G đủ nhanh và đáng tin cậy. Trong khi đó, một tháp 4G LTE có thể phục vụ tới 300 – 400 người. Do đó, để đáp ứng nhu cầu trên cần sự tiến hoá của các nhà mạng di động từ 3G lên 4G.



Ngoài ra, sự chuyển đổi từ mạng 3G lên 4G, người dùng sẽ cảm thấy cải thiện tốc độ đáng kể. Về lý thuyết, theo định nghĩa của Liên minh viễn thông thế giới (ITU), 4G có thể tăng tốc độ tải về của thiết bị lên tới 100 Mbps khi di chuyển và đạt xấp xỉ 1Gbps trong điều kiện đứng yên. Mạng 4G sẵn sàng đáp ứng cho hàng nghìn người cùng sử dụng dịch vụ với chiếc điện thoại thông minh tại khu vực xảy ra tắc nghẽn lưu thông, còn 3G có thể bị nghẽn bởi vì hệ thống 4G là mạng lưới IP (Internet Protocol) được thiết kế theo kiến trúc đồng đẳng, có khả năng tự cấu hình bù đắp giữa các thiết bị truyền tải thông tin, đáp ứng nhanh hơn cho nhiều người dùng đồng thời. Nếu xảy ra sự cố mất điện và hỏng thiết bị trong trạm phát, nhờ các cảm biến và phần mềm tiên tiến, một mạng 4G sẽ tự biết điều chuyển lưu lượng truyền qua các trạm phát khác cho đến khi khắc phục sự cố xong. 


Đặc biệt mạng 4G có khả năng giảm độ trễ xuống mức thấp nhất, đáp ứng tốt cho các dịch vụ đòi hỏi thời gian thực.

Cuối năm 2016, Bộ Thông tin & truyền thông đã cấp phép chính thức cho bốn doanh nghiệp viễn thông lớn của Việt Nam triển khai hệ thống thông tin di động thế hệ tiếp theo (4G) dựa trên công nghệ LTE/LTE-Adv trên băng tần 1.800 MHz. 


Việc triển khai 4G là bước ngoặt quan trọng đối với thị trường viễn thông Việt Nam. Hiện nay cả nước có xấp xỉ 60 triệu thuê bao băng rộng, trong đó có 48 triệu thuê bao di động băng rộng và chỉ có 6,3 triệu thuê bao đổi sim 4G và có 3,5 triệu thuê bao sử dụng dịch vụ 4G. 


Hiện nay, theo báo cáo, các doanh nghiệp đã triển khai đươc 43.000 trạm thu phát sóng 4G trên toàn quốc, theo tính toán đã đảm bảo nhu cầu phục vụ khoảng 95% dân số. Dịch vụ 4G tại Việt Nam đã phát triển nhanh trong thời gian ngắn, nhưng so với một số nước trên thế giới, tốc độ phát triển 4G so với 3G không phải cao - Ông Tuấn Anh, Trưởng phòng Chính sách và Hợp tác Quốc tế, Cục Viễn thông đánh giá.



Tuy nhiên, việc triển khai 4G mới chỉ chủ yếu đáp ứng nhu cầu tăng về dung lượng so với mạng 3G, còn để đáp ứng chất lượng dịch vụ như mong muốn thì doanh nghiệp có thời gian để triển khai mạng và cần có thêm băng tần để triển khai. 



Theo khảo sát của IDG (Tập đoàn dữ liệu quốc tế) về dịch vụ 4G từ 13.828 người tham gia, diễn ra từ 1-4 tới 1-7-2017 đã cho thấy, có tới 88% người dùng 4G sống tại Hà Nội và TP.HCM, 74% là học sinh, sinh viên, tiểu thương, người nội trợ, 51% số họ có thu nhập ở mức 5-10 triệu đồng/tháng và 38% người dùng này đang trong độ tuổi từ 20 đến 30 tuổi.



Về mức độ hài lòng của người sử dụng đối với 4G, 56% người sử dụng là những người kinh doanh tự do, lái xe Uber, Grab hài lòng với sự ổn định của 4G. 7% cho biết họ không hài lòng với dịch vụ 4G.



Về chi phí 4G, 79% người sử dụng cho rằng cần có nhiều chương trình khuyến mại và tiếp thị dịch vụ 4G hơn nữa. 17% người dùng tỏ ra không hài lòng với các gói cước và chi phí dịch vụ 4G.



Về mục đích sử dụng dịch vụ 4G, 29% người sử dụng 4G phục vụ cho công việc như: thanh toán, thương mại, quảng cáo, hội nghị… Trong khi có tới 56% người dùng 4G phục vụ mục đích giải trí như: vào mạng xã hội, xem phim, xem TV, nghe nhạc, chơi game…



Cũng theo báo cáo của IDG, trong 3 nhà mạng đã kinh doanh thương mại dịch vụ 4G LTE tại Việt Nam, có tới 52% người dùng 4G sử dụng mạng Viettel, 21% sử dụng dịch vụ 4G của Mobifone và 27% người dùng sử dụng dịch 4G của VinaPhone.

· Điện toán đám mây (cloud computing)

Điện toán đám mây đóng vai trò nền tảng khuyến tạo, có tác động to lớn đến nhịp độ và lợi thế cạnh tranh của các doanh nghiệp, các tổ chức…Lợi ích từ ứng dụng Điện toán đám mây là tăng cường tính linh hoạt (triển khai nhanh chóng); đáp ứng tốt hơn yêu cầu về công nghệ thông tin khi doanh nghiệp (cơ quan nhà nước) tăng trưởng nhanh (nâng cấp, mở rộng hệ thống dễ dàng); nâng cao năng lực quản lý và hiệu quả công tác của cơ quan nhà nước, sức cạnh tranh và hiệu quả sản xuất – kinh doanh; cải thiện chất lượng dịch vụ; giảm thiểu sự phức tạo do phải duy trì đội ngũ chuyên viên công nghệ thông tin lớn; nâng cao tính bảo mật; tăng cường độ tin cậy của công nghệ thông tin; giảm chi phí công nghệ thông tin; tập trung hơn vào lĩnh vực kinh doanh (quản lý) cốt lõi và thuận tiện cho hạch toán chi phí công  nghệ thông tin.  
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Theo PGS.TS Vũ Minh Khương (Trường Chính sách công Lý Quang Diệu-Singapore): “Trong các nước ASEAN, Việt Nam là nước có tốc độ tăng chi tiêu cho điện toán đám mây trong giai đoạn 2010-2016 cao nhất (64.4%), cao hơn mức bình quân của ASEAN (49.5%) và thế giới (42.5%). Tuy nhiên, về con số tuyệt đối, mức chi tiêu cho điện toán đám mây của Việt Nam còn rất thấp (1.7 USD/năm 2016), thấp hơn 107 lần so với Singapore; 6.5 lần so với Malaysia, 2.4 lần so với Thái Lan, và 1.3 lần so với Philippines”. 


Những con số trên phản ánh thực tế đang có rất nhiều rào cản trong việc thúc đẩy Điện toán đám mây ở Việt Nam. Trong đó rào cản lớn nhất là việc dùng phần mềm không bản quyền còn phổ biến, sự thiếu hiểu biết về lợi ích của Đám mây, lo ngại vấn đề bảo mật thông tin và chất lượng dịch vụ Đám mây tại Việt Nam chưa thực sự đảm bảo.

· Big Data: 

Để xây dựng các giải pháp giúp hiện thực hoá hệ thống giao thông thông minh không thể thiếu nguồn thông tin đã được số hoá. Giao thông thông minh là lĩnh vực rộng, ứng dụng cụ thể như việc tự động thu phí xe không dừng, đo tốc độ xe trên đường cao tốc, biển báo giao thông…rõ ràng việc phát triển giao thông thông minh là xu hướng tất yếu, mang lại nhiều lợi ích cho đất nước, không chỉ giải quyết vấn đề giao thông, trật tự an toàn giao thông mà còn thúc đẩy phát triển kinh tế.

Theo Wikipedia: Big Data là một thuật ngữ chỉ bộ dữ liệu lớn hoặc phức tạp mà các phương pháp truyền thống không đủ các ứng dụng để xử lý dữ liệu này.

Theo Gartner: Dữ liệu lớn là những nguồn thông tin có đặc điểm chung khối lượng lớn, tốc độ nhanh và dữ liệu định dạng dưới nhiều hình thức khác nhau, do đó muốn khai thác được đòi hỏi phải có hình thức xử lý mới để đưa ra quyết định, khám phá và tối ưu hoá được quy trình.


Qua thống kê và tổng hợp cho thấy, có rất nhiều nguồn dữ liệu thu được liên quan đến giao thông chủ yếu được hình thành từ 5 nguồn sau theo [11]: 



- Dữ liệu hành chính: là dữ liệu phát sinh từ chương trình của một tổ chức nào đó. Dữ liệu về tình trạng giao thông của Thành phố Hà nội có thể lấy từ nguồn các sở cảnh sát giao thông, Trung tâm điều hành giao thông của thành phố, Bộ giao thông vận tải…




- Dữ liệu về hoạt động thương mại: là dữ liệu phát sinh từ các giao dịch giữa hai thực thể như hoạt động mua bán các trang thiết bị phục vụ triển khai hệ thống giao thông của thành phố; Các giao dịch từ điện thoại di động có liên quan đến phí giao thông đường bộ, phí vận chuyển…



- Dữ liệu từ các thiết bị cảm biến như thiết bị chụp hình vệ tinh, cảm biến đường, CCTV, cảm biến khí hậu…



- Dữ liệu từ các thiết bị theo dõi như điện thoại di động, GPS



- Dữ liệu từ các thông tin về ý kiến, quan điểm của các cá nhân, tổ chức, trên các phương tiện thông tin xã hội. Mọi người có thể chia sẻ quan điểm của cá nhân về tình trạng giao thông vào thời điểm nhất định, ở vị trí nhất định trên các trang mạng xã hội như Facebook, Twister…hoặc từ các đài phát thanh như VOV giao thông, từ nhắn tin đến Trung tâm điều hành giao thông…


Ưu điểm của dữ liệu lớn so với dữ liệu truyền thống [11] đó là:



- Dữ liệu đa dạng hơn: như trình bày ở trên, các dạng dữ liệu không chỉ có cấu trúc mà bao gồm cả dữ liệu phi cấu trúc. Do vậy cần quan tâm đó là giá trị dữ liệu đem lại không phải là kiểu và định dạng dữ liệu. 



- Lưu trữ dữ liệu: dữ liệu phân tán ở khắp nơi, lưu trữ không tập trung như điện toán đám mây, có thể kết hợp dữ liệu phân tán một cách nhanh chóng, chính xác trong thời gian thực. Giảm chi phí đầu tư kho lưu trữ dữ liệu.



- Truy vấn dữ liệu: có thể cập nhật liên tục. Đối với dữ liệu truyền thống, kho lưu trữ cập nhật mất nhiều thời gian, không theo dõi được tình trạng lưu trữ có thể dẫn đến lỗi cấu trúc truy vấn dẫn đến không tìm được thông tin đáp ứng yêu cầu.



- Độ chính xác cao: dữ liệu được kiểm định một cách chặt chẽ, số lượng thông tin được kiểm tra lớn, đảm bảo nguồn dữ liệu không có sự tác động của con người vào thay đổi số liệu thu thập được. 
Tuy nhiên, hiện nay ở Việt Nam “phần lớn các doanh nghiệp sở hữu khối dữ liệu Big Data hàng đầu chưa tư duy về dữ liệu”, theo nhận định của Bà Phạm Thị Minh Phương, Giám đốc điều hành Greenhat & VietNamJoy tại Diễn đàn dữ liệu quốc tế (Data Innovation Summit 2016). 
Các dữ liệu nếu nằm im sẽ không mang lại giá trị cho các doanh nghiệp mà phải làm sao biến nó thành thông tin phục vụ mục đích nhất định. Hiện nước ta đã có một khối lượng dữ liệu khổng lồ, với hàng tỷ dữ liệu thông tin mỗi ngày, từ các nguồn dữ liệu đơn lẻ nhưng chưa tích hợp các nguồn dữ liệu sẵn có này thành dữ liệu lớn (Big Data) để tối ưu hoá giải pháp và ứng dụng công nghệ thông tin, điện tử viễn thông vào giao thông thông minh. 
Nhiều chuyên gia nghiên cứu về BigData cho biết, nhóm ngành: viễn thông, tài chính ngân hàng, bán lẻ, tiếp thị số…đang chiếm ưu thế về nguồn dữ liệu khổng lồ và có nhiều cơ hội tăng trưởng vượt bậc nếu biết cách khai thác hiệu quả. Hiện các doanh nghiệp viễn thông hàng đầu như: Viettel, Mobifone, VNPT đã có các bộ phận chuyên làm nhiệm vụ khai thác dữ liệu, nhưng về mặt bằng chung khả năng khai thác BigData ở Việt Nam đang kém so với nhiều nước.  
Nhìn chung về mặt công nghệ, Việt Nam đã sẵn sàng cho việc ứng dụng IoT vào các lĩnh vực của đời sống xã hội do sự mở rộng về chính sách khuyến khích các nhà mạng thực hiện chuyển đổi IPv4 sang IPv6; Công nghệ viễn thông phát triển từ 3G lên 4G cải thiện đáng kể tốc độ truy nhập; Tốc độ chi tiêu cho điện toán đám mây tăng đáng kể so với những năm trước; Có lực lượng công nghệ thông tin chuyên sâu vào lĩnh vực Big Data để khai thác dữ liệu lớn. 

2.2. Thực trạng về tình trạng giao thông và ứng dụng công nghệ thông tin vào giao thông tại Thành phố Hà Nội

2.2.1. Thực trạng về tình trạng giao thông tại Hà Nội


Tình trạng ùn tắc giao thông đa số là bài toán khó giải cho các thành phố lớn trên thế giới, Việt Nam cũng không nằm ngoài tình trạng đó. 2 thành phố lớn nhất cả nước là Thành phố Hồ Chí Minh và Hà Nội, trong đó Hà Nội là nơi tập trung cơ quan, hành chính của cả nước do đó thu hút nhiều dân cư từ các tỉnh lẻ dẫn đến tình trạng giao thông tại Hà Nội càng ngày trở nên trầm trọng. Theo Thứ trưởng Bộ Giao thông – vận tải Nguyễn Hồng Trường, không gian Thủ đô sau mở rộng địa giới hành chính tăng 3 lần, nhưng 5 năm qua, sự phát triển về hạ tầng chưa tương xứng.
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Kết cấu hạ tầng giao thông vận tải của thành phố còn nhiều bất cập và yếu kém, thiếu mạng lưới khung hoàn chỉnh về hạ tầng giao thông vận tải. Theo [18] Tỷ lệ quỹ đất dành cho giao thông quá thiếu (hiện tại chỉ chiếm khoảng 8.6-8.9 % đất xây dựng đô thị), trong khi mức yêu cầu hợp lý cho một đô thị hiện đại từ 20-26% (theo quy hoạch xây dựng thủ đô Hà Nội đến năm 2030, chỉ tiêu này là 20-26% cho đô thị trung tâm, 18-23% cho đô thị vệ tinh và đạt 16-20% cho các thị trấn, trong đó diện tích cho giao thông tĩnh đạt 3-4%). Việc mở rộng các tuyến giao thông trong khu vực nội đô rất khó khăn, chi phí đền bù, giải toả tốn kém, gây sức ép lên ngân sách thành phố. 


Thực trạng về giao thông tĩnh trên địa bàn thành phố Hà Nội, các ô tô đỗ dọc các hàng dài theo các tuyến phố, trên một phần hè hoặc toàn bộ hè phố, đẩy người đi bộ xuống phần đường dành cho xe chạy, các xe máy, xe đạp rơi vào cảnh không có chỗ đỗ xe, dẫn đến nhiều chỗ đỗ xe tự phát mọc lên góp phần ùn tắc giao thông đô thị, hệ thống vận tải hành khách công cộng chưa phát triển. 



Trong khi đó phương tiện giao thông cá nhân không chỉ có xe máy mà cả xe ô tô tăng quá nhanh, theo [17] hiện Hà Nội có đến hơn 5,2 triệu xe máy, xấp xỉ 500.000 ô tô, ngoài ra khoảng 1,2 triệu phương tiện vãng lai tham gia giao thông. Với số lượng phương tiện trên, nếu tính hệ số đồng thời hoạt động là 60% số ô tô, xe máy lưu thông trên đường đô thị với vận tốc trung bình 20km/h thì diện tích chiếm dụng vượt 1,34 lần so với năng lực của hệ thống giao thông đường bộ. Sự gia tăng nhanh chóng các phương tiện cá nhân không chỉ gây ùn tắc giao thông trong giờ cao điểm, mà còn gây ra ô nhiễm môi trường nghiêm trọng trong thành phố, hơn nữa còn dẫn đến tăng số vụ tai nạn giao thông đường bộ. Mặc dù có nhiều nguyên nhân gây ra tai nạn giao thông như ý thức của người tham gia giao thông kém, chạy quá tốc độ cho phép, lạng lách vượt ẩu…cũng có những nguyên nhân khách quan như do ùn tắc giao thông nghiêm trọng, chất lượng đường xá kém, kiểm soát chất lượng chủ phương tiện lái xe thông qua việc thi và cấp bằng còn hạn chế…



Tốc độ phát triển đô thị chưa đồng bộ với tốc độ phát triển hạ tầng giao thông vận tải, nhiều khu vực xây dựng thêm nhiều chung cư nhưng mạng lưới đường không phát triển thêm. Hiện trạng, diện tích đất dành cho giao thông tĩnh và các điểm, bãi đỗ xe công cộng mới chỉ đáp ứng được 8-10%, nhu cầu đỗ xe của tổng số phương tiện hiện có, còn lại từ 90-92% nhu cầu đỗ hiện nay đang đỗ tại các điểm đỗ xe của chung cư, khu đô thị, sân cơ quan, lòng đường…



Trong những năm qua hạ tầng giao thông Hà Nội đã có bước phát triển đáng kể nhiều công trình, dự án hiện đại đã góp phần nâng tầm vóc của Thủ đô như: Nhà ga quốc tế T2 – Cảng Hàng không quốc tế Nội Bài, đường Nhật Tân – Nội Bài, cầu Nhật Tân, cầu Vĩnh Tuy, dự án xe buýt nhanh Kim Mã – Yên Nghĩa. Tuy nhiên, kết cấu hạ tầng ngày càng quá tải, gây bức xúc cho nhân dân. Đầu tư phát triển hạ tầng giao thông chưa theo kịp tốc độ tăng dân số cơ học. Chất lượng dịch vụ và khả năng của vận tải hành khách công cộng chưa cao.    



Hiện tại Hà Nội tồn tại hai hình thức vận tải hành khách công cộng chính là xe buýt và taxi. Nhiều người dân cho rằng: chỉ những người không có điều kiện mới buộc phải sử dụng phương tiện công cộng như xe buýt bởi nhiều tồn tại nhiều vấn đề như phương tiện xuống cấp, lái xe bỏ bến, phóng nhanh vượt ẩu và nạn móc túi chưa thể dẹp bỏ…Do vậy loại hình vận tải bằng xe buýt chưa thu hút được người dân, theo điều tra năm 2016, theo [16] đối tượng đi xe buýt chính là học sinh, sinh viên chiếm tỷ lệ 37%, các đối tượng như về hưu, nội trợ chiếm 14%, công nhân viên chức 23%. Đây cũng là nguyên nhân gây ra tình trạng tăng đột biến các phương tiện cá nhân như xe máy, ô tô. Nếu không phát triển vận tải công cộng nhanh chóng, sẽ khó giải quyết bài toán ùn tắc giao thông tại Thành phố Hà Nội, theo tính toán diện tích chiếm dụng động cho 1 người đi xe buýt là 1.5 – 2m2, trong khi đó đi xe máy là 8 – 12m2 và xe ô tô con là 24 – 26m2.  Ngoài ra, hệ thống vé trên xe buýt vẫn là vé giấy, gây ra mất tính minh bạch giữa người dân và người bán vé xe buýt. 
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Hà Nội có trung tâm tín hiệu giao thông do phòng CSGT quản lý nhưng thực tế chưa có nút giao thông nào điều chỉnh chu kỳ đèn tín hiệu theo lưu lượng phương tiện, vào thời gian cao điểm vẫn cần đến sự điều khiển của Cảnh sát giao thông. Theo [23] Toàn thành phố có 200 nút giao thông được gắn đèn tín hiệu giao thông nhưng các đèn chưa thể thông minh đến mức điều chỉnh thời gian đèn xanh, đèn đỏ theo mật độ lưu lượng phương tiện đi qua. Trong số 400 camera giám sát giao thông tại các điểm, nút giao thông, chỉ có 22 nút có camera có thể tích được lỗi vi phạm. Vào những giờ cao điểm, vẫn cần có cảnh sát giao thông điều tiết lưu lượng phương tiện tham gia giao thông, các đèn tín hiệu gần như không có giá trị. 


Như vậy, tình trạng giao thông của Thành phố hiện nay xảy ra sự gia tăng nhanh chóng của các phương tiện cá nhân, phương tiện giao thông công cộng chất lượng dịch vụ chưa cao, diện tích đất dành cho giao thông tĩnh chưa đáp ứng được nhu cầu và đèn giao thông làm việc theo chu kỳ lập trình trước vào giờ cao điểm vẫn cần đến sự điều tiết của cảnh sát giao thông. Với lợi ích mà IoT đem lại đó là tạo ra môi trường thông minh, sự tự động hoá kết nối và giao tiếp giữa các thiết bị, hỗ trợ ra quyết định cho người dùng có thể giải quyết được tình trạng giao thông của TP Hà nội hiện nay. 
2.2.2. Thực trạng ứng dụng công nghệ thông tin vào giao thông tại TP Hà Nội



Việc áp dụng thành tựu của khoa học kỹ thuật vào giao thông không chỉ là mục tiêu của từng quốc gia mà trở thành xu thế toán cầu hướng tới mục tiêu cung cấp các giải pháp, dịch vụ hữu ích cho người và phương tiện tham gia giao thông, giúp tổ chức giao thông an toàn, thuận tiện hơn và hạn chế các tai nạn, sự cố khi tham gia giao thông. 


Với các nước đi đầu về khoa học công nghệ như Mỹ, Nhật Bản, Australia…đã sớm nghiên cứu và áp dụng giao thông thông minh. Ví dụ [24] như ngay từ những năm 60 của thế kỷ 20, Mỹ đã bắt đầu nghiên cứu về lĩnh vực giao thông thông minh, không lâu sau một số quốc gia châu Âu và Nhật Bản cũng nghiên cứu. Đầu những năm 1970, Trung Quốc bắt đầu phát triển hệ thống giao thông thông minh, tiến hành thử nghiệm tính toán điều khiển tín hiệu giao thông. Tuy nhiên do còn nhiều hạn chế về công nghệ và cơ sở hạ tầng nên những hệ thống trên chưa thực sự đạt hiệu quả. 



Từ đó đến nay, nhiều nước đã xây dựng thành công giao thông thông minh như Mỹ, Canada giúp giảm các khoản chi phí cho cơ sở hạ tầng giao thông từ 30-35% trong khi vẫn giữ nguyên các chức năng tương tự của hệ thống giao thông, đóng góp đáng kể cho việc quản lý các phương tiện giao thông, xử lý các tình huống sự cố, tai nạn trên đường, giảm ùn tắc vào những giờ cao điểm hoặc các dịp lễ hội, kỳ nghỉ dài ngày, cung cấp dịch vụ, thông tin chỉ dẫn cho người điều khiển phương tiện và khách du lịch.  



Tại Việt Nam, khi dân số tăng nhanh, xã hội phát triển, giao thông vận tải đặt ra nhiều bài toán yêu cầu giải quyết nhanh, kịp thời và hiệu quả do vậy nhìn vào sự thành công của các nước trên thế giới về xây dựng giao thông thông minh như trên, việc ứng dụng công nghệ thông tin và viễn thông để đáp ứng giao thông tại các thành phố lớn như Hà Nội, Thành phố Hồ Chí Minh…đang được gấp rút triển khai. 


Theo [1] hệ thống giao thông thông minh tại TP Hà Nội sẽ tích hợp 10 chức năng chính, gồm Hệ thống thông tin giao thông phục vụ người tham gia giao thông và cơ quan quản lý nhà nước; Hệ thống quản lý về kinh doanh, điều kiện kinh doanh và cấp giấy phép kinh doanh vận tải bằng xe ô tô; Hệ thống quản lý kết cấu hạ tầng giao thông đường bộ; Hệ thống điều khiển giao thông bằng đèn tín hiệu; Hệ thống giám sát, xử lý vi phạm bằng hình ảnh; Hệ thống an ninh thông minh; Hệ thống quản lý, giám sát ô nhiễm môi trường giao thông; Hệ thống thu phí điều tiết, hạn chế các phương tiện giao thông vào khu vực nội đô theo hình thức tự động không dừng; Hệ thống phần mềm chỉ huy – điều hành giao thông thông minh; Hệ thống bảo mật và an toàn dữ liệu. Giai đoạn một của dự án, từ năm 2017-2020 xây dựng Trung tâm điều hành giám sát giao thông với các chức năng cơ bản trên. 


Theo [8], mục tiêu của dự án hướng tới việc cắt giảm ô nhiễm, khí thải và tiêu thụ năng lượng trong giao thông đô thị tại Hà nội. Dựa trên công nghệ cho việc thu thập thông tin giao thông là việc sử dụng dữ liệu ô tô di động (FCD) và dữ liệu điện thoại trực tuyến (FPD). Tốc độ và chuyển động của phương tiện tham gia giao thông được phát hiện bằng công nghệ định vị toàn cầu (GPS). Công nghệ này cung cấp cơ sở cho việc phát triển các biện pháp tiếp theo để kiểm soát và quản lý giao thông. Kết quả của dự án REMON là số hoá và mô hình hoá lưu lượng giao thông. Khả năng khai thác số liệu giao thông được số hoá và mô hình hoá là rất đa dạng:

·  Thông tin về hiện trạng giao thông tới người đi đường (qua Internet, điện thoại, đài phát thanh, vô tuyến) và tới quan chức giao thông.
·  Phân tích số liệu, xác định công suất vận tải, nút cổ chai và điểm nóng của hiện tượng tắc nghẽn giao thông.

·  Quản lý giao thông và chất lượng giao thông.
·  Hệ thống quản lý đội xe cho công ty taxi và công ty xe buýt.


Như vậy, bài toán quản lý giao thông tại Hà nội bước đầu đã có cách giải quyết như kế hoạch xây dựng hệ thống giao thông thông minh và dự án REMON (giám sát thời gian thực giao thông đô thị), phần nào đã cho thấy TP Hà nội ứng dụng các công nghệ thông tin, viễn thông vào quản lý giao thông.  
Kết luận chương 2


Chương 2 đánh giá thực trạng về công nghệ và chính sách của Việt Nam nói chung, của TP Hà nội nói riêng về ứng dụng IoT vào lĩnh vực giao thông.


Nhìn chung, TP Hà nội bước đầu đã có sự chuẩn bị về công nghệ viễn thông và công nghệ thông tin để phát triển IoT. Đảng, Nhà nước cũng có sự quan tâm đến việc ứng dụng IoT vào các lĩnh vực đời sống, xã hội, đặc biệt là Bộ giao thông vận tải đã có những chính sách khuyến khích ứng dụng IoT để giải quyết bài toán giao thông. 



Từ nghiên cứu về thực trạng giao thông tại Hà nội đó là sự gia tăng nhanh chóng của các phương tiện cá nhân, phương tiện giao thông công cộng chất lượng dịch vụ chưa cao, diện tích đất dành cho giao thông tĩnh chưa đáp ứng được nhu cầu và đèn giao thông làm việc theo chu kỳ lập trình trước vào giờ cao điểm vẫn cần đến sự điều tiết của cảnh sát giao thông, lượng khí thải do các phương tiện giao thông xả ra môi trường lớn cần phải có những giải pháp để giải quyết những vấn đề trên.



Tại TP Hà nội cũng đã có dự án giám sát thời gian thực của giao thông đô thị, phần nào giải quyết được bài toán quản lý giao thông là giảm ùn tắc giao thông nhờ thông đưa ra tình trạng giao thông trong thời gian thực, giảm ô nhiễm, khí thải và tiêu thụ năng lượng trong giao thông đô thị tại Hà nội. Tuy nhiên việc thu thập dữ liệu từ các thiết bị sử dụng trong dự án mới chỉ dừng lại ở xe ô tô, điện thoại thông minh và xe bus công cộng do đó vẫn chưa đa dạng, phổ biến.  


Do vậy luận văn nghiên cứu xu thế về IoT ở chương 1, khi đó các thiết bị IoT trở nên phổ biến và giá cả thấp, độ tin cậy cao, các công nghệ đi cùng với IoT như Điện toán đám mây, Big Data, RFID cũng phát triển đáng kể thì việc ứng dụng vào quản lý giao thông sẽ mang lại những lợi ích gì, mô hình ứng dụng IoT vào quản lý giao thông TP Hà nội và một số giải pháp đưa ra để ứng dụng thành công IoT vào quản lý giao thông tại TP Hà nội sẽ được xem xét trong chương 3.

CHƯƠNG 3: MỘT SỐ GIẢI PHÁP ỨNG DỤNG IoT VÀO QUẢN LÝ GIAO THÔNG TẠI HÀ NỘI

3.1. Ứng dụng IoT vào quản lý giao thông của một số thành phố trên thế giới


Tại một số thành phố lớn trên thế giới đã áp dụng thành công lĩnh vực IoT nhằm cải thiện tình trạng giao thông như tắc nghẽn, ô nhiễm môi trường, tai nạn giao thông [38]. Một số thành phố tiêu biểu như:
· Barcelona: là thành phố nổi tiếng về bóng đá và cũng là thành phố làm chủ những công nghệ hiện đại. Đây là thành phố đứng đầu về mức độ an toàn đường bộ, khả năng ứng dụng công nghệ vào giao thông, sử dụng dữ liệu mở…Trong đó có công nghệ IoT đã dẫn dắt hệ thống giao thông thông minh như:

· Việc đỗ xe thông minh ở đó các bộ cảm biến được nối mạng đảm bảo cảnh báo tắc nghẽn dễ dàng thông qua giao tiếp giữa những người lái xe. Theo [27] Thành phố triển khai hệ thống cảm biến hướng dẫn lái xe đỗ vào vị trí trống. Các cảm biến được gắn trên đường có thể cảm nhận được vị trí chiếc xe có thể đỗ. Bằng cách hướng dẫn người lái xe đến chỗ trống, chương trình còn giảm tắc nghẽn và khí thải. Ứng dụng người điều khiển có thể sử dụng để định vị chỗ đỗ là ApparkB cũng cho phép thanh toán phí đỗ xe trực tuyến. Trong một năm thực hiện, thành phố đã phát hành 4.000 giấy phép đỗ xe mỗi ngày thông qua ứng dụng trên.
· Đèn đường chiếu sáng thông minh ở đó các đèn LED và bộ điều khiển thông minh nhằm giảm mức tiêu thụ năng lượng theo phân tích lưu lượng phương tiện. Các cột đèn “cảm thấy” khi phương tiện giao thông lưu thông ít, đèn tự động mờ đi để tiết kiệm năng lượng [27]. Các cột đèn là một phần của mạng truy cập Wifi của thành phố, cung cấp việc truy cập mạng Internet miễn phí trong thành phố. Tại các cột đèn có gắn các thiết bị cảm biến để thu thập dữ liệu về chất lượng không khí, chuyển tiếp thông tin đến cơ quan chức năng của thành phố và cho người dân. Những cải tiến này đã tiết kiệm được 30% năng lượng trong toàn bộ hệ thống chiếu sáng đô thị.
· Ngoài ra, thành phố cũng xây dựng một mạng hệ thống các xe bus dựa trên phân tích dữ liệu của phần lớn các luồng giao thông phổ biến tại thành phố, sử dụng các tuyến đường có ưu tiên. Xây dựng các trạm dừng xe buýt kỹ thuật số để thực hiện tương tác với xe bus như thực hiện cập nhật vị trí xe bus, trạm sạc USB, Wifi miễn phí và các công cụ để giúp người dùng tải xuống các ứng dụng giúp họ tìm hiểu thêm về thành phố. 

· Kansas: là thành phố tiên phong ứng dụng IoT vào quản lý hệ thống toàn thành phố [35]. Bằng việc hợp tác với các công ty lớn về công nghệ thông tin, công nghệ viễn thông như Cisco, Sprint, Fastpark, Sensity, Black & Veatch để khởi động dự án IoT. Lĩnh vực giao thông vận tải đã ứng dụng IoT thành công ở các dự án:
· Tuyến đường có tên là xe điện KC. Dự án này thể hiện mạng lưới các thiết bị kết nối nhằm tăng cường tính bền vững, sự chấp nhận của người dân và tính bảo mật. Công ty Sprint cung cấp mạng Wifi miễn phí trong phạm vi thành phố. Tuyến đường gồm 25 điểm chia sẻ với nhau, được phát triển bởi công ty CityPost, bao gồm thông tin giao thông, các dịch vụ và thông báo của thành phố, cảnh báo khẩn cấp và thông tin về các tiện ích, và các kỹ thuật số và thông tin lịch sử.
· Thành phố triển khai 200 camera trên các đèn đường phục vụ nhiều mục đích như hỗ trợ an toàn giao thông và sử dụng năng lượng hiệu quả. Các camera này hoạt động như các bộ cảm biến sẽ ghi lại sự tham gia giao thông và làm đèn sáng hơn hoặc mờ đi đảm bào an toàn cho người dân và tiết kiệm năng lượng tiêu thụ của đèn. Ngoài ra, các camera theo dõi các xe ô tô và các phương tiện khác để cung cấp thông tin về lưu lượng các phương tiện giao thông cho thành phố, nhằm tối ưu hoá đèn giao thông và cho phép các nhà khai thác dữ liệu dự đoán các trạng thái đường xá giao thông. Dữ liệu video được cung cấp bởi camera sẽ giúp việc giám sát điều kiện thời tiết, có kế hoạch phòng chống với những tình huống xấu do thời tiết gây ra. Các bộ cảm biến trên đường sẽ chia sẻ thông tin với cư dân về chỗ đậu xe hiện có thông qua điện thoại thông minh.

· Người dân lo lắng về quyền xâm phạm tính riêng tư khi triển khai các camera giám sát trên đường. Nhưng thành phố cam kết thực hiện các biện pháp tốt nhất về bảo mật dữ liệu từ camera gửi về cung cấp thông tin thời gian thực nhưng dữ liệu sẽ không lưu trữ lâu dài.  
 

·   Hồng Kông: là một thành phố lớn nhất của Trung Quốc có vị trí hàng đầu trong số các thành phố ứng dụng giải pháp công nghệ vào giao thông để tăng tốc độ và cải thiện điều kiện sống. Thành phố đang thử nghiệm với công nghệ RFID tại sân bay và chuỗi cung ứng nông nghiệp. Ngoài ra thành phố cũng dẫn đầu trong việc sử dụng và chấp nhận thẻ thông minh trong các lĩnh vực giao thông vận tải, truy cập vào thư viện, truy cập vào toà nhà, cửa hàng và đỗ xe.  

Như vậy nhìn vào việc ứng dụng IoT của một số thành phố lớn trên thế giới như Barcelona - Tây Ban Nha, Kansan - Mỹ và gần chúng ta là Hồng Kông – Trung Quốc đã đạt được thành công trong một số lĩnh vực đặc biệt là giao thông vận tải như giảm tắc nghẽn giao thông, tìm kiếm chỗ đỗ xe nhanh chóng, thanh toán điện tử bằng thẻ thông minh, giảm năng lượng tiêu thụ của hệ thống đèn đường dựa trên cơ sở hạ tầng mạng hiện có như mạng truyền dẫn cáp quang, Wifi, cho thấy khả năng thành công khi ứng dụng IoT vào quản lý giao thông của thành phố Hà nội bởi vì Hà nội có:
·  Cơ sở hạ tầng mạng đáp ứng việc ứng dụng IoT đó là mạng truyền dẫn cáp quang, mạng Wifi, công nghệ di động 4G, mạng Internet như đã phân tích ở chương 2.
·  Các doanh nghiệp lớn về công nghệ thông tin như FPT, về công nghệ viễn thông như Viettel, VNPT, Mobiphone tập trung tại Hà nội, đồng nghĩa với việc có đội ngũ kỹ thuật chuyên sâu về công nghệ thông tin và viễn thông thúc đẩy sự phát triển ứng dụng IoT. 
·  Hà nội có là nơi tập trung đông dân cư, trung tâm hành chính của cả nước, tình hình giao thông phức tạp, do vậy nhu cầu giải quyết bài toán giao thông tại Hà nội là cao hơn so với các thành phố khác.

Tóm lại, cùng với xu thế ứng dụng IoT vào giải quyết bài toán giao thông của một số thành phố trên thế giới và những kết quả đạt được bước đầu của những thành phố đó, Hà nội có cơ sở để ứng dụng IoT vào giải quyết bài toán giao thông của thành phố mình.   
3.2. Các vấn đề gặp phải trước khi ứng dụng IoT vào quản lý giao thông tại Hà Nội 



- Các hệ thống xử lý dữ liệu thông thường hoạt động kém hiệu quả và thiếu chính xác


Các hệ thống thông tin của ngành công nghiệp vận tải đã có nền tảng và quy mô nhất định, nhưng với sự phát triển nhanh chóng của dữ liệu và tính phức tạp của dữ liệu chưa được tính đến. Hệ thống xử lý dữ liệu giao thông truyền thống không đáp ứng được sự gia tăng nhanh chóng của dữ liệu. 



- Hệ thống quản lý giao thông hiện tại có chức năng đơn lẻ, thiếu sự tích hợp, sử dụng các công nghệ cũ 



Trong quá trình xây dựng hệ thống thông tin vận tải thiếu tính đồng nhất, hơn nữa sự phát triển về công nghệ thông tin ở các khu vực khác nhau do vậy việc thu thập dữ liệu ở các khu vực ở các mức độ khác nhau, không có tiêu chuẩn thống nhất. Dữ liệu trong hầu hết các hệ thống thông tin nằm rải rác trong các phòng/ban chức năng phục vụ mục đích báo cáo và lưu trữ trong thời gian xác định, không có sự kết nối và đồng bộ dữ liệu giữa các hệ thống.



Những vấn đề này sẽ được giải quyết trong phần giải pháp ứng dụng IoT vào quản lý giao thông.

3.3. Mối quan hệ giữa Hệ thống giao thông thông minh và Internet of Things 



Hệ thống giao thông thông minh


Theo [14], Hệ thống giao thông thông minh (ITS – Intelligent Transport System) là hệ thống giao thông có ứng dụng các thành quả của công nghệ thông tin, công nghệ viễn thông, công nghệ điều khiển nhằm tăng cường khả năng liên kết giữa 3 yếu tố: kết cấu hạ tầng giao thông, con người, và phương tiện để tạo thành một hệ thống giao thông có trí tuệ, hiệu quả, an toàn. 


Như vậy mục tiêu của hệ thống giao thông thông minh là:

· Thông minh: tiện lợi cho người sử dụng;

· Hiệu quả: khai thác kết cấu hạ tầng đã được đầu tư;

· An toàn.

Internet of Things

Như khái niệm đã được phân tích trong chương I của luận văn, tuy nhiên có thể hiểu như sau: 

· Về mặt công nghệ: IoT là sự kết hợp của công nghệ thông tin, công nghệ viễn thông và công nghệ điều khiển. Một cách tương đối, có thể phân chia các hoạt động của IoT có liên quan các mảng công nghệ như sau:

· Xử lý dữ liệu lớn (Big Data), Điện toán đám mây là thuộc về lĩnh vực công nghệ thông tin.

· Truyền/nhận dữ liệu, thiết lập kết nối giữa các thiết bị là thuộc về công nghệ viễn thông.   
· Thu thập dữ liệu, thông tin là sự kết hợp của công nghệ điều khiển và công nghệ thông tin.

· Đối tượng của IoT hay là “Things”: là mọi thứ đồ vật và con người. Nếu áp dụng vào khái niệm Hệ thống giao thông thông minh ở trên, “Things” bao gồm:
· Kết cấu hạ tầng giao thông đường bộ gồm, theo [6]: công trình giao thông, bến xe, bãi đỗ xe, trạm dừng nghỉ và các công trình phụ trợ khác trên đường bộ phục vụ giao thông và hành lang an toàn đường bộ.
· Con người: người tham gia giao thông, người quản lý giao thông.

· Phương tiện: các phương tiện tham gia giao thông như ô tô, xe máy, xe đạp, người đi bộ; phương tiện thu thập dữ liệu như camera giám sát, các bộ cảm biến…; phương tiện hiển thị dữ liệu như biển báo điện tử, đèn tín hiệu… 

· Các “Things” trong IoT trở nên thông minh hơn, cả hệ thống làm việc hiệu quả và đảm bảo an toàn. 
Internet of Things trong hệ thống giao thông thông minh
·  Kevin Ashton đã xác định IoT là “một cách chuẩn hoá cho máy tính để hiểu thế giới thực”. Với tính năng chính là tạo ra môi trường thông minh cùng với sự đáp ứng nhanh để hỗ trợ việc ra quyết định hay hành động của con người. 

· Theo [34] một trường hợp của hệ thống quản lý giao thông dựa trên IoT là sự giao tiếp giữa xe, bộ phận xử lý tập trung và đèn giao thông. Hiểu IoT như sau: 

[image: image8.png]IoT= Physical Entity + Controller, Sensor, Actuators + Internet





· Với hệ thống giao thông gồm các thành phần như phương tiện tham gia giao thông, bộ phận xử lý và đèn tín hiệu. Mỗi hoạt động của phương tiện giao thông như “mắt” của người thực hiện truyền dữ liệu giao thông. Giao tiếp được thiết lập bởi chương trình đặt trên phương tiện giao thông qua kết nối Wifi, do đó các cổng như “miệng” và “tai” của người gửi và người nhận. Tên ảo của các phương tiện giao thông được gọi bằng bằng tên do bộ đọc RFID. IoT thay thế cho vai trò con người trong trường hợp này là việc gửi/nhận dữ liệu một cách liên tục mà gần như không thể nếu giao tiếp bằng tay [31]. 


Từ những phân tích trên, có thể thấy mối quan hệ chặt chẽ giữa IoT và hệ thống giao thông thông minh. [14] Hệ thống ITS đã có các đặc tính tương đồng với IoT, các thành phần chức năng và đơn vị đầu cuối trong hệ thống ITS tương ứng với các đối tượng “Things” trong IoT; các thành phần chức năng trong hệ thống ITS tương tác với nhau và giữa các chức năng với các thiết bị đầu cuối nhằm thực hiện dịch vụ người dùng thông qua các giao diện kết nối truyền thông tương tự như cách thức kết nối các đối tượng trong IoT. Nói cách khác, IoT chính là lời giải cho bài toán giao thông thông minh. 
3.4.  Mô hình ứng dụng IoT vào quản lý giao thông tại Hà Nội



Từ việc đánh giá thực trạng quản lý giao thông tại Hà Nội hiện nay và tham khảo mô hình kiến trúc vật lý của hệ thống giao thông thông minh [2], luận văn xác định các công việc cần giải quyết và từ đó đề xuất mô hình ứng dụng IoT vào giải quyết các vấn đề trên như sau:


Trong mô hình, có 6 thành phần tham gia là:



- Trung tâm quản lý và điều hành giao thông: 


Cơ quan thu thập dữ liệu, xử lý dữ liệu, lưu trữ thông tin, cung cấp thông tin cho người dùng và các cơ quan chức năng khác có liên quan về tình hình giao thông của Thành phố Hà nội. 


Chức năng gồm: 



+ Quản lý và bảo trì cơ sở hạ tầng giao thông:



Để thực hiện chức năng này, Trung tâm quản lý điều hành cần có nguồn thông tin từ:

· Camera: cung cấp liên tục hình ảnh về tình trạng mặt đường giao thông.

· Thiết bị cảm biến độ rung, xóc, đo biến dạng, đo lực sẽ gửi các thông số thường xuyên về Trung tâm điều hành qua mạng Internet, khi có những thông số vượt quá kỹ thuật cho phép bộ cảm biến tự động xử lý dữ liệu và gửi cảnh báo tình trạng mặt đường về Trung tâm. 

· Người dân, người tham gia giao thông: chia sẻ thông tin liên quan đến tình trạng mặt đường, công trình hạ tầng giao thông trên các trang mạng xã hội như Facebook, Twister…



Sau khi thu thập được dữ liệu, Trung tâm quản lý và điều hành giao thông xử lý dữ liệu đó thành thông tin có giá trị. Để thực hiện được công việc này, Trung tâm quản lý cần đầu tư cơ sở vật chất gồm:

· Triển khai các bộ cảm biến về độ rung, xóc, đo biến dạng, đo lực trên các đoạn đường của Hà nội. 













· Triển khai các camera giám sát trên đường.

· Triển khai hệ thống mạng truyền dẫn giữa các bộ cảm biến và các camera đến Trung tâm quản lý và điều hành giao thông.  

· Tại Trung tâm quản lý và điều hành giao thông sử dụng điện toán đám mây để nhận dữ liệu từ đám mây mà các camera và bộ cảm biến gửi lên, một số màn hình kích thước rộng để quan sát được thông tin. Đồng thời có lực lượng công nghệ thông tin có chuyên môn cao để tìm kiếm dữ liệu lớn có liên quan đến tình trạng cơ sở hạ tầng giao thông, xử lý dữ liệu đó và hỗ trợ ra quyết định.

Thông tin có giá trị được gửi đi từ Trung tâm quản lý và điều hành giao thông đến:

· Người tham gia giao thông: dưới dạng tin nhắn SMS khi họ truy cập Internet vào trang web của Trung tâm quản lý.

· Bảng thông báo điện tử trên đường: Trung tâm quản lý thông báo tình trạng của cơ sở hạ tầng giao thông như lún mặt đường…trên các bảng điện tử để người tham gia giao thông biết.

· Cơ quan chức năng có liên quan: để khắc phục tình trạng mất an toàn của cơ sở hạ tầng giao thông.




+ Quản lý môi trường giao thông:



Nguồn thông tin về môi trường gồm:

·  Bộ cảm biến về khí thải của môi trường, cảm biến âm thanh: tại đây thu thập dữ liệu về mức độ khí thải CO2 của môi trường vào thời gian xác định, dữ liệu về mức độ tiếng ồn do các phương tiện giao thông gây ra. Bộ cảm biến tự động xử lý dữ liệu thu được và truyền cảnh báo mức độ ô nhiễm, tiếng ồn về Trung tâm quản lý điều hành.

·  Trung tâm khí tượng thuỷ văn: hỗ trợ trong việc cung cấp thông tin về thời tiết xấu ảnh hưởng đến người tham gia giao thông.  
Trung tâm quản lý và điều hành thu thập thông tin và gửi cảnh báo tới:

·  Bảng thông báo điện tử trên đường.

·  Người tham gia giao thông: dưới dạng tin nhắn SMS về tình trạng thời tiết, cảnh báo đoạn đường nguy hiểm. 

·  Phương tiện thông tin quảng bá: TV, đài tiếng nói Việt Nam.

Để thực hiện được việc trên, Trung tâm quản lý và điều hành giao thông, người tham gia giao thông, các bộ cảm biến có kết nối với nhau. Cụ thể:

·  Người tham gia giao thông: kết nối Internet và cài phần mềm của Trung tâm quản lý điều hành trong đó có phân hệ về cảnh báo môi trường giao thông.

·  Bộ cảm biến: truyền dữ liệu gồm các thông số kỹ thuật về mức độ khí thải, mức độ tiếng ồn và cảnh báo nếu có thông số vượt ngưỡng cho phép qua mạng không dây về Trung tâm quản lý điều hành.

·  Trung tâm quản lý điều hành: có đội ngũ công nghệ thông tin viết chương trình phần mềm quản lý và điều hành giao thông trong đó có nội dung về cảnh báo môi trường giao thông. Lực lượng này cũng có nhiệm vụ thu thập dữ liệu từ các nguồn thông tin kể trên và liên tục cập nhật lên phần mềm.  



+ Quản lý giám sát và điều khiển giao thông:



Nguồn dữ liệu được lấy từ:

·  Đèn tín hiệu thông minh: theo [13] trong đó chu kỳ đèn tín hiệu tuỳ thuộc vào tình trạng xe lưu thông trên hai tuyến đường quan sát bởi 2 camera. Tuyến đường nào có lưu lượng xe cao hơn thì chu kỳ đèn xanh tương ứng cho tuyến đường đó sẽ dài hơn tuyến đường còn lại.

·  Camera giám sát bên đường: chia sẻ hình ảnh về lưu lượng tham gia giao thông các nút giao thông tại các thời điểm xác định, video về tình hình giao thông.

·  Người tham gia giao thông: chia sẻ vị trí, chia sẻ tình trạng giao thông tại các nút giao thông.

Tại Trung tâm quản lý và điều hành giao thông cần:

·  Xử lý dữ liệu thu được từ Camera: bằng các thuật toán xử lý ảnh, hệ thống nhận diện hành vi, hệ thống phân tích video, liên tục và tự động kiểm tra hình ảnh camera để xác định các thông số về phương tiện vi phạm giao thông như biển số xe, thời gian vi phạm...gửi các thông tin này cho cơ quan có thẩm quyền để xử lý vi phạm trên.

·  Thu thập dữ liệu người tham gia giao thông chia sẻ: do có đèn tín hiệu thông minh nên Trung tâm quản lý không cần thông tin để điều khiển chu kỳ của đèn, mà nhằm xác định lưu lượng người tham gia giao thông tại thời điểm nhất định, trong khoảng thời gian nhất định từ đó đưa ra các biện pháp như mở thêm làn đường, ra thông báo cho người tham gia giao thông những đoạn đường đang ùn tắc…
·  Xử lý dữ liệu lớn (Big Data) khi số lượng lớn người tham gia giao thông chia sẻ vị trí, hình ảnh, các dữ liệu ở dạng phi cấu trúc sử dụng các kỹ thuật phân tích dữ liệu như kiểm thử A/B, học máy và xử lý ngôn ngữ tự nhiên. 



+ Quản lý thông tin người lái xe và hỗ trợ lái xe an toàn:



Thông tin thu thập được từ:

·  Phương tiện giao thông công cộng: trên đó lắp camera hành trình, wifi chia sẻ thông tin về vị trí của chúng và tình hình của các xe khác tham gia giao thông. 
·  Phương tiện cá nhân tham gia giao thông: chia sẻ vị trí di chuyển thông qua điện thoại thông minh có kết nối Internet.
· Camera giám sát bên đường: chia sẻ hình ảnh về các xe tham gia giao thông.
·  Thiết bị giám sát đo nồng độ cồn, thiết bị đo nhịp tim, nhịp thở, độ chớp mắt, giám sát cơ mặt và các thiết bị này kết nối với nhau và gửi về bộ xử lý thông minh đặt trên xe, kịp thời cảnh báo, nhắc nhở lái xe.  
Trung tâm quản lý và điều hành giao thông tiến hành:

·  Thu thập hình ảnh từ Camera giám sát, video từ phương tiện giao thông công cộng, video, vị trí của phương tiện cá nhân tham gia giao thông. 
·  Xử lý dữ liệu thu được ra thông tin người lái xe: biển số xe, chủ phương tiện, tốc độ hiện tại…
·  Cảnh báo cho các phương tiện: gửi cảnh báo dạng tin nhắn SMS vào điện thoại di động. Gửi thông tin người lái xe cho bên xử lý vi phạm, và truy xuất thông tin từ cơ quan quản lý phương tiện cơ giới.

- Người tham gia giao thông trên các phương tiện xe máy, ô tô, đi bộ: 
·  Sử dụng các thiết bị kết nối Internet như điện thoại thông minh để chia sẻ hình ảnh, vị trí của phương tiện tham gia giao thông. 

·  Kết nối với Trung tâm quản lý và điều hành thông qua phần mềm do Trung tâm viết, kết nối các bộ cảm biến bên đường khi cả phương tiện tham gia giao thông và các bộ cảm biến kết nối Internet. 

·  Nhận thông báo từ Trung tâm quản lý, từ bộ cảm biến và các biển báo điện tử trên đường.


- Phương tiện vận tải công cộng: 
·  Thanh toán điện tử: 
· Trên các phương tiện vận tải công cộng lắp đặt thiết bị thanh toán tự động, người sử dụng phương tiện với thẻ thanh toán điện tử tiến hành quẹt thẻ, hệ thống tự động trừ phí.
· Thanh toán qua điện thoại thông minh.

·  Kết nối giữa Trung tâm quản lý và điều hành, ngân hàng và người sử dụng phương tiện công cộng: 

· Trung tâm quy định mức phí với từng loại hình dịch vụ tham gia giao thông như mức giá vé tháng với sinh viên, người đi làm…, vé với từng loại phương tiện vận tải công cụ như taxi, xe bus…thông báo cho ngân hàng để tự động trừ phí khi người sử dụng thanh toán.

· Thông báo đến người sử dụng mức phí thanh toán qua điện thoại thông minh.

- Thiết bị bên đường: gồm camera giám sát CCTV; cảm biến về lưu lượng giao thông, ánh sáng, khí hậu…; các bảng thông báo và đèn tín hiệu giao thông. 
Chức năng:

·  Thu thập, tự động phân tích, xử lý dữ liệu và cung cấp các thông tin liên quan đến tình trạng mặt đường, tình trạng giao thông và điều kiện khí hậu thời tiết cho Trung tâm quản lý và điều hành giao thông. 
·  Kết nối với người tham gia giao thông để tự động ra cảnh báo đoạn đường nguy hiểm, có tắc nghẽn nặng.

·  Kết nối với các trạm gốc của nhà cung cấp mạng như Viettel, Vina, Mobifone để truyền/nhận dữ liệu, thông tin.  


- Môi trường bên ngoài: tương tác với hệ thống giao thông là cơ quan liên quan đến thanh toán điện tử như Ngân hàng, xử lý vi phạm giao thông là Cảnh sát giao thông, Trung tâm đăng kiểm xe cơ giới và Trung tâm khí tượng thuỷ văn, hệ thống định vị GPS… 
3.5. Một số giải pháp ứng dụng IoT vào quản lý giao thông tại Hà Nội

3.5.1. Mục tiêu ứng dụng IoT vào quản lý giao thông tại Hà nội



- Nhằm tối ưu giữa nhu cầu giao thông và khả năng đáp ứng của cơ sở hạ tầng.



- Cải thiện tình trạng giao thông đường bộ một cách đáng kể: giảm tình trạng tắc nghẽn giao thông, giảm tai nạn giao thông đường bộ, giảm phương tiện giao thông cá nhân, tăng việc sử dụng các phương tiện giao thông công cộng, tìm kiếm đỗ xe dễ dàng, đèn tín hiệu giao thông hoạt động theo lưu lượng phương tiện tham gia giao thông;  



- Giảm năng lượng tiêu thụ cho giao thông: giảm việc tiêu thụ điện cho hệ thống chiếu sáng tại thành phố;



- Giảm lượng khí thải cho môi trường do các phương tiện giao thông gây ra;



- Chi phí quản lý thấp, có độ tin cậy cao: việc xây dựng các thiết bị trong hệ thống quản lý có mức chi phí thấp nhưng đảm bảo độ tin cậy cao, thay thế và nâng cấp hệ thống dễ dàng;



- Tích hợp với hệ thống quản lý giao thông đã có: các thành phần trong hệ thống quản lý giao thông khi ứng dụng IoT cần tích hợp được với hệ thống đã có để đảm bảo tính tiết kiệm chi phí và hiệu quả sử dụng; 



- Thay thế phương thức thanh toán hiện nay bằng thanh toán điện tử. 

3.5.2. Một số giải pháp để ứng dụng IoT vào quản lý giao thông tại Hà nội




Từ những phân tích các thành phố lớn trên thế giới ứng dụng IoT vào quản lý giao thông thành phố; thực trạng giao thông của thành phố Hà nội ở chương 2; mục tiêu ứng dụng IoT vào quản lý giao thông tại Hà nội, luận văn đưa ra một số giải pháp để ứng dụng IoT vào quản lý giao thông tại Hà nội như sau:

3.5.2.1. Giải pháp về chính sách, quy định quản lý 
a. Xây dựng đề án tổng thể về hệ thống giao thông thông minh của Hà Nội dựa trên nền tảng ứng dụng công nghệ thông tin, viễn thông, tự động hoá, trong đó bao gồm IoT



Dựa trên [2], Thành phố Hà nội cần xây dựng đề án tổng thể về hệ thống giao thông thông minh cho thành phố. 


Như phân tích mục 3.3, cho thấy mối quan hệ chặt chẽ giữa hệ thống giao thông thông minh với IoT, từ đó cho thấy cơ sở để xây dựng đề án giao thông thông minh của thành phố có thể dựa trên nền tảng IoT. 

b. Xây dựng các quy định, quy phạm pháp luật để phục vụ công tác quản lý, phát triển giao thông thông minh của Hà Nội


- Quy định đối với tất cả các phương tiện vận tải công cộng hoạt động trên địa bàn Hà nội phải lắp đặt các thiết bị quản lý, giám sát hoạt động (dạng hộp đen), giúp giám sát phạm vi, tuyến hoạt động theo quy định, đồng thời giúp lái xe có thể tiếp nhận thông tin điều hành giao thông từ Trung tâm điều hành.



Các thiết bị IoT phục vụ công tác giám sát , quản lý phương tiện vận tải như RFID, các bộ cảm biến theo dõi thời gian thực, camera giám sát…cần phải được triển khai lắp đặt trên các phương tiện vận tải công cộng. Để thực hiện một cách thống nhất trong việc triển khai, quản lý cần có quy định đối với việc lắp các thiết bị trên trên xe.



Ngoài ra, việc trao đổi thông tin từ phương tiện vận tải công cộng với Trung tâm điều hành giúp các lái xe nắm được thông tin kịp thời như đoạn đường đang bị tắc nghẽn, đoạn đường xảy ra tai nạn, dự báo thời tiết xấu có thể xảy ra trên tuyến đường, điều chỉnh tốc đố lái xe…từ đó nâng cao chất lượng phục vụ của các phương tiện vận tải công cộng, thu hút được nhiều người dân tham gia loại phương tiện này, giảm phương tiện cá nhân.



- Quy định đối với tất cả chủ sở hữu ô tô trên địa bàn Hà nội lắp đặt các thiết bị phụ trợ để phục vụ công tác quản lý phương tiện và điều tiết hệ thống giao thông (thiết bị thu phí tự động…), chủ xe cơ giới đường bộ phải mở tài khoản để thực hiện thu phí tự động cũng như nộp phạt khi vi phạm giao thông. 



Việc thanh toán điện tử là một trong những mục tiêu khi ứng dụng IoT vào quản lý giao thông Hà nội. Để đảm bảo tính thống nhất, tính minh bạch trong thanh toán, cần có quy định về việc lắp đặt các thiết bị phụ trợ trên xe ô tô như thẻ thông minh RFID phục vụ mục đích thanh toán tự động. Trong quy định cần chỉ rõ việc cung cấp tài khoản cho từng chủ sở hữu phục vụ việc thu phí tự động và nộp phạt khi vi phạm giao thông.
3.5.2.2. Giải pháp về công nghệ
a. Thiết lập Trung tâm quản lý điều hành giao thông chung của thành phố Hà nội, đảm bảo chia sẻ dữ liệu giữa các cơ quan liên quan để nâng cao hiệu lực, hiệu quả quản lý nhà nước về giao thông vận tải



Như phân tích trong 3.2, hệ thống quản lý giao thông hiện tại có chức năng đơn lẻ, thiếu sự tích hợp đó là do việc khai thác, sử dụng dữ liệu về giao thông của các cơ quan chức năng thiếu sự chia sẻ, chỉ tập trung ở một phòng/ban nhất định. Trong thực trạng về Big Data tại Việt Nam đã chỉ ra, chúng ta sở hữu khối lượng dữ liệu lớn nhưng chưa khai thác hiệu quả, chia sẻ để phục vụ những mục đích nhất định. Do vậy, cần thiết lập Trung tâm quản lý điều hành giao thông chung của thành phố trong đó cơ quan này đảm bảo việc chia sẻ dữ liệu giao thông giữa các cơ quan có liên quan như Cảnh sát giao thông về các phương tiện vi phạm giao thông, Trung tâm khí tượng thuỷ văn về khí hậu thời tiết, Ngân hàng, Trung tâm đăng kiểm xe cơ giới về thông tin chủ lái xe…
b. Xây dựng cơ sở dữ liệu về hạ tầng giao thông và phương tiện giao thông, các phần mềm phục vụ công tác quản lý điều hành giao thông thông minh, điều hành tổ chức giao thông, xử lý vi phạm giao thông và phần mềm giám sát hoạt động của các thiết bị IoT trong hệ thống


Hệ thống giao thông thông minh dựa trên IoT bao gồm nhiều thành phần và sự tương tác giữa các thành phần đó do vậy cần có phần mềm giám sát hoạt động của các thiết bị được thực hiện thông qua giao diện tại Trung tâm quản lý điều hành giao thông Hà nội.


Cần xây dựng phần mềm phục vụ công tác:

 

- Quản lý điều hành giao thông: nhằm theo dõi trực tuyến về lưu lượng giao thông thu thập được từ các cảm biến đặt tại các nút giao thông, camera giám sát để đưa ra cảnh báo tắc nghẽn kịp thời, tư vấn cho người tham gia giao thông đoạn đường không tắc nghẽn…


- Quản lý điều hành tổ chức giao thông, xử lý vi phạm giao thông: khi có sự cố về thời tiết, có tai nạn trên đường… dữ liệu hình ảnh về tình trạng này được thu thập từ camera giám sát, tự động cập nhật lên phần mềm, đưa cảnh báo tới các bên liên quan như biển thông báo điện tử, người tham gia giao thông, cảnh sát giao thông… cũng như điều tiết thời gian sáng của đèn tín hiệu giao thông. 


Dựa trên hệ thống định vị trên điện thoại thông minh có kết nối Internet đóng vai trò là một thiết bị IoT, người tham gia giao thông chia sẻ vị trí của họ cho Trung tâm quản lý và điều hành, căn cứ vào vận tốc trung bình của các phương tiện giao thông trên với cùng đoạn đường để đưa ra cảnh báo tắc nghẽn của đoạn đường đó theo thời gian thực, Luận văn viết chương trình demo cảnh báo tắc nghẽn, chi tiết trong Phụ lục. 
c. Triển khai đồng bộ các hệ thống kỹ thuật hỗ trợ điều hành, quản lý giao thông đô thị



Các hệ thống kỹ thuật hỗ trợ điều hành, quản lý giao thông đô thị gồm:



- Hệ thống đèn giao thông thông minh, có thể tự động điều chỉnh khoảng thời gian của các đèn tín hiệu theo lưu lượng phương tiện giao thông qua các nút giao thông.



- Hệ thống giám sát và các cảm biến đo lưu lượng phương tiện giao thông tại các nút giao thông nhằm thu thập dữ liệu về lưu lượng giao thông của từng nút giao thông trong thành phố Hà nội để điều khiển đèn tín hiệu giao thông, giảm ùn tắc giao thông và sự can thiệp của cảnh sát giao thông. 



- Hệ thống thông tin giao thông qua sóng ngắn (radio), có thể lắp đặt trên các phương tiện vận tải công cộng như xe bus, taxi, ô tô.


- Hệ thống biển báo tình trạng giao thông tại các nút giao thông và lân cận đó là các bảng thông báo điện tử, bản đồ số tại các trạm dừng xe bus.


Cần triển khai các hệ thống trên một cách đồng bộ nhằm quản lý, điều hành có hiệu quả giao thông trong Thành phố Hà nội.



Luận văn đưa một số giải pháp để ứng dụng IoT vào quản lý giao thông gồm 2 phần. 


Giải pháp về chính sách là: Xây dựng đề án tổng thể về hệ thống giao thông thông minh của Hà Nội dựa trên nền tảng ứng dụng công nghệ thông tin, viễn thông, tự động hoá, trong đó bao gồm IoT; Xây dựng các quy định, quy phạm pháp luật để phục vụ công tác quản lý, phát triển giao thông thông minh của Hà Nội. 


Giải pháp về công nghệ: Thiết lập Trung tâm quản lý điều hành giao thông chung của thành phố Hà nội, đảm bảo chia sẻ dữ liệu giữa các cơ quan liên quan để nâng cao hiệu lực, hiệu quả quản lý nhà nước về giao thông vận tải; Xây dựng cơ sở dữ liệu về hạ tầng giao thông và phương tiện giao thông, các phần mềm phục vụ công tác quản lý điều hành giao thông thông minh, điều hành tổ chức giao thông và xử lý vi phạm giao thông; Triển khai đồng bộ các hệ thống kỹ thuật hỗ trợ điều hành, quản lý giao thông đô thị.


Với những giải pháp trên phần nào giải quyết được những vướng mắc khi ứng dụng IoT vào quản lý giao thông tại Hà nội. 
Kết luận chương 3



Từ nghiên cứu về Tổng quan Internet of Things ở Chương 1 và đánh giá thực trạng về các điều kiện để áp dụng IoT ở Việt Nam và tình trạng giao thông của thành phố Hà nội ở Chương 2, Chương 3 của luận văn tập trung phân tích kinh nghiệm của một số thành phố lớn trên thế giới đã triển khai IoT thành công vào hệ thống quản lý giao thông của Thành phố, mối quan hệ giữa IoT và hệ thống giao thông thông minh, mô hình ứng dụng IoT vào quản lý giao thông, một số giải pháp để ứng dụng IoT vào quản lý giao thông tại Hà Nội chú trọng vào nhóm giải pháp chính sách và nhóm giải pháp công nghệ.  
KẾT LUẬN VÀ KIẾN NGHỊ
1. Kết luận


Như luận văn đã phân tích, IoT sẽ trở thành xu thế trong tương lai, không chỉ ứng dụng chúng vào giao thông vận tải mà còn nhiều lĩnh vực khác. Để làm được điều này, các Bộ, ban, ngành liên quan cần nghiên cứu kỹ các lợi ích mà IoT đem lại cho ngành mình và từ đó đề xuất áp dụng và triển khai IoT vào quản lý hệ thống. 


Đối với ngành giao thông vận tải, gần đây cũng đã đẩy mạnh ứng dụng công nghệ vào giải quyết bài toán giao thông và tương lai cũng sẽ có nhiều sản phẩm về giao thông vận tải mà có sự góp mặt của công nghệ thông tin và viễn thông đặc biệt là lĩnh vực IoT.


Do thời gian nghiên cứu có hạn nên luận văn chỉ đề cập đến:


- Tổng quan về IoT


- Thực trạng về các điều kiện để áp dụng IoT tại Việt Nam


- Thực trạng về giao thông của thành phố Hà Nội


- Một số giải pháp ứng dụng IoT vào quản lý giao thông tại Hà Nội


Với những kết quả bước đầu nghiên cứu về IoT và những giải pháp đưa ra nhằm ứng dụng IoT vào quản lý giao thông Hà nội tác giả mong muốn góp phần nhỏ vào việc xây dựng hệ thống giao thông thông minh tại Hà nội nhằm giảm tình trạng ùn tắc giao thông vào giờ cao điểm, hạn chế tai nạn giao thông và giảm ô nhiễm môi trường do các phương tiện giao thông gây ra. 

2. Kiến nghị 


Để có thể triển khai IoT vào quản lý giao thông của Hà nội cần sự kết hợp của nhiều cơ quan, ban ngành và sự quyết tâm thực hiện giao thông thông minh tại Thành phố Hà nội. 


Trước mắt trong giai đoạn nghiên cứu ứng dụng IoT vào quản lý giao thông, cần thu hút đội ngũ công nghệ thông tin chuyên nghiệp, tăng cường giáo dục ý thức người dân khi tham gia giao thông để giảm thiểu tắc nghẽn giao thông trong Thành phố Hà nội.

PHỤ LỤC : Chương trình demo Ứng dụng IoT vào cảnh báo tắc nghẽn giao thông tại Hà Nội.


Do thời gian nghiên cứu hạn chế, việc thu thập dữ liệu vị trí của người tham gia giao thông chưa được nhiều. Do đó, luận văn đưa ra chương trình demo thể hiện một phần ứng dụng IoT vào cảnh báo tắc nghẽn: khi người tham gia giao thông chia sẻ vị trí qua điện thoại thông minh đóng vai trò là một thiết bị IoT có kết nối Internet, Trung tâm quản lý và điều hành giao thông đóng vai trò là máy chủ thu thập dữ liệu vị trí của người tham gia giao thông và xử lý dữ liệu thu được nhằm đưa ra cảnh báo tắc nghẽn và hiển thị trên điện thoại di động theo thời gian thực. 


Dữ liệu cụ thể: thu thập dữ liệu từ 4 người dùng đang đi trên cùng đoạn đường, với thời gian từ 21h07’ ngày 24 tháng 11 năm 2017 đến 21h13’ ngày 24 tháng 11 năm 2017.

Trường hợp 1: 

User 0 đi với vận tốc : 0.1 km/h
User 1 đi với vận tốc: 0.1 km/h
User 2 đi với vận tốc: 17.1 km/h

User 3 đi với vận tốc: 0.4 km/h
Vận tốc trung bình: 4.4 km/h, cảnh báo đoạn đường đang tắc nghẽn nặng.

Giao diện chương trình 1 như sau:
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Hình 1.1. Internet of Things





Hình 1.2. Số lượng thiết bị kết nối





Hình 1.3. Sơ đồ Cycle Hype





Hình 1.4. Các lĩnh vực ứng dụng IoT





Hình 2.1. Điện toán đám mây





Hình 2.2. Tình trạng ùn tắc giao thông





Hình 2.3. Cảnh sát giao thông điều khiển giao thông





Trung tâm quản lý và điều hành giao thông


- Quản lý và bảo trì cơ sở hạ tầng giao thông 


- Quản lý môi trường giao thông


- Quản lý giám sát và điều khiển giao thông 


- Quản lý thông tin người lái xe và hỗ trợ lái xe an toàn 


- Công nghệ: Điện toán đám mây, Dữ liệu lớn





Môi trường bên ngoài


- Cơ quan quản lý khác như Ngân hàng, Trung tâm đăng kiểm xe cơ giới, Cảnh sát giao thông, Trung tâm khí tượng thuỷ văn…


- GPS








Internet


- Mạng di động 4G, 4G LTE


- Định danh địa chỉ IPv6








Người tham gia giao thông





Thiết bị bên đường


- Camera giám sát CCTV


- Cảm biến lưu lượng giao thông, môi trường giao thông, ánh sáng….


- Bảng thông báo điện tử


- Đèn tín hiệu giao thông





Phương tiện vận tải 


- Xe buýt                       - Xe máy


- Tàu hoả                       - Ô tô


- Tàu điện                      


- Taxi








Hình 3.1. Mô hình ứng dụng IoT vào quản lý giao thông tại Hà Nội





Hình 3.2. Cảnh báo đoạn đường đang tắc nghẽn nặng 





Trường hợp 2: 


User 0 đi với vận tốc : 1.2 km/h; 


User 1 đi với vận tốc: 11.1 km/h;


User 2 đi với vận tốc: 6.0 km/h; 


User 3 đi với vận tốc: 6.0 km/h.


Vận tốc trung bình: 6.1 km/h, do vậy cảnh báo đoạn đường đang tắc nghẽn nhẹ.


Giao diện chương trình 2 như sau: 





Hình 3.3. Cảnh báo đoạn đường đang tắc nghẽn nhẹ 





Trường hợp 3: 


User 0 đi với vận tốc : 26.1 km/h; 


User 1 đi với vận tốc: 22.0 km/h


User 2 đi với vận tốc: 23.8 km/h; 


User 3 đi với vận tốc: 0.4 km/h


Vận tốc trung bình: 18 km/h, do vậy cảnh báo đoạn đường không bị tắc nghẽn


Giao diện chương trình 3 như sau: 





Hình 3.4. Cảnh báo đoạn đường không tắc nghẽn 








