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‘ MO DAU
1. Ly do chon dé tai

Ngay nay, voi su phat trién manh mé cua cac mang mdy tinh tbc do
cao, dac biét la Internet, cac phuong tién k¥ thuat s6 nhu phuong tién luu trit,
phuong tién truyén thong, dd mo ra mot ky nguyén méi — ky nguyén thong tin
s6. Hau hét cac thong tin ngay nay déu dugc luu trir dudi dang sd hoa. Pong
tho1, qua trinh toan cau hoa mang Internet da bién x4 hoi 4o 1a noi dién ra
trao d6i thong tin trong moi linh vuc chinh tri, quan su, quéc phong, kinh té,
thuong mai. Tuy nhién, cong nghé sd cling tao ra kha ning sao chép hoan
hao, khong c6 bat ky khuyét diém va phan phdi lai nhimg san phim nay trén
toan thé gidi, co hoic khong su cho phép cua ngudi s hitu. Viée trao doi,
phan bd, sao chép va xtr 1y cac san pham s6 nay ngdy cang nhanh chong, don
gian, nam ngoai tim kiém soat ciia cc to chirc. Van dé dit ra cho tat ca céc
phuong thirc kinh doanh, phan phdi tai nguyén sb trén mang 1a tuan thi cac
nguyén tic vé quyén so hitu tri tué, va khong can tré qua trinh phan phoi, trao
d6i tai nguyén sb6. Nhu cau duge bao vé ban quyén va so hitu tri tué cac san
pham s da tré thanh mot van dé quan trong va dang duoc quan tm

Hién nay, c6 hang ti birc anh dugc phan phdi trén cac kénh truyén cong
cong. Do chiing ¢6 dic tinh d& sao chép, dé chinh sira nén nhiéu d6i tuong loi
dung c¢6 ¥ danh cap, 1am sai léch, gia mao birc anh gbc. Tir d6, co thé giy
thiét hai dén uy tin, thiét hai vé kinh t& cho ngudi sé hitu birc anh dic biét
trong bdi canh bung nd Internet.

Pé giai quyét cho cic van dé an toan truyén thong vao bao vé ban
quyén tai lidu sd dac biét 1a anh sb thi viée xay dung mot hé théng coO su dung
k¥ thuat nhung thuy vAn van 1a mot giai phap t6i vu. Thuy van sb 1a mot
phuong phap méi dua trén 1y thuyét tong hop ciia nhiéu linh vuc khac nhau
nhu mat ma hoc, 1y thuyét thong tin, 1y thuyét truyén thong va xir 1y tin hiéu

s0, xur 1y anh. Bang cach st dung thuy van, dit li¢u s6 s€ bao v¢ khdi sy sao



chép bat hop phap. Tao thily van 1a mot phuong phép nhiing mét luong thong
tin ndo d6 vao trong dir liéu da phuong tién can duge bao vé s¢ hitu ma khong
dé lai anh hudng nao dén chat luong cua san pham. Thiy van ludn gan két véi
san pham d6. Bang tryc giac kho co thé phat hién duoc thiy van trong dit liéu
chtra, nhung c6 thé tach chiing bang cac chuong trinh c6 cai dit thuat toan
thuy van. Thuy van dugc tach tir dit liéu sb chinh 13 bang ching két luan dir
lidu s ¢6 bi xuyén tac thong tin hay vi pham ban quyén hay khong.

Chinh vi tinh hitu ich trong tng dung thuc tién cta thiy van s6 nén em
quyét dinh lua chon dé tai 1a: “Hé thong thity van so va ing dung thily van
s0 trong bao vé bian quyén anh s6”.

2. Muc dich cia luin van

Muc dich ctia luan vin 1a nghién ctru hé thong thity van sé va cac hudng

tmg dung cua thiy van s chu yéu 1a tmg dung trong bao vé ban quyén anh
s6.Tap trung vao phan tich cac thudt toan thuy van sb. Tur d6, xdy dung
chuong trinh thr nghiém cai dat mdt s6 thuat toan thuy van nham ung dung
xéc thue thong tin va bao vé ban quyén cho dit liéu anh so.

3. DPoi twong va pham vi nghién ciru

Luan vin tap trung nghién ctru cac k¥ thuat thity van trén anh s6. Ung dung
ma ludn vin xdy dung 1a hé thong nhung va tach thay van nham xac thyc ndi
dung thong tin va bao vé ban quyén anh sd.

4. Phwong phap thuc hién

Phuong phép thyc hién dé tai 13 nghién ciru cac van dé lién quan dén gidu
tin, tap trung nghién ctru tién hanh xay dung chuong trinh va cai dit chuong
trinh thr nghiém

5. Két qua dat dwoc

Lu4n vin d3 hé thong lai cac kién thic co ban vé thuy van sd, nghién ctru
mot s6 thuat toan trén mién khong gian va mién tan so.

Pong thoi cai dat thanh cong thuat toan thily van trén mién tan sd va mién

khong gian nham g dung xéac thyc ban quyén anh sb ciia tac gia.



6. B6 cuc ciia ludin viin
Chuong 1: Tong quan vé thity van s6
Chuwong 2: K§ thuit thity vin s6
Chwong 3: Chuong trinh thir nghiém



Chuong 1
TONG QUAN VE THUY VAN SO

1.1.KHAI NIEM THUY VAN SO

K§ thuat thiy van trén gidy xuat hién trong cac tac pham nghé thuét
lam gidy thii cong cach ddy khoang 700 nim. Loai gidy c6 thiiy van ¢ nhét
dugc tim thdy vao nhimg nim 1929 va nguyén ban ciia n6 bit ngudn tir thi
trdn Fabriano ¢ Y d3 dong gop mot vai tro rat 1on ddi véi su tién hoa cua cong
nghiép san xuét gidy. Vao thoi diém nay, k¥ thuat thiy van duoc xem la
phuong phép hitu hiéu dé xac dinh ngudn gbc san pham, giup nguoi dung lua
chon diing hang san xuat gidy ma minh mudn mua.

Thuat nglr watermark bat nguén tr mot loai muc vé hinh dugc viét trén
gidy va chi hién thi khi nhung gidy dé vao nudc. Thuat ngit Thay van sé duoc
cong dong thé gii chap nhan rong rii vao dau thap nién 1990. Khoang nim
1995, su quan tam dén thay van s6 bat dau phat trién nhanh.

Thiy van s [ qud trinh sit dung cdc thong tin (anh, chudi bit, chudi
$6) nhiing mét cdch tinh vi vao dit liéu sé (anh sé, audio, video hay text) nham
xdc dinh théng tin ban quyén cia tic phdam d6. Muc dich cta thay van s6 1a
bao vé ban quyén cho phuong tién dit liéu s6 mang théng tin thuy van.

Thao tac dua thay van vao mot moi truong s6 dugc goi 13 thiiy van sd.
Thuy van s6 dugc xem nhu 1a mot hinh thirc 4n gidu tin. Theo so dd phan loai
k¥ thuét gidu tin cua A.P. Pentitcolas 1999 theo hai hudng nghién ctru chinh
1a gidu tin mat va thity van sd. C6 thé xem watermarking 13 thao tic ma nhing
tin ma trong d6 ngudi dung dau cudi khong can quan tim t6i théng tin duogc
gidu bén trong d6i twong chira tin.

Nhu vay, Thuy van sb 1a qué trinh nhung nhiing dit liéu vao mot doi

tuong da phuong tién theo mot phuong phap nao do, dé sau do cé thé phat



hién hoic trich xuét thuy van cho muc dich x4c thuc ngudn goc ciia san pham.
Thuy van 1a mot phan dic trung cua thong tin nhing vao dir liéu can bao vé.
Mot yéu cau quan trong ddi voi thily van 1a rat kho dé trich xuét hodc g& bo duoc
no tir di tuong dugce nhung thiy van ma khong biét duge chia khoa bi mat.
1.2.PHAN LOAI THUY VAN

Thuy véan va k§y thuat thiy van tiy theo ting tiéu chi phan loai ma c6 thé

duoc chia thanh nhiéu loai khac nhau :

“Thuy van”

— T

Theo " Mién nluing” Theo doi iepng Theo cam nhan ciia
con newot
“ Mién “ Mién tdn Fan Hinh Am Video An Hign Ca hai
khéng gian” 50" han anh thani /'\‘

Bién vitmg D v

Hinh 1.1 : So 6 phdn loai hé théng thity vin
1.2.1.Phan loai thiiy vdn theo mién nhiing:

Mot trong nhiing tiéu chi dé phan loai 1a “mién nhiing ” 13 noi chira thuy
van. Vi dy, thuy van co thé duogc thuc hién trong “mién khong gian”. Mot
kha nang khac 1a thiy van trong mién tan sé.
1.2.2.Phén loai theo déi twong dwoc nhiing thiiy vén :

K¥ thuat thuy van ¢ thé duoc phan loai theo di twong da phuong tién
can nhung thily van nhu sau:
+ Thuy van trén anh
+ Thuy van trén video
+ Thuy van trén am thanh

+ Thuiy van trén van ban



1.2.3.Phdn logi thuy vén theo cdm nhdn ciia con nguoi

Tuy theo cam nhan cia con ngudi, thily van c6 thé duoc chia ba loai
khac nhau

+ Thuy van hién: hién thi cho ngudi xem thong tin vé& san pham dudi
dang cac hinh mo.

+ Thity van an bén virng: dugc nhing bang cach thay ddi trén diém anh
sao cho hé théng cam giac cta con nguoi khong thé nhan thiy va phai chiu
dugc cac thong tac xir Iy tin hiéu thong thudng “tAn cong” va nd chi c6 thé
duoc phuc hodi véi co ché giai ma thich hop ma thdi. Xét theo tinh bi mat cua
thity van bén viing dugc phan loai nhé hon nhu sau :

-Luwgc do “thity van” bi mdt : Can ti anh goc dé trich xuat thuy van. C6 2
loai luge d6 thiy van bi mat :

Loai 1: yéu cau ca anh bij bién ddi va anh gdc khi trich xuat thay van. Anh
géc dugc st dung dé tim kiém vi tri thuy van trong birc anh bi bién dbi.

Loai 2: trong d6 yéu cau mot ban sao cta thiy van trong qua trinh trich
xuat va kiém tra méi co thé biét duoc thity van tcos ¢ trong birc anh can kiém
tra hay khong

Trong hai loai trén khi trich xuat thily van can doi hoi c6 chia khoa bi mat.
Pbi voi loai thir nhat thi chia khoa bi mat ¢ day 1a anh gbc, con doi voi loai
chia khoa thtr 2 thi chia khéa bi mat 1 dit liéu bi mat duoc sir dung dé nhung
vao buc anh (hay noi cach khac 1a thuy van )

- Luoc do thuy van nita bi mdt

Khong st dung anh gdc trong qua trinh xac dinh thay van. Tuy nhién, luoc
d6 nay chi dua ra thong tin c6 sy hién dién cia thay van hay khong .

- Luwgc do thiy van mi

Trong luge d6 nay, khong yéu cau anh gdc 1an thuy van duoc nhung trong

qua trinh trich thity van



- Luwgc do thuy van khéa cong khai

Con duogc goi 1a thiy van bat dbi xtng. Trong luge dd nay, chia khoa
dé tim kiém va trich xuét thuy van dugc cong khai v6i moi ngudi trai nguoc
v6i thuy van bi mat chia khoa dé tim kiém va trich xudt thity van 13 chia khoa
bi mat. Biét dugc khoa cong khai “kho ” ma tinh dugc khoa bi mat va khoa bi
mat dugc sir dung dé nhing va loai bo thuy van.

+ Thaty van an d& v& : dugc nhiing theo cach ma bat ky bién ddi hay gia
mao déu lam thay d6i hay pha huy “thuy van”.

+ Thuay van hién va an dong thoi : (dual watermark) 1a sy két hop giira
thily van an va thily van hién
1.3. MO HINH THUY VAN SO
1.3.1. Tao thiiy vin so

Thuy van c6 thé 1a mot hinh anh dang logo hay vin ban véi do dai cho
truéc. Thiy van dang hinh anh c6 kha niang chéng chiu trudc cac phép xir Iy
anh t6t hon nhiéu s6 véi dang thuy van dang ky tu. Thity van c6 thé duoc bién
d6i (bang ma hoa, chuyén doi dinh dang), trudc khi gidu vao anh. Céac thuat
toan nhung thiy van dang logo dugc goi 1a thuat toan thuy van hop nhat anh.
Thuy van dang anh c6 loi ich la dé dang nhan biét vé& mat truc giac va dua ra
mot ching minh ding din vé quyén so hitu anh. Binh thuong s& c6 mot khoa
bi mat K dung dé tang tinh bao mat cho dir liéu dugc nhing. Do tinh bén
vitng duoc dam bao hon nén thay van dang anh duoc sir dung nhiéu hon.

Pé tang thém tinh an toan va dung luong thi thily van trude khi nhiing
vao anh mang c6 thé duoc ma hoa hay nén lai. Theo co ché nay, dau tién thity
van s s& duoc nén lai dé luong dir li¢u thiy van co thé tang 1én, sau do duoc ma
hoa dé tang tinh bao mat cho thong tin trudc khi duoc gidu vao anh mang. Tuy

nhién, giai phap ndy lam ting do phirc tap cta bai toan vé phat hién thity van.



1.3.2 Quy trinh nhung thuy vin

Giai doan nay gdm thong tin khoa thity van, thity van, dir liéu chira va
bd nhung thuy van. Dir li€u chira bao gém cac ddi tuong nhu van ban, audio,
video, anh.... dang sd, dugc dung 1am mai trudong dé gidu tin.

Bd nhtng thuy van la chuong trinh dugc cai dat nhiing thuat toan thuay
van va duoc thuc hién vo1 mot khoa bi mat

Thuy van s€ dugc nhiing vao trong dir li¢u chtra nhd mot bd nhung thuy
van. Két qua qua trinh nay 1a duoc dit liéu chira d3 nhung thay van dugc goi
la dir lidu c6 ban quyén va phan phdi trén cac moi truong khac nhau. Trén
duong phan phdi c6 nhiéu va su tan cong tir bén ngoai. Do d0, yéu cau cac k¥
thuat thity van s phai bén viing voi ca nhidu va sy tan cong trén.

Ehaa K

Nhung Watermarked

(Emb)

Anh goc 1 :
J— khong gian hay
1 mién tin 50

- - - %
Bien doi mien
|

1

Tan cong

Watermark

Chudi W

Hinh 1.2 : Quy trinh nhing thuy van.

Hinh 1.2 trinh bay va giai thich qua trinh nhing thiy van cho anh tinh.
Trong d6, Anh gdc duoc ki hiéu bang I, “thuy van” duogc ki hiéu bd W, hinh
anh chtra “thay van” 1a 1, va K 1a khoa nhiing. Ham nhiing Eyg c¢6 dau vao
1a anh gdc I, “thuy van” W va khoa K va tao ra mot anh méi c6 chira thity van
méi thé hién bang I,

Khoa nhiing K 14 thuc sy can thiét cho viéc nang cao kha nang bao mat
ctia hé théng “thity van”. Trudc qua trinh nhung, hinh anh gbc c6 thé duoc

chuyén do61 sang mién tan s6 hodc nhung co6 thé dugc thuc hi¢n bién doi sang



mién khong gian. Mién dugc chon phu thudc vao viéc lya chon ky thuat
“thtry van”. Néu qua trinh nhung duoc thuc hién trong mién tan sd, bién doi
nghich dao duogc ap dung dé thu dugc hinh anh chira “thity van”. Biéu thuc
toan hoc cho ham nhing cé thé duoc thé hién nhu sau :

Péi voi ki thuat bién d6i theo mién khong gian :

Emo (I, W, K) =1,
Péi voi ky thuat bién d6i theo mién tan sb :
Emp (F W, K) =1

Trong d6 f1a vecto hé sd cho phép bién doi.
1.3.3.Trich xudt va tim kiém thiiy vin

Qua trinh tach thuy van dugc thuc hién thong qua mdt bo tach thuy van
tuong (mg v&i bo nhung thily van cing véi khoa cia qué trinh nhing. két qua
thu dugc 12 mot thuy van. thuy van thu dugc co thé gidng voi thuy van ban

dau hoic sai khac do nhiéu va su tan cong trén duodng di .

Khoa K

-

R ™y
Anhl,  Bigndéimien Trich xuét Tri a
r rich xuat
1 ! (D thdy van

| miéntansd

PR ——

Phét hién Yes/No

Anh goc |7 Biéndéimien
““““ » khénggianhay L------------
! miBntinsd

R ————

Thay van géc W

Hinh 1.3: Quy trinh trich xuét va tim kiém thay van.

Hinh 1.3 trinh bay va giai thich quy trinh trich xuat va tim kiém thiy
van ¢ trong anh tinh. Mot ham phat hién D  co dau vao 1a hinh anh | , c6
chtic ning xac dinh quyén sé hitu san pham. Cac hinh anh I , c6 thé chua thity
van hodc khong chtra thuy van. Trong truong hop tong quét, hinh anh c6 thé
bi bién d6i. Ham phat hién c6 kha ning khoi phuc thay van W, tir bic anh

hodc kiém tra su hién dién cua thiy van W trong bic anh da cho I ; hay
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khéng. Trong qua trinh nay hinh anh gdc I ciing ¢ thé yéu cau, phu thudc vao
lugc d6 thity van duge Iya chon.

Biéu thtrc toan hoc cho thu tyc trich xuat mu (trich xuat khong st dung
anh gbc I) cu thé nhu sau :

D (Ir K) =W

Biéu thtrc toan hoc cho thu tuc trich xuit khong mu (trich xut co sir

dung anh gdc I) cu thé nhu sau :
D (I1 I, K) = W,

Thuét toan phat hién thuy van mu c6 dau ra 1a mot gid tri nhi phan cho

biét c6 sy hién dién cua thiy van hay khong. Boi vay, c6 thé gia sir:
1 Néu c6 thity van
Dy (I K) =
0 Néu khong c6 thity van

Trong luoc d6 tach thay van phai dugc trich xuat mot cach chinh xéc,
nguyén mau. Luoc dd trich xuét thiy van c6 thé ching mung dugc quyén s
hitu, trong khi lugc dd phat hién thuy van co thé x4c nhan c6 su hién dién cia
thily van hay khong.
1.4.CAC HUONG UNG DUNG CUA THUY VAN

* Bio vé ban quyén anh so

Mic du d3 c6 nhiéu quy dinh vé bao vé ban quyén va di co nhiing
chuyén bién tich cu trong viéc thuc thi quyén tac gia, nhung van chua di.
Nhung hanh dong xdm pham ban quyén tic gia dién ra tran lan, tinh vi va
cong khai trudce sy bat luc cua chu s& hitu. Pac biét vai dit liéu sé nhu anh sb
v6i nhiéu dinh dang thi van dé bao vé ban quyén tré nén khé khan hon.

Trong viéc mua ban va trao doi cac tac pham sb nay ndy sinh cic van

dé cu thé nhu sau:
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+ Van dé thir 1 1a phai bao dam quyén tac gia.: Dé bao vé duoc ban
quyén ctia ngudi so hitu anh s6 thi anh sb d6 phai c6 nhitng thong tin dic biét
chtrng minh né 13 thuéc quyén sé hitu cia minh.

+ Van dé thir 2 1a dam bao thong tin sin sang cho nguoi dung hop phap
va chéng phan phdi bat hop phap ndi dung tac pham: mua ban,.. .

+ Van @@ thr 3 1an vét thong tin phat hién ngudi phan phdi san pham
bat hop phap: khi van dé vé vi pham ban quyén xay ra hodc khi chi s¢ hitu
san pham sd nghi ngd 13 ¢6 ban sao san pham khong hop 18.

Pay 14 ung dung co ban nhat cia ki thuat thay van. Trong thuc té ,
nhiéu tac phdm di c6 tic quyén nhung van bi st dung sai muc dich. Céc
thong bao tac quyén nay thuong dugc dit & mot vi tri ndo do trén tac pham
phan phbi.

Do cac dau thay van co6 thé vira khong thé nhin thay vira khong thé tach
rdi tac pham chira n6 nén sé& 1a giai phap t6t nhat cho viéc bao vé ban quyén
tac gia. Du thiy van (mdt thong tin ndo d6 mang ¥ nghia quyén so hiru tac
gia) s& dugc nhiing vao trong cic san pham, ddu thuy van d6 chi nguoi chi so
hitu hop phap cac san pham d6 va duge dung lam minh ching cho ban quyén
san pham.

* Xac thue thong tin va phat hién xuyén tac thong tin: ddu thiy van
khong chi duge ding dé chi ra thong tin ban quyén tac gia ma con dugc ding
dé xac thuc thong tin va phat hién ra xuyén tac thong tin. Dau thuy van s&
dugc nhing trong mot tac pham sau d6 duoc lay ra va so sanh véi dau thuy
van ban dau. Néu c6 sy sai 1éch chimg to tac pham gbc di bi tdn cong va
xuyén tac. Cac thily van nén duoc an dé tranh sy to mo cia déi phuong, hon
nita viéc 1am gia cac thay van hop 1¢ hay xuyén tac thong tin ngudn ciing can
xét dén. Trong cac Gmg dung thuc té, nguoi ta mong mubn tim dugc vi tri bi

xuyén tac ciing nhu phan biét duoc cac thay doi (vi du nhu phan biét mot doi
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tugng da phuong tién chira thong tin gidu bi thay ddi, xuyén tac ndi dung hay
chi bi nén mat dir liéu). Yéu cau chung dbi v6i ing dung nay la kha nang gidu
thong tin cao va thiy van khong bén viing.

* DAu vén tay hay dan nhén : thiy vin trong nhitng tmg dung nay
dugc str dung dé nhan dién ngudi giri hay nguoi nhan mot théng tin nao do.
Vi du cac van khac nhau s€ dugc nhing vao cac ban copy khac nhau cua
thong tin gdc trude khi chuyén cho nhiéu nguoi.. Nhitng tmg dung nay, yéu
cau 12 ddm bao dd an toan cao cho cac thily van, tranh kha ning x6a ddu vét
trong khi phan phbi.

* Piéu khién truy nhép: cac thiét bi phat hién thity van (¢ ddy sir dung
phuong phap phat hién thily van da gidu ma khong can thong tin goc) dugc
gan san vao trong cac hé théng doc ghi, ty thudc vao viéc co thuy van hay
khong dé diéu khién (cho phép/ ciAm) truy cdp. Vi du hé thdng quan 1y sao
chép DVD dugc img dung & nhat .

1.5 PAC TiNH CUA THUY VAN

Trude dy, da co6 mot s6 bai bao thao luan vé dic tinh cua thuy véan.
Mot sb thude tinh thuong dugc thao luan nhu: tinh phuc tap, tinh trung thuc
hinh anh, do tin cdy phat hién, tinh bén virng, dung lugng, bao mat,...Trong
thuc té, khong thé dé thiét ké mot hé thong thuy van dam bao dugc tat ca cac
thudc tinh trén. Do d0, viéc dam bao can bﬁng gilta cac thudc tinh 1a thyuc su
can thiét va van dé dam bao can bang phai dua trén sy phan tich ing dung
mot cach can than.

e DG trung thuc

Do trung thuc nghia 1a nguoi theo ddi khong thé phat hién ra dau thiy
véan hay noi cach khac dau thity van khong 1am giam chat luong hinh anh. Dé
tin hiéu thuc sy 1a khong thé cam thiy thi thong tin phai dugc nhing vao
nhirng bit it quan trong. Tuy nhién, tin hi¢u lai dé dang bi loai bd trong qua

trinh nén co ton that thong tin.
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Céc nghién ctru trude ddy vé thuy van déu tap trung hau hét vao viéc
thiét ké thuy van khong thé thay dugc va thuong nhing thily van vao trong
vung tin hi¢u it quan trong vé& mit cam nhén, vi du nhu tan sb cao hodc cac bit
it quan trong. Tuy nhién, gan day, cac k¥ thuat khac (nhu k¥ thuat trai phd)lai
chén gidu thuy ky khong thdy dugc vao trong ving tin hidu quan trong vé
mit cam nhan. Pat ddu thay ky trong ving tin hiéu quan trong vé mit cam
nhan con c6 thé nang cao tinh bén vitng chdng lai cac qué trinh xt 1y tin hiéu.

e Tinh bén vimg

Hinh anh duoc thiy van c6 thé phai trai qua nhiéu loai xir Iy bién d6i
khac nhau, vi dy, tang d0 tuong phan, loc thong, lam mo,...

Do vay, dau thily ky phai c¢6 tinh bén viing méi chiu dugc cac phép
bién doi anh cling nhu bién ddi tin hiéu sb thanh tin hiéu tuong tu, tuwong tu
thanh s6 va nén.

Ngoai ra, anh chira thuy van phai chiu dugc cac phép bién ddi hinh hoc
nhu di chuyén vi tri, co dan kich thudc va cit xén.

Thuy van dat dugc tinh bén ving thuc sy khi: diu thay van ky van con
trong dit liéu sau khi bién doi va bo phat hién/ trich xuét van c6 thé phat hién
ra thay van. Vi dy, ddu thiy van van con ton tai trong anh sau khi phép bién
d6i hinh hoc nhung thuat toan trich xuat/ phat hién chi phat hién va dua ra
thiy van sau khi loai bo phép bién d6i. Trong trudng hop, khong xac dinh rd
phép bién ddi dé thyc hién bién ddi nguoc thi bo phat hién/ trich xuat khong
thé phat hién va dua ra thity van méc du thiy van van ton tai trong anh sb.

Thuy van c6 thé dugc nhing trong hinh anh bang cach thay doi cac gia
tri diém anh. Trong truong hop bién d6i mién khong gian, thity van don gian
c6 thé dugc nhung vao trong anh bang cach thay ddi cac gia tri diém anh hoic
gia tri cac bit quan trong nhat (LSB), CPT . Tuy nhién, “thay van” bén viing
hon néu duoc nhiing vao trong mién bién ddi ciia hinh dnh bang cach thay doi

cac hé so.
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Vao nam 1997, tac gia Cox et.al trinh bay mot bai bao vé “Thuy van
dua trén trai phé bao v¢ cho dit li¢u da phuong tién” va sau do hau hét cac nd luc
nghién ctru vé cac ki thuat bién doi trén mién tin s6 dugc dua trén bai béo nay.

e Tinh dé hong

La thudc tinh dbi nguoc hoan toan véi tinh bén vimg cua thiy van.
Thudc tinh nay thudng duoc tng dung trong luge d6 thiy van vd. Véi luoc
d6 nay yéu cau dit ra 1a ddu thuy ky hodc bi pha hiy boi bat cir phuong phap
sao chép nao ngoai trir cac phuong phéap sao chép hop phap. Vi duy, thuy van
dit trong mot van ban hop phéap ton tai qua bat ctr 1an sao chép nao ma khong
thay d6i noi dung nhung sé& bi pha hity néu ¢ ciu trong ndi dung bj thay doi.
Yéu cau nay khong giéng véi chir ky s trong ki thuat ma hoa, trong do, co
thé x4c thuc tinh nguyén ven cua cac bit mot cach chinh xac nhung khong thé
phan bi¢t cac murc bién ddi co thé chép nhan duoc.

e Tilé 15i sai duong

Ti 1¢ 13i sai duong la x4c suat hé théng phat hién nham: xac dinh mot
mau dit liéu khong mang dau thuy ky 1a mang dau thay ky. Tuy theo tng
dung ma anh hudng cta 15i 1a khac nhau, trong mot sé tng dung co thé 1a rat
nghiém trong. Do d6, trong g dung, nguoi ta phat tinh toan trude sao cho ty
1¢ 16i sai duwong nho hon mirc cho phép.

e Tinh du thura

Tinh du thura lién quan dén mot thuc té 1a thuy van dugc lap lai &
nhitng ving tan s6 khac nhau, do d6 néu c6 mot 16i trén mot ving tan sé thi
van c6 thé dugc khoéi phuc thong diép tir cac dai tan khac. Tinh du thira 4nh
xa dén tinh bén viing, c6 nghia 13 thuy van c6 thé duoc khoi phuc ngay ca khi
n6 bi bién d6i & ¢ nhat dinh do sy vo y hay tin cong c6 chu y.

e Da thuy van
Mot ké tin cong c6 thé thay van lai mot ddi twong da dong dau thuy

Van va sau dé tuyén bo san pham thudc quyén s hitu ctia minh. Mot giai
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phéap don gian nhét trong truong hop ndy 13 gan nhén thoi gian cho thong tin
thily van véi su ¢ mit cta co quan chimg thuc hay c6 thé nhung thuy van
khéc nhau v6i nhiing nguoi st dung khiac nhau. V&1 phuong phap nhing
nhiéu thiy van cho phép 1an vét theo ndi dung thuy van nhung lai tao diéu
kién cho phép tin cong loai bo bang cach lay trung binh xac suét (tin cong
dong thoi).

e Do phuc tap tinh toan

Ciing nhu bét ctr cong nghé nao st dung trong thuong mai, do phirc tap
tinh toan cua lugc d6 thity van déu rat quan trong. Piéu ndy, dic biét dung khi
su ly vai cac dit li¢u thot gian thuec.

Mit khac, can phai xem xét tinh co gidn cua do phuc tap tinh toan.
Nguoi thiét ké lugc db thuy van luén mong mudn thiét ké duoc lugc d6 ma
quy trinh nhung va phat hién thity van c6 tinh co gidn theo cac thé hé ctia may
tinh. Vi du, luge d6 thiy van thé hé dau tién co6 do phic tap tinh toan khong
16n nhung do tin cdy khong cao so véi luge dd thuy van thé hé tiép theo.
Nhung khi giai quyét mot van dé tinh toan 16n thi lugc do thity van & thé hé
sau lai 1am viéc t6t hon.

1.6. YEU CAU DOI VOI PHUONG PHAP THUY VAN.

Khi thyc hién thuy van anh s, can phai c6 mot so tiéu chi dé danh gia

chat luong ctia giai thuat. Thong thudng ngudi ta dya trén cac tinh chat sau
e Bdo dam tinh vo hinh

Qua trinh thity van s& lam bién doi anh mang do thuy van dugc nhung
vao. Tinh “v6 hinh” thé hién mirc d6 bién d6i anh mang.

Lugc dd thay van hiéu qua, s& lam cho thity van tré nén “vo hinh” trén
anh mang 1am cho ngudi khac kho c6 thé nhan ra, do viy dam bao dugc tinh
bi mat cua thay van. Tuy nhién trong thuc t& khong phai khi nao ngudi ta

cling cd gang dé dat duoc tinh vo hinh cao nhat, vi du trong thuy van hién
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thuy van duge st dung dé lam biéu tugng xac thuc ngudn gdc san pham, do
vay khong nhat thiét phai 1a bi mat, nhiéu khi can 16 ra cho moi nguoi biét dé
ma d¢ chung.

e Kha ning chdng gia mao (tinh toan ven)

Pbi véi thuy van thi kha ning chdng gia mao 1a yéu cau vo cling quan
trong vi c6 nhu vy méi bao vé dugc ban quyén, minh ching cho tinh phép 1y
ctia san pham. Dé c6 thé chdng lai gia mao thi bat cr su thay ddi nao vé noi
dung cta cac anh sd thi thiy van nay s& bi hiy di. Do d6, rat kho 1am gia cac
anh sb ¢6 chira thay van.

e Tinh bén ving

Yéu cau thi 3 14 thay van phai bén viing. Thily van phai c6 kha ning
t6n tai cao voi cac hinh thirc tin cong c6 chil dich va khong c6 chi dich. Céc
tan cong khong co chu dich d6i voi anh s6 bao gdm nhu nén anh, liy mau,
loc, chuyén d6i A/D va D/A

Tan cong c6 chu dich c6 thé 1a viéc xda, thay d6i hodc 1am nhiéu thiuy
van trong anh. Pé thuc hién duoc diéu nay, thuy 4n phai dugce dau trong cac
ving quan trong d6i véi truc gidc. Phuong phap thiy van phai dam bao sao
cho viéc khong thé 14y lai thay van twong duong voi viée anh bi bién d6i qua
nhiéu , khong con gia tri vé thuong mai .

e Dung luong

Véi yéu cau nay, thuy van nhing vao anh phai du dung trong tmg dung
ma khong lam thay ddi qua nhiéu chét luong anh.

Viéc gidu thuy van trong anh thi ta bat budc phai thay doi dit liéu anh.
ta c6 thé ting tinh bén viing cho thuy van bang cach ting luong thay d6i anh
cho mbi don vi can gidu. nhung, néu thay ddi qua nhiéu thi tinh an khong con
dugc dam bao nira. Con néu thay doi anh qua it thi cac yéu t6 dung dé xéac

dinh thuy van trong anh sau cac phép tin cong co thé khong du dé xac dinh
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thuy van. néu thong tin dugc gidu qua nhiéu thi ciing d& 1am thay d6i chit
luong anh, va 1am giam tinh bén vitng. Vi vay, luong thay doi anh 16n nhat co
thé chdp nhan va tinh bén ving 1a nhan t6 quyét dinh cho khdi lugng tin dugc
gidu trong anh.

Trong thuc té, ngudi ta luén phai can nhéc giira chat lugng (tinh bi mat,
tinh toan ven, tinh bén viing) va dung luong thuy van.

1.7. KHA NANG TAN CONG TREN HE THONG THUY VAN SO.

Thuy van bén vimg phai vuot qua dugc cac tin cong ngau nhién va cd

y.

* Tan cong don gian: 1a dang tan cong lam hong thuy van da duoc
nhing bang cach thao tac 1én toan bo dit liéu duoc nhung thity van ma khong
c¢6 y dinh nhan dang dé 14y tach thiy véan.

* Tan cong phat hién

L& su tAn cong v6i muc dich loai bé di mdi quan hé va vo hiéu qua kha
nang khoi phuc thuy van, lam cho b phat hién khong thé xac dinh duoc thuy
van. Diéu nay duogc thuc hién chu yéu bang cach thay doi hinh dang hinh hoc
nhu phong to, thu nho, xoay, cat xén, xéa hodc chén thém cac diém anh va
phép bién doi hinh hoc

* Tan cong nhap nhang: 13 sy tn cong voi muc dich gdy nham 14n bang
cach tao ra dit liéu gbc gia hoic dit liéu di dugce nhung thiy van gia. Vi du: ké
tan cong co thé 1am giam tinh xac thuc cta thiy van bang cach nhing mot
hodc nhiéu thity van b sung sao cho thuy van méi khong thé phan biét duoc
v6i thity van ban dau — thuy van dung dé xac thuc.

* Tan cong loai bo : nham muc dich phan tich dé xac dinh ra thuy van
hoac dir liéu goc , tach dit liéu dd dugc nhing thily van thanh dir liéu goc va

thuy van.
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Chuong 2
KY THUAT THUY VAN SO

Dua trén nhitng mién dit liéu duoc sir dung dé nhang thuy van, lugc dd
thiy van c6 thé duoc phan thanh hai 16p:

L6p cac ki thuat thiy van “mién khong gian” (thao tac trén diém anh
va 1an can). Hé thong thiy van truc tiép lam thay d6i cic phan tur dir liéu
chinh, chang han nhu trong mot bt anh sb cac diém anh dugc thay doi dé
gidu cac dir liéu vé “thity van”.

L6p cac k¥ thuat thily van trén “mién tan s6” (thao tac trén tan sd). Hé
théng thay van lam bién d6i tan sb cta cac phan tir dit liéu trén mot birc anh
dé an di cac dit liéu vé “thuy van”.

2.1. HUONG TIEP CAN THEO MIEN KHONG GIAN ANH.

Céac thuat toan trong mién khong gian tdp trung vao viéc thay doi
tryc tiép trong mién diém anh. Thé manh cia phuong thtic thily van trong
mién diém anh 13 don gian va c6 do phirc tap tinh toan thap. Tuy nhién, k¥
thuat nay chi dam bao thudc tinh an ma khong c6 tinh bén viing. Vi vy, thuat
toan nay duoc cai dat cho tng dung xac thuc thong tin cua anh sb.

Y tudng co ban cia thuit toan trong k¥ thuat nay 1a chia mot anh gdc
thanh cac khéi nho, sd luong bit gidu trong mdi khdi 1a tuy thudc vao ting
thuat toan. Thuét toan nay dung cho cd d&nh mau, 4nh da mrc xam va anh den
trang nhung dé dé trinh bay thuat toan chung ta st dung anh den trang

Anh den trang hay con goi 1 anh nhi phén 14 anh chi c6 hai muc gia tri
mic xam 1a mtc O(den) va 1 (tring). Dé tao thuy van cho anh den tring ta
dem nhung thiy van vao anh nhi phan. Thong thuong viéc nhiing thuy van
vao anh den trang kho thyc hién hon anh da cip xam hay anh mau. Ly do 1a
anh nhi phan chi c¢6 hai mirc xam duy nhét, vi thé néu thay d6i mot bit cua

diém anh thi ddng nghia voi thay ddi toan bo diém anh.
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C6 hai cach dé nhung dir liéu vao anh nhi phan 13 thay d6i gia tri cua
ting bit riéng 1¢ hodc thay d6i gia tri cia mot nhom bit. cach thtr nhat s& dao
nguoc mot diém den thanh tréng hodc mot diém tréng thanh den. Cach tiép
can thtr 2 s€ lam thay ddi mot s dic trung cuia anh nhu d day cua canh, vi tri
tuong quan giita cac bit...Cach tiép can nay tuy thudc nhiéu vao kiéu anh
(kiéu van ban, kiéu ban d6). Vi sb tham sb c6 thé thay doi 1a hiru han, dic biét
1a yéu cau thity van an, tong s6 dir liéu c6 thé dau duogc 13 hiru han.

2.1.1. Thudt toan SW

Pay 1a mot thuat toan don gian. Cho mot file anh Bitmap den trang F,
dir liéu thuy van d duoc biéu dién dudi dang nhi phan (day bit 0/1). Cac bit 1
goi 1 diém den, cac bit 0 goi la diém tring.

Y tudng co ban cua thuat toan nay 1a chia mot anh goc thanh cac khoi
nho, trong mdi khéi nho s& gidu khong qua mot bit thong tin.

¢ Qua trinh nhung thuy van

- Chia F thanh cac khéi kich thuéc m x n.

- Vé6i mdi khéi B trong F ta xét kha ning gidu mot bit dir liéu d; cta d
theo céc budc :

+ Budc 1: Tinh tong SUM[B] cac diém den trong khdi B, dit t =

SUMI[B] mod 2

+ Budc 2: So sanh tinh chin 1¢ giita t va d;

Néu t va d; cung tinh chan 1 thi khdi B mdc nhién da gidu duoc bit d;
ma khong can lam gi.

Néu t va d; khéc tinh chin 1é thi ta s& dao 1 bit trong B. Chinh sach
dao bit: néu s diém den va diém tring xap xi nhau thi chon ngau nhién 1 bit
dé dao. Néu co nhiéu diém den va co diém trang thi stra diém tring thanh
diém den. Nguoc lai s€ stra diém den thanh diém tréng.

Vi du minh hoa:
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Gia sir gidu mot bit dir liéu b = 1 vao khdi B.

Ta c6 SUM (B) = 8. Do SUM (B) mod 2 = 0 nén khdi B khdng thda
mén yéu cau dé gidu bit 1. Mudn gidu bit 1 vao khdi ndy ta can phai thay doi
khéi bang cach chon mot bit bat ky va doi tir 0 sang 1 va tir 1 sang 0. Gia sir

ta dao lai bit tai vi tri B [2,2] ta dugc khéi B d3 duoc nhung bit 1.

Nhung bit 1

[ R e
o e O
=
=

1 1 1 0 1 1 1 0
B

B

Hinh 2.1 : Mink hoa thudt todn SW: nhiing bit I vao khéi anh B.
Gia str van voi khdi B di cho nhu trén nhung ta phai gidu bit dit liéu b=
0 va khdi d6. Ta thidy do Sum (B) = 8 nén Sum (B) mod 2 = 0. Khdi B dugc
béo toan va bit dit lidu b = 0 xem nhu duogc gidu.
e Qué trinh tach thiy van
Trong thudt toan thiy van nay, khéa don gian 13 kich thudc cua khdi,
tie 1a bo s6 (m, n). Néu biét kich thudc ciia khoi thi dé dang trich lai dit liéu d
theo ccs budc:
Budc 1: Chia anh c¢6 nhing thity van B’ thanh cac khéi ¢6 kich thudc
m x n véi mdi khdi By” trong B’ ta tinh Sum [Bi’]
Budc 2: tach thuy van theo cach xét
+ Néu Sum [Bi’] 12 chén thi bit di=0
+ Nguoc lai , néu Sum [Bi’] 14 1& thi bit di = 1
e Nhin xét
V6i thuat toan nay viéc chon khéi khé 1a don gian: ta ¢ thé bat dau tir
khéi dau tién va cac khbi tiép theo mot cach tuan tu. Tuy nhién, ta c6 thé chon

ngau nhién mot khoi chua gidu & moi lan giau, hodc chon cac khoi theo mot
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thuat toan xac dinh kém theo mét khoa K. Khi do, ta da lam tang dugc do an
toan cta thuat toan vi khoa bay gid con thém ca chi s6 khoi da gidu tin cho
tig bit. Hodc ta c6 thé thay doi kich thuéc khdi mbi lan gidu, chang han nhu
khéi thtr nhit ¢ kich thude 1a 8 x 8 thi khéi tht 2 c6 kich thudc 8x12 trong
truong hop nay khoa s& gom ca kich thude khdi ciia mdi 1an giau.

K¥ thuat trén s& gip phai hién tuong giy bat thudng ddi véi anh sau khi
giéu thong tin dac bi¢t khi chon vao nhiing khdi anh mot mau, chrfmg han nhu
mot khdi mau den hodc toan tring. Khi do, néu can dao gia tri mot bit thi vi tri
bit dao s& khac biét hoan toan véi cac bit trong khdi va dé nhan biét co su
thay doi. Vi vay, dé xac dinh nén thay d6i bit nao khoi bit ta phai tinh hé s6
anh huong cua bit d6 khi né bi thay doi. Hé sd nay tinh bang cach xét sy thay
d6i vé tinh tron va tinh lién két véi cac diém lang giéng. Tinh tron dugc do
theo su chuyén d6i mic xam theo chiéu ngang va chiéu doc, duong chéo
trong cira s6 3x 3. Tinh lién két duoc tinh bang s6 nhom diém den va s diém
trang. Vi du: Néu dao mot diém anh trong hinh (a) sé& it bi cha y hon diém

anh trong hinh.

(a) (b)

Hinh 2.2 : Minh hoa chon diém anh gidu tin vao nhitng khéi dnh mau.
2.1.2. Thudt toan WU-LEE.

Thuat toan ndy cua hai tac gia M.Y. WU va J.H. Lee dua ra cai tién
hon thuat toan 1 bang viéc dua thém khéa K st dung trong qua trinh nhing va
tach thily van dong thoi dua thém cac diéu kién dao bit trong mdi khéi. Véi
thuat toan ndy, c6 thé nhung mot bit va mdi khéi bang cach hiéu chinh nhiéu

nhat 1 bit ciia khdi. Ky thuat nay c6 kha niang lam ting dit liéu co thé nhung.
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Xét anh géc F , khoa bi mat K va mot sb dit lieu duoc nhing vao F.
Khoa bi mat K 1a mot ma tran anh c6 kich thuée m x n . Dé don gian ta gia sir
kich thudc ctia anh gdc F 12 boi s6 ctia m x n . Qua trinh nhung thu dugc anh
F c6 mot sb bit da bi hiéu chinh. Thuat toan thuc hién nhu sau:

¢ Qua trinh nhing thay van
+ Bué6c 1 : Chia F thanh cac khdi, mdi khéi c6 kich thuéc m x n .
+ Bude 2: V6i mbi khdi F; thu duge ¢ bude 1. Kiem tra diéu kién:
0 <SUM (Fi”™ K) < SUM (K)

Néu diéu kién trén dang thi tiép tuc thuc hién budc 3 dé nhing mét bit vao
Fi. Nguoc lai, dit liéu s€ khong duoc nhing vao F; va Fj s€ duoc gitt nguyén.

+ Budce 3: Gia st bit duge nhung vao Fj la b. Pugc hiéu chinh F; ta lam
nhu sau:

Truong hop 1: Néu SUM (F; * K) mod 2 = b thi khong thay doi F; va
bit b hién nhién dugc nhing vao khdi F;.

Truong hop 2: Néu SUM (F; » K) mod 2 # b va SUM (Fi ~ K) = 1 thi
chon ngau nhién maét bit cua F; tai vi tri (i,j) ma F; (j,k)=0 va K (j,k)=1 va dao
Fi (j,K) thanh 1.

Truong hop 3: Néu SUM (F; A K) mod 2 # b va SUM (F; » K) = SUM
(K) — 1 thi chon ngau nhién mot bit cta F; tai vi tri (j,k) ma K (j,k)=1 va dao
nguoc F;j (j,K) thanh 0.

Truong hop 4: Néu SUM (F; » K) mod 2 # b va 1< SUM (F; ~ K) <
SUM (K) — 1 thi chon ngau nhién mdt bit cua F; tai vi tri (j,k) ma K (j,k)=1
va dao nguoc Fi (j,k).

Trong budc 3 chi thuc hi¢n tdi da mot phép dao mot bit cua Fi dé thu
dugc khéi Fi’ nhim dam béo tinh bat bién.

Vi du minh hoa:

Gia str ta can nhang diy bit d = 011 va mot anh F ¢6 kich thudc 6 x 6 véi
mdt ma tran khoa K c¢6 kich thudc 3 x 3 nhu trong hinh 2.3. Ta ¢6 Sum (K) =5
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Chia anh F thanh bdn khdi nho mdi khéi s& o kich thude 1a 3 x 3 ta thu duoc
F11F21F31 F4'

i 1 i ] 0 0 —_— (W 1

1
1
1
j 74 Fi Fa°

Hinh 2.3: Minh hoa thudt toan WU LEE nhung doan bit Ol

Ap dung thuat toan, 1an luot nhung cac bit vao cac khbi nhu sau:

- Véi F1, Vi SUM (F, ~ K) = 5 = SUM (K) khong thoa mén diéu

kién nhing nén khong nhiing dir liéu vao trong F1.

- Véi F2, SUM (F2 ~ K) = 3 thoa man diéu kién nhing va bit can

nhang la 0.

Vi SUM (F2"K)mod2=3mod 2#0val<SUM (F2”K) < SUM
(K) — 1 nén ta chon ngu nhién mot vi tri dé dao bit trong khéi F2, chiang han
vi tri (2,3) théa man K [2,3] =1 (theo truong hop 4). Sau khi dao bit F2 [2,3]
ta thu duoc khdi F2 ¢ nhu trén hinh anh (bit bi ddo duogc t6 xam).

- Véi F3, SUM (F3 * K)= 3 thoa man diéu kién nhung va bit can

nhung la 1.

Ta c6 SUM (F3 " K) mod 2 =3 mod 2 = 1 = b. Khéi F3’ thu duoc gir
nguyén khéi F3 nhung vé6i ¥ nghia 13 khéi da duogc gidu bit =1 (theo truong hop 1)

- Vi F4, SUM (F4 ~ K) = 4 thoa mén diéu kién nhtng va bit can nhiing 13 1.
Taco SUM (F4~K)mod 2 =4 mod 2=0#b va SUM (F4 * K) = SUM (K)
— 1. Theo trudng hop 3 trong thuét toan, ta chon vi tri (2,1) dé dao bit trong
khéi F4 vi véi phan tir nay ta c6 F4[2,1]=1 va K [2,1]=1 . Sau khi d4o bit F
4 [2,1] ta thu duoc khdi F4’ nhu trén hinh vé (bit bi ddo duogc to6 xam).
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¢ Qua trinh trich thiy van

Phuong phép gidu tin Wu- Lee cho phép gidu nhiéu nhat 1 bit dit liéu
trong 1 khéi, Gia str c6 duge bat bién 0 < SUM (Fi ~ K) < SUM (K)

Trong thuét toan nhing tin, tién hanh ddo 1 bit trong mdi khdi F 1, sao
cho téng s6 bit 1 ctia Fi » K bang tong s bit 1 cua K tirc 13 :

SUM (Fi M K) = [b mod 2]

Do d6, khi xac dinh dugc 0 < SUM (Fi * K) < SUM ( K) thi c6 nghia

1a khéi d6 co gidu tin, Bit tin duoc gidu xac dinh boi cong thic:
b=[SUM (F1’ * K)] mod 2
e Nhéan xét:

Viéc chon khoa K nhiam 1am ting do bao mat cua thuat toan. Néu thuat
toan 1 chi biét kich thudc khbi 1a mx n thi doi phuong rat dé khai thac thuy van.

Phép toan F 1 * K quy dinh thuét toan chi dugc phép stra céc bit trong
khoi Fi ung voi bit 1 trong khoa K. Nhu vay, khoa K dugc xem nhu mot mat
na, tao ra khung nhin cho thuét toan. Ta c6 thé thay phép toan ~ bang mot
phép toan khac chan han phép + .

Piéu kién 0< SUM (Fi » K) < SUM (K) quy dinh néu khéi Fi ~ K toan
0 hoic gidng nhu khoa K thi khong duoc gidu tin dé tranh bj 19.

Do viéc giéu tin vao khdi chi can thay d6i t6i da mot bit nén viée chon
bit nao trong F dé d4o can tuan thi theo nguyén tac: Néu F i » K ¢6 nhiéu bit
1 thi chon bit 1 , nguoc lai néu Fi~*Kco qua it bit 1 thi chon bit 0. Nguoc tac
nay lam gidm kha nang bit dao bi phat hién.

Vi khoa K 1a bi mat nén thong tin da nhing la bi mat. Thuét toan nay
da thay d6i nhiéu nhét ciia mot bit ciia khoi Fi khi gidu mot bit thong tin vao
bén trong khdi nén véi mot khoi ¢6 kich thude m x n du 16n thi sy thay doi

cua Fi la nho.
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Anh F duoc lua chon dé nhing tin ¢6 qua nhiéu diém tring hay qua
nhiéu diém den déu 1am giam ty 1& bit gidu dugc.

Thuat toan Wu — Lee don gian, luong tin gidu dugc khong thap nhung
tinh bao mat khong cao, khong thich hop v6i anh c6 mang den va tring rong.
2.1.3.Thudt toan LBS

V& co ban, k¥ thuat thuy van LBS dua trén tan sudt xuat hién cua céc
bit 0 va 1 trong file anh gdc va trong thong diép can ma hoa, tir 46 dua ra su
thay thé cac bit nay dé thuc hién viéc giu tin .

Cu thé hon, trong k¥ thuat thuy van LSB, bit cubi cing ctia mdi byte
dugc dat gia tri 0, sau do tuy thudc vao gia tri 0 hoac 1 cua dir licu ma thay
d6i. Néu bit cua dit liéu 1a 0 thi gilr nguyén, con néu bit cta dit liéu 1a 1 thi s&
d6i gid tri ndy trén anh thanh 1.

Pé thuc hién k¥ thuat thuy van nay, can mot anh géc, hay con goi la
cover image. Do phuong phap nay st dung nhitng bits ctia ting pixcel trong
anh, n6 doi héi mot dinh dang nén khong mét thong tin. Khi ta st dung anh
mau 24 bit, tung bit clua mdi mau thanh phén R, G, B déu c6 thé duoc sir
dung, nhu vay co thé gidu dugc 3 bit trong mdi diém anh, dong nghia véi viée
nhing dugc nhiéu thong tin hon.

e Dirliéu vao

+ Anh gbc

+ Dt li€u thuy van

+ Khoa bi mat

e Dirliéura

+ Anh mang: c6 chtra thong tin thiy van. Anh mang c6 su thay doi
khong dang ké so vai anh goc.

+ Pé c6 thé luu trit lugng thong tin 16n va sy thay d6i mau sac ctia anh

1a khong dang ké, chung ta st dung file bitmap 24 bit . Cu thé hon, mdt pixel
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cta anh duoc biéu dién 3 mau do, xanh 14 cdy va xanh da troi (R|, G, B), mdi
mau st dung 8 bit. Tuy nhién trong luoc dd trinh bay dudi day, chiing ta chi
sir dung bit cudi cing mau xanh da trdi dé gidu thong tin.

e Thuat toan nhung thiy van:

+ Budce 1 : Tinh tong sb bytes can dung dé nhung thiy van. Gid trj nay
dugc luu trong bién int S.

+ Budc 2: Poc cac ki tu tir file text sau d6 chuyén gia tri ASCII cua
chung sang dang nhi phan 8 bit, luu giit trong mot mang tir A [7] vé A [0]
(A[0] Ia LSB)

+ Budc 3: Tinh toan xem c6 tit ca bao nhiéu bit 0 va 1 xuat hién trong
mdi byte, luu téng cac gia tri nay 1an luot 141 0 va il.

+ Budc 4: Lap lai tir budc 1 -> 4 cho dén khi két thirc toan bo van ban

EOF.

+ Budc 5 : T anh gbc , doc gia tri RGB ctia mdi pixel.

+ Budc 6: Poc gia tri bit cudi cuing ctia mdi pixels. Vi anh RGB 24 bit
thi ta s& doc bit cudi cling trong s 8 bit cia mau xanh da troi.

+ Budc 7: Kiém tra xem bit nay c6 gia tri 0 hay 1, sau do tinh tong so
lan xuat hién cac bit ndy trong S pixcels, lru 1an lugt vao hai bién ¢ 0 vac 1.

+ Budc 8: Lip lai tir budc 5 cho dén bude 7 [8*S] lan. Pay la sb pixel
can doc dé co thé gidu toan bd cac byte thong diép

+ Budc 9: Néu [ (c0>cl) va (i0>1il) ] va[ (cI> c0) va (i1>i0)], dat gi
tri cho flag = 0, nguoc lai dat gia tri flag = 1.

+ Budc 10 : Ghi gia tri cta flag vao phia bén trai ca bit cudi cing cua
pixel dau tién trong anh gidu.

+ Buodc 11: Mé anh géc & ché do doc. Tao mot anh mang giéng anh

gbc & ché do ghi.
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+ Budc 12: doc Header cua file gbc. Ghi théng tin header nay 1én anh
mang. T anh gbc, doc gia tri RGB ctia mdi pixel.

+ Budc 13: doc bit stream cta dit liéu. Néu gia tri cua co 1a 0 thi gitr
nguyén gia tri bit ctia dit liéu, sau d6 ghi d& 1én bit cudi cing ciia mau xanh
cua pixel, nguoc lai, néu gia tri co 1a 1 thi ddo lai bit dir li€u ro1 méi ghi 1én
pixcel (0 thanh 1 hodc 1 thanh 0). Ghi pixel nay vao anh stego.

+ Budc 14: Néu toan bo cac LSB da duogc sira d6i thanh cong, thi ghi
ndt cac bit con lai ctia cac pixel vao anh mang. Nguoc lai, quay lai budc 13.

e Thuét toan tach thiy van

+ Budc 1: Mé anh Stego dudi ché d6 doc

+ Budc 2: Poc bit lién ké bit cudi cua pixel dau tién trong anh. Dua
trén gia tri cua no, dat gia tri flag 1a 0 hodc 1.

+ Budce 3: DBoc tung pixel cua anh Stego.

+ Buéc 4: Néu flag 1a 0 thi doc bit cudi ciing ctiia mdi pixel va dua vao
mot mang. Nguoc lai néu flag = 1 thi dao bit roi méi chuyén vao mang.

+ Bude 5: Poc mdi 8 pixel theo cach trén, sau d6 chuyén nodi dung cua
mdi 8 phan tir ciia mang sang hé thap phan, day chinh 1a gia tri ASCII cua ki
tu.

+ Budc 6: Néu chua gip gia tri EOF thi in ki ty va quay lai bude 3.

o Vi du minh hga

Gia st thong tin can nhung 1a Hi. Trong bang ma ASCII, H c6 ma 1a 72 va i
comala 105 :

+ Chuyén sang hé nhi phan ta c6 H = 01001000 va i = 01101001

+ Thong di¢p Hi dugc ma hoa c¢6 dang : 0100100001101001

+ Trong chudi trén c6 6 bit 1 va 10 bit 0

+ can 16 pixel dé luu gitr 16 bit dir liéu trén

+ Gid sir c6 mot bang 16 pixel RGB c6 gid tri nhu sau:
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11001000
11001011
01001111
01001111
01000000
11001111
11001111
11000000
11001111
11001111
11001111
11000017 1
00001111
11001111
11001111
01001111

01100001
11110000
01000001
11110000
01000000
01010000
11100001
11110000
10010000
11110000
11110000
11110000
11110000
11010000
10110110
01110000

10100001
10100001
10111101
10111001
10110000
10100001
10100000
10100001
00100000
10100001
10100001
00100000
00100000
10000001
10100001
10100001

+ Dua theo thuat toantac6:10=10 11=6c0=5cl =11
+ O day ta c6 i0> il nhung c0 < cl , do d6 can thuc hién phép doi bit
trén thong diép thanh 101101111001010 va dit flag ¢6 gia tri bang 1.

+ Sau qu4 trinh nhung thily van cac diém anh cua anh Stego s& c6 dang

11001000
11001011
01001111
01001111
01000000

01100001
11110000
01000001
11110000
01000000

11001111
11001111
11000000
11001111
11001111
11001111
11000011
00001111
11001111
11001111
01001111

01010000
11100001
11110000
10010000
11110000
11110000
11110000
11110000
11010000
10110110
01110000

1

0
1
1

0
1
1
1
1
0
0
1
0
1
1
0

Qua trinh tach thity van tién hanh nguoc lai :

+ Flag duogc doc va nhan gia tri 1

+ Poc 16 bits cudi cua anh Stego ta nhan duoc chudi
1011011110010110

+ Do flag =1, ta can thuc hién phép déao bit dé nhan duoc chudi
nguyén ban 0100100001101001.
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2.1.4.Thudt toan PCT

Viéc nhing thong tin vao anh nhi phan 1a mot thach thuc khong nho.
Thuat toan giu bit thong tin vao khéi anh nhi phan (WL) dugc WU va LEE
dé xuét. Tuy nhién, mdi khdi gidu dugc khong nhiéu théng tin va kha ning
bdo mat cling khong duoc tdt. Thuat toan CPT cta Y. Chen , H. Pan, Y.
Tseng ciing c6 tu tudng gidu tin theo khdi bit.

Theo thuat toan, anh dugc phan hoach thanh nhiéu khéi co cung kich
thudc m x n . Vi mdi khoi dir liéu anh, ¢ thé gidu duoc tdi da r bit thong tin,
véi r <=[log 2 (m*n + 1)] bang cach thay doi khong qua 2 bit trong khéi dir
liéu anh.

So vo1 thuat toan WL, thuat toan CPT co ty 1€ giéu tin cao hon nhiéu,
trong khi s6 bit can thay d6i cling rat it. Vi du véi khbi 25 * 25 thuét toan WL,
ta chi gidu duoc 1 bit, nhung voi thuat toan CPT c6 thé giau tdi da 1a 8 bit.

Ngoai cach st dung mot khoa K, thudt toan CPT con sir dung mdt ma
tran trong s6 nham giéu dugc mgt day nhiéu bit vao mdi khdi, va ma tran
trong ) nay cling la thanh ph?m bi mat cung véi ma tran khoa K. Do vay, do
an toan, tinh bao mat cua thuat toan CPT s€ cao hon.

* Dir li€u vao:

+ Anh nhi phan A ding 1am méi trudng gidu tin. A duoc coi nhu mot
ma tran nhi phan, va dugc chia thanh cac ma tran con F cép m * n. Mdi ma
tran F 12 mot khdi bit dugce dung 1am méi truong gidu tin.

+ (b1,b2....br) 1 day r bit can gidu vao trong mdi khdi anh kich thudc
m * n va r phai thoa min bat dang thic 2 ~r—1 <=m*n,

+ B la k * r bit dit liéu can gidu, dugc tach thanh k chudi r bit.

+ K 13 ma tran nhi phan cap m * n (KHoéa)

+ W 13 ma tran trong sb cap m * n. Cac phan tir cia W can théa man

dieu kién
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{ [W]i,jui:l...m: Len y = 11,2, ,2r-1}
S6 kha ning c6 thé lwa chon K va W 1
Cia' T —nrrf —pmED Ch'
kha nang (trong do la t6 hop m*n
phan tir). Vi vy, véi m va n, di 16n thi kha ning ké gian do tim ra dugec W 13
v6 cuing kho nén thuat toan CPT c6 d6 an toan gidu tin rat cao.

Cac ma tran K va W duoc stt dung nhu khoa bi mat: nguoi gui st dung
khoa K va ma tran trong s W trong qua trinh gidu tin va ngudi nhan can phai
c6 khoa K, W dé khoi phuc lai thong tin da gidu.

* Dir liéu ra

Anh nhj phan A’ chira thong tin can bao mat. A’ cing gdm cac ma tran
con F’ cAp m x n , trong d6 mdi F’ gidu dugce r bit, va F’ khac F toi da hai
phan tur.

- Cac khai niém co ban :

+ Anh nhi phan va ma tran nhj phan :

Trudc hét ta quan tdm t&i dbi tuong chinh 14 cac anh nhi phan hay anh
1 bit mau. Do 13 nhitng birc anh ma mdi diém anh chi 1a diém den hoic tring,
dugc quy dinh boi mot bit. Néu bit mang gia tri 0 thi diém anh 13 den, néu la
1 thi diém anh 13 trang. Do d6 dé biéu dién anh den tring ta c6 thé dung ma
tran nhi phan, 1a ma trAn ma moi phﬁn tor chi nhan moét trong hai gia tri 1a 0
hoac 1.

+ Khoa bi mat :

La ma tran nhi phan c6 cung kich thudc véi kich thude khdi anh duoc
dung chung béi ngudi gidu tin va ngudi tach thong tin.

+ Ma tran trong sO

Ciing 14 ma trdn s cung kich thudc véi khoa va duge st dung boi

ngudi gidu tin va ngudi tach thong tin.
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Ma tran W kich thudc m*n dugc goi la ma tran trong $6 cé\p r néu moi
phan tir cta tap hop {1,2,....,2"-1} xuat hién trong W it nhat mot 1an va cac
phan tir cia W chi nhéan gi tri trong tap hop {1,2,....,2-1} véim, n, r 1a cac
sb ty nhién thdaman2"'— 1< m * n.

Tt dinh nghia, ta nhan théy voimdéim,n,rthéamin2 "'— 1 < m * n.

s€ ¢co :
Ci =@ -~ (2" —pmnz-b

+ Vi du nhu voi m =n =4, r =2 thi ta ¢6 5.356.925.280 kha nang lya
chon. Con s ndy du 16n dé lam giam nguy co thong tin bi giai mi bdi nhiing
ké pha hoai.

+ Phép dao bit 1a mot phép bién doi trén cac bit nhi phan. Pao bit b
twong duong véi phép bién doi thay b bai 1- b, tirc 1 néu ban dau b nhan gia
tri O thi sau khi ddo n6 s€ nhan gié tri 1 va nguoc lai, néu ban dau b ¢6 gia tri
1a 1 thi sau khi ddo no s€ c6 gia tri 0.

o Cac phép toan trén ma tran :

Gi4a su cho hai ma tran nhi phan A va B c6 cung kich thudc

+Phépcong C=A+B

Trong d6 CJ[i,j] = A[i,j] + B[i,j] ;

Alijl|  BLl|  Cli]
0 0 0
0 1 1
1 0 1
1 1 0

+ Phép nhan C=AxB
Trong d6 C[i,j] = A [1,J] * B[1,] .
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o Thuéat toan

V&i khdi anh Fi, ma trn trong sd6 W, khoa K, ta can giéu r bit thong tin
b1,b2,....br vao Fi bang cach dao nhiéu nhit 2 bit ctia Fi. Muyc dich cua ta 13
bién d6i F i thanh F i’ sao cho thoa min yéu cau sau: SUM (F K)x W =
blb2.....br (mod 2 ").

Thuat toan dugc thuc hién tuan tu cho timg khdi F theo cac bude sau:

+ TinhT=F+W

Trong do6: Phép + 1a phép toan XOR theo céc vi tri tuong ting ctia hai

ma tran nhi phan cung bac

Vidu :
1011 1001 0010
F= 0111 K = 1001 T=Fag= | 1110
1010 1110 0100
1011 1010 0001

+ Budc 2 : Tinh S = SUM (T x W)
Trong d6 X 13 phép nhan hai phan tir trong tmg ctia hai ma tran ciing bac.
Phép SUM la dung dé tinh tong cac phan tir ctia mot ma tran .

Vi du:
Giasu:
-\'
0030
o 1250
TOW 0100
0002
A

Thi SUM (T x W) = 3+1+2+5+1+2 =14
+ Budce 3 : Xay dung tap :

Z,={(0. 0| ([W]jx=0ava[T]jx=0)hodc ((W]jx =2"- ava [T]jx=1)}
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Véi mdi s6 nguyén o thudc khoang tir 1 dén (2" - 1), tinh duoc tap con
tuong tmg Z o . Khi d6 tp Z 13 mot tap hop gébm 2" — 1 tip con. Mdi tip Z o
1a mot tap hop chua tit ca cac chi sé (j,k) ctia ma tran. Nhu vay néu thay doi
gia tri cta phan tir thr (j,k) trong ma tran F (thay 0 thanh 1 , thay 1 thanh 0 )
s& 1am cho S ting thém o don vi (hiéu theo mod 2 ") . Thuc té , c6 hai kha
nang dé dat duoc :

+ Néu [W]jx= o va [T]ix=othay doi gia tri ciia phan tir [F]; thi S ting
thém o don vi .

+ Néu Néu [W]j,= a va [T]jx- | thay ddi gid tri ctia phan tir [F]j,c thi S

giam di 2'— o don vi hodc theo mod 2" thi S ting thém o don vi.

+ Budc 4:

Goi F’ 1 khéi anh sau khi da gidu r bit thong tin vao F ( F* khac F tdi
da hai phan tir) va S° = (SUM (E’ + K) * W ). Khi d6 s& thuc hién gidu tin
bang cach thay d6i cac bit trong F dé bién F thanh F’ sao cho dat duoc bat
bién: S’ =b (mod2") (*)

Trong d6 b = (b1b2b3......... br) . Vidunéur =8 va (b1b2b3.....b8)

=11111111 thib =255 .

biatd=b- S (mod 2")

+ Truong hop 1: Néud=0thi S=bmod 2" Do d6 trong truong hop
nay gidu dugc b vao F ma khong can bién d6i Ftac A F’ =F va S’ =S

+ Trudng hop 2: Néu d> 0 thi can phai bién doi F sao cho dat dugc bat
bién. Trong trudng hop ndy c6 2 kha ning xay ra.:

Néu Zy # Rong thi can chon mét cap (,k) bat ky thudc Z 4 1ol thay doi
gid tri phan tir [F]j, khi d6 S s& ting thém d don vi (theo mod 2"), do d6 da
dat dugc bat bién. Trong truong hop nay gidu dugc b vio trong F chi can thay

d6i 1 phan tir trong F.
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Néu Z4 = Rong thi thuc hién cac budce sau :

Chon h 1a s6 ty nhién dau tién thoa man Zg # R6ng va Z (i # R5ng .

Chon cip (j,k) bt ky thudc Zyg va thay ddi gia tri ctia phan tir [Flj,, Khi
doé Stangthémh *d .

Chon cip (u,v) bét ky thudc Z- (h-1)d va thay d6i gia tri cua phan tir
[F]luv khi d6 S tang thém (1-h)*d = d- h*d

Vay khi thay d6i gid tri [F]jx va [F],ythi S ting mot lwgng lah *d +d -
h* d= d. Trong trudng hop ndy gidu b vao trong F, can thay d6i t6i hai phan
tu trong F.

+ Truong hop 3: Néu d< 0 thi can phai bién ddi F sao cho dat dugc bat
bién. Trong trudng hop ndy c6 hai kha ning xay ra:

Néu Zg+ 2" khac rdng thi can chon cip (j,k) bat ky thudc Zg+ 2" 10i
thay d6i gid tri phan tr [F]; khi d6 S s& ting d don vi (theo mod 2") do d6 d
dat duoc bat bién. Trong trudng hop nay gidu duoc b vao trong F chi can thay
d6i mot phan tir trong F.

Néu Zg+2" = r5ng thi thuc hién cac budc sau:

Chon h 1a s6 dau tién théa man Zpg khac rong va Zahydt 2" khac rong
Chon cip (j.k) bat ky thudc Z g va thay doi gia tri ctia phan tir [FJ; , khi d6 S
tang thém h * d

Chon cip (u,v) bat ky thudc Z e+ 2" va thay doi gia tri ciia phan tir
[Fluvkhi d6 S cling tang thém (1-h)*d + 2" =d- h*d + 2

Vay khi thay d6i gia tri cia hai phan tir [Fljx va [Fl,y, thi S ting mot
lwuong 1a h*d+d-d*h+2"_ d+ 2" (theo mod 2") thi S ting thém d. Trong
truong hop ndy gidu b vao F, can thay doi dén hai phan tir trong F.

+ Budce 5

Khéi phuc lai théng tin da gidu. Khi ngudi nhan duge F’ tir ngudi giri

va bi€t ma trdn mat na K, ma tran trong s6 W nguoi nhan chi can tinh S° =
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SUM (FP + K) x W =>b =S mod 2", tir d6 xac dinh duoc diy bit
(b1b2...br) di gidu trong F

Vidu:
a N
1011 1001 12314
E = 0111 K = 1001 W = 1251
1010 1110 2140
1011 1010 4362
\ J
a N
0010 - o . o
T = 1110 S=SUM(TxW)=3+1+2+5+1+2=14
0100
0001
\ J
Gia st can nhung mot day bit 1010 vao trong F
TacoL:r=4,b=23+2'=10;
Pitd =b—Smod 2" =10—14 mod 2°=-4
Zd+2r2210=r6ng.
Chonh =-12/4
Ziwa=Z1= {(1,1); (2,4)} khac réng Z nayat 2 =Z 1= {(2,3)} khac rong.
0011 S"=SUM(F +K)xW)=10
o= 0101
1010 b=S"mod2* =10
1011

2.2. HUONG TIEP CAN THEO MIEN TAN SO.
Céc thuit toan nay sir dung phuong phép bién dbi cosine roi rac DCT
dé chuyén ting khdi anh tir mién khong gian dnh sang mién tan so,. Thiy van

s& dugc nhung trong mién khong gian tan s6 cua anh theo ky thuat trai phd
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trong truyén thong. Pay 1a k¥ thuat phd bién nhit voi nhiéu thuét toan va la
phuong phap c6 thé dam bao dugc tinh manh mé va chinh xac cia thily sau
khi nhang.

K§ thuat thiy van trén mién tan sé s dung cic phwong phap bién doi
nhu Cosine ri rac, bién doi Fourier roi rac, ... dé chuyén mién khong gian
anh sang mién tan s6. Thuy van s& dugc nhung trong mién tan sb cia anh theo
k¥ thuat trai phd trong truyén thong, k¥ thuat ndy dugc dé xuét lan dau tién
bdi Cox cling cong sy trong bai bao vé “Thuy van dua trén trai phd bao vé
cho su da phuong tién” va da duoc trich dan trong nhiéu tai lidu. Pay 1a k¥
thuat phd bién nhat véi nhiéu thuét toan duoc dé xuat va 1a phuong phap tot
giai quyét van dé vé tinh bén viing cta thily van.

2.2.1. Bién déi cosin roi rac (DCT)

Bién dbi cosin 10i rac DCT dugc dua ra boi Ahmed va cac dong nghiép
vao nam 1974. Tir d6 dén nay, n6 duoc str dung pho bién trong nhiéu k¥ thuat
xtr Iy anh sb néi riéng va xtr 1y tin hiéu sd noéi chung. Trong cac k¥ thuét thuy
van anh dua trén phép bién doi dit 1iéu anh sang mién tan sb thi phép bién doi
DCT la duogc sur dung nhiéu. N6 duoc st dung chuan nén JPEG dé mi hoa
anh tinh va chuyén MPEG dé ma héa anh dong.

Bién d6i DCT hai chiéu tong quat 1a bién d6i trong khoi hai chiéu bat
ky M x N. Sau day trinh bay cong thirc bién doi DCT2 chiéu trén khéi kich
thude 8 x 8 duge str dung nhiéu nhat hodc 16 x16

Cong thirc bién d6i DCT thuan tir I (k,1) -> 1 (u,v)

C (H)C(*- ( kF+Dur 2I+1vr

ZZE(H) —) 0s(—— )

k=0 I=0

I(uv) =

I (u,v) dugc goi 13 hé s6 DCT va 1a s6 thuc.
Cong thirc bién ddi nguge IDCT tir I (u,v) -> | (k,))



37

IkD) = Z Z C(H)Cﬁ J (w.v) cos((Zk 1—61)352') cos((y ;51)1',7)

édéy0<=k,l,u,v <=7

Phép bién d6i DCT anh hai chiéu thé hién dic tinh ndi dung vé tan sb
cta thong tin anh. Hau hét cac thuat toan, anh gdc dugc chia thanh cac khdi
ma tran anh 8 x 8. Ap dung bién d6i DCT cho mdi khbi ta s& thu duoc khoi 8
x 8 chira cac hé s6 DCT. Goi Cy, (j,K) 1a gié tri cac hé sb trong d6 b 1a sb thu tur
cua khéi, (j,k) 1a vi tri ciia hé s6. Hé s6 dau tién C(0,0) duoc goi 1a Dc va
chtra thong tin d6 sang cua khoi d6. Cac hé sb con lai biéu dién cho cac thanh

phan tan sb cao theo hudng ngang va theo hudng thang dimg goi 13 hé sé AC

Low Horizontal High

Low 1 2 6 7 15 16 28 29
3 5 8 14 17 | 27 30 43
4 9 13 18 26 | 31 42 44

10 12 19 | 25 | 32 | 41 45 54
11 20 | 24 33 | 40 | 46 53 55
21 23 34 39 | 47 | 52 56 61
22 35 | 38 | 48 51 57 | 60 62
High | 36 37 | 49 50 | 58 | 59 | 63 64

Hinh 2.4 : Vi du bang cdc hé s6 DCT
Theo nguyén 1y chung, khi bién d6i chi tiét giira cac diém anh cang 16n
theo mot hudng nao d6 trong khdi cac diém anh (hudng ngang, hudéng thang
dimg hay theo hudng dudngchéo) thi cac hé sé bién d6i DCT tuong mg ciing 16n.
Tém lai, DCT lam gidm do tuwong quan khong gian cua thong tin trong
khéi anh. Piéu d6, cho phép biéu dién thich hop & mién DCT do cac hé sb

DCT c6 xu huéng c6 phan du thira it hon. Hon nita, cac hé s6 DCT chira
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thong tin vé nodi dung tin sb khong gian cua thong tin trong khéi. Nho cac dic
tinh tan sb khong gian cta hé théng nhin ctia mat nguoi, cac hé s6 DCT c6 thé
duoc ma hoa phu hop, chi cac hé s6 DCT quan trong nhit méi dugc mi héa
dé truyén di.

Khoi hé s DCT ¢6 thé chia thanh ba mién ; mién tan sb thép, mién tan
s6 gilta va mién tan s6 cao. Mién tan sd thap chira cac thong tin quan trong
anh huong dén tri gidc. Cac thong tin trong mién tan s6 cao thudng khong mang

tinh tri giac cao, khi nén JPEG thi thuong loai bo thong tin trong mién nay

ll_ﬁémé:% 62 | 117 3 [ o | 36| 6 | 17| 50
409 [ 63 | -28 | 53| 30 [ 6 | s0 | o
174 [-123] 13 | 32 | o | 8 | -58 | 18
30 | 144 | 18 | 28 | 18 [ 1 | 22 | a3 o
38 | 40 | 11 | 76 | 23| 21 | 16 | 5 Mién tan
Mién tan so 71 |-109] 57 | 53 | 712 | 6 | -59 | 22 .,)Ihap
gilra e 4 47 | 70| 44 | -26 | -38 | 100 | -7
72 | 63 | 28 | 40 | 47 [ s9 | 51 | 1

Hinh 2.5: Phdn chia 3 mién tan sé thdp giiva, cao ciia phép bién déi DCT.

Trong céac thuat toan thuy van, mién hé s6 DCT tan sd cao thudng
khong duoc st dung do nd thudng khong bén vimng véi cac phép xir 1y anh
hodc nén anh JPEG. Mién tan s6 thap ciing kho duoc st dung do mot su thay
ddi du nho trong mién nay ciing anh hudng dén chat luong tri gidc ctia anh. Vi vay,
mién tan sd & giita thudng hay duoc sir dung nhét va ciing cho két qua tot nhat.

Thuy van trén mién DCT 1a mot k¥ thuat duoc st dung phé bién véi
nhiéu thuét toan. Nhin chung, cic thuat toan déu thyuc hién cac budc giéng
nhau trong quy trinh nhing va tach thuy van nhu hinh 2.6. Tuy nhién, céc
thuat toan khac nhau thi khac nhau vé cach lwa chon vi tri nhing thuy van va

phuong thirc nhing.
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Anh goc

Tach
Y

Cic khoi anh
. Bién doi DCT

N
Cic khéi DCT

4 Nhing thuy van

Ciac khoi da nhune thuv van
l Bien doi
Cac khoi da bién d6i newoe IDCT

l Ghep anh

Anh d3 nhine thay van

(@) Qud trinh nhiing thiy van

Anh di nhing thay van

l Tdch cde khoi

Lay ra cac khoi da chon

l Bien doi DCT
Khoi di bien doi DCT

Giai ma

(b)Quda trinh tach thiy véan
Hinh 2.6: Quy trinh nhung va tach thuy van theo
ky thudt thity van trén mién DCT
2.2.1.1. Thudt toan DCT1I

Thuat toan duge nhom tac gia Nguyén Xuin Huy va Tran Quéc Diing
dua ra trén bai bao : “Mot thuat toan thuy van trén mién DCT - An Image
Watermarking Algorithm Using DCT domain . Noi dung bai viét dé xuét
mot thudt toan nhung thuy van vao trong anh sao cho théa mén cac tinh chat
va yéu ciu ctia mot hé thily van trén anh s6. Thuat toan chon mién tan sb dé

giau tin nham nang cao tinh bén virng cua thuy van.
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* Mo ta thuat toan
- input :
+ Mot chudi cac bit thé hién ban quyén
+ MOt anh.
- out put
+ MOt anh sau khi thay van . Khoa dé giai ma
* Qua trinh thiy van
- Chia anh c6 kich thuéc m x n thanh (mxn )/64 khdi 8x 8 , mdi bit s&
duogc gidu trong mot khbi.
- Chon mét khoi bat ki B va bién doi DCT khéi d6 thu duge B’
- Chon hai hé sb & vi tri bat ki trong mién tan sb & gilta cla khéi DCT,
gidsudolab ‘(1)) vab’ (p,q). Tatinh:
d=|b ‘(i) -b‘(p,q) || mod a
trong d6 a 13 mot tham sb thoa man diéu kiéna =2 (2t +1), t 1a mot 8o
nguyén duong.

Bit s; s€ duoc nhiing sao cho théa man dicu kién sau:

{ d>=2t+] néu s, = 1

d<2t+] néus,=0

-Néud <2t+1vas= 1 thi mot trong hai hé s6 DCT b’(i,j) hodc b’(p,q) co
tri tuyét d6i 16n hon sé bi thay doi dé d > =2t + 1 theo cong thiic sau:

max(|b’(ij)|, |b’(p.q)|) + (INT(0,75 *a) - d)

Véi ham max (|b’(i,j) | , [b’(p,q)| ) 1a ham chon ra hé s6 c6 tri tuyét d6i
16n hon, hé s6 duogc chon s& duogc cong thém mot lwong 1a INT (0,75 *a) —d .

Hoic ciing c6 thé bién d6i mot trong hai hé s theo cong thic

[ . (=)

min(|b(1j)|, |&'(p.q)|) - (INT(0,25 *a) + d)
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Véi ham min (|b°(1,j) |, [b’(p,q)| ) 1& ham chon ra hé s6 c6 tri tuyét dbi
nho hon, hé sé dugc chon sé bi trir di mot lugng 1a INT (0,25 *a)+d .
INT () 1a ham lam ldy phan nguyén ctia mot sb thuc.

- Tuong tu, néud>=2t+1vas; =0 thi mot trong hai h¢ s6 DCT
b’(i,j) hodc b’(p.,q) co gia tri tuyét dbi 16n hon s& dugc thay doi dé thda man d
<2t+ 1 nhusau:

max(|b’(i,j)].|b’(p.q)|) - (d - INT(0,25%a))

Véi ham max (|b’(1.,j) |, [b’(p,q)| ) 1a ham chon ra hé s6 co tri tuyét d6i

16n hon, hé sé dugc chon s& bi trir di mot lwong 13 INT d — INT (0,25 *a).

Hoac

min(|b(i,7))|,|b (p.q)|) + INT(1,25%a) - d

o Quy trinh trich dé lay lai thong tin :
o Input: + Mot anh da nhing thuy van
+ khoa dé giai ma
o Out put
Thuy van 1a mdt day bit da nhing
Thuc hién : Poc khéi DCT tir anh chia thiy van va vi tri hai hé s6 da
bién d6i, sau d6 tinh:
d = ||b’(ij)|-1b’(p.g)|| mod a véi (a =2(2t+1))
Néu d == 2t+1 thi gan si =1

Néu d<2t +1 thi gansi =0

2.2.1.2. Thudt toan DCT 2

* Mo ta thuat toan

Cung ¥ tudong nhung thay van vao mién tan s giira ctia khoi bién doi
cosin 101 rac, tic gia chris Shoemarker da st dung phép bién d6i DCT dé phan

tich khoi dugc chon tir anh géc thanh cac mién tan so, réi chon mdt cdp hé so
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trong mién tan sd gitta dé thuc hién qua trinh nhung mot bit thuy van. Qua
trinh nhung ludn bao dam sau khi nhtng bit thuy van thi khoang cach vé gia
tri gitra hai hé s6 dugc chon ¢ gia tri 16n hon hodc bang k cho trude.
o Qua trinh thuy van

Thuy van 1a mot chudi cac bit hodic mdt anh nhi phan duoc nhung vao
anh gbc. Anh gbc c6 kich thuéc m x n s& duogc chia thanh m x n /64 khdi 8
x 8 , mdi bit cua thity van s& duoc nhiing trong mot khéi .

Chon mot khéi anh gbe Fi , thuc hién phép bién doi DCT véi Fi dé
duoc Fr’

Chon hai hé s6 thudc mién tan sb gitta ctia Fi’, gia str d6 1a Fi’(u,v) va
Fj ‘(p.q), doc thily van can nhung gia sir d6 13 s;

Néu bit can nhung s; = 0 va néu Fi’ (u,v) < Fi’ (p,q) thi d6i chd hai hé
s6 nay.

Néu bit can nhing s; = 1 vanéu Fi’ (u,v) >= Fi’ (p,q) thi d6i chd hai
hé sd nay.

Néu Fi’ (u,v) > Fi’ (p,q) va néu Fi’ (u,v) - Fi’ (p,q) < k thi ting Fi’
(u,v) dong thoi giam Fi’ (p,q) k/2 lan.

Néu Fi’ (u,v) <= Fi’ (p,q) va néu Fi’ (p,q) - Fi’ (u,v) < k thi tang Fi’
(p,q) dong thoi giam Fi’ (u,v) k/2 lan

Dung phép bién doi nguoc IDCT v6i mdi khdi di nhung thiy van Fi’ .
Ghép cac khdi anh dé dugc anh di nhiing thity van.
o Qua trinh trich dé lay lai thong tin :

Poc vao khdi DCT da nhing thuy van Fi’ va vi tri hai hé s6 da bién doi
(wv) va (p.q),saudé tinhk =Fi’ (u,v) —Fi’ (p,q) .

Néu k > 0 thi gan s;= 0

Néu k <0 thi gans;=1

Ghép day bit s; ¢ dugc thay van di nhiing.
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o Nhan xét

Sau khi thir nghiém cho thay, hé thong thily van trén dap ung tot tinh
chét bao dam tinh bén viing cua thuy van trude da sb cac phép bién ddi anh
thong thuong. Hé sb k dugc goi 1a hé sb twong quan giira tinh 4n cua thay van
v6i tinh bén vitng cta thity van. Hé s6 k cang 16n, tinh bén viing cua thay van
cang cao, dong thoi chat luong anh sau khi nhung thiy van 4n bén viing d6 1a
mau thudn gita chat lugng thuong mai ctiia anh sau khi nhing thiy van véi
tinh bén virng cua thuy van trudce cac tn cong. Trong thuc té, c6 thé xay dung
mot hé théng thuy van véi dé xuét vé thong s6 gilta viéc chon h¢ s6 k, chat
luong anh sau khi nhing thily van va do bén viing cta thily van trudc cc tin
cong dé ngudi st dung tuy theo muc dich ma Iira chon cac théng s6 phu hop.

Khoa dé giai ma trong viéc phét hién thity van gdom kich thudc khébi va
vi tri cap hé s6 duge chon trong khdi. Do d6, d6 phtrc tap cua viéc do tim thuy
van khi khong biét khoa phu thudc rat nhiéu vao ky thuat chon cdp hé ) trong
qua trinh nhing thay van. Co thé chon ¢ dinh mét cip sb cho tat ca cac khoi,
cling c¢6 thé chon vi tri thay d6i cho mdi khdi , khi d6 vi tri twong tng cau cip
hé s trong mdi khdi s& 1a mot phan trong khoa dé phat hién thiy van.

Qua trinh tach thity van khong can sir dung anh goc.
2.2.1.3 Thudt toan DCT3

* Mo ta thuat toan :

Trong thuat toan DCT3 nay tac gia BenHam lya chon vi tri nhing tin
c6 sy loai bod cac khoi khong phu hop. Cac khéi bi loai bo 13 cac khoi nhin
hodc khéi sac khong cao.

Cac khéi dugc chon nhung thiy van 1a cac khéi sic 16n.

Khéi nhn : chung ta c6 thé phat hién ra cac khdi ndy bang cach dém s
lugng hé sb cao tan co giatrila “0”. Néu tat ca cac hé sb nay hay chi can ton
tai it nhat 1 hé s6 & nira trén duong zig zac bang “0’ thi khéi d6 duoc xem 14

kho1 nhan.
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Khéi sic : Pugc phat hién bang cach tim gia tri tuyét d6i 16n nhét cua
hé s6 AC tan sb thap. Ngudng duoc st dung 13 100.
Thuat toan sir dung 3 hé s dé nhung 1 bit.
o Qua trinh thuy van :

bé nhung bit s; vao trong khdéi, 3 hé sO6 chon ngau nhién

Cbrjf,f J‘E‘—.-"._-'_'i: Cbrjf,:: 'I\—.i.:-’l.! Ci'w'.{ji 3 k—i ‘:)

lesfi k1) | - | cslinkiz) | > & néu s;=0

cs(fis ,-fr".": AR be:fl.",_‘:'r\'f,_‘) < £ néu 5;=1

!

lco(fi 2, ki o) - £ neu s;=0

= | Cb":fl.",_?:"“rj,j‘) | >

L)

!

lcs(fi 2,k 2) < & neu s;=1

- Cgf}};_q,.fx’;}j‘) | -
L
cxliin kin) | - | Coliiakis) | = & néus=0
csffir ki) | - | caliskis) | < & néus=I
Néu thay d6i mot trong 3 hé s6 1a qua 16n thi don gian 1a bo qua khoi
d6 va bit d6 s& duoc nhung vao khéi tiép theo. H 12 hé s6 co gia tri cao nhat

trong 3 h¢ s6, M 1a hé sb & gifia, L 1a h¢ $6 thép nhat.

Bit thany vin eulis JKur) ez Ry sl ko)
[ H [ X [ L
1 M [ H [ L
H L
0 n{ L ki
L [ M I H
L L X
Bé qua H . L [ M
Baqua | L [ H | ]
Bagqua | M [ M | X

o Qua trinh trich dé lay lai théng tin:
Lip lai cac vi tri nhiing twong tng va cac hé s di chon. Ly thuy van

theo diéu kién
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s; =0 néu |cs(fs 1, k1) | = | ealfszkis) |
si=1 néu |cyi1.ki1) | < | coliizkiz) |

o Nhan xét

Do trung thuc cia anh thuy van bang thuit toan nay cao do thuit toan
str dung 3 hé sb thoa man rang budc dé nhing 1 bit nén kho phat hién sy thay
d6i ciia anh .
2.2.2.Bién doi Fourier roi rac.
2.2.2.1.Phép bién déi Fourier roi rac

1/. Bién d6i DFT mét chiéu

Bién d6i Fourier 1-D cho tin hiéu thoi gian roi rac f (kT) theo cong

thuec:

Fon =Y f(kD)e 7"
P
Cong thirc nay co thé viét lai dudi dang
N1 -
F(n)= gﬂk) "
& day f(k) = f(kT) va Wy = ¥ Wy = duoc goi 14 hat nhan cua phép
bién doi.
Téng quat, F (n) c6 dang :
F (n) = A(n) e ™
Ki hiéu A (n), & (n) goi 1 phd khuyéch dai va pho pha cia F (n)
2/ Bién d6i ngwoe DFT
Ham f(k) 1a bién d6i ngudi DFT cia F (n) cho béi theo biéu thirc

N-1 7~k

Z F(n)ei N

n=0

1
‘ﬂﬂ)_F
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Chimg minh : Ttr dinh nghia ctia DFT

1 "I'-% nk 1 AL% < —mm i
LY RO =33 fm
<Y n=0

¥ =0

m=0
] M N1 : (2.1)
—— -_f(f”) 'W’j.':‘l_;;_m
N uZ=3 ; N

N-l o
Bﬁ'ﬂ' S= ZHF_'J\{'{“_’”'I
n=0

Néu (k=m) thi S=N
Néu (k # m) chung ta c6 thé viét :

Ls- — 1 + “Nx (k-m) + Y‘\"T'f{ 2(k-m) + o+ 1‘]"{__\_ (MN-1¥k -m )

Hoac

+N(k-m)
B I- Wy
= r(k-m)
I-Wy

1— ej{_‘-:[.?.‘—.w}j

Khi e2®M_ 1 v e?™&M 4 1 yoi (k# m), vivay S =0 v6i (k # m).
Vi vay, biéu thirc (2.1) c6 thé rat gon thanh

N-1 )
1. > F(mw = lf(k).N
=0 i N

Két qua nay gidng nhu biéu thic
Khi f(k) ¢ thé rut ra tir F(n) va nguoc lai, chung goi 13 cip bién doi.
Cap bién ddi co dang :
f (k) & F(n)
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Mic du f(k) duoc xac dinh trén mién k € [0, N], n6 van tin hiéu tuan

hoan véi chu ky NT.
3/.Bién d6i DFT hai chiéu
Mot DFT hai chiéu cta tin hiéu 1dy mau hai chiéu h (k1, k2) cho bai
N-1N-1

H(m.my) =3 S hiky.ky)e /27 Mimfemi)
:{'1=D|‘-'f3=0

= DFT {h(ky.k5)}
6day,n; =0,1,2,....N-1
n, =0,1,2,....N-1
Biéu thirc >N trong hai dau tong goi 1a hat nhan cua phép
bién d6i. H (n1,n2) , trong trudng hop téng quat, day di ¢ thé biéu dién theo
:H (n1, n2) = A (n1,n2) e/® ™12
Trong khong gian ba chiéu A (nl, n2) va ¢ (nl, n2) nam tai vi tri nl
va n2 va goi la pho tan va pho pha cia H (nl, n2) .
Ham h (k1, k2) 13 bién d6i nguoc 2 — D DFT (IDFT) ctia ham H (nl,

n2) va duoc cho boi biéu thirc

1 N-1N-1 il N (;7 e +J'.'1?'W)
k)= 33 0 g7

N =0m,=0

(a) (b)

Hinh 2.7: Anh gbc Lena.bmp b Anh bién dé . c. Phé pha .
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2.2.2.2.Luoc do thity van sir dung bién déi DFT

1/. Ky thuat thity van sir dung h¢ s gia tri dinh trong DFT

Trong phuong phap thuy van dugc trinh bay , trude tién ta dich chuyén
diém tan sé khong F(0,0) toi trung tdm ctia mién tan sé6 DFT va nhung “thuy
van” vao khoang vong & gitra dai thong . Ki hiéu B chi tan s6 con, trong mién
DFT gitra hai vong c6 ban kinh dugc Iua chon truéc R ; va R, trong dO R
<R ; nhu hinh 2.18 va hinh 2.19 .

Tiép theo, ta chia B theo n dudng tron ddng tim co khoang cach déu
nhau véi ban kinh tang danr 4 N N ', va moi dudng vién vao m g0c sép
thtr tu 0, 0, .. 6y nhu hinh 2.19 . Sau do, dé nhing thuy van ta chon n x m
vittiP = {p1,p2.ceevv.... Prxm b, g0i 13 vi tri c6 thé nhung, trong mién tan

sO voi toa do dugc mo ta bdi
i = (ttp. vi) = (r,€05 G, r5InE). (2.2

Trong d6, 1 <1 <n,1 <j <m,val <k <lvéil=nxm

Chung ta diéu chinh gia tri hé sb ctia mot s6 nhimg vi tri thanh dinh cuc b
trong mién tan sd, dé tao thanh thiy van theo cach duge mo ta & bude tiép theo

Trudc tién, chung ta lya chon s6 h cua dinh, 1a mot trong s6 1 vi tri ¢o
thé duoc s dung dé nhing “thuy van” W (la chudi s6 duoc lya chon trude va
gia tri duong w). Nhimng dinh c6 thé dugc xem xét dé nhung thay van w

Pé quyét dinh dinh ndo nén str dung, mot t6 hop céac thao tac dugc thuc
hién dé léy tat ca cac ma c6 thé R = {rl,r2,....rg}. V&i mdi ma r i chi dinh
mot tap hop ctia h vi tri, trong d6 g = C (Lh) voi C (1,h) 13 s6 t6 hop, c6 nghia la
s6 cach lua chon h tir 1 kha ning c6 thé xay ra. Trong thuét toan, chiing ta chon h
=1/2 béi vi C (Lh) s& tao ra gia tri 16n nhét cho trudng hop cu thé |=m x n.

Vidu,néul=4vah=2,chingtacoP = {pl, p2, p3, p4} vag=C
(4,2) = 6 diéu d6 c6 nghia rang chung ta c6 6 ma cO thé R = {rl,r2, .....r 6}
duogc st dung cho thiy van, trong @6 ry = {p1. P2}, ={pP.ps}.r={pLp
s} 1a={P2,p s} rs = {P2, P o}, re = {P3, P o}
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Sau khi, lya chon mot thiy van W véi gia tri nguyén w khong 16n hon
g, chiing ta nhan dugc ma r ,, trong R va chinh sita gia tri hé s6 M (u V ) cia
vi tri nhung tuong Gtmg p ¢ cu thé boir, tao thanh dinh cuc bd M * (ug Vi)
theo cong thucsau : M “ (uy Vi) =M (U Vi) +C(2.3)

Trong d6, ¢ 1a hing sb dé xac dinh niang luong cua thuy van

Chu ¥ rang, khi thay doi gia tri hé sd tao thanh dinh tai mdi p = (Ux V
« ) boi mot luong c, chung ta phai gitr thudc tinh dbi xtmg duwong cua DFT,
bang viéc thay doi gia tri hé s6 tuong tng tai p’ « = (-Ux .V ) cung sd luong
c. Mit khac, dinh tao ra tai p  s& dugc trung hoa bang viéc khong thay doi
gia tri hé s6 d6i xtng tai py - sau khi bién ddi nghich dao DFT. D¢ 1a cong
viéc chung ta phai thyc hién theo cong thirc sau :

M’ ((-Uk, -Vi) =M (-Ug -V +C

Tai mdi thoi diém khi chiing ta thyc hién phép toan & cong thirc

Hinh 2.8: mét mién vanh dai giita dai tan.

Hinh 2.9: Mién vanh dai chia thanh nhitng dwong tron dong tam va chia géc
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2/. K§ thuat dong bd vi tri dinh dé chdng lai tn cong xoay va co din

pé chéng lai dang tAn cong xoay va co dan , mgt md rong cuc bo P
duoc goi la déng bd hoa dinh, dugc tao ra trong mién bién doi DFT nhu 1a
mét tin hiéu dé déng bo héa cac vitri dinh P = {p 1, p2.,.... P mxn} da duoc
dé cap trudc day theo cach sau .

P dugc nhung vao trong dai tin trung binh B duoc mo ta boi cong thirc
Ps = (s, vg) = (5 cos .. v siné.)

Trong d6 r s duoc lya chon 16n hon R , (ban kinh ngoai cua dai tan B)
va 0 ¢ la goc dugc lya chon trude. Ching ta diéu chinh gia tri DCT cua Ps va
dang d6i xtmg cta né thanh gia tri dinh boi cong thuc 2.3 va 2.4

Chung ta s& st dung dinh déng bo P ¢ nhu thé nao trong qua trinh trich
xuat thiy van dé tinh toan goc xoay ctia mot birc anh phu (stego - image) da bi
tan cong bang phuong phap xoay . Nhu d dé cap vé thudc tinh DFT trudc day
néu anh phu bi xoay thi vi tri ctia P ¢ s& bi thay d6i theo véi cling mot goc xoay.

Chung ta s& phai tinh toan dau tién 1a goc méi 0 © 5 cia P ¢ va sy khac
nhau gitra 0 <5 va 0 dé xac dinh xem anh phu c6 bj xoay hay khong :

Néu A0 # 0 thi anh d3 bi xoay, nguoc lai thi khong. Néu bi xoay thi
chung ta s€ phai di tim goc 0y’ cua nhiing dinh cuc bd khac va tinh toan goc
nguyén mau cua chiing bd cong thirc

0> =0 - AD

Mt khéac, nhu da dé cap trude day, néu mot anh phu duoc cau trac lai,
gia trj hé s6 DFT hau nhu khéng bi anh hudng. Diéu d6 co nghia rang ban
kinh ctia dinh cuc bo s& khong thay doi.

3/.Qua trinh nhing thiy van

Trong qué trinh nhing thuy van, dau tién chung ta chia hinh anh dau
vao thanh cac khéi vuong M x M dugc chon trudc, trong d6 M 1a lily thira co

s6 2 . Tiép theo, chung ta sir dung phép bién d6i Fourier nhanh trong hé co s6
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2 d& bién d6i hinh anh dau vao trong mién DFT nhanh hon. Sau d6, chung ta
str dung mién DFT ctia cac kénh mau do va mau xanh cua hinh anh dau vao
dé nhiung mot chudi sb thuy van. Thiy van duoc chuyén doi thanh mot dong
bit va sau d6 duoc chia thanh hai ntra. Moi nira duoc chuyén trd la1 duoc mot
s6 nguyén nhu 1a mot phan cta thuy van dé dugc nhiung vao mét trong cac
kénh mau do va mau xanh theo ¥ tudng mo ta trong phan trude. Thuat toan
chi tiét ciia qua trinh nay dugc mé ta nhu sau :

* Pau vao :

Mbt anh mau C va mot thuy van W

*Paura :

Mot anh mang tin S.

* Qui trinh nhiing thiy van

+ Budc 1: Thay dbi ty 1& C dé nhan duoc mot anh C ¢ kich thuéc M x
M . Trong d6 M 1a lity thira co s6 2.

+ Budc 2 : Bién d6i kénh mau d6 va xanh da troi ciia C © trong mién
tan s6 boi bién d6i DFT dé nhan duge C;’ va C ¢

+ Bude 3 : Bién doi W thanh day nhi phan, chia két qua nhan duogc
thanh hai con, va bién d6i chung thanh hai s6 nguyén W, va W

+ Budc 4: Nhang W, va W , nhu mét thuy van W’ vao C va Cy, ©
tuong Gmg bang cach thuc hién thao tac sau :

4.1 Chia tap hop ban kinh R = {r1,12,.....rn}cho n dudng tron
dong tim cach déu nhau c6 vién trong dai thong trung binh B cia mién
tan so gitta gilta hai duong tron duoc lua chon trude c¢6 ban kinh R ; va
R,v6iR;{ < R,.

4.2 Chiam géc O = {0; 0, 0, } thanh cic khoang déu nhau tir
0 dén 180 ° Ngoaira, layl=mxn.

4.3 Thu dugc | vi tri nhung P = {p; p,, .. pi} voip « (k=
1,2,3.... 1) tai (ricosbj, risin6;) trong I va j thda mén k = (i-1)x m + j va
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nhiing vi tri doi xtng cua ching Q = {qi, 0. ... Qi} V01 mdi Jk doi
xung voip k.
4.4 Ap dung t6 hop cac phép toan dugc dé cap trude day dé nhan
dugc gma R = {r; I, rq} vo1 moiry (k=12,.... .g) chi 6 mdt tap
hop vi tri dinh, trong d6 g =C (I, h) véih=1/2.
4.5 Theo gia tri w cia W’ , lay r ,, & ngoai R va diéu chinh gia tri
hé s vi tri bén trong r, va vi tri ddi xtng cua n6 dugc tinh boi cong
thirc (2.3) va 2.4
4.6 Thém dinh ddng bo hoa P ¢ theo luge dd mé ta trong phan trén.
+Bude 5 : Bién d6i C’, va C’, trd lai vao mién tan sd bang phép bién
d6i ngugc DFT

+ Budc 6: Thay doi ty 18 C” véi kich thudc nguyén miu cia C.

+ Budc 7 : Két qua thu dugc anh c6 chira thity van S

4/.Qua trinh trich xuit thily van

Trong qua trinh trich xuat, anh chira tin dugc thay dbi ty 1é thanh mot
anh cac khoi vuong kich thuéc Mx M duogc chon trude, trong d6 M 1a mot )
trong hé co s6 2 s6 nhu da dé cap trude d6. Cac kénh mau do va mau xanh da
troi duoc bién doi trong mién DFT dugc st dung bﬁng cach FFT . Do thudc
tinh d6i xung ctia gia tri hé s6 ciia DFT, chung ta chi can tim kiém dinh cuc
bd trong ving trén cua nita anh phd Fourier . Sauk hi thu thap tit ca cac dinh,
viéc tim kiém dinh c6 ban kinh dai nhat dugc thyc hién dé c6 su dong bd dinh
P s, dinh ma sau d6 duoc sir dung dé déng bd hoa vi tri cac dinh. Sau do, cac
goc clia cac dinh h con lai trong P = {py p,... P} duoc tao béi biéu thic dé
nhan duoc vi tri méi cta ching p “ = { p1 P2 Po }-

Ngoai ra , chung ta tach riéng khu vuc dai tin s trung binh B bai hai
vong tron véi ban kinh 1an lugt 1a R; va R, vao n dudng tron dong tim cach

déu va vao m khoang gdc dé 1am cho B trd thanh mot tap hop cia | cung D =
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{d; d, .. d} trongddl =mx n. Sau do P’ va D dugc so sanh dé rat ra h
cung tao thanh mét tap hop A theo céch sau :
k=123,.....1vai=1,2,.....h

Néu p; roi vao cung d , dwa d  vao trong A.

Piéu ndy, c6 nghia rang néu c6 mot dinh trong mot ving dy di duoc
dua vao A. Cubi cung, ching ta str dung tinh toan t6 hop voi D va h nhu 1a
dau vao dé nhan duoc gmaphuhgpR ={r; . Iyt , trong d6 g = C (1, h)
v6ih =1/2 . Sau d6, chiing ta kiém tra néu c6 bat ky r’; ma 1a bang A véi 1 <
< g, thi s6 nguyén j 1a sau d6 1ay nhu 1a gia tri trich xuat thiy van va hoan

tat qua trinh trich xuét.

Hinh 2.10 : Ddi tan sé trung binh dwocchia thanh cdc cung dong tam.
e DPiuvio:
Mot anh chura thuy van S
e Piura :
Mot thuy van W
¢ Quy trinh tach thay van :
+ Budc 1: Thay doi ty 1& S dé nhan dugc anh khdi vudng S’ kich thuée M
x M, trong d6 M 1a mot ) trong h¢ co $6 2.
+ Budc 2: Bién d6i kénh mau do, mau xanh da troi cia S’ trong mién tan

s0 d€ nhan dugc pho Fourier ciia S (g va S’ pjee
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+ Buée 3: Tim kiém dinh trong phﬁn nua trén cua S’ g va S’ e tuong
ung boi cac thao tac sau

3.1 Sur dung mot gia tri ngudng diéu chinh T dé tim kiém dinh trong
mién tan s trung binh theo phuong phap dugc mo ta.
3.2 Lya chon dinh c6 ban kinh dai nhat lam dinh dong bd hoa, va tinh
toan goc thay ddi Af ciia nd véi goc nguyén g cua dinh dong bo hoéa.
3.3. Xay dung lai cac goc cua h dinh con lai bang cong thuc 2.6 dé
nhan duogc vi tri méi cia chung P = {p,’,........ pn’} .
3.4 . Chia dai tan sb trung binh giita R ; va R , thanh n dudng tron
d6ng tam khoang cach déu nhau va m goc 1am cho dai tan trung binh

tr¢ thanh 1 cung D = {d, d} ,trongddl =mxn

.......

3.5 So sanh P © va D d¢é lya chon h viing cho tap hop A theo cach chi ra
bai cong thue 2.7

3.6 Ap dung mot t6 hop tinh toan dé nhan duoc g ma R = {r’.. .. Th}
, vOi moi ma r’; G=1,2,...., g) chi rd6 mot tap h vung cua D, trong do g

= C (L,h). Sau d6, kiém tra néu bat ki r’; bang v6i A v6i 1 <j<g.Thij

1a chudi s6 can tim.

+ Budce 4 : Lién két hai chudi sb nhi phantaoratt S’ g va S’ pe

+ Budc 5: Bién doi day bit da lién két thanh chudi sd.

+ Budce 6: Két qua thu duoc 1a thiy van W.
2.2.3.Thudt todn thity vin dwa trén mién DWT.
2.2.3.1.Phép bién doi séng roi rac.

Trong phép bién doi ndy, Wavelets 1a cac ham dugc dinh nghia trong
khoang hitu han va c6 gia tri trung binh bang 0. Y tuéng co ban ciia phép bién
d6i con séng con 14 khai trién ham f(t) bat ky nhu mot xép chong cua cac con
song con hay cac ham co s¢. Cac ham co s nay c6 dugc tir mot con séng con

nguyén mau dugc goi 13 con sdng me bang cach 1ay ty 1¢ va dich.
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Trong thuc t€ tinh toan, bi€én doéi con séng con rdi rac thuan va nghich

(DWT va IDWT) thuong dugc thuc hién bdi phuong trinh sau :

T .'+I +
Bién doi thuan: DWT,(m.n)=a;"" [ £ty (et —nby)dt

Bién ddinghich: ()= > S <w.. f >, 00)

m=—0 N=—%

Trong dé, w(t) la ham wavelet me. Diéu kién (1) la mét ham théng dai dam bdo
st ton tai ciia bién déi song con nguwoc. Théng thiromg, nguwdi ta chon a,=2 va by =1.

Trong cac thudt toan nghién ctru c¢6 cac thong sd dang chi ¥ sau day:
Tai mot mién phan giai cap 1 thi cac hé sb ciia bang tan xap xi (LL1 dugc mo
ta tai hinh 2.13) s& dugc goi 13 v1 (x,y) . Cac hé sd cua bang tin HHI s& duoc
goilaf 1,1 (x,y)cua LHI s€ 1a £2,1 (x,y ) vacta HL11a £3,1 (x,y)

Vi vai thuat toan cac hé sd nay s& dugc tham theo duong zig zag. Khi
d0, ta s& goi cac hé s6 nay 1an luot theo tht ty nhu sau : v1 (i), f 1,1, (), £2,1
1,131 (i)

Llg HLg:
HLgr)

LHg2 HHg 2
LHg, HHgr)

Hinh 2.11: Bién doi Wavelet va cdu triic dai thong.

Trong mot s6 truong hop, so d6 dung bién dbi song con di t6 ra vu thé
so véi bién d6i Fourier roi rac DFT hay bién ddi cosin rdi rac DCT. Do dic
tinh da phan giai, so d6 ma hoa Wavelets dic biét thich hop cho cac Gmg dung
ma tinh vo hudéng va suy bién dong vai trd quan trong. Minh chtng cho diéu

nay la bién doi séng con da dugc dung nhu mdt ti€u chuan trong nén
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JPEG2000. Ngoai ra, tinh da phan giai cia Wavelets con hiru ich trong viéc
phan phdi thong diép vao d6i tugng bao phu trong khi van dam bao tinh bén
viing va chét lugng hién thi. Do do, lugc dd thiy van sit dung DWT van dam
bao duoc tinh bén viing ciia thuy van sau khi nén c6 mat mat thong tin theo
chuan nén JPEG2000.

Téng quat, bién ddi song con thuc hién trién khai tan s6 khéng gian da
ty 1¢ ctia mét anh. Khai trién nay tao ra cac h¢ ) Xép xi va cac hé sb chi tiét
ngang, doc va chéo. Qua trinh khai trién lai tiép tuc véi cac hé sd xdp xi O
murc phan tich cao hon. Céc hé s6 xap xi sau cung chira thong tin vé biang tan
thap nhat trong khi cc hé s6 chi tiét chira thong tin vé bang tan cao hon.
2.2.3.2.Lwoc do thity van sir dung bién déi DWT

Ngay nay, c¢6 nhiéu thuat toan thuy van sir dung bién doi séng con va
cac k¥ thuat luong tir hoa, thiy van st dung mién bién d6i wavelet c6 loi thé
lam cho cac thiy van manh mé hon chdng lai dugc nhiéu dang tin cong nhu
thay dbi thanh phan tan sd cao cua hinh anh, nén , loc thong thip qua, tuy
nhién n6 khong thé chéng lai cudc tin cong nhu cit anh hay pha hity mot
thanh phan hinh anh chira thuy van.

Hau hét cac phuong phap thuy van dua trén bién d6i wavelet chia dai
thong con thanh cac khoi nho va sau dé6 nhing tiung bit logo thiiy van nén
ching hoan toan trong mdi khdi con, tirc 1a mdi bit cta thity van duoc luu trit
trong mot hé s6 cua mot khdi con va kich thude ctia khdi con phai 16n hon
kich thudc cua hinh anh thuy van. Khi mét ving cta hinh anh phu bi pha huy.
Thuy van nguyén ven c6 thé duoc trich xuat thuy van hoan chinh. Vi du nhu
hinh 2.14 cho thay két qua ciia thily van két qua duogc trich xuat tir mot anh da

bi nén (véi thuat toan JPEG2000) va bi cat di mot phan
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)

(a)

(e)
Hinh 2.12: a Thity vdn géc, b thity van tach dwoc tir cdc khéi, ¢ Thity vén

két hop
a) Thuéat toan nhing
Pau vao 1a anh mang I ¢6 kich thuéc Nx N, anh nhi phan logo thuy van
W kich thuéc Mx M
I={I(j))|1=i=N,1=j=N}
W={W(@ij|l<i=M,1<j=M,W(ije {0.1} }
¢ Quy trinh nhing thuy van :
+ Bué6c 1: Hinh anh mang duoc phan ra thanh n murc st dung bién doi
wavelet roi rac. Sau do, chiing ta chon dai thong con LL, dé nhing thily van.
+ Budce 2: Chia dai thong con dugc lua chon thanh cac khdi nho hon By

voi kich thude M x M . Nhu hinh dudéi day :

Al & <>
LL | HL, M$ e
HL,
LH. | HH,
N
LH, | HH, B,
A J

Hinh 2.13: Ddi thong LL, dwoc chia thanh cdc khoi nhé hon
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+ Budc 3: Logo thuy van dugc chén vao tat ca cac khoéi con bang cach

luong tir hoa céac h¢ so cua khoi theo cong thire sau

g mQ mQ<q,(i,j)<(m+0.5)0 oy

q.(i,j)= =t o Wi, j)=1
]‘(nz+l)Q (m+035)0<q,(i,j))<(m+1)Q

q.(i,j)=(m+0.5)Q0 Wi(i,j)=0

Trong d6 qx (i,j) duoc str dung dé biéu dién cac hé sb wavelet cua khoi
con By va q’k (i,j) duoc sir dung dé biéu dién cac hé sb sau khi duoc luong tir
héa. W (i,j) 1a logo thuy van, m 1a mdt s6 nguyén va Q la kich thudc budc
luong tir hoa.

Lya chon mot gia tri Q tdt cho luoc dd thuy van la rat quan trong boi
viéc ting Q c6 thé l1am ting tinh bén viing cua thily van trude cac cudc tan
cong nhung lai suy giam chat luong anh mang hay néi cach khac anh huong
dén tinh vo hinh cta thily van. Vi vay Q va PSNR ¢6 mdi quan hé véi nhau va

Q ti I¢ nghich vé1 PSNR. Trong d6 PSNR duoc tinh theo cong thire

L L
PSNR = 10log,, —mex ™ Zmax
MSE

Véi L e 1a gia tri cuc dai cia cac diém anh va MSE la ty 1¢ 16i trung

binh dugc dinh nghia :

Zi[i. (i, ))=1,G )]

MSE = —=

N,xN,

Trong d6 I, va |, biéu dién gia tri diém anh twong Gng trén anh gbc
va anh chtra thuy van va N; , N, 1a kich thudc cta anh.
Ngoai ra ngudng gia tri Q con khac nhau phu thudc vao anh mang va

mién tan s0. Vi du nhu trong hinh duéi
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Hinh 2.14: a Anh gbc b anh da thity van véi Q= 35.

+ Bude 4: Cudi cung voi nhitng hé sd gia tri méi, st dung bién doi
song con nguoc dé thu duoc hinh anh chira thuy van.

Viéc lya chon n mirc phan giai song con, phai dam bao can bang giita
tinh bén viing va tinh vo hinh. V&1 mot Iua chon tbt, thuy van cé thé co duogc
tinh bén vimg cao hon chdng lai duoc su suy giam chat luvong hinh anh.

Chon gia tri n nhd co thé lam tang tbc d6 thuc hién cua thuit toan
nhung lai 1am gidm tinh bén viig va lam suy giam chat luong hinh anh.
Nguoc lai néu lua chon gi tri n 16n c6 thé ting tinh bén vimg nhung s& lam
giam kich thudc ctia mién LL , do d6 c6 thé gay ra giam s lugng cac khdi
con K. Nhu vay rd rang c6 mot mbi quan h¢ gitra N, M, n, K. Theo két qua
thuc nghiém tac gia chi ra rang truong hop toi wu khi N=M x K x 2n

b) Thuit toan trich xuat

Trong khi hau hét cac phuong phap trich xuat thuy van déu doi hoi hinh
anh gbc, thuat toan duoc trinh bay 1a mot trong nhiing thuat toan trich xuat
mu khong yéu cau anh gdc trong qua trinh trich xuat thuy van. Trong thuat
toan, dé trich xuét thuy van can khoa bi mat chinh 14 kich thuéc budc lugng
tr Q, mirc phan giai n s6 lwong cac khdi con K .

c. Quy trinh trich xuit thiiy van

+ Budc 1: Nhitng hinh anh mang dugc phan giai theo n mtrc sir dung

bién d6i wavelet n r0i rac. Dai théng con LL, cua hinh anh phan giai dugc

chia thanh céac khdi con B  véi kich thude M x M.
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+ Budc 2: Nhitng diém anh cta logo thuy van twong Gng véi mdi khoi
con B dugc trich xuét theo cong thuc sau

W, (i i) = I (m=-025)0<q,(i,j) <(m+0.25)Q
; 0 (m+025)0<q,(i,j)<(m+0.75)Q

Trong d6, q « (i,j) duoc sir dung biéu dién cac hé sb con séng con cua
khéi con B m 1a mot sé nguyén va Q 1a kich thudc budce lugng tir.

+ Bué6c 3: Néu khong xay ra cac bién dbi v6i hinh anh chira thiy van,
thi tit ca cac logo thity van duoc trich xuét giéng nhu logo duoc nhing ban
dau. Nhung néu d3 xay ra bat ky bién d6i nao hinh anh mang, thiy van duoc
trich xuat nén duoc két hop lai mot cach phu hop dé cé két qua cudi cung. Két
hop thuy van dugc thuc hién theo cong thirc sau day :

Trong d6 Wy j dugc sir dung dé biéu dién thiy van duoc trich xuat tir
khéi con B, va W (i.,j) duoc sir dung dé biéu dién thiy van duoc két hop. K

la s6 khoi con.
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Chuong 3.
CHUONG TRINH THU NGHIEM

3.1. PHAT BIEU BAI TOAN
Chuong trinh thiy van vai ba phuong phap: nhing thuy van vao bit ¢
trong s thap (LSB), phuong phap bién d6i song con (DWT) va phuong phép
bién d6i cosin roi rac DCT. Chuong trinh bao gdm module nhiing va trich
xuat thily van, ngoai ra ¢ thém su so sanh tinh bén viing cia dau thuy van
giita ba phuong phap bang viéc thém tdn cong nhiéu gauss voi anh da dugc
nhung thuy van.
3.2. PHAN TiCH VA THIET KE HE THONG
3.2.1. M6 ti chirc ning hé théng
- Chirc nang nhan anh gdc
- Chirc ning nhén anh can thay van
- Chtrc ndng nhung thuy van
- Chirc nang trich xuét thity van
- Chire ning tan cong nhiéu
- Chirc nang thily van bang phuong phap LSB
- Chung ning thity van bang phuong phap bién doi DWT.
- Chure nang thuy van bang phuong phap DCT
3.2.2. Ung dung chwong trinh
Chuong trinh duoc dung dé nhung anh vao mot anh gbc nham bao vé
ban quyén anh s6 cua tac gia.
So sanh tinh bén viing cua dau thily van gitta ba phuong phap LSB, DCT,
DWT bang viéc thém tin cong nhidu gauss v6i anh da duoc nhiing thity van.
3.2.3. Hudng dén siv dung
» Moi truong chay
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- Chuong trinh dugc cai dat trén cong cu va ngobn ngit MATLAB.
- Co thé download Matlab tai dia chi:

http://www.mathworks.com/downloads/

» Chay chuong trinh
- M6 matlab, tré thu muc hién tai dén thu muc chira source code
- Mo file giaodien.m, bdm nat Run trén thanh cong cu dé chay chuong

trinh. Giao dién chuong trinh nhu hinh bén dudi:

u giaodien =l =

KY THUAT THUY VAN 8O

l THUAT TOAN LSB l R L
-TRAN THI TU UYEN
-K22 TDL & MMT :
‘ -GV HUGNG DAN: P.G.S TRINH NHAT TIEN

l THUAT TOAN DCT

l THUAT TOANDWT l

PONG

Hinh 3.1: Giao dién phan mém thir nghiém.

e Thily van bang phwong phap LSB

B gizodienLsB

THUAT TOANLSB

1 g
Ma anh Nhing anh

inh an Khinking

Ty 1€ tin tap

e
Mé anh Trich xuat

DONG

Hinh 3.2: Giao dién thity vin bang phwong phdp LSB.


http://www.mathworks.com/downloads/
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- B&m nat M anh dé chon anh mang

- Bam nit M6 anh dé chon dau thity van

- Sau d6 nhan nut Nhung anh dé thuy van anh. Ta duoc hinh anh hién thi
sau khi nhang trén man hinh.

- Béam nat Trich xudt dé tach thiy van. Ta dugc hinh anh hién thi dau

thuy van

B gisodientss l= Bl

THUAT TOAN LSB

B

Tin cong nhicu
o -

\M‘;ﬂj ] Trich xvit
TAM TAM

Tletintap 989571

Anh trich xuat

DONG

Hinh 3.3: Két qua trich xudt khi chia sir dung tan céng nhiéu
- Bam nat T4n cong nhiu dé 1am nhidu anh da thay van
- BAam nat Trich xuat dé kiém tra thuy van tach dugc. An nut Pong dé

thoat giao di¢n LSB.

THUAT TOANLSB

— inh géc. — inh sau khinhing

Nhiing anh

T9 16 tin tap 58.9571

Trich xvat

Anh trich xuat

DONG

Hinh 3.4: Két qud trich xudt khi sit dung tan cong nhiéu
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e Thily van bang phwong phap bién d6i DCT

B giscdienDCT = %

THUAT TOANDCT

!!!!ﬂ Nhiing anh

inh duge tfch xuf Ty letmiap

I

DONG

Hinh 3.5: Giao dién thity van bang phwong phdap DCT.

Bam nit M¢é anh dé chon anh mang

Bam nit M& anh dé chon dau thily van

Sau d6 nhan nat Nhing anh dé thay van anh. Ta dugc hinh anh hién thi

sau khi nhang trén man hinh.

Bam nat Trich xuat dé tach thuy van. Ta dugc hinh anh hién thi dau

thuy van

Bl gizodienDCT = Py

THUAT TOAN DCT

T 16 thn ap 41.416

DONG

Hinh 3.6: Két qua trich xudt khi chira sir dung tdn céng nhiéu
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- Bam nat Tan coéng nhiéu dé lam nhiéu anh di thiy van
- Bam nat Trich xuat dé kiém tra thiy van tach dugc. An nat Pong dé

thoat giao dién DCT.

u giaodienDCT = R

THUAT TOAN DCT

— inh g6e — inh sau khinhing

Nhiing anh

—inh nhing T§ 18t tap 41.416

DONG

Hinh 3.7: Két qua trich xudt khi sir dung tdn céng nhiéu

e Thily van bang phuwong phap bién d6i DWT

] gizodienDWT i %
__inh g6c — inh sau khinhing
Orignal Image
M¢ anh
b s
—
—inb zhing _inhefchxudt e
MSG Anh trich xuat .
a = Ty 18 tin taj
DONG

Hinh 3.8: Két qua trich xudt khi chira stk dung tdn céng nhiéu
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B gizodienDWT e
— anh g6¢c. — anh sau khinhing
Orignal Image
- i Nhiing anh
T
~— anh nhing — anh trich xuit 105,168
MSG ; ] Anh trich xuat 9 16 thn tap
Trich xuat
DONG

Hinh 3.9: Két qua trich xudt khi sir dung tan cong nhiéu
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KET LUAN

Sau mot thoi gian nghién ctru va tim hiéu cung voi sy nd luc ctia ban
than va sy huéng dan tan tinh cua thdy gido hudng dan, t6i dd hoan thanh
luan vin ctia minh. Noi dung chu yéu cta luan van 1a nghién ctru vé hé thiuy
van sb, cac huéng ung dung cua thity van sb chu yéu 1a tmg dung trong bao
vé ban quyén anh s6. T d6, xay dung chuong trinh thir nghiém cai dit mot s6
thuat toan thiy van nham tmg dung xac thuc thong tin va bao vé ban quyén
cho dit liéu anh sd.

Qua qua trinh tim hiéu nghién ctru luan van da dat dugc mat s6 két qua
nhu sau:

Nhirng két qua chinh c¢6 Luan vin:

Tong hop nghién ctru vé hé théng thily van khai niém, phan loai, Gmg
dung, mé hinh, cac kha ning tin cong, yéu cau ddi véi phuong phap thity van.
Nghién cttu cac thuat toan thily van sé dang duogc img dung phd bién trong anh sb.

Tién hanh viét phan mém trén MATLAB st dung 3 ky thuat LSB,
DCT, DWT véi dau vao 1a mot anh den trang va anh nhung 1a mot anh. Két
hop phuong phéap tin cong giy nhifu nham so sanh tinh bén vitng cua anh
thuy van trich xuat d6i véi cac thuat toan.

Panh gia két qua dat dugc thong qua phan mém thuc nghiém

Nhirng déng gop cho khoa hoc va thue tién ciia Luin viin:

Céc két qua nhan duoc cho thidy duoc mo hinh thay van xay dung da
thanh cong khi nhiing mot anh mang vao mot anh dau vao ma khong 1am thay
ddi chat lugng hinh anh. Vi¢c cai dat 3 k¥ thuat thuy van trén phén mém di so
sanh duoc cac thuat toan trén mién khong gian va mién tan s6. Khang dinh
duoc cac thuat toan trén mién tan sd co tinh bén viing hon thuat toan trén

mién khong gian.
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Do vay, Luan van hoan toan cé tinh kha thi, c6 y nghia quan trong trong

viéc bao vé ban quyén, so hiru tri tué , khong nhimg ap dung dugc trong thuong

7
A

mai ma con md ra mat ti€p can mai cho van dé bao vé ban quyén anh so.
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