XÂY DỰNG MODULE QUẢN LÝ SELINUX PHASE



Lê Thị Hồng Yến
Khóa QH-2007-I/CQ , ngành Công nghệ thông tin

Tóm tắt khóa luận tốt nghiệp:
Ngày nay, cùng với sự bùng nổ của Internet, hàng loạt các phần mềm, công cụ đã ra đời, phát triển để phục vụ nhu cầu được sử dụng các phần mềm hiện đại và mong muốn được tiếp cận lượng thông tin khổng lồ ngày càng cao của con người. Một ví dụ điển h.nh là mạng x. hội ngày nay thu hút lượng lớn người tham gia trao đổi, chia sẻ thông tin. Internet khiến thế giới trở nên phẳng, và mọi cá nhân không phân biệt tầng lớp giàu – nghèo, tôn giáo, quốc tịch,…đều có cơ hội ngang nhau được tiếp xúc với những ngành khoa học công nghệ hiện đại của thế giới. Các vấn đề về khoa học cũng đang dần được nghiên cứu và phát triển dựa trên trí tuệ của cả cộng đồng, đây chính là các chương trình mã nguồn mở. Thông tin quá nhanh cũng đồng nghĩa với việc khó kiểm soát. Đó cũng là l. do vấn đề bảo mật được đặc biệt quan tâm: bảo mật thông tin cá nhân, bảo mật dữ liệu của cơ quan, tổ chức, quốc gia, bảo mật cho mục đích chính trị, quân sự…

Khóa luận này sẽ tiếp cận về một khía cạnh của vấn đề bảo mật, đó là trên hệ điều hành mã nguồn mở, đi sâu vào đơn giản hóa SELinux cho các máy chủ Internet sử dụng các hệ điều hành bảo mật với phương án làm giảm số lượng chính sách bảo mật cần phải viết cho một máy chủ Internet mà vẫn đảm bảo giữ được tính năng bảo mật nâng cao của SELinux so với hệ thống bảo mật Linux chuẩn.

Khóa luận dựa trên . tưởng của một nhóm tác giả trường Đại học Keio (Nhật

Bản) chia quá trình thực hiện điều khiển truy cập của máy chủ thành 2 giai đoạn gọi là 2 phase. 

Initialization phase là giai đoạn trước khi máy chủ chấp nhận kết nối từ máy khách, giai đoạn này chỉ cần viết một chính sách cấp quyền cho tất cả các tiến trình được thực hiện với kẻ tấn công chưa thể tấn công máy chủ từ xa.

Giai đoạn thứ 2 là Protocol processing phase. Đây là giai đoạn máy chủ đã chấp

nhận kết nối, tức là kẻ tấn công từ xa (nếu có) đ. có thể tấn công máy chủ. Vì vậy,

trong giai đoạn này, cần viết một chính sách bảo mật chỉ cấp quyền tối thiểu cho các tiến tr.nh để hoàn thành chức năng của m.nh và không được thêm bất kỳ một quyền nào khác (nếu có phải được định nghĩa và cho phép).

Khóa luận gồm 7 chương:

Chương 1: Giới thiệu về thực trạng sử dụng Linux và SELinux của đa số người

dùng hiện nay và đưa ra mục tiêu viết khóa luận nhằm giải quyết thực trạng

Chương 2: Giới thiệu tổng quan về SELinux, thực chất SELinux là g., kiến trúc

ra sao, được thực thi trên môi trường nào và tại sao SELinux lại cần thiết?

Chương 3: Nêu lên . tưởng của nhóm tác giả, phương án thực hiện

Chương 4: Làm r. khái niệm module nhân, cách viết một module nhân đơn giản,

cách biên dịch và cài đặt nhân Linux.

Chương 5: Tr.nh bày module chương tr.nh

Chương 6: Quy tr.nh kiểm chứng và đưa ra kết quả

Chương 7: Kết luận, những vấn đề nảy sinh và hướng đi tiếp theo
