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TÓM TẮT 

Giấu thông tin (Steganography) là kỹ thuật giấu thông tin quan trọng vào đối 

tƣợng dữ liệu số khác. Phát hiện dữ liệu số giấu thông tin (Staganalysis) là kỹ thuật 

nhằm phân biệt dữ liệu số nào đó có giấu tin hay không. Lĩnh vực này đã và đang 

thu hút sự quan tâm của nhiều nghiên cứu trên thế giới, đặc biệt trong lĩnh vực an 

ninh, quốc phòng, thƣơng mại, … Phát hiện dữ liệu số giấu tin cho phép chúng ta có 

thể (i) phân loại dữ liệu số thu nhận đƣợc đâu là dữ liệu gốc và dữ liệu giấu tin (ii) 

đánh giá đƣợc mức độ an toàn của kỹ thuật giấu đã biết nào đó. 

Trong luận án này, dựa trên những điểm còn hạn chế của kỹ thuật phát hiện 

ảnh giấu tin khác hay kỹ thuật giấu tin trong ảnh nào đó đã biết, luận án tập trung 

vào việc cải tiến và đề xuất một số phƣơng pháp phát hiện với hai lớp kỹ thuật: 

- Lớp kỹ thuật phát hiện mù (blind steganalysis) ứng dụng trong việc phát hiện 

tin giấu trên các bit ít quan trọng nhất của điểm ảnh (LSB - Least Significant 

Bit). Ở đây luận án đã đƣa ra đƣợc một số cải tiến và đề xuất với những kỹ 

thuật cụ thể nhƣ dựa trên phân tích độ lệch chuẩn, thống kê 
2
 một bậc tự do, 

phân tích tỉ lệ xám, ƣớc lƣợng thông tin giấu bằng lý thuyết trùng khớp.  

- Lớp kỹ thuật phát hiện có ràng buộc (constraint steganalysis) ứng dụng trong 

những trƣờng hợp chúng ta biết trƣớc kỹ thuật giấu tin trong ảnh. Dựa trên 

bốn kỹ thuật giấu tin điển hình hiện nay: HKC, DIH, IWH và RVH, chúng 

tôi đã đề xuất tƣơng ứng bốn giải pháp để phát hiện tin giấu trong ảnh.  

Đối với cả hai lớp kỹ thuật trên, các kết quả thực nghiệm thu đƣợc đã khẳng 

định đƣợc tính đúng đắn của những kỹ thuật cải tiến cũng nhƣ các giải pháp phát 

hiện ảnh giấu tin của luận án. Kết quả bƣớc đầu của luận án sẽ cho phép mở rộng và 

phát triển tiếp những công cụ, hệ thống hỗ trợ phát hiện giấu tin trên những loại dữ 

liệu số khác, phục vụ bài toán an toàn thông tin trong lĩnh vực an ninh, quốc 

phòng…    
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PHẦN MỞ ĐẦU 

1. Tính cấp thiết của luận án 

 ―Giấu thông tin‖ (Steganography
1
) là kỹ thuật liên lạc mật dựa trên hình 

thức giấu thông tin quan trọng vào đối tƣợng khác. Từ thời kỳ cổ đại ngƣời ta đã sử 

dụng phƣơng pháp này để liên lạc mật cho nhau. Một ví dụ cổ điển hình về giấu tin 

[76] (485-525 trƣớc công nguyên) là câu chuyện của một ngƣời tên là Histaiæus 

muốn gửi thông tin quan trọng về ―Kế hoạch ủng hộ cuộc nổi dậy chống lại đức vua 

Ba tƣ Xerxes‖ cho nhà nhiếp chính thành phố Miletus bằng cách xăm thông tin lên 

da đầu ngƣời nô lệ tin cậy của mình, cho đến khi tóc mọc dài trở lại ông ta cử ngƣời 

nô lệ đó đến gặp nhà nhiếp chính. Hay một phát minh khác của Pliny T. Elder (23-

79 sau công nguyên) về mực ―không màu‖ chính là sữa động vật, khi mực này viết 

trên giấy để khô khó phát hiện ra, và chỉ khi giấy đó đƣợc hơ nóng các vết mực sẽ 

chuyển sang nâu. Vào thời kỳ phục hƣng, năm 1518 Johannes Trithemius viết cuốn 

sách về mã hóa ―Polygraphia‖. Trong cuốn sách này ngƣời ta thấy xuất hiện đầu 

tiên thuật ngữ ―Steganographia‖, đây là một từ ghép bắt nguồn từ ngôn ngữ Hy lạp 

steganos nghĩa là bao bọc ―cover‖ và graphia nghĩa là bản viết ―writing‖ [27]. 

Trải qua nhiều thời kỳ biến động của xã hội loài ngƣời, ngày nay khi mà kỹ 

thuật số bùng nổ, con ngƣời cũng ―số hoá‖ lĩnh vực giấu tin phục vụ cho cuộc sống 

hiện đại. Do tính ƣu việt của các kỹ thuật giấu tin là ―vô hình‖ nên nó trở thành 

công cụ hữu ích cho một số tổ chức trao đổi thông tin quan trọng trong môi trƣờng 

truyền thông công cộng. Vì vậy giấu tin mật phát triển một cách nhanh chóng và 

ngày càng tinh sảo hơn với một lƣợng lớn công trình  giấu tin đƣợc công bố thƣờng 

niên (chƣa kể đến số kỹ thuật giấu không công bố công khai) nhƣ thống kê trong 

biểu đồ hình 1 giai đoạn từ năm 1992 đến 2007 của Jessica Fridrich [32].  

Giấu tin có một ƣu điểm mà mật mã học (Cryptography) còn hạn chế đó là 

có thể ―bảo vệ đƣợc bản quyền số, hay khi giữa các đối tƣợng liên lạc mật với nhau 

trên các kênh thông tin công cộng mà ít bị nghi ngờ‖. Lý do vì bản quyền số đã mã 

                                              
1
 Thuật ngữ Steganography đƣợc tạm dịch thành ―Giấu tin‖ và đƣợc sử dụng trong toàn bộ luận án này 
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hóa sau khi đƣợc giải mã thì khó có thể giữ đƣợc bản quyền, hay thông tin mật cần 

trao đổi giữa các bên, sau khi đƣợc mã hóa sẽ làm cho ngƣời khác biết rõ là các bên 

có trao đổi thông tin mật nào đó cho nhau. Giấu tin trong dữ liệu đa phƣơng tiện 

chính là những ―bổ khuyết‖ cho các vấn đề trên của mật mã học. 

 

Hình 1. Kỹ thuật giấu tin công bố trong giai đoạn 1992 – 2007[32] 

 Về nguyên lý, giấu tin trong dữ liệu video, dữ liệu âm thanh hay trong dữ 

liệu ảnh số không khác gì nhiều. Tuy nhiên, do giấu tin trong ảnh dễ thực hiện hơn, 

giấu đƣợc nhiều thông tin hơn, và ảnh là đối tƣợng đƣợc sử dụng khá phổ biến trên 

Internet hiện nay, nên kỹ thuật giấu tin trong ảnh chiếm tỉ lệ nhiều nhất trong các 

loại dữ liệu đa phƣơng tiện (hình 2). 

 

Hình 2. Tỉ lệ phương tiện được lựa chọn để giấu tin năm 2008 [32] 

Vậy giấu tin trong ảnh là gì ? Tại sao nó lại phát triển nhanh và sôi động nhƣ 

vậy ? Theo [18, 27], giấu thông tin là kỹ thuật ―nhúng‖ một lƣợng thông tin vào dữ 

liệu ảnh số sao cho đảm bảo các yêu cầu sau: 
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1/. Không thể phát hiện (undetectability) thông tin giấu trong ảnh gốc bằng 

cảm nhận của con ngƣời. 

2/. Không thể phân biệt đƣợc (undistinguishable) đâu là ảnh gốcvà đâu là ảnh 

có giấu tin bằng cảm nhận của con ngƣời. 

3/. Lƣợng thông tin giấu lớn nhất có thể (steganographyic capacity) trong 

gốc sao cho không vi phạm yêu cầu 1/ và yêu cầu 2/ nêu trên. Ngoài ra, việc giấu 

thông tin trong ảnh còn đem lại khả năng tiết kiệm bộ nhớ và thời gian truyền tin 

đáng kể. Ví dụ: Giả sử một ảnh xám 8 – bit có kích cỡ 4×6 cm tƣơng ứng với 

630×945 pixel (tƣơng đƣơng 595350 pixel). Nếu mỗi pixel giấu đƣợc một bit thông 

tin, thì 595350 pixel có thể giấu lƣợng thông tin lấp đầy 19 trang giấy A4 (trung 

bình mỗi trang A4 chứa đƣợc 75 ký tự × 50 dòng). 

Thông tin có thể đƣợc giấu trên miền không gian hoặc trên các hệ số biến đổi 

của ảnh nhƣ biến đổi tần số cosine rời rạc, wavelet rời rạc, fourier rời rạc hay biến 

đổi sai phân (difference image).  

Kỹ thuật giấu tin trong ảnh đa số là phƣơng pháp giấu trên bit có ít ý nghĩa 

nhất LSB (Least Significant Bit) của điểm ảnh hoặc của các hệ số biến đổi, vì thay 

đổi trên bit LSB ít ảnh hƣởng đến chất lƣợng ảnh theo khả năng cảm nhận của con 

ngƣời [16, 17, 19, 50, 51, 53 - 55, 65, 67, 69, 75, 77, 91, 100]. Ngoài ra còn có một 

số phƣơng pháp giấu khác theo cách thức có sự thay đổi nhỏ trên ảnh nhƣ phƣơng 

pháp giấu theo hình thức chèn nhiễu – kỹ thuật giấu tin SS (Spread Spectrum) [3, 4, 

26, 60], phƣơng pháp giấu tin theo hình thức điều chỉnh hệ số lƣợng tử QIM 

(Quantization Index Modulation) [5, 23, 42, 65, 79], hay một số kỹ thuật giấu đặc 

biệt khác: MBNS [101], RCM [25], RVH [45],… 

Giống nhƣ trong Mật mã học, Thám mã (Cryptanalysis) là kỹ thuật đối lập 

nhƣng song song tồn tại và phát triển cùng với sự phát triển của kỹ thuật Mật mã, 

nhằm giải mã các ―bản mã‖ thu nhận đƣợc để hiểu rõ nội dung ban đầu của bản mã, 



15 

 

thì phát hiện ảnh có giấu tin (image steganalysis
2
) là kỹ thuật đối lập với kỹ thuật 

giấu tin nhằm dò tìm ảnh số nào đó có giấu thông tin hay không.  

Việc nghiên cứu phát hiện ảnh giấu tin ngoài ý nghĩa khoa học còn có hai ý 

nghĩa thực tiễn, đó là: Thứ nhất, nhằm phục vụ đắc lực cho an ninh quốc phòng của 

mỗi quốc gia; Thứ hai, nhằm nâng cấp và thúc đẩy sự phát triển của kỹ thuật giấu 

tin trong ảnh. Chính vì vậy, ở các nƣớc, nhất là các nƣớc có nền công nghiệp phát 

triển nhƣ: Mỹ, Anh, Đức, Israel, Trung Quốc, Hàn Quốc, Nhật Bản … đã đầu tƣ rất 

nhiều kinh phí cho việc nghiên cứu này. Tại Việt Nam, cũng đã có một số cơ quan 

đơn vị nghiên cứu về giấu tin trong ảnh và phát hiện ảnh có giấu tin nhƣ: Tổng Cục 

an ninh I – Bộ Công An, Viện Công Nghệ Thông tin – Viện khoa học Việt Nam, 

trƣờng Đại học bách khoa Hà Nội, trƣờng Đại học Khoa học Tự nhiên Thành phố 

Hồ Chí Minh… nhƣng vẫn còn rời rạc và chƣa đƣợc đầu tƣ đúng mức.  

Với hai mục đích nêu trên dẫn đến hai hƣớng nghiên cứu khác nhau : Hƣớng 

thứ nhất, cố gắng xây dựng thuật toán phát hiện mù (blind steganalysis) cho ảnh có 

giấu tin sử dụng kỹ thuật giấu bất kỳ; Hƣớng thứ hai, dựa vào kỹ thuật giấu tin nào 

đó đã biết, có thể xây dựng đƣợc thuật toán phát hiện phù hợp (phát hiện có ràng 

buộc – constraint steganalysis).  

Đã có nhiều công trình công bố nghiên cứu trên thế giới thành công theo hai 

hƣớng này : 

- Với kỹ thuật phát hiện mù cho ảnh có giấu tin trên LSB của miền không 

gian có các công trình [31, 38, 84, 95, 102] và miền tần số có công trình 

[71], kỹ thuật phát hiện mù cho ảnh giấu tin sử dụng kỹ thuật giấu SS có 

công trình [83], kỹ thuật giấu QIM có các công trình [59, 81, 82] hay phát 

hiện mù cho ảnh JPEG có giấu tin [66]. 

- Với kỹ thuật phát hiện có ràng buộc cho ảnh có giấu tin sử dụng một số 

kỹ thuật giấu đã biết, nhƣ các công trình: [36] (tấn công kỹ thuật giấu 

OutGuess), [33] (tấn công kỹ thuật giấu F5), [46] (tấn công kỹ thuật giấu 

                                              
2
 Thuật ngữ image steganalysis  đƣợc tạm dịch là ―phát hiện ảnh giấu tin‖ 
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HKC), [24] (tấn công kỹ thuật giấu RCM), [14] (tấn công kỹ thuật giấu 

tin MBNS). 

  Tuy nhiên, các kỹ thuật giấu tin ra đời sau ngày càng tinh xảo hơn đòi hỏi 

các nhà phân tích ảnh có giấu tin không ngừng tìm ra phƣơng pháp phát hiện phù 

hợp bắt kịp với xu hƣớng phát triển của kỹ thuật giấu thông tin. Đặc biệt với tốc độ 

phát triển nhanh chóng của Internet ngày nay thì nhu cầu trao đổi thông tin bằng 

ảnh ngày càng lớn mạnh, do đó để đảm bảo an toàn an ninh, quốc phòng hay hỗ trợ 

nâng cấp, cải tiến kỹ thuật giấu nào đó an toàn hơn đang là bài toán cấp thiết đặt ra 

cho các nhà nghiên cứu trong lĩnh vực an toàn thông tin ở nƣớc ta hiện nay. 

2. Mục tiêu và phạm vi nghiên cứu 

Từ phân tích nêu trên, luận án này tập trung nghiên cứu cải tiến và đề xuất 

một số kỹ thuật phát hiện ảnh có giấu tin theo hai hƣớng chính:  

- Thứ nhất, đƣa ra một số kỹ thuật phát hiện mù cho ảnh có giấu tin trên 

LSB của miền không gian và miền tần số. Từ việc khảo sát, phân tích kỹ 

thuật giấu LSB và một số kỹ thuật phát hiện của tác giả khác luận án đƣa 

ra phƣơng pháp phát hiện khác cho kết quả phân loại tƣơng đƣơng hoặc 

tốt hơn trong trƣờng hợp nào đó so với các kỹ thuật phát hiện khác. 

- Thứ hai, đƣa ra một số kỹ thuật phát hiện có ràng buộc cho ảnh có giấu 

tin với kỹ thuật giấu biết trƣớc. Kỹ thuật giấu biết trƣớc thƣờng là trƣờng 

hợp riêng của kỹ thuật giấu LSB, nó cho phép giấu với lƣợng thông tin 

giấu thấp, vì vậy nếu quy về bài toán phát hiện mù sẽ cho kết quả phát 

hiện không cao, trong các trƣờng hợp riêng này thƣờng sẽ cố gắng tìm ra 

phƣơng pháp phát hiện tối ƣu hơn các phƣơng pháp phát hiện mù.  

Đối tƣợng ảnh nghiên cứu là các ảnh dạng BITMAP vì hầu hết các ảnh trong 

máy tính, các ảnh chụp từ máy ảnh kỹ thuật số hoặc các ảnh từ các trang web là lƣu 

dƣới dạng này (nhƣ các định dạng: jpg, gif, png, tif, psp, bmp, …), còn ảnh dạng 

vector (nhƣ các định dạng: pdf, eps, ai, cdr, svg, dwg ,…) không nằm trong phạm vi 

nghiên cứu của luận án này.  
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3. Những đóng góp của luận án 

Những đóng góp chính của luận án là đƣa ra kỹ thuật phát hiện ảnh có giấu 

tin theo hai bài toán sau:  

Bài toán 1: Kỹ thuật phát hiện mù cho ảnh có giấu tin trên LSB của miền 

không gian (miền tần số) với các kỹ thuật đề xuất sau: 

- Đề xuất ba kỹ thuật phát hiện mù cho ảnh có giấu tin trên LSB của miền 

không gian bằng: phƣơng pháp phân tích độ lệch chuẩn, phƣơng pháp 

thống kê 
2
 một bậc tự do (1

2
), phƣơng pháp phân tích tỉ lệ xám. 

- Đề xuất một kỹ thuật phát hiện mù cho ảnh giấu tin trên LSB của miền 

tần số bằng phân tích tỉ lệ xám. 

- Đề xuất phƣơng pháp phát hiện mù bằng cách ƣớc lƣợng thông tin giấu 

trên LSB của miền không gian dựa trên lý thuyết trùng khớp. 

Bài toán 2: Kỹ thuật phát hiện có ràng buộc cho ảnh có giấu tin sử dụng kỹ 

thuật giấu đã biết gồm: 

- Kỹ thuật giấu thuận nghịch IWH trên hệ số wavelet. 

- Kỹ thuật giấu thuận nghịch DIH trên hệ số sai phân.  

- Kỹ thuật giấu HKC trên miền không gian.  

- Kỹ thuật giấu RVH với hai pha ngang dọc.  

Tiến hành thực nghiệm trên những bộ dữ liệu có số lƣợng ảnh lớn để so sánh 

kỹ thuật mới đề xuất với các kỹ thuật khác đã biết. Tập ảnh sử dụng để thử nghiệm 

gồm một phần ảnh tải về từ các thƣ viện ảnh trực tuyến của trƣờng đại học 

Washington [103], đại học Southern California [107] và một phần đƣợc tạo ra từ 

máy ảnh kỹ thuật số và điện thoại di động. 

4. Tổ chức luận án 

Luận án gồm ba chƣơng, mỗi chƣơng đều có phần giới thiệu và phần kết 

luận chƣơng. Chƣơng 1 giới thiệu tổng quan về giấu tin trong ảnh, phát hiện ảnh có 

giấu tin và các nghiên cứu liên quan. Ngoài ra, chƣơng này còn nêu ra phƣơng pháp 

đánh giá các kỹ thuật phát hiện ảnh có giấu tin theo chuẩn đánh giá độ chính xác 

(Precision), độ bao phủ (Recall), độ trung bình điều hòa (F-measure) và nguồn dữ 

liệu ảnh sử dụng để thử nghiệm. 
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Chƣơng 2 đề xuất một số kỹ thuật phát hiện mù cho ảnh có giấu tin trên 

LSB gồm các kỹ thuật phát hiện: ―độ lệch chuẩn‖, ―1
2
‖, ―tỉ lệ xám‖ và phát hiện 

bằng phƣơng pháp ƣớc lƣợng thông tin giấu trong sử dụng lý thuyết ―trùng khớp‖. 

Từ đó đƣa ra kết quả so sánh giữa các kỹ thuật đề xuất và một số phƣơng pháp phát 

hiện mù khác: 
2
 với n bậc tự do của A. Westfeld [15],  LLRT của K. Sullivan [80] 

và kỹ thuật ƣớc lƣợng: RS của Jessica Fridrich và cộng sự [31], DI của T. Zhang và 

X. Ping [102] cho thấy kết quả tƣơng đƣơng và hiệu quả hơn ở một số trƣờng hợp. 

Chƣơng 3 đề xuất bốn kỹ thuật phát hiện có ràng buộc cho ảnh có giấu tin 

sử dụng một số kỹ thuật giấu tin đã biết: DIH, HKC, IWH và RVH. Các kết quả thử 

nghiệm cho thấy độ tin cậy của kỹ thuật phát hiện đề xuất.  

Phần cuối cùng là phần kết luận chung và phụ lục.  

Phụ lục chƣơng trình đề mô với hai mô đun chính: Mô đun giấu tin và mô 

đun phát hiện ảnh giấu tin. Mỗi mô đun gồm các chức năng phục vụ các thử nghiệm 

trong luận án. 
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Chƣơng 1. GIẤU TIN TRONG ẢNH, PHÁT HIỆN ẢNH CÓ 

GIẤU TIN VÀ CÁC NGHIÊN CỨU LIÊN QUAN 

Trong chƣơng này trình bày tổng quan về kỹ thuật giấu tin trong ảnh, các 

phƣơng pháp giấu tin thƣờng sử dụng trong thời gian gần đây, kỹ thuật phát hiện 

ảnh có giấu tin và các nghiên cứu liên quan. Từ đó đƣa ra phƣơng pháp phát hiện 

ảnh có giấu tin đề xuất trong chƣơng 2 và 3. Ngoài ra chƣơng này còn giới thiệu 

phƣơng pháp thử nghiệm, đánh giá và nguồn dữ liệu ảnh thử nghiệm cho các kỹ 

thuật phát hiện đề xuất trong các chƣơng tiếp theo. 

1.1. GIẤU TIN TRONG ẢNH VÀ NGHIÊN CỨU LIÊN QUAN 

1.1.1. Khái niệm 

Giấu tin trong ảnh (image steganography) là kỹ thuật lợi dụng một số thông 

tin dƣ thừa của dữ liệu ảnh gốc (cover image) để giấu (hoặc nhúng) thông tin vào 

đó. Kỹ thuật giấu này phải đảm bảo chỉ ngƣời gửi (giấu) và ngƣời nhận (tách) biết 

thông tin đã giấu, còn những ngƣời khác khó có thể cảm nhận đƣợc sự tồn tại của 

thông tin đã giấu trong ảnh [18, 27, 32]. 

Giấu tin trong ảnh gồm hai giai đoạn: nhúng thông tin vào ảnh gốc và tách 

thông tin đã giấu. Để tăng cƣờng độ an toàn cho thông tin đem giấu, thƣờng thì 

trƣớc khi giấu thông tin có thể đƣợc mã hóa bằng kỹ thuật mã hóa nào đó [27, 45, 

74]. Trong quá trình tách thông tin, dữ liệu gốc có thể tham gia hoặc không. Các kỹ 

thuật giấu tin tốt thƣờng không cần dữ liệu gốc để tách thông tin đã giấu.        

 

 

 

 

 

Hình 1.1: Sơ đồ quá trình giấu tin trong ảnh [84]. 
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Hình 1.2: Sơ đồ quá trình tách tin trong ảnh. 

Hình 1.1 và 1.2 là sơ đồ tổng quát của quá trình giấu tin và tách tin trong 

ảnh, trong đó phép biến đổi T và T
-1

 là các phép biến đổi tần số cosine, wavelet, 

fourier rời rạc hoặc biến đổi sai phân (image difference). Dƣới đây là tóm lƣợc một 

số phép biến đổi sử dụng trong luận án này:   

- Biến đổi cosine rời rạc đƣợc thực hiện theo chuẩn nén ảnh JPEG, miền 

dữ liệu pixel của ảnh đƣợc chia thành các miền nhỏ (thƣờng là kích cỡ 

8x8 hoặc 16x16 pixel) sử dụng phép biến cosine rời rạc đƣợc các hệ số 

cosine [43], thông tin thƣờng đƣợc giấu vào các hệ số cosine có giá trị 

lớn nhất hoặc nằm ở miền tần số giữa nhƣ các kỹ thuật giấu [3, 7, 23, 25, 

69, 70, 92, 94, 104].  

- Biến đổi wavelet rời rạc, sử dụng phép biến đổi wavelet rời rạc biến đổi 

miền dữ liệu pixel thành bốn băng tần mới LL, LH, HL, HH [72, 99]. Các 

giá trị trên bốn băng tần này gọi là các hệ số wavelet. Theo nhận định của 

những nhà giấu tin thì khi có thay đổi nhỏ các hệ số wavelet trên hai băng 

tần cao LH và HL (một số kỹ thuật giấu sử dụng cả băng tần HH) sẽ ít 

ảnh hƣởng đến chất lƣợng trực quan của ảnh ban đầu nhƣ các kỹ thuật 

giấu [4, 5, 6, 42, 73, 91, 99]. Còn băng tần LL không hay sử dụng để giấu 

tin vì nó chính là nội dung thu nhỏ của ảnh, khi giấu vào băng tần này sẽ 

ảnh hƣởng đến chất lƣợng của ảnh ban đầu. 

- Biến đổi sai phân (image difference), giả sử dữ liệu ảnh nào đó, kích 

thƣớc m × n pixel, đƣợc biểu diễn dƣới dạng vector X = {xij, i=0, …, m -

1, j=0, …, n - 1}, miền giá trị pixel của ảnh sẽ đƣợc biến đổi sang miền 

giá trị sai phân đƣợc vector các hệ số sai phân D ={dij} trong đó dij = 

Biến đổi T 

(tùy chọn) 

Bộ tách tin 

Dữ liệu có chứa thông tin 

(Stego) s 

 (Cover) C 

 

Thông tin M 
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xi,2j+1 – xi,2j  với  0 ≤ i ≤ m − 1, 0 ≤ j ≤ n/2 – 1 hoặc dij = xi,j-1 – xi,j  với 0 ≤ 

i ≤ m – 1, 0 ≤ j ≤ n – 2. Thông tin thƣờng đƣợc giấu trên LSB của các hệ 

số này nhƣ các kỹ thuật [48, 49, 52, 53, 90, 97]. 

1.1.2. Phƣơng pháp giấu tin và nghiên cứu liên quan 

Kỹ thuật giấu tin trong ảnh ra đời dựa trên sự phát triển ƣu việt của kỹ thuật 

thủy vân số (Watermarking), phƣơng pháp thủy vân ảnh số đầu tiên là phƣơng pháp 

thủy vân trên LSB của ảnh hay còn gọi là phƣơng pháp thay thế LSB (LSB 

replacement – LSB hiding) và nó cũng trở thành phƣơng pháp giấu tin đầu tiên 

trong ảnh [75]. 

Phƣơng pháp giấu tin trên LSB là phƣơng pháp thay thế các bit thông tin vào 

bit LSB của điểm ảnh. Trong một điểm ảnh của ảnh 8-bit cấp độ xám có thể biểu 

diễn dƣới dạng chuỗi nhị phân 8 bit (giả sử điểm ảnh P có giá trị 236 có thể biểu 

diễn thành chuỗi nhị phân 8 bit là ―11101100‖) thì 7 bit liên tiếp đầu tiên (là chuỗi 

bit ―1110110‖) gọi là các bit MSBs (Most Significant Bit) có ý nghĩa quan trọng 

nhất đối với điểm ảnh, còn bit cuối cùng (bit ―0‖) gọi là bit LSB vì có ảnh hƣởng ít 

nhất đến sự thể hiện của điểm ảnh. Do vậy, việc thay đổi giá trị của bit LSB (từ ―0‖ 

sang ―1‖ hay từ ―1‖ sang ―0‖) không làm ảnh hƣởng nhiều đến chất lƣợng trực quan 

của ảnh.  

Kỹ thuật giấu tin trên LSB vẫn còn đƣợc ƣa chuộng cho đến ngày nay ở chỗ 

nó rất đơn giản và có khả năng giấu đƣợc nhiều thông tin. Mỗi điểm ảnh có thể 

nhúng đƣợc một bit thông tin, do đó tỉ lệ nhúng lớn nhất là một bit thông tin trên 

một điểm ảnh (hay độ dài bit thông tin có thể nhúng bằng số điểm ảnh của ảnh). 

Để đơn giản, giả sử ảnh gốc đầu vào để giấu tin là ảnh xám 8 – bit  kích cỡ m 

× n điểm ảnh, dữ liệu ảnh đƣợc biểu diễn dƣới dạng vector X
m×n

 ={xij, i=1, …, m, 

j=1, …, n, xij  {0, …, 255}}. Sau khi giấu chuỗi bit thông tin B
l
 = {bi, i = 1, …, l, 

bi  {0,1}} vào ảnh bằng cách thay thế từng bit bi  B vào từng bit LSB của xij theo 

thứ tự nào đó ta nhận đƣợc ảnh có giấu tin với vector  S
m×n

 ={sij, i=1, …, m, j=1, …, 
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n, sij  {0, …, 255}} tƣơng ứng. Khi đó LSB của điểm ảnh đƣợc giấu tin theo mô tả 

nhƣ hình 1.3 (giấu trên điểm ảnh có giá trị bằng 117).  

 

Hình 1.3. Minh họa giấu thông tin trong LSB của ảnh cấp xám 8 - bit [84]. 

Việc áp dụng hàm giấu và tách thông tin có thể thực hiện tƣơng tự trên ảnh 

24 - bit màu với 3 kênh màu R, G, B (mỗi kênh 8 – bit), khi đó việc giấu tin thƣờng 

thực hiện trên kênh màu B (đƣợc cho là ít ảnh hƣởng đến hệ thống cảm nhận của 

mắt ngƣời [27]) nhƣ quá trình giấu tin trên ảnh 8 – bit cấp độ màu. 

Để đảm bảo ảnh sau khi đã giấu tin bằng kỹ thuật giấu LSB trên miền không 

gian không bị phá vỡ bằng một số phép tấn công hình học nhƣ xoay, nén, co, giãn, 

… ngƣời ta đề xuất một số phƣơng pháp giấu cải tiến LSB khác trên miền tần số: 

cosine [3, 7, 23, 25, 94, 104], wavelet [91, 99]. Một số khác còn giấu trên LSB của 

các hệ số sai phân [49, 53, 90, 97].  

Bit LSB của điểm ảnh hay của hệ số biến đổi đƣợc chọn để giấu thông tin có 

thể chọn theo thứ tự tuần tự (quét raster) (nhƣ kỹ thuật giấu EzStego [105], Jstego 

[104 ], DE [91], …) hoặc theo thứ tự ngẫu nhiên dựa trên một bộ chọn vị trí giả 

ngẫu nhiên PR (Pseudo Random) (nhƣ kỹ thuật giấu OutGuess [71], F5 [94], Hide 

and Seek [69], …). Ngoài ra còn có hai trƣờng đặc biệt giấu trên LSB đó là: phƣơng 

pháp tăng giảm LSB, phƣơng pháp đồng chẵn lẻ.  

Phương pháp tăng giảm LSB (1 embedding), bit thông tin sẽ đƣợc so sánh 

với bit LSB của điểm ảnh đƣợc chọn (việc chọn điểm ảnh có thể là tuần tự hoặc 

ngẫu nhiên theo bộ chọn PR). Nếu bit thông tin cùng giá trị với bit LSB của điểm 
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ảnh cần giấu thì mặc định sẽ giấu một bit thông tin vào điểm ảnh này, ngƣợc lại 

điểm ảnh cần giấu sẽ tăng hoặc giảm đi 1 để LSB của nó đồng giá trị với bit thông 

tin. Một số kỹ thuật giấu sử dụng phƣơng pháp giấu này nhƣ [78, 49],… 

  Phương pháp đồng chẵn lẻ, chia miền không gian ảnh ra thành nhiều khối 

bằng nhau kích thƣớc k × t, bit thông tin sẽ đƣợc giấu vào từng khối theo quy tắc: số 

bit LSB có giá trị ―1‖ của khối phải đồng tính chẵn lẻ với bit đƣợc giấu, tức là số bit 

―1‖ của một khối LSB là lẻ nếu bit thông tin cần giấu là ―1‖, ngƣợc lại là chẵn nếu 

bit cần giấu là ―0‖. Trong trƣờng hợp không trùng hợp, ta phải thay đổi giá trị LSB 

của khối đó để đảm bảo đồng tính chẵn lẻ với bit thông tin. Trƣờng hợp đặc biệt, 

nếu kích thƣớc mỗi khối dùng để giấu tin là 1×1, thì nó trở thành trƣờng hợp giấu 

thay thế LSB tổng quát. Kỹ thuật giấu sử dụng phƣơng pháp giấu này nhƣ [78], chỉ 

áp dụng cho miền không gian không áp dụng đƣợc cho miền tần số. 

Có thể có nhiều phƣơng pháp giấu LSB khác nhau không tuân theo bốn 

phƣơng pháp đã nêu ở trên, đó là các phƣơng pháp kết hợp với một trong bốn 

phƣơng pháp trên (phương pháp tuần tự, phương pháp ngẫu nhiên, phương pháp 

tăng giảm, phương pháp đồng chẵn lẻ) cùng với một số thao tác nào đó nhằm nâng 

cao hiệu quả an toàn cho thông tin đƣợc giấu. 

Ngoài phƣơng pháp giấu trên LSB còn có một số phƣơng pháp giấu tin khác 

theo hình thức chèn nhiễu SS hay điều chỉnh hệ số lượng tử QIM nhƣ sau:  

Kỹ thuật giấu tin theo hình thức chèn nhiễu SS: Dữ liệu đem giấu sẽ đƣợc 

điều biến thành một chuỗi tín hiệu mang thông tin theo một hệ số bền vững α, sau 

đó đƣợc chèn vào dữ liệu ảnh gốc. Với cách thức giấu tin theo kiểu SS đã có nhiều 

phƣơng pháp đƣợc đề xuất [3, 4, 26, 27, 32, 60]. Điển hình nhƣ phƣơng pháp của J. 

Cox [26], ảnh gốc sẽ đƣợc biến đổi Cosine và chọn ra một lƣợng hệ số DCT xk ở 

miền tần số giữa có giá trị lớn nhất bằng độ dài tín hiệu thông tin cần giấu, các tín 

hiệu thông tin dk trong chuỗi thông tin sẽ đƣợc chèn vào các hệ số xk này theo một 

trong ba công thức sau: sk = xk + αdk, sk = xk + (αxk) dk = xk (1+αdk) hoặc sk = xk 

e
αdk. Theo J.Cox, các biểu thức hiệu chỉnh này cho phép giấu thông tin bền vững 

trong ảnh trƣớc các tấn công nhiễu và một số phép biến đổi hình học. 
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Kỹ thuật giấu tin điều chỉnh hệ số lượng tử QIM: là một phƣơng pháp giấu 

khá phổ biến mặc dù kỹ thuật giấu hơi phức tạp và khả năng giấu thấp hơn kỹ thuật 

giấu LSB, nhƣng cũng giống nhƣ kỹ thuật giấu SS, QIM làm cho thông tin có thể 

bền vững trƣớc các tấn công hình học và nhiễu. Giả sử coi dữ liệu của ảnh gốc và 

ảnh có giấu tin là các tín hiệu ký hiệu lần lƣợt là {xn}
N

n=1 và {sn}
N

n=1, M là chuỗi 

thông tin cần giấu, khi đó ta có S(X, M)=qM(X). Tín hiệu của ảnh có giấu tin bao 

gồm các giá trị trong tập lƣợng tử đầu ra, do đó sẽ hạn chế cho trƣờng hợp nén dữ 

liệu, sẽ làm mất thông tin đã giấu. Để có thể cung cấp một tín hiệu ảnh giấu tin bao 

phủ tất cả các giá trị của tín hiệu gốc, việc lƣợng tử sẽ đƣợc dịch chuyển theo một 

mức thay đổi nhỏ D bằng biểu thức S(X, M) = q(X + D(M)) – D(M) với qM là hàm 

lƣợng tử, D là hàm điều chỉnh lƣợng tử. Có nhiều phƣơng pháp giấu tin đề xuất theo 

hình thức giấu này [5, 23, 42, 65, 79].  

Thời gian gần đây do đặc thù của một số lĩnh vực: y học, quân sự, nghiên 

cứu năng lƣợng hoặc hệ thống thông tin vệ tinh, … đòi hỏi yêu cầu sau khi tách 

thông tin chúng ta có thể khôi phục lại ảnh gốc ban đầu. Vì vậy kỹ thuật giấu tin 

thuận nghịch ra đời. Năm 1999, Honsinger và các công sự đề xuất kỹ thuật giấu 

thuận nghịch đầu tiên [39], mở ra một hƣớng mới trong lĩnh vực giấu tin. Tiếp đó 

một loạt các kỹ thuật giấu tin thuận nghịch khác đƣợc công bố [21, 24, 25, 35, 41, 

45, 48, 49, 52, 53, 58, 90, 91, 93, 98, 99]. Sau đây giới thiệu sơ lƣợc một số kỹ thuật 

giấu tiêu biểu. 

Kỹ thuật mở rộng sai phân DE (Difference Expansion) do Tian đƣa ra (2002) 

[90], đây là kỹ giấu tin dựa trên mở rộng hệ số sai phân của điểm ảnh, dữ liệu ảnh 

đƣợc tính sai phân theo biểu thức (1.1), thông tin đƣợc giấu trên LSB của các hệ số 

sai phân sau khi đƣợc mở rộng. Sau đó tác giả đề xuất tiếp phƣơng pháp mở rộng 

trên các hệ số wavelet để giấu tin [91]. Đến năm 2008, Shaowei Weng và các đồng 

nghiệp đƣa ra kỹ thuật DE cải tiến [93] bằng cách thêm vào hàm nén – giãn trong 

quá trình giấu tin sử dụng DE nhằm giảm nhiễu xẩy ra (theo đánh giá bằng PSNR) 

của kỹ thuật giấu thuận nghịch DE. 
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Năm 2003, Ni và cộng sự đề xuất kỹ thuật giấu thuận nghịch dựa trên dịch 

chuyển biểu đồ tần suất gọi là NSAS [62]. Tiếp đó một loạt các kỹ thuật giấu thuận 

nghịch dựa phƣơng pháp này ra đời: kỹ thuật DIH [49] (2004) (dịch chuyển biểu đồ 

tần suất hệ số sai phân), kỹ thuật HKC [41] (cải tiến kỹ thuật giấu NSAS), kỹ thuật 

IWH [99] (2006) (dựa trên dịch chuyển biểu đồ tấn suất hệ số wavelet nguyên), kỹ 

thuật RL (2008) [98] là kỹ thuật giấu thuận cho ảnh nhị phân dựa trên dịch chuyển 

tần suất của các loạt đen trong ảnh.  

Một số kỹ thuật giấu thuận nghịch khác không dựa trên biểu đồ tần suất nhƣ: 

Kỹ thuật giấu MBNS (Multiple-Base Notational System) [101]: dữ liệu cần giấu 

đƣợc chuyển đổi thành các hệ số nhỏ hơn theo phƣơng pháp phân tích nhân tử thành 

đa thức, các điểm ảnh sẽ đƣợc điều chỉnh để lƣu trữ các hệ số này; kỹ thuật giấu 

RCM dựa trên  hiệu chỉnh LSB của ảnh theo bản đồ màu tƣơng phản [25]; Kỹ thuật 

giấu hai pha ngang dọc RVH [45], chuỗi thông tin giấu M đƣợc chia thành hai 

chuỗi con bằng nhau M1 và M2, sau đó đƣợc giấu lần lƣợt vào hai pha: Pha giấu 

ngang, thực hiện giấu trên các cột lẻ của ma trận ảnh; Pha giấu dọc, thực hiện giấu 

trên các hàng chẵn của ma trận ảnh.  

1.1.3. Phƣơng pháp đánh giá độ an toàn của một lƣợc đồ giấu tin 

Khi một kỹ thuật giấu tin đƣợc đề xuất, từ đòi hỏi ―khó có thể cảm nhận 

bằng mắt thƣờng‖ hay ―không thể phát hiện bằng phƣơng pháp thống kê‖ Cachin  

đã đƣa ra một khái niệm về giấu tin an toàn [15]. 

Trƣớc tiên, chúng ta cần đƣa ra một vài ký hiệu sẽ đƣợc sử dụng xuyên suốt 

luận án này. Đặt 𝓒 ký hiệu là tập tất cả các ảnh gốc C,  𝓜 là tập các thông tin mật 

M, 𝓚 là tập các khóa K giấu tin, 𝓢 là tập tất cả các ảnh stego S. Một lƣợc đồ giấu 

tin (thuật toán) là một cặp (SE, SX), với SE: 𝓒 × 𝓜 × 𝓚  𝓢 là hàm nhúng thông tin 

và SX : 𝓢 × 𝓚  𝓜 là hàm tách thông tin. Hàm nhúng SE tạo ra một đối tƣợng S  

𝓢 từ mỗi C 𝓒, M  𝓜 và K  𝓚, tƣơng tự hàm tách SX tách thông tin M từ S 

bằng khóa K.  
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Giả sử PC hàm phân bố xác xuất của C  𝓒. Nếu khóa K  𝓚 và M  𝓜 

đƣợc chọn ngẫu nhiên thì lƣợc đồ giấu tin (SE, SX) cùng với hàm phân bố xác suất 

PC sẽ đƣợc hàm phân bố xác suất PS tƣơng ứng của S  𝓢. Khi đó theo khái niệm về 

giấu tin an toàn của Cachin [15] ta có định nghĩa sau: 

Định nghĩa 1.1 – Một lược đồ (thuật toán) giấu tin được gọi là an toàn nếu sai phân 

Kullback – Leibler giữa hàm mật độ xác suất của PC và PS theo (1.1) là bằng 0 

 DKL(PC || PS) = ∑   ( )   
  ( )

  ( )             (1.1) 

 Khi DKL(PC || PS) < ε thì lược đồ giấu tin có độ an toàn ε (ε - secure), trong 

đó ε là một số thực dương đủ nhỏ tùy  ý cho trước. 

Đây là khái niệm đứng từ quan điểm lý thuyết, nó rất khó thực hiện trong 

thực tế vì một lƣợc đồ giấu tin để đảm bảo DKL(PC || PS) = 0 là không thể vì điều 

này nghĩa là không thay đổi gì trên ảnh gốc, tức là PC = PS (theo bổ đề cơ bản trong 

Lý thuyết thông tin). Vì vậy, ngƣời ta thƣờng giấu sao cho đạt độ an toàn ε - secure 

đảm bảo thay đổi trên ảnh nhỏ nhất mà mắt ngƣời không thể cảm nhận.  

Tuy nhiên, rất nhiều lƣợc đồ giấu tin [25, 45, 49, 52, 62, 90, 91, 93, 99] chủ 

yếu sử dụng đánh giá khả năng cảm nhận của con ngƣời dựa vào độ đo PSNR (Peak 

signal to noise ratio) giữa ảnh gốc ban đầu và ảnh sau khi giấu tin [89]. PSNR là 

phƣơng pháp đánh giá độ an toàn dựa theo hƣớng tiếp cận chủ quan. Theo hƣớng 

tiếp cận này thì cảm nhận của con ngƣời đƣợc phân làm năm mức khác nhau. Trên 

mỗi mức, chất lƣợng ảnh sẽ đƣợc tính theo PSNR, sau đó tùy vào giá trị tính đƣợc 

mà ảnh sẽ đƣợc đánh giá là thuộc vào ngƣỡng nào. Chất lƣợng PSNR đƣợc ánh xạ 

vào thang đo đánh giá bình quân MOS (Mean Opinion Score) theo bảng 1.1.  

Bảng 1.1. Mối quan hệ giữa các giá trị PSNR và MOS 

PSNR [dB] MOS 

> 37 5 (Rất tốt) 

31 -37 4 (Tốt) 

25 – 31 3 (Trung bình) 

20 – 25 2 (Tồi) 

< 20 1 (Rất tồi) 
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  Nhiều kỹ thuật giấu tin nhƣ [25, 45, 49, 52, 62, 90, 91, 93, 99] thƣờng cố 

gắng tác động lên ảnh sau khi giấu tin làm cho chất lƣợng ảnh theo đánh giá PSNR 

nằm ở mức 5, với giá trị của PSNR từ 39 dB – 46 dB. 

1.2. PHÁT HIỆN ẢNH GIẤU TIN VÀ CÁC NGHIÊN CỨU LIÊN QUAN 

1.2.1. Khái niệm 

Phát hiện ảnh giấu tin (image steganalysis) là kỹ thuật phát hiện sự tồn tại 

của thông tin mật đƣợc giấu trong ảnh số [27].  

Giống nhƣ thám mã, mục đích của steganalysis là phát hiện ra đối tƣợng ảnh 

số mang thông tin ẩn và phá vỡ tính bí mật của vật mang tin đó. 

Hình 1.4 mô tả quá trình tổng quát của kỹ thuật phát hiện ảnh giấu tin. Trong 

đó phép biến đổi T là phép biến đổi rời rạc cosine, wavelet, hoặc biến đổi sai phân 

… (trong một số trƣờng hợp cần thiết). 

 

 

 

 

Hình 1.4. Sơ đồ quá trình phát hiện ảnh có giấu tin [84] 

1.2.2. Phƣơng pháp phát hiện ảnh có giấu tin  

Phát hiện ảnh giấu tin có thể định nghĩa nhƣ một bài toán phân loại dựa trên 

kiểm định giả thuyết thống kê. Điều này phụ thuộc vào sự hiểu biết của chúng ta về 

lƣợc đồ giấu tin, do đó phát hiện ảnh giấu tin đƣợc phát biểu: hoặc nhƣ bài toán 

kiểm định giả thuyết đơn (simple hypothesis); hoặc nhƣ bài toán kiểm giả thuyết 

phức hợp (composite hypothesis). 

Nếu chúng ta không có thông tin gì về lƣợc đồ giấu tin thì phƣơng pháp phát 

hiện gọi là phát hiện mù (blind steganalysis), bài toán phân loại có thể phát biểu dựa 

trên kiểm định giả thuyết phức hợp: 

 

Biến đổi T 
(tùy chọn) 

Bộ nhận 

dạng  

Quyết định: 

Cover hay 

stego ? 

Dữ liệu ảnh S 
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H0: X đƣợc rút ra từ hàm phân bố xác suất là PS  

H1: X không đƣợc rút ra từ hàm phân bố xác suất PS 

Với X là mẫu dữ liệu ảnh đƣợc xét. 

Trong trƣờng hợp biết trƣớc thông tin về lƣợc đồ giấu tin thì phƣơng pháp 

phát hiện gọi là phát hiện có ràng buộc (constraint steganalysis). Giả sử chúng ta 

biết đƣợc phân bố xác suất của PC, lƣợc đồ giấu tin (SE, SX) và phân bố của thông 

tin M, chúng ta có thể tính đƣợc PS. Từ đó chúng ta có thể đƣa ra phƣơng pháp phát 

hiện có ràng buộc nhƣ bài toán phân loại dựa trên kiểm định giả thuyết đơn: 

 H0: X có phân bố xác suất là PS 

 H1: X có phân bố xác suất là PC 

Để giải quyết bài toán kiểm định giả thuyết thống kê này, chúng ta cần tìm ra 

đƣợc miền điều kiện của ảnh gốc và ảnh có giấu tin. 

Giả sử, bộ phát hiện đƣợc miêu tả nhƣ một ánh xạ F: Ω  {0, 1}, với 

F(X)=0, X đƣợc phát hiện là ảnh gốc, với F(X) = 1, X đƣợc cho là ảnh có giấu tin. 

Khi đó ta có tập miền ràng buộc Ω1 = {X | F(X) = 1}. 

Vậy việc giải quyết bài toán kiểm định giả thuyết thống kê trên tƣơng đƣơng 

với việc chia tập Ω thành hai phần rời nhau:  và Ω\. Rõ ràng là có nhiều cách 

chia khác nhau, dù chia cách nào cũng sẽ xẩy ra hai sai lầm: sai lầm loại I, là sai số 

xẩy ra khi thực tế là X   nhƣng ta lại gán cho X  Ω\, với xác suất  (0<<1) 

và sai lầm loại II là sai lầm xẩy ra khi thực tế là X  Ω\  nhƣng ta lại gán cho X  

 với xác suất  (0 <  <1). 

Xác suất α và β với bộ phát hiện F có thể biểu diễn toán học nhƣ sau: 

α = P(F(X)=1|X  PC) = ∫   ( )   
 

β = P(F(X)=0 | X  PS) = ∫   ( )     
 

Một bộ phát hiện là chấp nhận đƣợc nếu thỏa mãn (1.2) 
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  (1 – α) log (
   

 
)+ α log (

 

   
)  DKL(PC||PS)   (1.2) 

Không có thuật toán chia nào làm cực tiểu hóa cả hai sai lầm này đồng thời. 

Trong thực tế, ngƣời ta thƣờng cố định xác suất sai lầm loại I (cho trƣớc xác suất ) 

và tìm thuật toán phân loại sao cho sai lầm loại II (xác suất ) là nhỏ nhất. Bài toán 

phân hoạch không gian làm hai miền  và Ω\ tƣơng đƣơng bài toán xác định 

ngƣỡng T (threshold) sao cho nếu một phần tử x nào đó có đặc trƣng thống kê vƣợt 

quá ngƣỡng T thì ta bác bỏ giả thuyết H0, ngƣợc lại chấp nhận giả thuyết H0.   

Theo hƣớng phát hiện dựa trên lý thuyết thống kê bộc lộ sự khác biệt cơ bản 

giữa phát hiện có ràng buộc và phát hiện mù, phát hiện có ràng buộc chúng ta có thể 

đƣa ra bài toán phát hiện tối ƣu dựa trên những hiểu biết về lƣợc đồ giấu tin biết 

trƣớc, còn phát hiện mù dựa trên kiểm định phức hợp thì bài toán tối ƣu của nó 

thuộc lớp bài toán tấn công mù và kết quả của chúng phụ thuộc chủ yếu vào tỷ lệ 

thông tin đem nhúng, tỷ lệ nhúng càng cao thì độ chính xác càng lớn.   

1.2.3. Nghiên cứu liên quan và hƣớng phát triển của luận án 

Các phƣơng pháp nghiên cứu ảnh có giấu tin tập trung vào hai hƣớng chính 

nhƣ đã nêu trên:  

- Hƣớng thứ nhất cố gắng xây dựng phát hiện mù cho kỹ thuật giấu bất kỳ. 

- Hƣớng thứ hai tìm cách phát hiện ảnh stego khi biết kỹ thuật giấu tin (phát 

hiện có ràng buộc). 

Trong luận án này chỉ đi sâu vào nghiên cứu kỹ thuật phát hiện mù cho ảnh có 

giấu tin trên LSB và kỹ thuật phát hiện có ràng buộc cho kỹ thuật giấu HKC, DIH, 

IWH, RVH. Còn các kỹ thuật phát hiện mù khác cho các kỹ thuật giấu SS, QIM, kỹ 

thuật giấu tin trên ảnh JPEG có thể tham khảo luận án tiến sỹ của K. Sullivan [84] 

và của Tomás Pevný [66].   

Sau đây giới thiệu sơ lƣợc một số kỹ thuật phát hiện mù cho ảnh có giấu tin 

trên LSB tiêu biểu, phát hiện có ràng buộc cho một số kỹ thuật giấu đã biết và từ đó 

đƣa ra hƣớng phát triển các kỹ thuật phát hiện trong luận án. 
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1.2.3.1. Phƣơng pháp phát hiện mù cho ảnh giấu trên LSB  

1. Một số phƣơng pháp phát hiện mù tiêu biểu 

Phƣơng pháp phát hiện mù trên LSB đƣợc công bố sớm nhất là kỹ thuật 
2
 

(chi-squared) của A. Westfeld và cộng sự (năm 1999) [95], có khả năng phân biệt 

một ảnh bất kỳ có hay không giấu tin sử dụng kỹ thuật giấu LSB mà không cần ảnh 

gốc. Giả sử dữ liệu ảnh đƣợc biểu diễn bằng vector  255
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 với xi là tần suất của 

điểm ảnh i. Gọi (x2j, x2j+1) với 0  j  127, là các cặp giá trị PoV (Pair of Value). 

Dựa trên quan sát giữa tập ảnh gốc và tập ảnh có giấu tin (bằng các kỹ thuật giấu 

LSB) thấy rằng: với tập ảnh giấu tin giá trị của các cặp PoV là xấp xỉ bằng nhau, 

trong khi với tập ảnh gốc thì giá trị của các cặp PoV là chênh lệch nhau. Điều này 

có thể giải thích theo ví dụ minh họa trong hình 1.3 cho cặp điểm ảnh có giá trị 

(116, 117), một điểm ảnh có giá trị là 116 sau khi giấu một bit ―1‖ nó chuyển thành 

117, còn giấu một bit ―0‖ nó vẫn giữ nguyên 116, còn điểm ảnh có giá trị là 117, 

sau khi giấu một bit ―1‖ nó vẫn giữ nguyên giá trị, còn giấu một bit ―0‖ nó chuyển 

thành 116. Vì vậy khi lƣợng thông tin giấu càng lớn làm cho giá trị của các cặp PoV 

càng cân bằng hơn với giả thiết chuỗi bit thông tin có phân bố ngẫu nhiên i.d.d 

(Independent and Identically Distributed) [95, 29] nên xác suất số bit ―0‖ bằng số 

bit ―1‖ (P(0)  P(1)=0.5). Từ vấn đề quan sát đó họ đƣa ra phƣơng pháp phát hiện 

bằng thống kê 
2
 với n-1 bậc tự do trên các cặp PoV của ảnh. Giá trị n đƣợc xác 

định từ số các cặp PoV có giá trị lớn hơn 0.  

Đến năm 2001, N. Provos đã áp dụng phƣơng pháp thống kê trên của 

A.Westfeld cho phát hiện ảnh có giấu tin trên LSB của các hệ số cosine [71]. 

Trong luận án tiến sỹ của K. Sullivan [84] (2005) đƣa ra phƣơng pháp phát 

hiện mù khác cho ảnh giấu trên LSB dựa trên tiêu chuẩn tỉ lệ hợp lý logarit LLRT 

(Logarit likelihood ratio test). Tác giả sử dụng kiểm định giả thuyết thống kê phức 

hợp giữa hai giả thuyết H0 và HR (ảnh có giấu tin với tỉ lệ giấu 0 < R 1), sau đó họ 

tìm cách quy về hai giả thuyết H0 (ảnh không giấu tin) và đối thuyết HR0 (ảnh có 

giấu tin với tỉ lệ giấu R0). Để tìm ngƣỡng phân loại cho ảnh thuộc một trong hai giả 
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thuyết này K. Sullivan sử dụng phƣơng pháp tối ƣu cho bài toán phân loại bằng 

cách áp dụng tiêu chuẩn tỉ lệ hợp lý logarit LLRT theo sai phân Kullback – Leibler 

giữa p (là tập các mật độ xác suất của các tần suất  trong ảnh gốc) và q (là tập các 

mật độ xác suất tƣơng ứng trong ảnh quan sát) theo định nghĩa sau: D(p||q) = 
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logp , khi đó tiêu chuẩn LLRT sẽ đƣa dữ liệu mẫu cần kiểm tra có ẩn thông 

tin nếu:  D(q||QR0p) – D(q||p) ≤ T(α), với QR0p là hàm thay đổi các phần tử của p với 

một lƣợng thông tin có tỉ lệ R0. Phƣơng pháp này đòi hỏi phải biết trƣớc ảnh gốc để 

kiểm tra, tuy nhiên trong thực tế điều này là khó khăn do đó Sullivan đƣa ra phƣơng 

pháp ƣớc lƣợng mẫu dữ liệu của ảnh gốc từ ảnh cần kiểm tra (ƣớc lƣợng p từ q) 

bằng cách sử dụng phƣơng pháp lọc theo đáp ứng xung chiều dài hữu hạn FIR 2-tap 

(0.5,0.5) (chiều dài bộ lọc bằng hai với hai đáp ứng xung h(1)=0.5, h(2) = 0.5)[11]. 

Một hƣớng nghiên cứu khác cho phát hiện mù ảnh có giấu tin trên LSB đó là 

tìm cách ƣớc lƣợng tỉ lệ bit thông tin giấu trên LSB. Kỹ thuật ƣớc lƣợng tiên phong 

theo hƣớng này là kỹ thuật RS (Regular and Singular) của Jessica Fridrich và các 

cộng sự (2001) [31]. Kỹ thuật RS ƣớc lƣợng bằng cách phân miền dữ liệu ảnh ra 

thành các miền con nhỏ hơn cùng kích cỡ, thống kê số miền con đều đặn R 

(Regular) và dị thƣờng S (Singular) bằng một mặt nạ phụ trợ M với hai hàm 

Hamming F1 và F-1, trên ảnh tự nhiên tần suất của miền R và S là khác nhau, trong 

khi với ảnh có giấu tin các giá trị này tiến gần nhau nếu tỉ lệ bit giấu là 50% miền 

LSB của ảnh. Từ đó họ xây dựng phƣơng trình bậc hai hồi quy dựa trên các miền R 

và S thống kê đƣợc để có thể ƣớc lƣợng xấp xỉ tỉ lệ bit giấu trên LSB.  

Để cải thiện khả năng ƣớc lƣợng tỉ lệ bit giấu trên LSB của kỹ thuật RS, năm 

2003, T. Zhang và cộng sự đƣa ra một phƣơng pháp ƣớc lƣợng khác dựa trên phân 

tích các hệ số sai phân (gọi là kỹ thuật DI) [102]. Từ biểu đồ tần suất các hệ số sai 

phân này có thể thấy đƣợc sự tƣơng quan giữa các điểm ảnh liên tiếp trong ảnh, tác 

giả thấy một sự khác biệt rõ rệt mối tƣơng quan của các hệ số sai phân giữa ảnh gốc 

và ảnh có giấu tin. Từ đó họ xây dựng phƣơng trình bậc hai để ƣớc lƣợng tỉ lệ bit 

thay đổi giữa các điểm ảnh dựa trên biểu đồ hệ số sai phân, sự thay đổi này chính là 
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tỉ lệ bit thông tin đã giấu trên miền LSB của ảnh. Dựa trên thử nghiệm so sánh giữa 

kỹ thuật DI và kỹ thuật RS, họ chỉ ra rằng phƣơng pháp của họ ƣớc lƣợng tốt hơn. 

2. Hƣớng phát triển phƣơng pháp phát hiện mù của luận án 

Với kỹ thuật phát hiện bằng thống kê 
2
 với n bậc tự do tỏ ra hiệu quả khi tỉ lệ 

thông tin giấu lớn hoặc bằng khả năng lớn nhất cho phép của ảnh và đƣợc giấu bằng 

phƣơng pháp tuần tự vào các điểm ảnh. Tuy nhiên, hiệu quả của phƣơng pháp này 

không cao khi lƣợng bit thông tin giấu nhỏ và đƣợc giấu vào các điểm ảnh theo 

chiều quét raster (từ trái sang phải, từ trên xuống dƣới) trên ma trận dữ liệu ảnh, do 

đó luận án đƣa ra phƣơng pháp khác để cải thiện cho trƣờng hợp này bằng phân tích 

độ lệch chuẩn và thống kê 
2
 một bậc tự do. 

Với kỹ thuật phát hiện bằng LLRT của K. Sullivan có thể phát hiện tốt cho 

ảnh đã giấu tin trên LSB nhƣng không tốt cho phân loại ảnh gốc. Vì tác giả đƣa ra 

phƣơng pháp ƣớc lƣợng xấp xỉ dữ liệu ảnh gốc bằng lọc đáp ứng xung FIR từ dữ 

liệu ảnh cần kiểm tra, lọc bằng FIR thƣờng cho dữ liệu lọc tín hiệu ―trơn‖ 

(Smoothness) hơn ảnh gốc. Theo ví dụ sau, giả sử một ảnh gốc Baboon.bmp (kích 

cỡ 512  × 512 điểm ảnh), ta có tập p các mật độ xác suất theo tần suất (histogram) 

của ảnh Lena.bmp (hình 1.4 a), sử dụng lọc thông thấp FIR cho chính ảnh gốc này 

từ p ta đƣợc tín hiệu lọc q (hình 1.5 b). Rõ ràng tín hiệu sau khi lọc bằng FIR ―trơn‖ 

hơn tín hiệu gốc, khi đó sử dụng phát hiện bằng LLRT sẽ kết luận ảnh Baboon.bmp 

là ảnh có giấu tin. 

 

(a)                                                               (b) 

Hình 1.5. biểu đồ mật độ xác suất: a) của tập p, b) của tập p sau khi lọc bằng FIR  
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Từ phân tích trên với các ảnh nhiễu LLRT sẽ cho kết quả phân loại ảnh gốc 

chính xác không cao. Do đó trong luận án phƣơng pháp khác dựa trên phân tích tỉ lệ 

xám bằng bổ đề Neyman – Pearson, đây là bổ đề đƣợc cho là tối ƣu với các bài toán 

kiểm định giả thuyết thống kê [108, 109, 110] với trƣờng hợp xác suất α của sai lầm 

loại I cho trƣớc, cực tiểu hóa xác suất β của sai lầm loại II. Phƣơng pháp này cũng 

có thể áp dụng cho ảnh có giấu tin trên hệ số của miền tần số. Chi tiết phƣơng pháp 

đƣợc trình bày trong chƣơng 2.    

Với phƣơng pháp phát hiện mù bằng cách ƣớc lƣợng tỉ lệ bit giấu trên LSB 

của miền không gian luận án đƣa ra phƣơng pháp khác dựa trên lý thuyết trùng 

khớp, cho kết quả ƣớc lƣợng tƣơng đƣơng với kỹ thuật ƣớc lƣợng RS [31] của J. 

Fridrich và kỹ thuật DI [102] của T. Zhang, nhƣng thời gian thực hiện nhanh hơn 

trên cùng một tập ảnh thử nghiệm. Chi tiết của phƣơng pháp đƣợc trình bày trong 

chƣơng 2. 

1.2.3.2. Phƣơng pháp phát hiện ảnh có ràng buộc 

1. Một số phƣơng pháp phát hiện có ràng buộc tiêu biểu 

Trong nhiều trƣờng hợp kỹ thuật giấu biết trƣớc là trƣờng hợp riêng của kỹ 

thuật giấu LSB với lƣợng thông tin giấu thấp, làm cho sự thay đổi trong ảnh không 

lớn lắm, dẫn đến các kỹ thuật phát hiện mù cho ảnh sử dụng các kỹ thuật giấu biết 

trƣớc này cho độ tin cậy không cao. Do đó, nhà phân tích thƣờng tìm cách đƣa ra 

phƣơng pháp phát hiện tối ƣu hơn dựa trên đặc trƣng của ảnh trƣớc và sau khi giấu, 

tìm ra các đặc trƣng đặc biệt để có thể phân loại tốt ảnh stego theo các kỹ thuật giấu 

này. Sau đây là một số phƣơng pháp phát hiện có ràng buộc tiêu biểu.  

Kỹ thuật phát hiện cho ảnh giấu tin sử dụng kỹ thuật giấu F5 của Jessica 

Fridrich và cộng sự (2006) [33] trên hệ số cosine dựa trên phƣơng pháp xây dựng 

xấp xỉ ảnh gốc từ ảnh quan sát bằng cách cắt đi bốn hàng điểm ảnh trên cùng và bốn 

hàng điểm ảnh bên trái của dữ liệu ảnh, theo tác giả khi đó hệ số cosine của ảnh sau 

khi cắt sẽ xấp xỉ ảnh gốc ban đầu, từ đó có thể phát hiện ảnh dựa vào tỉ lệ thay đổi 

của các hệ số cosine giữa ảnh kiểm tra và ảnh gốc xây dựng đƣợc. 
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Tấn công kỹ thuật giấu RCM của Yeh - Shun Chen và cộng sự (2008) [24] 

bằng cách xác định sự thay đổi của xác suất bit ―0‖ P(0) và bit ―1‖ P(1) trên miền 

LSB, với ảnh gốc thì P(0)  P(1)  0.5, còn với ảnh có giấu tin thì P(0)  P(1). 

Tấn công kỹ thuật giấu MBNS của Li Bin và cộng sự (2008) [14], bằng phân 

tích ngƣợc trên ảnh có giấu tin sử dụng MBNS, họ chứng minh đƣợc rằng một 

lƣợng thay đổi nhỏ giá trị dƣ của các điểm ảnh với các hệ số trong MBNS, trong khi 

điều này không xảy ra với ảnh gốc, từ đó đƣa ra đƣợc phƣơng pháp phát hiện và 

ƣớc lƣợng tỉ lệ giấu dựa vào số lƣợng các giá trị dƣ tìm thấy. 

Tấn công kỹ thuật giấu HKC của Wen – Chung Kuo và cộng sự (2008) [46] 

đƣợc thực hiện bằng cách phân tích biểu đồ tần suất của ảnh gốc và ảnh có giấu tin 

sử dụng HKC, tác giả phát hiện các ảnh có giấu tin có dấu hiệu không bình thƣờng 

xung quanh cột tần suất có giá trị lớn nhất. Từ đó đƣa ra định lý và thuật toán phát 

hiện tƣơng ứng. 

2. Hƣớng phát triển các phƣơng pháp phát hiện có ràng buộc của luận án 

Bằng việc đi sâu vào tìm hiểu và nghiên cứu một số phƣơng pháp phát hiện 

có ràng buộc của các tác giả khác chúng ta có thể hiểu đƣợc phƣơng pháp họ đã áp 

dụng từ đó có thể vận dụng, phát triển và mở rộng cho việc phát hiện các kỹ thuật 

giấu khác, cụ thể trong luận án này đã cải tiến và đƣa ra một số kỹ thuật phát hiện 

có ràng buộc khác cho ảnh có giấu tin sau:  

Với phƣơng pháp phát hiện của Wen – Chung Kuo cho kỹ thuật giấu HKC, 

tác giả đã đƣa ra phƣơng pháp phát hiện dựa trên điểm ảnh có tần suất lớn nhất, tuy 

nhiên chỉ tốt trong trƣờng hợp thông tin đƣợc giấu với tỉ lệ giấu lớn nhất có thể của 

ảnh (thông tin đƣợc giấu hết vào các điểm ảnh lân cận điểm ảnh có tần suất lớn 

nhất), còn các trƣờng hợp khác thì biểu thức mà họ đƣa ra dùng để phát hiện không 

phù hợp. Từ đó luận án đƣa ra phƣơng pháp hiệu chỉnh của Wen – Chung Kuo có 

thể phát hiện hiệu quả hơn và xây dựng một biểu thức phát hiện khác có thể phát 

hiện trong trƣờng hợp ảnh giấu với tỉ lệ thấp nhất và nhiều nhất sử dụng kỹ thuật 
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giấu HKC. Ngoài ra luận án còn đƣa ra phƣơng pháp ƣớc lƣợng xấp xỉ bit thông tin 

giấu trong ảnh mà kỹ thuật phát hiện của Wen – Chung Kuo chƣa đƣa ra.  

Cũng dựa trên phƣơng pháp phân tích biểu đồ tần suất luận án đƣa ra phƣơng 

pháp phát hiện ảnh có giấu tin trên miền hệ số sai phân của kỹ thuật giấu DIH và 

miền hệ số wavelet của kỹ thuật giấu IWH.  

Còn với kỹ thuật giấu RVH hai pha ngang dọc, ta có thể phát hiện dựa trên 

mở rộng kỹ thuật phát hiện RCM của Chen và các cộng sự nhƣ sau: Nếu tính xác 

suất bit ―0‖ và bit ―1‖ trên LSB của miền điểm ảnh của ảnh có giấu tin thì nó xấp xỉ 

bằng nhau giống nhƣ các ảnh tự nhiên, nhƣng khi khảo sát biểu đồ tần suất các điểm 

ảnh trên các cột lẻ của ảnh hoặc hàng chẵn của ảnh, chúng ta thấy tần suất của các 

điểm ảnh chẵn lớn hơn các điểm ảnh lẻ (nghĩa là P(0)>P(1)) hoặc ngƣợc lại (P(1) > 

P(0)). Vì vậy chúng ta có thể đƣa ra đƣợc phƣơng pháp phát hiện phù hợp dựa trên 

P(0) và P(1) cho thống kê trên các cột lẻ, hoặc trên các hàng chẵn của ma trận dữ 

liệu ảnh. Chi tiết các phƣơng pháp phát hiện có ràng buộc sẽ đƣợc trình bày chi tiết 

trong chƣơng 3. 

1.3. PHƢƠNG PHÁP THỰC NGHIỆM VÀ ĐÁNH GIÁ 

1.3.1. Tiêu chuẩn đánh giá 

Phát hiện ảnh có giấu tin thực chất là bài toán phân lớp tập ảnh bất kỳ vào 

tập ảnh gốc và tập ảnh có giấu tin. Với phƣơng pháp phân lớp này, nhà phân tích 

thƣờng sử dụng các độ đo đánh giá: độ chính xác P (precision), độ bao phủ R 

(recall) và độ trung bình điều hòa F (f-measure) áp dụng cho kỹ thuật phát hiện đề 

xuất để có thể đánh giá khách quan hiệu quả và độ tin cậy của kỹ thuật.  

Giả sử ta có một tập ảnh đầu vào 𝓔 (gồm cả ảnh giấu tin và ảnh chƣa giấu 

tin) cần phân thành 2 tập con 𝓔1 (ảnh có giấu tin) và 𝓔2 (ảnh không giấu tin). Sau 

khi thực hiện phân lớp chúng ta có kết quả phân lớp theo bảng 1.1. 
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Bảng 1.1. Bảng phân lớp đối tƣợng trong tập 𝓔 

  Ảnh có giấu tin Ảnh không giấu tin 

Kết quả phân lớp 

đạt đƣợc 

𝓔1 tp fp 

𝓔2 fn tn 

Trong đó tp, tn là số khẳng định đúng và phủ định đúng, còn fp, fn là số 

khẳng định sai và phủ định sai (chính là sai số loại I và sai số loại II). Sau đây là các 

định nghĩa liên quan đến các độ đo theo [44, 63]. 

Định nghĩa 1.2 – Độ chính xác P của tác vụ phân loại ảnh giấu tin là tỉ lệ 

giữa số ảnh khẳng định đúng so với tổng số ảnh khẳng định đúng và khẳng định sai, 

được tính theo công thức sau: 

    
  

     
       (1. 3) 

Định nghĩa 1.3 – Độ bao phủ R của tác vụ phân loại ảnh giấu tin là tỉ lệ 

giữa số ảnh khẳng định đúng so với tổng số ảnh khẳng định đúng và phủ định sai, 

được tính theo công thức sau: 

     
  

     
       (1. 4) 

Mặc dù P và R là những độ đo đƣợc dùng rộng rãi và phổ biến nhất, nhƣng 

chúng lại gây khó khăn khi phải đánh giá các hệ thống vì hai độ đo trên lại không 

tăng/giảm tƣơng ứng với nhau. Hệ thống có R cao có thể có P thấp và ngƣợc lại. 

Hơn nữa, việc so sánh mà chỉ dựa trên một mình P và  R không phải là một ý hay. 

Với mục tiêu này, độ đo F-measure đƣợc sử dụng để đánh giá chung cho các hệ 

thống.  

Định nghĩa 1.4 – Độ trung bình điều hòa F là độ đo trung bình điều hoà có 

trọng số của P và R theo công thức: 

F = (1+β
 
).

      

β
     

          (1.5) 

trong đó β là một tham số có giá trị nằm giữa 0 và 1.  

Nếu β = 1, ta có 
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F1 = 2.
     

   
          (1.6) 

Từ đây ký hiệu F đƣợc dùng cho trƣờng hợp F1 với β=1. 

Sử dụng các độ đo P, R, F để đánh giá khả năng phân loại ảnh của các kỹ 

thuật phát hiện trong luận án hoặc so sánh hiệu quả của kỹ thuật phát hiện đề xuất 

với các kỹ thuật phát hiện khác. Nếu P càng cao thể hiện độ chính xác và tính đúng 

đắn trong việc phát hiện ảnh có giấu tin, còn R càng cao thể hiện khả năng phân loại 

tốt cho ảnh không giấu tin. Vậy một thuật toán có giá trị P, R, F cao thể hiện kỹ 

thuật phát hiện có khả năng phân loại tốt cho cả tập ảnh giấu tin và tập ảnh không 

giấu tin (ảnh gốc). 

Trong luận án có nhiều phƣơng pháp ƣớc lƣợng thông tin giấu trong ảnh, để 

đánh giá độ tin cậy của thuật toán ƣớc lƣợng đƣợc trên một tập ảnh luận án sử dụng 

giá trị trung bình và độ lệch chuẩn để tính theo khái niệm sau trong [64, 108]:  

Định nghĩa 1.5 - Độ lệch chuẩn (Standard deviation): Cho một tập hữu hạn 

đại lượng ngẫu nhiên X={x1, x2, …, xn}, khi đó độ lệch chuẩn của các đại lượng này 

được tính như sau: 

  s= 



n

1i

2)(x
n

1
x           (1.7) 

Với n là số các thành phần ngẫu nhiên, và x  là giá trị trung bình của các 

đại lượng ngẫu nhiên tính theo công thức (1.8) 

  



n

1i
in21 x

n

1
)x...x(x

n

1
x      (1.8) 

1.3.2. Nguồn dữ liệu ảnh thử nghiệm 

Một vấn đề quan trọng trong luận án chính là việc chuẩn bị các tập dữ liệu 

ảnh nhằm thực hiện các thực nghiệm liên quan. Nguồn dữ liệu đƣợc chọn phải đảm 

bảo các yêu cầu sau: 

- Có độ tin cậy nhất định 
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- Đƣợc công bố bởi các tổ chức có uy tín 

- Có số lƣợng ảnh tƣơng đối lớn 

- Nội dung ảnh đa dạng  

Hiện nay trên Internet có nhiều thƣ viện ảnh trực tuyến có độ tin cậy, trong 

luận án này sử dụng một số ảnh trong hai thƣ viện trực tuyến [103, 107] của hai 

trƣờng đại học nổi tiếng Washington, Southern California. Đây là các thƣ viện đƣợc 

tham khảo và sử dụng trong rất nhiều công trình xử lý ảnh, giấu tin và phát hiện ảnh 

có giấu tin. 

Một phần ảnh đƣợc tạo ra từ máy ảnh kỹ thuật số Sony T700 với số điểm ảnh 

hiệu dụng 10.1 Megapixel, độ phân giải ảnh lớn nhất: 3648 × 2736  điểm ảnh và 

điện thoại di động Samsung Galaxy 3 với số điểm ảnh hiệu dụng 3.15 Megapixel, 

độ phân giải ảnh lớn nhất 2048×1536 điểm ảnh. 

Tập ảnh gốc thử nghiệm: Tập ảnh gốc sử dụng chung cho các thuật toán giấu 

và phát hiện trong luận án gồm 2088 ảnh với các kích cỡ khác nhau trong đó: 1014 

ảnh đƣợc tải về từ hai thƣ viện trực tuyến [103, 107] và 1074 ảnh đƣợc tạo ra từ 

máy ảnh kỹ thuật số và máy ảnh trên điện thoại di động. Nội dung ảnh đa dạng 

gồm: ảnh phong cảnh, chân dung, bản vẽ, vệ tinh, các sự kiện, … 

Tiền xử lý: Đa số các ảnh trên là định dạng JPEG ảnh 24 bit màu với ba kênh 

màu R, G, B. Để thuận tiện cho các tính toán trong thử nghiệm chúng ta chuyển ảnh 

sang dạng ảnh cấp xám 8-bit cấp độ màu bằng trình xử lý ảnh Adobe Photoshop CS 

8.0 đƣợc tập ảnh thử nghiệm gồm 2088 ảnh cấp xám. Gọi tập ảnh này là 𝓒0 sẽ đƣợc 

sử dụng trong hầu hết các thử nghiệm của luận án. 

Quá trình thực hiện trên ảnh 24 - bit màu với ba kênh màu R, G, B tƣơng tự 

nhƣ ảnh xám 8-bit bằng cách kiểm tra lần lƣợt từng kênh 8 - bit R, G, B. Thƣờng thì 

thông tin giấu trên kênh B, vì theo đánh giá của những nhà giấu tin [27, 32] sẽ ít ảnh 

hƣởng đến chất lƣợng ảnh.  
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1.3.3. Công cụ hỗ trợ và môi trƣờng thực nghiệm 

Trong thực nghiệm các kỹ thuật đề xuất đƣợc cài đặt trên môi trƣờng Matlab 

phiên bản R2008b (7.7.0), chạy trên máy tính cấu hình Intel (R) Core (TM) 2 Duo 

T.7200 2.00GHz, bộ nhớ trong 1 Gb, bộ nhớ ngoài có dung lƣợng trống khả dụng 

15GB. Quá trình thực nghiệm có sự hỗ trợ của phần mềm xử lý ảnh Photoshop 

phiên bản CS2 8.0 để chuyển đổi dữ liệu ảnh từ màu sang ảnh đa cấp xám thuận 

tiện tính toán cho các thuận toán. 

KẾT LUẬN CHƢƠNG 1 

Chƣơng này đƣa ra bức tranh tổng quan về giấu tin trong ảnh, phát hiện ảnh 

có giấu tin và các hƣớng nghiên cứu liên quan. Với mỗi phƣơng pháp giấu sẽ hình 

thành nên một số kỹ thuật phát hiện phù hợp thúc đẩy sự phát triển của phƣơng 

pháp giấu. Việc đi sâu vào tìm hiểu các kỹ thuật phát hiện đó sẽ giúp chúng ta định 

hƣớng phát triển và cải tiến kỹ thuật giấu hiện tại hoặc đó chính là nền tảng để mở 

rộng cho các kỹ thuật phát hiện khác. Ngoài ra, chƣơng này còn giới thiệu một số 

khái niệm, phƣơng pháp đánh giá, công cụ hỗ trợ và nguồn dữ liệu ảnh dùng để thử 

nghiệm các kỹ thuật cải tiến đề xuất trong luận án. 

Chƣơng tiếp theo sẽ  đi vào chi tiết một số kỹ thuật phát hiện mù cho ảnh có 

giấu tin trên miền LSB.  
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Chƣơng 2. KỸ THUẬT PHÁT HIỆN MÙ CHO ẢNH 

GIẤU TIN TRÊN LSB 

Chƣơng này đƣa ra một số kỹ thuật phát hiện mù cho ảnh có giấu tin trên 

LSB của miền không gian hoặc miền tần số. Phƣơng pháp phát hiện dựa trên phân 

tích mẫu dữ liệu ảnh trƣớc và sau khi giấu bằng thay đổi trên LSB để tìm ra đặc 

trƣng khác biệt, từ đó áp dụng một số chuẩn trong thống kê: ―độ lệch chuẩn‖, ―
2
 

một bậc tự do‖, ―bài toán kiểm định tối ƣu Neyman – Pearson‖ để xây dựng thuật 

toán phát hiện phù hợp.  

2.1. KỸ THUẬT PHÁT HIỆN MÙ TRÊN LSB CỦA MIỀN KHÔNG GIAN 

2.1.1. Phát hiện bằng phân tích “độ lệch chuẩn” 

2.1.1.1. Phân tích kỹ thuật giấu LSB 

Giả sử dữ liệu của một ảnh gốc 8 - bit cấp độ xám đƣợc biểu diễn dƣới dạng 

ma trận  C
26×10

={cij, i=0,…, 25, j=0, ..., 9} với cij là tần suất của điểm ảnh có giá trị 

bằng i*10+j trong ảnh (ví dụ c13,2 =35, nghĩa là tần xuất của điểm ảnh có giá trị 132 

là 35). Sau khi giấu chuỗi thông tin M={mi {0,1}, i=0, …l-1} với l=|M| đƣợc ảnh 

có giấu tin với ma trận tƣơng ứng S
26×10

 ={ sij, i=0,…, 25, j=0, ..., 9}.  

So sánh hai ma trận C
26x10

 và S
26x10

, phát hiện một vấn đề rất quan trọng đó 

là tổng giá trị trên từng hàng của C
26x10

 và S
26x10

 tƣơng ứng là không thay đổi, chỉ có 

giá trị của các phần tử trong hàng đó là thay đổi. Trong ảnh C trên từng hàng của  

C
26x10

 xuất hiện nhiều điểm đột biến, tức giá trị của nó rất khác nhau. Còn với ảnh S 

thì các giá trị biến thiên rất gần nhau. 

Vấn đề khẳng định trên đƣợc giải thích nhƣ sau: giả sử một cặp điểm ảnh 

(p1=8, p2=9) (tần suất của nó nằm cuối hàng đầu tiên của C
26x10

), nếu p1 sau khi giấu 

một bit ―0‖ thì p1 vẫn bằng 8 (mặc định đƣợc giấu vào p1), nếu giấu một bit ―1‖ thì 

p1=9, còn p2 sau khi giấu một bit ―0‖ thì p2=8, nếu giấu một bit ―1‖ thì p2=9. Nghĩa 

là sau khi giấu tin cặp điểm ảnh (p1, p2) chỉ thay đổi giá trị cho nhau mà không 

chuyển sang cặp điểm ảnh ở hàng khác. Do đó tổng giá trị trên cùng một hàng của 
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C là không đổi sau khi giấu tin. Mặt khác khi lƣợng thông tin giấu càng lớn nó làm 

cho tần suất của cặp (p1, p2) là xấp xỉ bằng nhau. 

Để chứng tỏ vấn đề này bằng cách lấy logarit của tích các 
mn

i
c , 

mn

i
s trên từng 

dòng tƣơng ứng của C
26x10 

và S
26x10

 thấy rằng logarit của ảnh giấu tin lớn hơn ảnh 

gốc. Còn dòng nào có giá trị logarit xấp xỉ nhau nghĩa là thông tin không giấu hoặc 

đƣợc giấu rất ít trên dòng đó. 

Ví dụ cho trƣớc một ảnh gốc và ảnh đã giấu tin có kích cỡ 119x119. Sau khi 

tính tần suất điểm ảnh của ảnh gốc và ảnh có giấu tin đƣợc ma trận C
26x10

 và S
26x10

. 

Lấy logarit trên 5 dòng đầu tiên của C
26x10

 ta đƣợc: 

Dòng 1: log(29*49*83*84*115*124*162*195*275*239) = log(29) + log(49) 

+log(83) +log(84) + log(115) + log(124) + log(162) + log(195) + log(275) 

+ log(239) =20.46735 

Dòng 2: log(238*262*211*199*180*173*119*152*128*103) = log(238) +…+ 

log(103) = 22.28877013 

Dòng 3: log(110*89*95*87*80*55*54*53*58*58) = log(110) + … +  log(58) = 

18.53500384 

Dòng 4: log(50*46*39*46*37*43*43*36*49*44) = log(50) + … + log(44) = 

16.34064017 

Dòng 5: log(39*34*41*30*25*28*28*40*29*35)= log(39) + … + log(35) = 

15.11323074 

Lấy logarit trên 5 dòng đầu tiên của S
26x10

 ta đƣợc: 

Dòng 1: log(38*40*86*81*119*120*180*177*260*254) = 20.5026081 

Dòng 2: log(246*254*216*194*165*188*145*126*119*112) = 22.29616963 

Dòng 3: log(97*102*89*93*72*63*45*62*65*51) = 18.53600564 

Dòng 4: log(48*48*41*44*43*37*42*37*45*48) = 16.34629395 

Dòng 5: log(36*37*31*40*24*29*36*32*32*32) = 15.13228759 
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Từ các biểu thức logarit trên 5 dòng đầu tiên của C
26x10

 và S
26x10

, ta thấy giá 

trị logarit trên ảnh có giấu tin (S
26x10

) lớn hơn logarit trên ảnh không có giấu tin 

(C
26x10

), vì sau khi giấu tin các giá trị tƣơng ứng trên từng cặp giá trị của hàng xấp 

xỉ bằng nhau làm cho giá trị logarit tăng lên.  

Ý tƣởng này xuất phát từ việc giải bài toán số học đơn giản sau đây:  

Cho trƣớc một đoạn thẳng độ dài n. Hãy chia đoạn thẳng đó ra k phần a1, a2, 

…, ak sao cho tích của chúng lớn nhất, tức là tìm a1, a2, …, ak để tích a1 * a2 * … * 

ak là lớn nhất. 

Cách chia đơn giản nhất là chia sao cho a1 = a2 = … =ak    

Chính vì vậy ta thấy rằng, khi thông tin giấu vào trong ảnh nó sẽ làm cho các 

giá trị trong từng hàng của S
26x10 

san gần bằng nhau, dẫn đến logarit tại hàng đó có 

giá trị lớn hơn hàng tƣơng ứng trong ảnh gốc. Đây chính là yếu tố quan trọng cho 

việc phát hiện ảnh có giấu tin sẽ đề cập trong mục tiếp theo. 

Lƣu ý: Ta có thể lấy tích của từng dòng trong ảnh gốc chia cho tích của từng 

dòng tƣơng ứng trong ảnh stego, thƣơng thu đƣợc có giá trị nhỏ hơn 1. Thƣơng nào 

có giá trị 1 thì chứng tỏ dòng đó không đƣợc nhúng tin. Sở dĩ ta lấy logarit là để 

giảm tích của chúng quá lớn, nhƣng sẽ giảm độ chính xác mỗi lần lấy logarit, thông 

tin sẽ bị mất. Do đó, chúng ta cần lấy độ chính xác từ 8 đến 10 chữ số thập phân sau 

dấu ―,‖ giá trị kết quả logarit thu đƣợc. 

2.1.1.2. Phƣơng pháp phát hiện  

Theo phân tích trên luận án đƣa ra bài toán phân lớp sau: 

Bài toán: Cho một tập các ảnh bất kỳ (gồm cả ảnh giấu tin và ảnh chƣa giấu 

tin). Hãy tìm cách phân hoạch tập đó thành 2 tập con 𝓐, 𝓑 trong đó 𝓐 là tập gồm 

các ảnh có giấu tin và tập 𝓑 gồm các ảnh gốc sao cho sai số của việc phân lớp là 

nhỏ nhất. Hay phát biểu lại theo lý thuyết kiểm định giả thuyết thống kê giữa hai giả 

thuyết: H0 giả thuyết ảnh có giấu tin và H1 đối thuyết ảnh không giấu tin sao cho sai 

số của bài toán phân lớp là nhỏ nhất. 
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Phương pháp giải 

Giả sử dữ liệu ảnh là các mẫu đƣợc lấy từ một họ có phân bố chuẩn N(a, 
2
) 

với kỳ vọng a và phƣơng sai 
2
 có hàm mật độ xác suất: 

p(x) = 
 

 √  
 
 

(   ) 

     với -  < x <   

Còn phân bố của X đƣợc xác định bằng  

F(x) = P{X < x} = 
 

 √  
∫  

 
(   ) 

     
 

  
  với -  < x <  

Tại sao chúng ta lại giả thiết là mẫu đƣợc lấy từ họ phân bố chuẩn. Vì ta biết 

rằng: một ảnh số bất kỳ cũng giống nhƣ một văn bản nào đó chẳng hạn là tiếng Anh 

đƣợc viết bằng 26 chữ cái La tinh. Ở đây chỉ khác ở chỗ: ảnh đƣợc thể hiện bằng 

256 chữ số. Ngƣời ta đã chứng minh đƣợc rằng, ngôn ngữ tự nhiên đƣợc thể hiện 

nhƣ là họ có phân bố tiệm cận chuẩn [109]. 

Định Lý 2.1 [108] - Cho X là đại lượng ngẫu nhiên có phân bố chuẩn N(a, 

2
). Khi đó đại lượng ngẫu nhiên Y = (X - a)/  có phân bố chuẩn Nn(0, 1).  

Định lý 2.2 - Cho X1, X2 , ... Xn là đại lượng ngẫu nhiên, độc lập cùng phân 

bố chuẩn N(a, 2
). Khi đó đại lượng ngẫu nhiên X1 + X2 +...+ Xn sẽ có phân bố 

chuẩn N(na, n2
). 

Chứng minh: 

Thật vậy, theo tính chất của kỳ vọng toán học ta có kỳ vọng của một tổng 

bằng tổng các kỳ vọng từng thành phần, do đó kỳ vọng E(X1+X2+...+Xn)= E(X1)+ 

...+E(Xn)= na.  

Tƣơng tự, do tính độc lập của chúng, ta có phƣơng sai của một tổng bằng 

tổng các phƣơng sai.  

Vậy phƣơng sai D(X1+X2...+ Xn)= D(X1) +... + D(Xn)= n
2 

(điều phải chứng 

minh).  

Trong thực tế a và 
2
 chƣa biết nên ta phải ƣớc lƣợng a, 

2
. Có nhiều phƣơng 

pháp để ƣớc lƣợng các đại lƣợng này nhƣng một phƣơng pháp thông dụng và đơn 
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giản nhất là phƣơng pháp hợp lý cực đại [109]. Bằng phƣơng pháp này thay a bằng 

ƣớc lƣợng 



n

1i
ix

n

1
x và 

2 
bằng ƣớc lƣợng Ŝ

2
 = 2

n

1i
i )xx(

n

1




, do đó  = Ŝ (đây là ƣớc 

lƣợng chệch của 
2
 nhƣng có phƣơng sai cực tiểu [109]). 

Ta ký hiệu: xmax = max{x1, x2, …, xn}  và xmin= min{x1, x2, …, xn} 

Khi đó áp dụng định lý 2.1 ta có các đại lƣợng ngẫu nhiên:  

V1 = 
      

 ̂
 ,  V2 = 

      

 ̂
, sẽ có phân bố chuẩn Nn(0,1).  

Do đó V=V1+V2, theo định lý 2.2, sẽ có phân bố chuẩn Nn(0, 2).  

Áp dụng định lý giới hạn trung tâm [108, 109], ta có: 

   T  
 

√ 
            (2.1) 

sẽ có phân bố chuẩn Nn(0, 1) đã đƣợc lập thành bảng XII trong [109] với 

n=1, 2, 3, ... và độ tin cậy =0.1, 0.05, ... 

Đại lƣợng ngẫu nhiên T từ (2.1) có phân bố chuẩn Nn(0, 1) tức có xác xuất  

P{T  x0} = ∫   ( )  
 

  
      

trong đó pn(t) là hàm mật độ xác suất chuẩn Nn(0,1). Nếu cho trƣớc n và giá trị xác 

suất  = 0 (sai số loại I), ta có thể tìm đƣợc giá trị ngƣỡng x0 từ phƣơng trình: 

α  ∫   ( )  
 

  
   = 1 - ∫   ( )  

  

  
   

Đó là những kết quả làm cơ sở để xây dựng thuật toán phát hiện ảnh có giấu 

thông tin.  

Do T = 
     

√ 
 và {T  x0}  {V1 + V2  √  x0}, nên sau khi xác định đƣợc 

x0, ta có thể tìm đƣợc ngƣỡng theo biểu thức (2.2) sau đây: 

t0 = x0 √             (2.2) 
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Sau khi tìm đƣợc ngƣỡng chúng ta có thể áp dụng để phân loại ảnh theo thuật 

toán 2.1. 

Thuật toán 2.1 – Thuật toán “độ lệch chuẩn” 

Đầu vào: Cho một ảnh  8-bit cấp độ màu C bất kỳ 

Đầu ra: Kiểm tra xem ảnh C là ảnh có giấu tin trên LSB hay không. 

Bƣớc 1: Biểu diễn dữ liệu của ảnh C dƣới dạng vector  Y={yij, i=    ̅̅ ̅̅ ̅̅ , j=   ̅̅ ̅̅ }.  

Bƣớc 2:  Tính X={xj, xj=


25

0i

ijy , j=   ̅̅ ̅̅ }. 

                Tìm xmax = max{x0, x2,…, x9}, xmin =min{ x0, x2,…, x9} 

                 Ký hiệu 



9

0i

ix
10

1
x  và Ŝ = 




9

0i

2

i )xx(
10

1
 

                 Từ đó ta xác định đƣợc Z = 
           

 ̂
 

Bƣớc 3: Kết luận:  

               - Nếu Z t0, kết luận ảnh C không giấu thông tin trên LSB. 

               - Nếu Z < t0, kết luận ảnh C có giấu thông tin trên LSB 

Để lựa chọn ngƣỡng t0 phù hợp theo (2.2) với giá trị của x0 đã đƣợc lập theo 

bảng phân bố chuẩn trong [108], với các giá trị độ tin cậy = 0.1, 0.05, 0.025, 0.01, 

ta đƣợc bảng 2.1 giá trị của t0 theo (2.2). 

Bảng 2.1. Giá trị t0 ứng với giá trị x0 theo bảng lập sẵn trong [108] 

 0.1 0.05 0.025 0.01 

x0 2.146 2.294 2.414 2.540 

t0 3.035 3.244 3.414 3.592 

Để lựa chọn t0 cho kết quả phân loại tốt, luận án thực hiện đánh giá trên cùng 

tập ảnh 𝓒0_1 gồm 600 ảnh gốc cấp xám lấy từ tập ảnh 𝓒0 (gồm 2088 gốc ảnh đã giới 

thiệu trong chƣơng 1), tập ảnh 𝓒0_1 đƣợc giấu một lƣợng thông tin với các tỉ lệ 30%, 

50%, 70%, 100% đƣợc các tập ảnh có giấu tin tƣơng ứng 𝓢LSB_30, 𝓢LSB_50, 𝓢LSB_70, 
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𝓢LSB_100. Các tập ảnh này đƣợc kiểm tra phân loại dựa vào các giá trị t0 theo bảng 

3.1 ta đƣợc kết quả phân loại theo bảng 2.2. 

Bảng 2.2. Phân loại ảnh theo t0 trên tập 𝓒0_1, 𝓢LSB_30, 𝓢LSB_50, 𝓢LSB_70, 𝓢LSB_100 

Ngƣỡng t0 

 
Tập ảnh  

3.035 3.244 3.414 3.592 

ảnh gốc 

(%) 

ảnh có 

giấu tin 

(%) 

ảnh 

gốc 

(%) 

ảnh có 

giấu 

tin 

(%) 

ảnh 

gốc 

(%) 

ảnh có 

giấu 

tin 

(%) 

ảnh 

gốc 

(%) 

ảnh có 

giấu 

tin 

(%) 

𝓒0_1 90 10 56 44 36 64 13 87 

𝓢LSB_30  57 43 41 59 24 76 8 92 

𝓢LSB_50  48 52 36 64 21 79 7 93 

𝓢LSB_70  35 62 32 68 19 81 6 94 

𝓢LSB_100  8 92 6 94 3 97 1 99 

Từ bảng 2.2 ta thấy với t0 có giá trị càng cao thì nó có khả năng phân loại tốt 

ảnh có giấu tin trên LSB, nhƣng không tốt khi phân loại ảnh gốc. Do đó lấy t0 =  

3.035 sẽ cho kết quả phân loại hiệu quả phù hợp với cả ảnh không giấu tin và ảnh 

có giấu tin. 

2.1.2. Phát hiện bằng thống kê 
2
 một bậc tự do (1

2
) 

2.1.2.1. Phân tích kỹ thuật “độ lệch chuẩn” 

Hạn chế của kỹ thuật ―độ lệch chuẩn‖ là phụ thuộc vào dữ liệu ảnh và độ dài 

của thông tin đem giấu trong ảnh. Nếu dữ liệu của ảnh có độ nhiễu cao thì khó phát 

hiện chính xác vì dữ liệu của ảnh phân bố rất đều nên việc phát hiện theo độ ―lệch 

chuẩn‖ sẽ khó tin cậy. Mặt khác dữ liệu ảnh đem giấu ít cũng khó phát hiện hơn vì 

nếu dữ liệu đem giấu ít nó gần nhƣ không làm thay đổi nhiều dữ liệu ban đầu của 

ảnh, và do đó ít ảnh hƣởng đến sự phân bố đều dữ liệu của ảnh trong biểu thức phát 

hiện (2.2). Để cho kết quả cải thiện hơn phần này sẽ mở rộng thuật toán ―độ lệch 

chuẩn‖ bằng cách sử dụng ―thống kê 
2
 một bậc tự do‖ chi tiết dƣới đây. 

2.1.2.2. Phƣơng pháp phát hiện  

Sử dụng định lý 2.3 trong [108] chúng ta xây dựng bổ đề 2.1 sau: 
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Định lý 2.3 [108]: Gọi m là số lần xuất hiện một biến cố A trong dãy n phép 

thử Becnouli với xác suất xuất hiện biến cố A là P(A) = p > 0. 

Khi đó, đại lượng ngẫu nhiên Y= 
    

√   
 có xấp xỉ phân bố chuẩn N(0, 1), với 

q = 1 - p.  

Bổ đề 2.1. Giả sử cho trước một dãy nhị phân được lấy từ một nguồn ngẫu 

nhiên, độc lập s=so, s1, ..., sn-1. Ký hiệu n0 và n1 lần lượt là tần suất số “0” và “1” 

xuất hiện trong dãy (tức n0 + n1 = n)  

Đặt z
 
= 

n

nn 2

10 )( 
           (2.3) 

Khi đó, nếu s là ngẫu nhiên, độc lập thì z có phân bố  “ – bình phương” 

(chi-square) 1 bậc tự do (với n >= 10)  

Chứng minh: 

Để chứng minh bổ đề, ta chỉ việc chứng minh rằng với dãy s hoàn toàn ngẫu 

nhiên, độc lập thì 
n

nn 10  có phân bố chuẩn N(0,1). 

 Thật vậy, ta hãy đặt 

 





l¹i  ngîcnÕu0

S d·ycña trÝ k   vÞt¹i xuÊt hiÖn 0 sè nÕu1
)0(

k  

 Rõ ràng rằng n0 = )0(
1n

0k
k





  

 Ta có kỳ vọng của n0 là E(n0) = E(





1n

0k

k )0( )= np))0((E
1n
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 Còn phƣơng sai của n0 là  

 D(n0) = D 
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  = 









1n

0k

1n

0k

2 )p1(p)pp( =npq 

 Từ định lý 2.3, ta có:  
npq

npn
0


         

là đại lƣợng ngẫu nhiên có phân bố xấp xỉ chuẩn N(0,1). 

Trƣờng hợp đặc biệt do s là dãy ngẫu nhiên, độc lập cùng phân bố nên 

p=q=1/2. Ta đƣợc: 
n

nn2

n

)2/nn(2

npq

npn 000 






=

n

nn

n

)nn(n2 10100 


  

Vậy 
n

nn
10


có phân bố chuẩn N(0,1) 

Từ đó 
n

)nn(

n

nn 2

10

2

10 








 
 có phân bố ― – bình phƣơng‖ 1 bậc tự do.  

Bổ đề đƣợc chứng minh.  

Áp dụng bổ đề 2.1 vào việc phân loại ảnh có hay không giấu thông tin mật 

trên LSB, chúng ta xây dựng thuật toán 2.2 sau đây: 

Thuật toán 2.2 – Thuật toán “
2
 một bậc tự do (1

2
)” 

Đầu vào: Cho một ảnh  8-bit cấp độ màu C bất kỳ 

Đầu ra:   Kiểm tra xem ảnh C là ảnh có giấu tin trên LSB hay không 

Bƣớc 1:  Tính tần suất điểm ảnh của C đƣợc ma trận C
26x10

, bỏ qua hàng cuối cùng 

của C
26x10

 vì hàng này có chứa 5 phần tử có giá trị bằng 0, ta đƣợc C
25x10

.  

Bƣớc 2: Tìm giá trị lớn nhất của C
25x10

. 

             Ký hiệu là xmax = max{cij, i=0, ..., 24,  j = 0, 1, ... 9} 

             Giả sử giá trị lớn nhất đó là xmax =       (giá trị lớn nhất của của C
25x10

 tại 

hàng i0, cột j0.) 

Bƣớc 3: Tại hàng i0, tính tổng chẵn 



4

0j

j2,ii 00
c]0[n  và tổng lẻ 




4

0j

1j2,ii 00
c]1[n ,  

             Khi đó tổng giá trị của hàng i0  đƣợc    =    [0]+    [1].  
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Áp dụng bổ đề 2.1 ta có z = 
(   

[ ]     [ ])
 

   

 

Bƣớc 4: Kết luận: 

             - Nếu

 

)(z 2

1  , thì C là ảnh không giấu tin trên miền LSB. 

             - Ngƣợc lại, nếu )(z 2

1  ,

 

thì C là ảnh có giấu tin trên LSB với xác suất độ 

tin cậy là . 

Theo bảng thống kê 
2
 trong [108, 109] với n =1, ta có bảng 2.3 theo một số 

giá trị . 

Bảng 2.3. Giá trị 1
2 

ứng với giá trị  theo bảng lập sẵn trong [108] 

 0.1 0.05 0.025 0.01 0.005 

1
2
 () 2.71 3.84 5.02 6.63 7.88 

Việc lựa chọn giá trị ngƣỡng phân loại )(2
1   là giá trị nào cho phù hợp 

trong bảng 2.3, luận án thực hiện thử nghiệm trên năm tập ảnh 𝓒0_1, 𝓢LSB_30, 𝓢LSB_50, 

𝓢LSB_70, 𝓢LSB_100 (giống nhƣ trong 2.1.1). Thực hiện phân loại theo các giá trị 1
2
() 

từ bảng 2.3, đƣợc kết quả phân loại theo bảng 2.4. 

Bảng 2.4. Kết quả phân loại ảnh ứng với các giá trị 1
2
 trong bảng 2.3 

1
2 

 

Tập ảnh 

2.71 3.84 5.02 6.63 7.88 

ảnh 

gốc 

(%) 

ảnh có 

giấu 

tin 

(%) 

ảnh 

gốc 

(%) 

ảnh có 

giấu 

tin 

(%) 

ảnh 

gốc 

(%) 

ảnh có 

giấu 

tin 

(%) 

ảnh 

gốc 

(%) 

ảnh có 

giấu 

tin 

(%) 

ảnh 

gốc 

(%) 

ảnh có 

giấu 

tin 

(%) 

𝓒0_1 96 4 88 12 78 22 72 28 69 31 

𝓢LSB_30 54 46 76 24 67 33 64 36 59 41 

𝓢LSB_50 41 59 60 40 61 39 59 41 57 43 

𝓢LSB_70 33 67 30 70 17 83 15 85 10 90 

𝓢LSB_100 6 94 5 95 4 96 1 99 0 900 

Dựa vào bảng 2.4, ta thấy 2
1 (0.1)=2.71 cho kết quả phân loại phù hợp. 
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Để đánh giá hiệu quả giữa kỹ thuật 2
1  với kỹ thuật ―độ lệch chuẩn‖, luận án 

thực hiện thử nghiệm phân loại trên năm tập 𝓒0_1, 𝓢LSB_30, 𝓢LSB_50, 𝓢LSB_70, 𝓢LSB_100  

bằng phƣơng pháp phát hiện dựa trên 1
2
 (với ngƣỡng chọn 2

1 (0.1)=2.71) và kỹ 

thuật ―độ lệch chuẩn‖, ta đƣợc kết quả theo bảng 2.5. 

Bảng 2.5. Phân loại ảnh trên 𝓒0_1, 𝓢LSB_30, 𝓢LSB_50, 𝓢LSB_70, 𝓢LSB_100  bằng kỹ thuật “Độ lệch 

chuẩn” và 1
2
 

Tập ảnh 
Kỹ thuật “Độ lệch chuẩn”  Kỹ thuật 1

2 
 

ảnh gốc (%) 
ảnh có giấu tin 

(%) 
ảnh gốc (%) 

ảnh có giấu tin 

(%) 

𝓒0_1 90 10 96 4 

𝓢LSB_30 57 43 54 46 

𝓢LSB_50 48 52 41 59 

𝓢LSB_70 35 62 33 67 

𝓢LSB_100 8 92 6 94 

Từ bảng 2.5 cho thấy kết quả phân loại bằng kỹ thuật 1
2
 cho kết quả tốt hơn 

kỹ thuật ―độ lệch chuẩn‖. Mục tiếp theo sẽ đƣa ra phƣơng pháp khác phát hiện tốt 

hơn bằng sử dụng bài toán phân loại tối ƣu dựa trên bổ đề ―Neyman-Pearson‖. 

2.1.3. Phát hiện dựa trên phân tích tỉ lệ xám 

2.1.3.1. Phát biểu bài toán 

Chúng ta biết rằng dù sử dụng phân hoạch (hay quyết định) nào để phân lớp 

ảnh có giấu tin và ảnh không có giấu tin cũng sẽ mắc phải sai số loại I với xác suất 

 và sai số loại II với xác suất . Bằng thuật toán nào thì chúng ta cũng không thể 

làm cực tiểu hóa xác suất của cả hai sai số này (tức là cực tiểu hóa cả  và ) cùng 

lúc mà chỉ có thể cho trƣớc xác suất của sai số này sẽ cực tiểu hóa xác suất của sai 

số kia. Từ vấn đề đó đặt ra yêu cầu: Hãy xây dựng một tiêu chuẩn cho quyết định 

với mức  cho trƣớc và làm cực tiểu hóa . Do đó để giải quyết vấn đề này luận án 

dựa vào bổ đề Neyman – Pearson là bổ đề cho phép tối ƣu với α cho trƣớc. Áp dụng 

nó cho phân loại ảnh có giấu tin trên LSB của miền không gian hoặc miền tần số. 
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2.1.3.2. Phƣơng pháp giải quyết bài toán 

Trong phần này sử dụng một số bổ đề trong thống kê, từ đó có thể mở rộng 

các bổ đề này để có thể phân loại ảnh có giấu tin trên LSB. 

Bổ đề 2.2 (Neyman – Pearson) [108]: Cho trước f0, f1, f2,… là những hàm khả 

tích đối với độ đo  ( - hữu hạn) trên không gian S. Giả sử: 

Tập con w S và các hằng số c1, c2, c3,... thỏa mãn: 

 
w

ii c)x(d)x(f  

Tập con w0  S và các hằng số k1, k2,… thoả mãn: 




















0

1i

ii0

0

1i

ii0

wx,)x(fk)x(f

wx,)x(fk)x(f
 và   

0w

ii c)x(d)x(f   với  i =1,2,…

 Khi đó:   
0w w

00
)x(d)x(f)x(d)x(f

       

(2.4)

 

Bổ đề 2.3 [109]: Nếu  P(x|H0) có phân bố đa thức (phân bố mũ) và giả 

thuyết  H0 đúng thì đại lượng ngẫu nhiên: 

- 2 ln 
 (    )

 (    )   

có phân bố 2
.         (2.5) 

Bổ đề 2.4 [109, 110]: Giả sử f1, f2, ..., fk là k hàm khả tích đối với độ đo  

nào đó ( - hữu hạn) trên không gian S, còn A1
*
, A2

*
, ...,  Ak

*
 là một phân hoạch của 

S thoả mãn điều kiện: 

Nếu  xAi
*
  và  fi(x)  fj(x)   với  j  i,   i, j =1,2,.., k. 

Khi đó:    ∑ ∫   ( )  ( )  ∑ ∫   ( )  ( ) ( )  

 
     

 
 
              (2.6) 

Điều này suy ra phân hoạch A1
*
, A2

*
, ..., Ak

*
 là một phân hoạch tối ƣu, theo 

nghĩa hàm lực lƣợng lớn nhất [108]. 

Đặt f0(x) = P(w | H1),  f1(x)=P(w | H0),  khi đó w0  là miền tối ƣu nếu: 
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w0={x  S : 
  ( )

  ( )
  ( ) }      (2.7) 

Hay nói cách khác: 

w0={x  S : 
 (    )

 (    )
  ( )}     (2.7’) 

Ở đây, theo bổ đề 2.2 nếu lấy ci = c = , ta có P(w0|H0)=, thì w0 đƣợc chọn 

nhƣ ở (2.7) hoặc (2.7’) là miền làm cho xác suất (sai số loại II)  là bé nhất với xác 

suất (sai số loại I)  cho trƣớc. Còn t() đƣợc xác định bởi bổ đề 2.3. 

Để áp dụng cho việc tìm ảnh có giấu thông tin, trƣớc hết ta giả sử P{x|H0} và 

P{x|H1} là mật độ xác suất đối với độ đo  ( - hữu hạn)  khi lần lƣợt giả thuyết H0, 

H1 đúng. Theo bổ đề 2.2, chúng ta phải xác định miền w sao cho:  

 
w

0 )x(d)H|x(p   (0 <  <1 cho trƣớc) 

và  
w

1 1)x(d)H|x(p   đạt giá trị lớn nhất            (2.8) 

Ứng dụng bổ đề 2.2, miền tối ƣu: 

w0 = {x: P(x | H1)   t().P(x | H0)} hay: w0 = {x: 
 (    )

 (    )
  ( ) }        (2.9) 

t() đƣợc chọn sao cho  P(w | H0)=   

Tiếp theo chúng ta sẽ giải bài toán trong thống kê toán học sau: 
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Mệnh đề 2.1:  Giả sử cho trƣớc một đại lƣợng ngẫu nhiên k chiều X=(X1, 

X2, ..., Xk) có phân bố đa thức: 

p(X1=r1,X2=r2,..,Xk=rk)= k21 r

k

r

2

r

1

k21

P..PP
!r!..r!r

!n
 

(ri   0),  i =1,..., k,  trong đó n =


k

1i
i

r cho trƣớc. 

Kiểm định giả thuyết   H0:  P1 = P1
0
, P2 = P2

0
, ..., Pk = Pk

0
 ,   (P1

0
, P2

0
, ..., Pk

0
   

cho trƣớc). Đối thuyết  H1: tồn tại  i  để  Pi  Pi
0
. 

Khi đó đại lƣợng ngẫu nhiên: 

       
    ∑   ̅  

  
 

  ̅̅ ̅
  ∑   

   
 

  

 
   

 
    ∑      

  

   
 

 
         (2.10) 

có phân bố  
2
 với k-1 bậc tự do (giả thuyết  H0 đúng), với 

n
P

k

0

k

P

2

0

2

P

1

0

1
H

k21

0 P

P
...

P

P

P

P













































  (theo bổ đề 2.2, 2.3 và ƣớc lƣợng hợp lý nhất) 

trong đó 
n

m
P i

i    (i =1,…, k), mi là tần suất xuất hiện biến cố i nào đó trong dãy n 

phép thử độc lập.  

Chú ý: Trong thực nghiệm, t() trong (2.9) thƣờng đƣợc chọn là 1, và Pi
0
 nếu 

không cho trƣớc thƣờng đƣợc ƣớc lƣợng bằng phƣơng pháp hợp lý nhất, bằng cách 

ƣớc lƣợng Pi
0
 bằng 

0

iP  với   i =1,..., k.  

Do vậy công thức (2.10) có thể đơn giản thành: 

0

i

i
k

1i

i0

i

i
k

1i

iH
P

P
ln2m

P

P
lnm2ln2

0 


            (2. 11) 

Lúc đó đại lƣợng ngẫu nhiên 
0

i

i
k

1i

i
P

P
ln2m



 có phân bố 
2
 với k-1 bậc tự do. 

Nhƣng nếu chọn k=1 thì đƣơng nhiên   01lnkln
P

P
ln2m

0

i

i
i

 với H0 đúng. 
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Hay: 





k

1i
0

i

i
i 0

P

P
lnm     nếu  H0 đúng và 





k

1i
0

i

i
i 0

P

P
lnm     nếu  H1 đúng                  (2.12) 

Với   



k

1i
0

i

i
i 0

P

P
lnm   thì chƣa có kết luận  

Đây là bài toán tối ƣu theo nghĩa xác suất sai số loại I (xác suất ) cho trƣớc, 

cực tiểu hoá sai số loại II (xác suất ).  

Áp dụng vào bài toán phát hiện ảnh có giấu tin trên LSB ta đƣợc hai phƣơng 

pháp phát hiện sau đây: 

1/. Phƣơng pháp 1 

Áp dụng bổ đề 2.2 cho phân loại tập ảnh có giấu tin trên LSB, trong trƣờng 

hợp không biết trƣớc ảnh gốc của mỗi ảnh, chúng ta phải xây dựng một ảnh làm 

―mốc‖ bằng cách tìm một ảnh có kích thƣớc xấp xỉ (độ rộng hàng và cột, nếu tƣơng 

đồng biểu đồ tần suất càng tốt) ảnh cần phân loại.  

Sử dụng hệ thức (2.12) (đƣợc xây dựng từ bổ đề 2.2) làm cơ sở cho việc phát 

hiện ảnh có hay không giấu thông tin trên LSB. Trong ứng dụng thực tế, nếu 
0

ii PP   

thì việc kiểm định giả thiết mới có ý nghĩa. Mặc dù vậy có thể 
0

ii PP   với i,  (nếu 

i: 
0

ii PP   thì loại ra khỏi công thức), nhƣng sự khác biệt không lớn lắm. Trƣờng 

hợp nhƣ vậy, hệ thức (2.12) để kiểm định giả thuyết H0 cho độ chính xác không 

cao. Do đó, khi áp dụng vào việc phát hiện ảnh có hay không giấu thông tin trên 

LSB, luận án đã cải tiến nhƣ sau: 

Chúng ta biết rằng do tính chất của logarit với t, ta đều có:     
  ̅̅ ̅

  
 ̅̅̅̅  

  (
  ̅̅ ̅

  
 ̅̅̅̅ )

 

. Do đó nếu chọn t  2 thì (
  ̅̅ ̅

  
 ̅̅̅̅ )

 

 sẽ tăng hoặc giảm lên t lần tùy theo 
  ̅̅ ̅

  
 ̅̅̅̅    
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hay  
  ̅̅ ̅

  
 ̅̅̅̅   . Với t càng lớn thì sự khuyếch đại càng lớn khi  

  ̅̅ ̅

  
 ̅̅̅̅   , ngƣợc lại khi  

  ̅̅ ̅

  
 ̅̅̅̅   . 

Thực tế giá trị của t phụ thuộc vào kích thƣớc của ảnh, kích thƣớc ảnh càng 

lớn, t càng lớn sao cho nó có khả năng phân loại tốt. 

Cách phát hiện khi không có ảnh gốc 

Giả sử có một ảnh bất kỳ Z, kiểm tra xem ảnh Z có giấu tin trên LSB hay 

không. 

Khi không có ảnh gốc để kiểm tra chúng ta phải chọn một ảnh làm ―mốc‖ 

nhƣ sau: chọn một ảnh gốc U có kích thƣớc n = p * q xấp xỉ ảnh Z, tính tần suất các 

điểm ảnh đƣợc vector X={xi,  i  = 0, ..., 255}. Đặt  
n

x
P i0

i
   với  i  = 0, …, 255. 

Nhúng thông tin vào LSB của ảnh U theo thuật toán giấu LSB ngẫu nhiên 

với tỷ lệ bit giấu là 100% trên miền LSB đƣợc ảnh  S có giấu thông tin.  

Ký hiệu 
n

y
P i

i


 
(yi là tần suất xuất hiện điểm ảnh i trong ảnh stego S). 

Tiếp theo lập vector C={ci,    *    
  ̅̅ ̅

  
 ̅̅̅̅ +, i = 0, ..., 255}  (2.13) 

     ([ ] là phần nguyên của x). 

Giá trị t đƣợc chọn sao cho: max{ci} – min{ci}  400, i = 0, …, 255. Việc 

lựa chọn này dựa trên đánh giá trên cùng một tập ảnh (gồm 500 ảnh) với các giá trị t 

khác nhau, để có đƣợc giá trị t phù hợp việc lựa chọn nhƣ 1
2
() trong 2.1.2.2.   

Tính tần suất điểm ảnh của Z (ảnh cần kiểm tra) đƣợc vector F={f1, f2, ..., 

f255}. Lập tích vô hƣớng:  

 c_f = i

255

0i

ifc


 , (với ci tính theo (2.13))     (2.14) 

Nếu c_f > 0, kết luận Z là ảnh có giấu tin trên LSB   
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Nếu c_f < 0, kết luận Z là không giấu tin trên LSB 

Nếu c_f = 0, thì chƣa có kết luận. 

Vậy trong trƣờng hợp chúng ta không biết trƣớc ảnh gốc của ảnh cần kiểm 

tra, ta phải xây dựng một ảnh có kích cỡ xấp xỉ (nếu tƣơng đồng biểu đồ tần suất 

càng tốt) ảnh cần phân loại. Sau đó ảnh này đƣợc nhúng với tỉ lệ 100% LSB của 

ảnh. Từ đó chúng ta có thể xây dựng phƣơng pháp nhận dạng theo tỉ lệ xám thứ 

nhất nhƣ sau: 

Thuật toán 2.3 – Thuận toán “Tỉ lệ xám 1” 

Đầu vào:   Cho tập ảnh 8-bit màu 𝓘 bất kỳ (gồm giấu tin trên LSB và ảnh gốc). 

Đầu ra:     Phân tập đó thành tập 𝓢 (ảnh có giấu trên LSB) và 𝓒 (ảnh không giấu 

trên LSB). 

Các bước thực hiện: 

Bƣớc 1:  Phân tập ảnh 𝓘 thành từng nhóm có kích cỡ xấp xỉ nhau.  

               Mỗi nhóm thực hiện theo bƣớc 2, 3 cho đến khi hết các nhóm ảnh. 

Bƣớc 2: Mỗi nhóm dựng một ảnh gốc C (bất kỳ) có kích cỡ bằng kích cỡ của nhóm. 

Ảnh C đƣợc nhúng lƣợng thông tin vào các bit LSB với tỉ lệ 100% tổng số 

LSB của ảnh. Lập vector c theo (2.13). 

Bƣớc 3: Mỗi ảnh thuộc nhóm đang xét thực hiện tính theo (2.14), ta nhận đƣợc giá 

trị c_f. Nếu c_f  > 0 thì bổ sung ảnh đang xét vào tập 𝓢, nếu c_f  <0 thì bổ 

sung ảnh vào tập 𝓒. Nếu c_f = 0 thì loại ra ngoài tập không xét (trong thực 

nghiệm hiếm khi thấy  c_f = 0). 

Ví dụ: Giả sử có hai ảnh phong cảnh cấp xám image01.bmp kích cỡ 768x512 

điểm ảnh (hình 2.1 a), và image02.bmp kích cỡ 760x520 (hình 2.1 b).  
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(a) 

 
(b) 

Hình 2.1: Ảnh thử nghiệm cho kỹ thuật “tỉ lệ xám 1” 

Hai ảnh đƣợc giấu lƣợng bit thông tin với tỉ lệ từ 10% đến 100% (mỗi lần 

tăng lên 10%) ta đƣợc một tập gồm 22 ảnh (20 ảnh đã giấu tin và 2 ảnh gốc). Hãy 

phân loại tập 22 ảnh này thành hai tập gốc và tập ảnh có giấu tin trên LSB. 

Vì tập ảnh có kích thƣớc xấp xỉ nhau, nên ta chọn image01.bmp và 

fimage01100.bmp (ảnh image01.bmp đƣợc nhúng thông tin trên 100% LSB của 

ảnh) làm ngƣỡng để tính đƣợc ci (i = 0,…, 255)  theo (2.13).  

Sau đó thực hiện tính tiếp c_f theo (2.14) cho 22 ảnh trong tập ảnh, ta đƣợc 

kết quả theo bảng 2.6. 

Bảng 2.6:  Kết quả thử nghiệm đánh giá c_f theo (2.14) 

Lƣợng tin giấu  (%) 
image01.bmp 

đƣợc (c_f) 

image02.bmp  

đƣợc (c_f) 

0 -21742491 -65471394 

10 -13548708 -49278151 

20 -6142813 -34649430 

30 453826 -21612223 

40 6556129 -9556037 

50 12171845 1538080 

60 17209329 11486152 

70 21631144 20230689 

80 25626185 28119354 

90 29221022 35218561 

100 32597198 41881232 

Từ bảng 2.6  ta thấy với tập ảnh tạo ra từ image01.bmp có thể dùng (2.14) để 

phát hiện cho chính nó với tỉ lệ giấu từ 30% trở lên, với tập ảnh tạo ra từ ảnh 
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image02.bmp phát hiện khi giấu từ 50% trở lên, vì ảnh này có kích cỡ xấp xỉ với 

ảnh image01.bmp. 

2/. Phƣơng pháp 2 

Phƣơng pháp thứ 2 phân loại ảnh theo công thức (2.11) nhƣ sau:   

T = ∑      
  

   
 

 
     có phân bố 

2
 với n-1 bậc tự do khi giả thuyết H0 đúng, 

tức là có xác xuất: 

 

P(T  t0) = ∫   ( )  
 

  
     

Trong đó pn(t) là hàm mật độ xác suất. Ta có thể xác định đƣợc ngƣỡng t0 

qua phƣơng trình sau: 

α  ∫   ( )  
 

  
   = 1 - ∫   ( )  

  
  

    

Nếu biết đƣợc n và  = 0, ta có thể xác định đƣợc t0 bằng cách tra bảng 
2 

 

trong [108, 109] với n = 256, độ tin cậy  = 0.1, ta đƣợc t0=284.3359.  

Áp dụng giải bài toán phát hiện như sau: 

Chọn một ảnh gốc C bất kỳ từ tập 𝓒0 có kích thƣớc n = p * q, thống kê tần 

suất các điểm ảnh đƣợc vector X = {xi, i= 0, ..., 255}. Đặt 
n

x
P i0

i
  với i=0, ..., 255. 

Sử dụng thuật toán giấu tin LSB ngẫu nhiên để tạo ra 11 ảnh có giấu tin trên 

LSB, ký hiệu S_0, .., S_10, có tỉ lệ giấu trên miền LSB từ 0 % đến 100 % (mỗi lần 

tăng lên 10%). Sau đó mỗi ảnh S_j (j=0, ..., 10) ta cũng thống kê tần suất điểm ảnh 

của ảnh đƣợc vector Y = {yi,  i = 0, ..., 255}. Đặt   
n

y
P i

i
  với i = 0, ..., 255.   

Áp dụng công thức (2.11) ta đƣợc T = 
0
i

i
255

0i
i

P

P
lnx2



cho mỗi cặp ảnh (C, 

stego_j, j = 0, ..., 10) ta đƣợc kết quả trong bảng 2.7. 
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Bảng 2.7:  Kết quả thử nghiệm đánh giá T theo (2.11) 

Ảnh S_i (i = 0,.., 10) T của cặp (C,  S_i)  

0 0 

1 159.40 

2 454.30 

3 807.00 

4 924.60 

5 1064.80 

6 1020.20 

7 1167.40 

8 1279.10 

9 1352.20 

10 1660.80 

Phát hiện khi không có ảnh gốc 

Theo [95] trên các ảnh giấu tin bằng kỹ thuật LSB, các cặp giá trị PoV (x2i, 

x2i+1), i=0, …, 127 có giá trị càng gần nhau khi lƣợng thông tin giấu xấp xỉ 100%. 

Khi không có ảnh gốc để so sánh, chúng ta có thể coi ảnh ―mốc‖ để so sánh là ảnh 

đƣợc giấu 100% trên miền LSB, tức là  x2i  x2i+1 = 
2

xx 1i2i2 
. Khi đó giá trị T sẽ 

thay đổi nhƣ bảng 2.8. 

Bảng 2.8:  Kết quả thử nghiệm đánh giá T sau khi ƣớc lƣợng ảnh “mốc” 

Ảnh S_i (i = 0,.., 10) Giá trị T của căp (ảnh “mốc”, S_i)   

0 1477.20 

1 1537.90 

2 749.90 

3 587.70 

4 496.80 

5 485.00 

6 427.90 

7 357.10 

8 228.80 

9 172.40 

10 133.80 
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Từ đó chúng ta đƣa ra thuật toán tổng quát theo phƣơng pháp 2 sau đây. 

Thuật toán 2.4 – Thuận toán “Tỉ lệ xám 2” 

Đầu vào: Cho tập ảnh 8-bit cấp độ xám 𝓥 bất kỳ (gồm ảnh có giấu tin và ảnh gốc) 

Đầu ra: Phân loại tập 𝓥 thành tập 𝓢 (ảnh có giấu trên LSB) và tập 𝓒 (ảnh gốc). 

Các bước thực hiện 

Bƣớc 1: Chọn lần lƣợt từng ảnh I có kích cỡ p * q trong tập 𝓥, sau đó thực hiện các 

bƣớc 2 và 3 cho đến khi xét hết các ảnh đầu vào. 

Bƣớc 2: Thống kê tần suất điểm ảnh của ảnh I đƣợc vector  X = {xi, i=     ̅̅ ̅̅ ̅̅ ̅̅ }  với  

xi là tần suất của điểm ảnh có giá trị i. Thực hiện tính Pi
0
 với  

pq2

1i2i20

1j2

0

j2

xx
PP 




   (j=0, ..., 127). Áp dụng công thức (2.11) ta có:  

              T=
0

i

i
255

0i

i
P)pq(

x
lnx2



 

Bƣớc 3: Chọn ngƣỡng t0. Nếu T > t0, thì I lƣu vào tập 𝓒, ngƣợc lại I lƣu vào tập 𝓢. 

Dựa trên thử nghiệm với một tập ảnh lớn (2000 ảnh), chọn t0 = 500 cho kết 

quả phân loại tốt. 

 

2.1.4. Phát hiện bằng phƣơng pháp ƣớc lƣợng thông tin giấu trên LSB 

Ba phƣơng pháp phát hiện mù ở trên chủ yếu đƣa ra phƣơng pháp kết luận một 

ảnh bất kỳ có giấu tin trên LSB hay không, nếu ảnh đƣợc xét kết luận là có giấu tin 

chúng ta chƣa biết nó đƣợc giấu với tỉ lệ bit giấu là bao nhiêu phần trăm miền LSB 

của ảnh. Do đó để ƣớc lƣợng xấp xỉ số bit thông tin giấu, trong chƣơng này đƣa ra 

một phƣơng pháp ƣớc lƣợng dựa trên lý thuyết trùng khớp. Đầu tiên chúng ta sẽ 

thực hiện ƣớc lƣợng khi có ảnh gốc. Trong trƣờng hợp không có ảnh gốc chúng ta 

phải ƣớc lƣợng xấp xỉ một ảnh làm ―mốc‖ từ ảnh cần kiểm tra.  
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2.1.4.1. Phƣơng pháp ƣớc lƣợng khi có ảnh gốc 

Phƣơng pháp ƣớc lƣợng độ dài thông tin giấu trên miền LSB dựa trên lý 

thuyết trùng khớp sau đây. 

Giả sử X0=(x0,0, x0,1,  ..., x0,n-1),  X1=(x1,0, x1,1,  ..., x1,n-1) là hai vector ngẫu 

nhiên độc lập nhau, có phân bố xác suất lần lƣợt là P0(t), P1(t) trong đó:  

Pj(t) = P(Xj,i =t), j=0,1;   i= 1n,0  ;  0 t  m-1 

Trƣờng hợp X0, X1 cùng phân bố, thì ta có p0(t) = p1(t). 

Khi đó ta nói rằng hai vector X0 và X1 có sự trùng khớp (coincidence) tại vị 

trí thứ i nếu tại đó x0,i = x1,i.  

Đặt: 










i,1i,0

i,1i,01
0 xx0

xx1
)i(

nÕu

nÕu
 

Ký hiệu (X0, X1) là số những trùng khớp giữa hai vector X0, X1,  khi đó: 

(X0, X1)= 





1n

1i

1

0 )i(  

Định lý 2.4: Cho X0, X1 là hai đại lượng ngẫu nhiên độc lập nhau, có phân 

bố  là p0(t), p1(t) tương ứng, khi đó: 

P(X0,i=X1,i) = 




1m

0t
10 )t(P).t(P      (2.15) 

Chứng minh:  

Ta có biến cố (X0,i =X1,i) = ⋃ (           )   
   . Đây là hợp của m biến cố 

rời nhau. Do đó xác suất của biến cố {X0,i=X1,i} là: 

P(X0,i=X1,i) = ⋃ (           )   
    =∑ (           )   

    

Do tính độc lập ta suy ra: P(X0,i=t, X1,i=t)=P(X0,i=t).P(X1,i=t)=P0(t).P1(t) 

Vậy P(X0,i=X1,i) =




1m

0t

10 )t(p)t(p  (điều phải chứng minh) 
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Để ứng dụng định lý 2.4 vào bài toán ƣớc lƣợng độ dài thông tin nhúng trong 

ảnh số, ta cần phải xác định đƣợc P0(t), P1(t) trong trƣờng hợp m = 2, tức là t chỉ 

nhận một trong hai giá trị 0 hoặc 1.  

Để đơn giản ta xét ngôn ngữ của thông tin đƣợc nhúng là tiếng Anh. Từ 

thống kê trong [20] trên 10000 ký tự các văn bản tiếng Anh chính thống, tần suất 

đơn các ký tự trong văn bản tiếng Anh tự nhiên xuất hiện không đều. Trong đó ký 

tự e xuất hiện nhiều nhất (chiếm 12.9%) so với tổng số các ký tự xuất hiện trong 

văn bản. Còn chữ z xuất hiện rất ít (chiếm 0.05%). Theo [20] có kết quả thống kê 

tần suất các chữ cái trong văn bản tiếng Anh theo bảng 2.9 (không phân biệt chữ 

hoa chữ thƣờng). 

Bảng 2.9. Bảng thống kê tần suất xuất hiện của các chữ cái trong văn bản tiếng Anh 

Ký tự 
Tần suất 

xuất hiện 
Mã nhị phân Ký tự 

Tần suất 

xuất hiện 
Mã nhị phân 

a 7.96 01100001 n 7.51 01101110 

b 1.60 01100010 o 6.62 01101111 

c 2.84 01100011 p 1.81 01110000 

d 4.01 01100100 q 0.17 01110001 

e 12.86 01100101 r 6.83 01110010 

f 2.62 01100110 s 6.62 01110011 

g 1.99 01100111 t 9.72 01110100 

h 5.39 01101000 u 2.48 01110101 

i 7.77 01101001 v 1.15 01110110 

j 0.16 01101010 w 1.80 01110111 

k 0.41 01101011 x 0.17 01111000 

l 3.51 01101100 y 1.52 01111001 

m 2.43 01101101 z 0.05 01111010 

Từ bảng 2.9 ta thấy giá trị trung bình chữ số ―0‖ xuất hiện trong văn bản tùy 

ý xấp xỉ bằng E[X = 0] = 2.4912 nếu đem chia cho 8 (độ dài bit của các ký tự chữ 

cái) ta có E[X = 0]/8 = 0.3114. Đây chính là xác suất để chữ số ―0‖ xuất hiện trong 

văn bản tiếng Anh dƣới dạng nhị phân tức là P0(t = 0) = 0.3114 và xác suất để chữ 

số ―1‖ xuất hiện là P0(t = 1) = 1 - 0.3114 = 0.6886.  

Xác suất để chữ số ―0‖ và chữ số ―1‖ xuất hiện trên các bit LSB của ảnh là 

P1(t = 0) và P1(t = 1) đƣợc ƣớc lƣợng bằng phƣơng pháp hợp lý cực đại cho ta kết 

quả nhƣ sau: P1(t = 0)  0.505, P1(t = 1)  0.495.  
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Vậy xác suất xuất hiện trùng khớp giữa bit thông tin và bit LSB của ảnh gốc 

là: 

P0(t = 0) * P1(t = 0) + P0(t = 1) * P1(t = 1) = 0.3114 * 0.505 + 0.6886 * 0.495 

= 0.498114  0.5 = 
2

1
. 

Giả sử ta có chuỗi các bit bản rõ là X = x0x1x2.....xn-1 với xi {0, 1} và dãy 

các bit LSB của ảnh (ảnh cấp xám 8 - bit hoặc ảnh 24 - bit màu) là Y = y0y1y2...yn-1 

với yi {0, 1}.  

Theo định lý 2.4 trên ta có P{xi = yi}  1/2, vì độ dài bản thông tin tính theo 

bit là n, nên số các điểm ảnh không bị đảo bit (bitwise) ở LSB sẽ xấp xỉ là n/2. Nhƣ 

vậy nếu ta ƣớc lƣợng đƣợc số điểm ảnh bị đảo bit là bao nhiêu thì ta có thể ƣớc 

lƣợng xấp xỉ đƣợc độ dài bản thông tin đƣợc giấu trong ảnh. 

Để ƣớc lƣợng độ dài thông tin giấu trong LSB của ảnh, thực hiện khảo sát 

sau: Có 2 ảnh gốc là C1 và C2, hai ảnh này đƣợc giấu tin với tỉ lệ lần lƣợt là 12% và 

9 % (so với kích cỡ của C1 và C2) đƣợc ảnh stego S1 và S2. Sau khi thống kê tần 

suất các điểm ảnh của từng cặp ảnh (Ci, Si), i={1, 2}, lƣu vào các cặp vector (Ci
256

, 

Si
256

), tính hiệu |ci
(j)

 – si
(j)

|, j=0,.. 255, ta có kết quả theo bảng 2.10. 

Bảng 2.10. Thử nghiệm độ chênh lệch |ci
j
 – si

j
| của ảnh có giấu tin và ảnh gốc 

j   
 
   

|  
 
   

 
|   

    
  

|  
 
   

 
| 

0 1615 1014 601 1989 1910 79 

1 673 790 117 551 542 9 

2 421 489 68 373 345 28 

3 386 418 32 316 281 35 

4 433 413 20 310 329 19 

6 411 412 1 306 316 10 

6 417 394 23 303 326 23 

7 505 510 5 407 403 4 

8 549 585 36 476 479 3 

9 546 568 22 509 524 15 

… … … … … … … 

255 39 60 21 1149 1750 601 

  393216 15220  393216 11174 
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Rõ ràng nếu s
j
i = c

j
i, tức là không nhúng thông tin hay |s

j
i - c

j
i| =0. Ngƣợc lại, 

|s
j
i - c

j
i| > 0 là do lƣợng tin đƣợc nhúng vào trong Ci đã làm cho các điểm ảnh có sự 

thay đổi. Mỗi điểm ảnh cùng lắm chỉ nhúng đƣợc một bit thông tin, do đó tổng 





255

0j

j
i

j
i |sc|  chính là số các bit thông tin đã đƣợc nhúng.  

Nếu gọi ni là độ dài bit thông tin đã đƣợc nhúng trong ảnh gốc Ci thì theo 

định lý 2.4, ta có ƣớc lƣợng: 

|sc|
2

n
n j

i

255

0j

j
i

i
i  



  



255

0j
i

j
i

j
ii N|sc|2n             (2. 16) 

Nếu cho trƣớc ảnh gốc và ảnh có giấu thông tin tƣơng ứng, chúng ta có thể 

ƣớc lƣợng đƣợc số bit thông tin đã đƣợc nhúng trong ảnh.  

Xét lại ví dụ trên, áp dụng (2.16) với cặp (C1,S1) ta đƣợc: 





255

0j

j
1

j
1 |sc|2 = 30440 

Vậy độ dài thông tin nhúng trong S1 là n1  30440 chiếm tỉ lệ (so với kích cỡ 

của ảnh) là %74.7
393216

30440
  

Với cặp ảnh (C2, S2) ta có 



255

0j

j
2

j
2 |sc|2 =22348, chiếm tỉ lệ %.68.5

393216

22348
  

Vấn đề đặt ra ở đây là một số trƣờng hợp trong thực tế chúng ta không biết 

trƣớc ảnh gốc mà chỉ biết ảnh quan sát, chúng ta phải tìm cách xây dựng một ảnh 

làm ―mốc‖ từ ảnh quan sát đã biết. 

2.1.4.2. Phƣơng pháp ƣớc lƣợng không dựa vào ảnh gốc 

Khi không có ảnh gốc chúng ta cần phải xây dựng một ảnh làm ―mốc‖ từ 

một ảnh đƣợc xét. Theo [95] sau khi nhúng chuỗi bit thông tin với tỉ lệ 100% trên 

miền LSB của ảnh C (xấp xỉ 12.5% kích cỡ của ảnh), thì giá trị tần suất của các cặp 

PoV (x2i,  x2i+1) xấp xỉ bằng nhau. Từ đó luận án đƣa ra ý tƣởng sau: 
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Một ảnh bất kỳ S với vector tần suất điểm ảnh X={x0, x1, x2, …, x255}, ta có 

thể ƣớc lƣợng đƣợc vector tần suất điểm ảnh  Y={y0, y1, …, y255} của ảnh làm 

―mốc‖ với: 

y2i = y2i+1 = 
2

xx 1i2i2 
, i=0,…127               (2.17) 

Sau đó ta có thể ƣớc lƣợng xấp xỉ tỉ lệ thông tin giấu trong ảnh S (kích cỡ 

p×q điểm ảnh) theo công thức sau:  

L=
  

   
   

 
- ])yx(abs

pq

1
[

255

0i

ii


 .100         (2.18) 

Nếu ảnh có giấu tin thì giá trị của |xi-yi| tiến tới 0 và L tiến tới 12.5. Còn 

trƣờng hợp ảnh là ảnh gốc thì ])yx(abs
pxq

1
[

255

0i

ii


 *100 tiến tới 12.5 và L tiến tới 0. 

Giả sử ta có một ảnh C1 (ảnh gốc) với vector tần suất điểm ảnh tƣơng ứng 

X1
256

, và ảnh S1 (ảnh có giấu tin đƣợc nhúng với tỉ lệ bit thông tin bằng 100% miền 

LSB của ảnh gốc) với vector tần suất tƣơng ứng X2
256

. Áp dụng (2.17) ta có vector 

tần suất điểm ảnh xấp xỉ Y1
256

  và Y2
256

, từ X1
256

 và X2
256

 tính hiệu |xi
j
 – yi

j
|, j=0,… 

255, i=1, 2 ta có kết quả theo bảng 2.11.  

Bảng 2.11. Độ sai lệch giữa tần suất của ảnh kiểm tra và ảnh ƣớc lƣợng làm “mốc”  

j x1
j 

y1
j 

|x1
j
-y1

j
| x2

j 
y2

j 
|x2

j
-y2

j
| 

0 1014 1597 583 1615 1597 18 

1 790 687 103 673 687 14 

2 489 431 58 421 431 10 

3 418 396 22 386 396 10 

4 413 419 6 433 419 14 

6 412 419 7 411 419 8 

6 394 412 18 417 412 5 

7 510 495 15 505 495 10 

8 585 555 30 549 555 6 

9 568 563 5 546 563 17 

… … … … … … … 

255 60 36 24 39 36 3 

 393216  13082 393216  4670 
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Ta tính đƣợc giá trị ƣớc lƣợng xấp xỉ cho ảnh C1 và S1 lần lƣợt L1, L2 với 

L1= 3.846151, L2 = 10.12472. 

Thực tế, ảnh khi giấu thông tin với tỉ lệ giấu trên 100% LSB của ảnh không 

hoàn toàn làm cho y2i=y2i+1=(x2i+x2i+1)/2, vì vậy (2.18) đƣợc thay đổi với sai số x 

nhƣ sau: 

L=
  

   
    

 

- ))yx(abs
pq

1
(

255

0i
ii



 .100 - x        (2.19) 

Dựa vào thực nghiệm có thể chọn x=3.5 cho kết quả tốt. 

Biểu thức (2.19) chỉ ƣớc lƣợng đƣợc lƣợng thông tin giấu theo tỉ lệ so với 

kích thƣớc ảnh. Một số kỹ thuật ƣớc lƣợng khác tính lƣợng thông tin giấu theo tỉ lệ 

0%, 10%, 20%, …, 100%  so với kích thƣớc miền LSB của ảnh. Vì vậy dựa trên 

thực nghiệm sau ta sẽ xây dựng biểu thức chuyển đổi tƣơng ứng từ biểu thức (2.19). 

Khảo sát trên một tập 10 ảnh chuẩn cấp xám 8 bit (hình 2.2) cùng kích cỡ 

512x512 tải về từ [107]. 

     

     

Hình 2.2. Tập 10 ảnh chuẩn lấy về từ [107] 

  Thực hiện giấu thông tin bằng kỹ thuật giấu LSB trên tập ảnh này với tỉ lệ 

giấu 0%, 10%, .. 100%. Thực hiện ƣớc lƣợng cho từng tập ảnh ta đƣợc giá trị ƣớc 

lƣợng cho trong bảng 2.12. 
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Bảng 2.12. Kết quả ƣớc lƣợng xấp xỉ trung bình thông tin giấu trên LSB với tập 10 ảnh  

Lƣợng thông tin 

tin đã giấu (%)  

Lƣợng thông tin ƣớc lƣợng trung 

bình trên tập 10 ảnh (%) 

0 0 

10 0.07 

20 0.23645 

30 0.47601 

40 0.80586 

50 1.4977 

60 1.9002 

70 2.6901 

80 4.0328 

90 5.738 

100 6.6821 

Từ đó chúng ta xây dựng đƣợc phƣơng trình bậc hai ƣớc lƣợng xấp xỉ từ 

bảng 2.12 nhƣ sau: 

-3.54x
2
 + 38.64x = y             (2.20) 

Do đó, ứng với mỗi giá trị L tìm đƣợc từ (2.19) của ảnh, thay x = L vào 

(2.20), sẽ nhận đƣợc y tƣơng ứng chính là lƣợng thông tin xấp xỉ đã giấu trên LSB 

của ảnh. Bảng 2.13 là kết quả ƣớc lƣợng xấp xỉ theo (2.20) từ bảng kết quả 2.12. 

Bảng 2.13. Kết quả ƣớc lƣợng xấp xỉ theo (2.19) và (2.20) trên tập 10 ảnh chuẩn 

Lƣợng tin giấu 

(%) 

Tỉ lệ ƣớc lƣợng xấp xỉ trung bình (%) 

Theo biểu thức (2.19) Theo biểu thức (2.20) 

0 0 0 

10 0.07 2.6875 

20 0.23645 8.9385 

30 0.47601 17.591 

40 0.80586 28.84 

50 1.4977 49.931 

60 1.9002 60.642 

70 2.6901 78.328 

80 4.0328 98.255 

90 5.738 99.75 

100 6.6821 100 

Từ biểu thức (2.19) và (2.20) chúng ta xây dựng thuật toán ƣớc lƣợng thông 

tin tổng quát trên miền LSB của ảnh nhƣ sau: 



68 

 

Thuật toán 2.5 – Ƣớc lƣợng tỉ lệ thông tin giấu trên LSB của ảnh  

Đầu vào: Một ảnh 8 – bit cấp độ màu C 

Đầu ra: Cho biết tỉ lệ bit thông tin giấu trên LSB miền không gian của ảnh 

Bƣớc 1. Tính tần suất của dữ liệu ảnh C đƣợc vector tƣơng ứng X
256

. 

Bƣớc 2. Áp dụng (2.18) ta có vector tần suất điểm ảnh Y
256 

cho ảnh làm ―mốc‖ 

đƣợc giấu tỉ lệ 100% trên miền LSB.  

Bƣớc 3. Áp dụng (2.19) đƣợc lƣợng thông tin L (tính theo tỉ lệ so với kích cỡ ảnh) 

Bƣớc 4. Thay x = L vào (2.20), sẽ nhận đƣợc lƣợng thông tin xấp xỉ đã giấu trên 

LSB của ảnh (tính theo tỉ lệ so với kích cỡ miền LSB của ảnh). 

2.2. KỸ THUẬT PHÁT HIỆN MÙ TRÊN LSB CỦA MIỀN TẦN SỐ 

2.2.1. Phân tích kỹ thuật giấu LSB trên miền tần số 

Giấu tin trên miền tấn số cosine hay wavelet là hình thức giấu tin trên LSB 

của các hệ số cosine trên miền tần số giữa nhƣ các kỹ thuật [23, 69, 70, 94, 104] hay 

trên các băng tần cao LH, HL, HH nhƣ các kỹ thuật [42, 73, 91]. Phƣơng pháp biến 

đổi miền không gian sang miền tần số cosine (wavelet) nhƣ đã giới thiệu trong 

chƣơng 1. Theo nhận định của các nhà giấu tin phƣơng pháp giấu trên các hệ số này 

không làm ảnh hƣởng đến chất lƣợng ảnh. 

Theo Provos và các cộng sự, kỹ thuật giấu thông tin trên LSB của các hệ số 

cosine cũng gây ra cân bằng các cặp PoV của hệ số cosine [71]. Theo mình họa 

trong hình 2.3 về biểu đồ tần suất các hệ số cosine trên ảnh Lena.bmp trƣớc khi giấu 

tin (hình 2.3 (a)) và ảnh sau khi giấu tin trên các hệ số cosine (hình 2.3 (b)). Do đó 

nhóm tác giả áp dụng phƣơng pháp thống kê 
2
 với n bậc tự do cho các cặp PoV 

của các hệ số cosine …, (-8, -7), (-6,-5), (-4, -3), (-2, -1), (2, 3), (4, 5), (6, 7)…  

không kiểm tra trên cặp (0, 1) vì cặp này ít sử dụng trong giấu tin [104]. 
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  (a)      (b) 

Hình 2.3. Biểu đồ tần suất các hệ số cosine: a) ảnh gốc, b) ảnh có giấu tin [94] 

Luận án thấy rằng phƣơng pháp thống kê này cũng có thể áp dụng tƣơng tự 

cho phát hiện ảnh có giấu tin trên miền tần số wavelet, vì nó cũng làm cân bằng các 

cặp PoV trên các hệ số wavelet. 

Ngoài ra luận án đƣa ra một phƣơng pháp khác phát hiện mù cho ảnh có giấu 

tin trên LSB của các hệ số cosine cho kết quả tốt hơn trình bày trong mục sau. 

2.2.2. Phƣơng pháp phát hiện 

Áp dụng biểu thức (2.11) đƣợc xây dựng từ mở rộng bổ đề Neyman – 

Pearson trong 2.1.3 cho miền tần số cosine ta có thuật toán dƣới đây. Trong trƣờng 

hợp không có  ảnh gốc để so sánh chúng ta phải xây dựng một ảnh làm ―mốc‖ bằng 

cách coi nhƣ ảnh đƣợc giấu tin với tỉ lệ giấu 100% tổng số các hệ số cosine có thể 

giấu của ảnh. 

Thuật toán 2.6 – Thuật toán “Tỉ lệ xám 3” 

Đầu vào: Cho tập ảnh 𝓥 (gồm có giấu tin trên LSB của hệ số cosine và ảnh gốc) 

Đầu ra: Phân loại tập đó thành tập ảnh 𝓢 (có giấu trên LSB của hệ số cosine) và tập 

ảnh gốc 𝓒. 

Các bước thực hiện 

Bƣớc 1: Chọn lần lƣợt từng ảnh I trong tập ảnh 𝓥 biến đổi miền dữ liệu ảnh sang 

miền tần số cosine theo phép biến đổi cosine rời rạc [43]. Thực hiện bƣớc 

2 và 3 cho đến khi xét hết các ảnh trong 𝓥. 
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Bƣớc 2: Thống kê tần suất các hệ số cosine của ảnh I (bỏ qua các hệ số 0 và 1) vào 

vector  X = {xi, i=1, 2, ..., n} (giá trị n đƣợc xác định từ số các hệ số có tần 

suất lớn hơn 0) với  xi  là tần suất của hệ số cosine có giá trị  i.  

         Thực hiện tính    
  với     

       
  

         

 
   (0<j<

 

 
).  

         Áp dụng công thức (2.11) ta có:  T = ∑      
  

(  )  
 

 
    .. 

Bƣớc 3: Chọn ngƣỡng t0. Nếu  T > t0 thì I lƣu vào tập ảnh gốc 𝓒, ngƣợc lại I lƣu 

vào tập ảnh  𝓢. 

Dựa vào tập thử nghiệm trên một tập ảnh lớn (1200 ảnh), t0 đƣợc chọn trong 

khoảng từ 200 đến 500. 

Chúng ta có thể áp dụng thuật toán 2.6 cho miền tần số wavelet trên các băng 

tần cao LH, HL, HH bằng cách thay vì thống kê trên các hệ số cosine ta thống kê 

trên các hệ số wavelet. 

2.3. CÁC KẾT QUẢ THỬ NGHIỆM 

2.3.1. Các kết quả thử nghiệm trên miền không gian 

2.3.1.1. Thử nghiệm 

Tập ảnh thử nghiệm: Sử dụng tập ảnh gốc 𝓒0 gồm 2088 ảnh (nguồn gốc đã 

giới thiệu trong chƣơng 1) 

Giấu tin trên LSB: Tập ảnh 𝓒0 đƣợc nhúng lƣợng thông tin trên miền LSB 

với tỉ lệ nhúng 30%, 50%, 70%, 100% bằng phƣơng pháp giấu ngẫu nhiên (các 

điểm ảnh đƣợc chọn theo bộ chọn giả ngẫu nhiên PR) đƣợc bốn tập mới 𝓢LSB_30, 

𝓢LSB_50, 𝓢LSB_70, 𝓢LSB_100 (mỗi tập 2088 ảnh). 

Phát hiện ảnh có giấu tin trên LSB: Sử dụng các kỹ thuật phát hiện ảnh có 

giấu tin trên LSB của luận án (―độ lệch chuẩn‖,   
 , ―tỉ lệ xám 1‖, ―tỉ lệ xám 2‖) và 

kỹ thuật phát hiện khác n
2
 [95] và LLRT [80]

 
để phân loại ảnh có giấu tin và không 

giấu tin trên năm tập 𝓒0, 𝓢LSB_30, 𝓢LSB_50, 𝓢LSB_70, 𝓢LSB_100, ta đƣợc kết quả theo bảng 

2.14 dƣới đây. 
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Bảng 2.14. Kết quả phân loại ảnh có giấu tin trên LSB trên các tập 𝓒0, 𝓢LSB_30, 𝓢LSB_50, 

𝓢LSB_70, 𝓢LSB_100 bằng một số kỹ thuật phát hiện ảnh có giấu tin 

Tập 

ảnh 

 

Kỹ 

thuật 

Tỉ lệ phân loại đƣợc trên từng tập ảnh (%) 

  
 [95] LLRT [80] 

“Độ lệch 

chuẩn”    
  “Tỉ lệ xám 1” “Tỉ lệ xám 2”  

Ảnh 

gốc 

Ảnh 

giấu 

tin 

Ảnh 

gốc 

Ảnh 

giấu 

tin 

Ảnh 

gốc 

Ảnh 

giấu tin 

Ảnh 

gốc 

Ảnh 

giấu tin 

Ảnh 

gốc 

Ảnh 

giấu tin 

Ảnh 

gốc 

Ảnh 

giấu 

tin 

𝓒0 96.4 3.6 49.4 50.6 83.4 16.3 82.3 17.7 84.2 15.8 94.2 5.8 

𝓢LSB_30 96.2 3.8 15.7 84.3 67.2 32.8 75.2 24.8 53.6 47.4 84.3 15.7 

𝓢LSB_50 89.9 10.1 13.2 86.8 56.6 43.4 70.0 30.0 43.8 56.2 66.9 33.1 

𝓢LSB_70 45.2 54.8 11.8 88.2 41.6 58.4 62.2 37.8 24.8 70.2 50.4 49.6 

𝓢LSB_100 26.3 73.7 10.2 89.8 29.1 70.9 28.4 71.6 25.7 74.3 24.7 75.3 

 Đánh giá bằng độ đo P, R, F: Đánh giá kết quả trong bảng 2.14 theo độ đo P 

(Precision), R (Recall), độ trung bình điều hòa F trên tập ảnh 𝓦 gồm 10440 ảnh (gồm tập 

𝓒0, 𝓢LSB_30, 𝓢LSB_50, 𝓢LSB_70, 𝓢LSB_100)  ta đƣợc kết quả trong bảng 2.15. 

Bảng 2.15. Kết quả đánh giá bằng các độ đo P, R, F trên tập ảnh 𝓦 gồm 10440 ảnh (𝓒0 

và 𝓢LSB_30, 𝓢LSB_50, 𝓢LSB_70, 𝓢LSB_100) 

                             Độ đo 

Kỹ thuật 
P R F 

  
 [95] 0.36 0.98 0.52 

LLRT [80] 0.87 0.87 0.87 

“Độ lệch chuẩn” 0.51 0.92 0.66 

  
  0.41 0.90 0.56 

“Tỉ lệ xám 1” 0.62 0.94 0.75 

“Tỉ lệ xám 2” 0.43 0.96 0.59 

Từ bảng 2.15 cho thấy xét trên các trƣờng hợp giấu tin với các tỉ lệ giấu khác 

nhau thì giá trị của F là nhỏ (0.52 – 0.87), trong đó   
  cho kết quả thấp nhất vì kỹ 

thuật này chỉ phát hiện tốt cho tập ảnh gốc và tập ảnh có giấu tin với tỉ lệ bit giấu 

cao nhất, còn kỹ thuật LLRT cho giá trị F cao nhất vì khi ảnh chỉ cần giấu một tỉ lệ 

nhỏ nó đã kết luận là ảnh có giấu tin do phƣơng pháp xây dựng ảnh gốc là ―trơn‖ 

nhƣ đã phân tích trong chƣơng 1, các kỹ thuật đề xuất của luận án cho kết quả 
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tƣơng đƣơng nhau. Điều này cho thấy với tỉ lệ giấu thấp các kỹ thuật phát hiện mù 

cho kết quả phân loại không cao.   

Đánh giá độ đo P, R, F trên tập ảnh 𝓞 gồm 4176 ảnh (tập 𝓒0, 𝓢LSB_100)  là tập 

gồm các ảnh gốc và ảnh đƣợc giấu với tỉ lệ bit giấu lớn nhất (100%) trên miền LSB 

cho các kỹ thuật phân loại mù trên cho ảnh có giấu trên LSB ta đƣợc kết quả trong 

bảng 2.16. 

Bảng 2.16. Kết quả đánh giá bằng các độ đo P, R, F  trên tập ảnh 𝓞 gồm 4176 ảnh (tập 

𝓒0, 𝓢LSB_100)  

                             Độ đo 

Kỹ thuật 
P R F 

  
  [95] 0.74 0.95 0.83 

LLRT [80] 0.89 0.64 0.74 

“Độ lệch chuẩn” 0.71 0.81 0.75 

  
  0.72 0.80 0.76 

“Tỉ lệ xám 1” 0.74 0.82 0.78 

“Tỉ lệ xám 2” 0.75 0.92 0.82 

Từ bảng 2.16 cho thấy kết quả giá trị của P, R, F của các kỹ thuật phát hiện 

là rất cao cho trƣờng hợp phân loại ảnh gốc và ảnh có giấu với tỉ lệ giấu lớn nhất 

cho phép của ảnh (100%), trong đó kỹ thuật LLRT [80] có giá trị F là nhỏ nhất, ―tỉ 

lệ xám 2‖ và ―  
 ‖ cho kết quả tốt nhất. 

Ước lượng thông tin: Sử dụng ba kỹ thuật ƣớc lƣợng tỉ lệ thông tin giấu trên 

miền LSB: kỹ thuật RS [31], DI [102], ―trùng khớp‖ (luận án đề xuất) trên năm tập 

𝓒0, 𝓢LSB_30, 𝓢LSB_50, 𝓢LSB_70, 𝓢LSB_100, ta đƣợc kết quả theo bảng 2.17, trong đó chúng 

ta tính giá trị trung bình  ̅ theo (1.8) ƣớc lƣợng đƣợc trên mỗi tập ảnh và độ lệch s 

theo (1.7) trên tập ƣớc lƣợng tính.  
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Bảng 2.17. Kết quả ƣớc lƣợng trên năm tập 𝓒0, 𝓢LSB_30, 𝓢LSB_50, 𝓢LSB_70, 𝓢LSB_100 

               Kỹ thuật 

Tập ảnh  

 RS DI “Trùng khớp” 

 ̅ S  ̅ s  ̅ s 

𝓒0 0.04 0.816 0.73 26.3 3.15 20.36 

𝓢LSB_30 22.17 1.36 37.22 12.53 36.25 33.48 

𝓢LSB_50 63.4 15.1 51.43 40.37 52.17 40.15 

𝓢LSB_70 83.2 19.7 76.82 11.50 81.7 31.5 

𝓢LSB_100 96.3 15.7 98.23 9.02 93.87 12.8 

So sánh thời gian thực hiện: Thực hiện kiểm tra thời gian thực hiện các kỹ 

thuật phát hiện và kỹ thuật ƣớc lƣợng thông tin trên cùng một tập ảnh 𝓒0 (2088 ảnh) 

ta đƣợc kết quả theo bảng 2.18. 

Bảng 2.18. Kết quả thời gian thực hiện phân loại trên tập 𝓒0 (2088 ảnh) 

Kỹ thuật   
  LLRT 

Độ lệch 

chuẩn 
  
  

Tỉ lệ 

xám 1 

Tỉ lệ 

xám 2 
RS DI 

“Trùng 

khớp” 

Thời gian 

(giây) 
156 73 153 153 52 83 6821 2236 185 

Bảng 2.17, 2.18 cho thấy kỹ thuật phát hiện ―Trùng khớp‖ cho kết quả ƣớc 

lƣợng tƣơng đƣơng RS [31] và DI [102]. Tuy nhiên kỹ thuật ƣớc lƣợng ―Trùng 

khớp‖ cho thời gian thực hiện nhanh hơn hai kỹ thuật ƣớc lƣợng RS và DI theo 

phân tích số phép tính phải thực hiện của từng thuật toán ứng với từng kỹ thuật ƣớc 

lƣợng dƣới đây. 

- Số phép tính sử dụng trong thuật toán ―trùng khớp‖ bao gồm: hai vòng lặp 

lồng nhau để thống kê các tần suất điểm ảnh của ảnh, và một vòng lặp để 

xây dựng ảnh làm ―mốc‖ giấu xấp xỉ 100% thông tin trên LSB, sau đó sử 

dụng một vòng lặp đơn để tính độ lệch giữa các cặp giá trị của miền không 
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gian ảnh kiểm tra và miền không gian ảnh sau khi ƣớc lƣợng. Ngoài ra phải 

tính toán một số biểu thức ƣớc lƣợng. 

- Số phép tính sử dụng của RS bao gồm: ba vòng lặp lồng nhau, trong đó hai 

vòng lặp ngoài dùng để chia miền không gian ảnh thành các miền không 

gian nhỏ hơn, mỗi miền con lại phải thực hiện một vòng lặp đơn để kiểm tra 

miền này là miền đều đặn (R), miền dị thƣờng (S), hay miền không sử dụng 

(U), thêm một số phép tính để ƣớc lƣợng thông tin từ miền R và miền S. Vì 

vậy có thể thấy số phép tính thực hiện lớn hơn ―Trùng khớp‖. 

- Số phép tính sử dụng của DI bao gồm bốn lần vòng lặp đôi lồng nhau: một 

vòng lặp đôi để tính giá trị sai phân của các điểm ảnh; một vòng lặp đôi để 

đảo các bit LSB của ảnh đầu vào đƣợc một miền không gian mới và tính giá 

trị sai phân của miền không gian mới này; một vòng lặp đôi để chuyển các 

bit LSB có giá trị 1 thành 0 tạo ra một miền không gian mới và tính giá trị 

sai phân của nó; một vòng lặp đôi để thống kê các tần suất sai phân của ba 

miền không gian trên, trong vòng lặp đôi này sử dụng thêm một vòng lặp 

đơn để lƣu giá trị thống kê vào một vector một chiều. Ngoài ra một số phép 

tính đơn khác. Vì vậy có thể thấy số phép tính thực hiện lớn hơn ―Trùng 

khớp‖. 

Do đó thuật toán của kỹ thuật ―Trùng khớp‖ cho thời gian thực hiện nhanh 

hơn kỹ thuật RS và DI, theo bảng 2.18 thời gian thực hiện của ―trùng khớp‖ trên 

một tập 2088 ảnh là 185 (giây) chỉ bằng 1/37 lần kỹ thuật RS và bằng 1/12 lần kỹ 

thuật ƣớc lƣợng DI.  

2.3.1.2. Nhận xét 

Từ kết quả thử nghiệm và đánh giá trong các bảng 2.14 – 2.18 luận án đƣa ra 

một số nhận xét sau: 

- Kỹ thuật ―độ lệch chuẩn‖ không tốt hơn kỹ thuật ―n
2
‖ ở trƣờng hợp 

phân loại ảnh tập ảnh gốc nhƣng tốt hơn trong trƣờng hợp phân loại 

ảnh có giấu tin, vì kỹ thuật ―n
2
‖ chỉ tốt khi thông tin đƣợc giấu một 

cách tuần tự (theo chiều quét raster) trên miền LSB của ảnh. 
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- Kỹ thuật ―LLRT‖ của Sullivan rất tốt trong trƣờng hợp phân loại ảnh 

có giấu tin, nhƣng không tốt trong trƣờng hợp phân loại ảnh gốc vì tác 

giả sử dụng lọc thông thấp để xây dựng xấp xỉ ảnh gốc từ vector tần 

suất của một ảnh bất kỳ, kết quả lọc thông thấp thƣờng cho tín hiệu 

ảnh ―trơn‖ hơn một ảnh gốc tự nhiên (nhƣ đã minh họa trong chƣơng 

1, hình 1.4), vì vậy nó làm cho phát hiện sai lệch ảnh gốc thực tế 

(bảng 2.14). 

- ―Tỉ lệ xám 2‖ và  ―n
2
‖ cho kết quả phân loại tƣơng đƣơng trong tập 

ảnh có giấu tin và không giấu tin. 

- Theo đánh giá P, R, F trong các bảng 2.15 và 2.16 thì giá trị của P, R, 

F chỉ cao khi phân loại tập ảnh gốc và ảnh có giấu tin với tỉ lệ giấu 

thông tin lớn nhất (100% trên LSB). Còn cho tất cả các trƣờng hợp thì 

độ tin cậy chỉ xấp xỉ bằng 0.56. 

- Thời gian phân loại trên cùng tập ảnh của kỹ thuật ―tỉ lệ xám 1‖ và ―tỉ 

lệ xám 2‖ xấp xỉ kỹ thuật ―LLRT‖ vì số phép tính trong các kỹ thuật 

này xấp xỉ nhau vì đều cùng sử dụng các phép tính logarit trong tính 

toán. 

- Phƣơng pháp phát hiện bằng ƣớc lƣợng ―Trùng khớp‖ có thể ƣớc 

lƣợng tƣơng đƣơng RS và DI nhƣng thời gian thực hiện của ―Trùng 

khớp‖ nhanh hơn cả (bảng 2.18). 

2.3.2. Các kết quả thử nghiệm trên miền tần số 

2.3.2.1. Thử nghiệm 

Tập ảnh thử nghiệm: là tập ảnh 𝓙0 gồm 1200 ảnh JPEG trong đó 605 ảnh 

chụp từ máy ảnh kỹ thuật số, và 595 ảnh tải về từ [103, 107]. 

Giấu thông tin: Tập ảnh 𝓙0 đƣợc giấu lƣợng thông tin với tỉ lệ bit giấu 25%, 

50% và 100% trên miền hệ số cosine của các ảnh đƣợc các tập ảnh 𝓙25, 𝓙50, 𝓙100 có 

giấu tin trên LSB của các hệ số cosine. 
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Phát hiện ảnh có giấu tin: Sử dụng thuật toán 2.6 (tỉ lệ xám 3) và thuật toán 

của kỹ thuật n
2
 [95] để phân loại ảnh cho các tập ảnh 𝓙0, 𝓙25, 𝓙50, 𝓙100  ta đƣợc kết 

quả phân loại trong bảng 2.19.  

Bảng 2.19: Tỉ lệ phân loại ảnh của kỹ thuật “tỉ lệ xám 3” và n
2
 [71] với các tập ảnh 𝓙0, 

𝓙25, 𝓙50, 𝓙100  

Tập dữ liệu ảnh n
2
 [95] “Tỉ lệ xám 3” 

Ảnh gốc (%) Ảnh giấu tin (%) Ảnh gốc (%) Ảnh giấu tin (%) 

𝓙0 93.7 6.3 91.8 8.2 

𝓙25 83.5 16.5 75.6 24.4 

𝓙50 48.7 51.3 42.3 57.7 

𝓙100 10.4 89.6 3.9 96.1 

Đánh giá kết quả trong bảng 2.19 theo độ đo P (Precision), R (Recall), độ 

trung bình điều hòa trên tập ảnh 𝓙 gồm 4800 ảnh (gồm tập 𝓙0, 𝓙25, 𝓙50, 𝓙100) ta 

đƣợc kết quả trong bảng 2.20.  

Bảng 2.20. Kết quả đánh giá bằng các độ đo P, R,  F  trên tập ảnh 𝓙  

                             Độ đo 

Kỹ thuật 
P R F 

  
  0.52 0.96 0.68 

“tỉ lệ xám 3” 0.59 0.95 0.73 

Bảng 2.21 là thời gian thực hiện trên tập 𝓙0 gồm 1200 ảnh của hai kỹ thuật 

phát hiện   
  và ―tỉ lệ xám 3‖. 

Bảng 2.21. Thời gian thực hiện trên tập J0  

Kỹ thuật phát hiện   
  “Tỉ lệ xám 3” 

Thời gian thực hiện (giây) 488 166 
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2.3.2.2. Nhận xét 

Phát hiện ảnh có giấu tin trên miền tần số: Kỹ thuật ―tỉ lệ xám 3‖ phát hiện 

ảnh có giấu tin trên LSB của các hệ số cosine phân loại xấp xỉ kỹ thuật ―n
2
‖ cho 

trƣờng hợp ảnh gốc nhƣng tốt hơn cho trƣờng hợp ảnh giấu tin với tỉ lệ 100% miền 

hệ số cosine, và thời gian thực hiện của ―tỉ lệ xám 3‖ cũng nhanh hơn  ―n
2
‖ (gần 3 

lần). 

KẾT LUẬN CHƢƠNG 2 

Chƣơng này đƣa ra bốn phƣơng pháp cải tiến phát hiện mù cho ảnh có giấu 

tin trên LSB của miền không gian và một phƣơng phát phát hiện mù trên LSB của 

miền tần số. Dựa trên tập thử nghiệm gồm 2088 ảnh để so sánh kỹ thuật cải tiến của 

luận án với một số kỹ thuật phát hiện mù khác. 

 Các kết quả thử nghiệm cho thấy các kỹ thuật phát hiện do luận án đƣa ra 

trong chƣơng này là tƣơng đƣơng hoặc tốt hơn kỹ thuật phát hiện khác trong một số 

trƣờng hợp ảnh có tỉ lệ bit giấu thấp hoặc thời gian thực hiện.  
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Chƣơng 3. MỘT SỐ KỸ THUẬT PHÁT HIỆN CÓ RÀNG BUỘC  

Chƣơng này đƣa ra bốn kỹ thuật phát hiện có ràng buộc cho ảnh có giấu tin 

sử dụng kỹ thuật giấu tin DIH, IWH, HKC, RVH. Chúng đều là trƣờng hợp riêng 

của kỹ thuật giấu LSB, tuy nhiên tỉ lệ thay đổi trên LSB của ảnh thƣờng thấp so với 

lƣợng thông tin đem giấu (hoặc kích cỡ ảnh), vì vậy phát hiện bằng các kỹ thuật 

phát hiện mù trên LSB của ảnh thƣờng cho kết quả không cao. Trong phần này luận 

án đƣa ra các phƣơng pháp phát hiện tối ƣu hơn so với phát hiện mù trên LSB cho 

các kỹ thuật giấu DIH, IWH, HKC, RVH và phƣơng pháp ƣớc lƣợng xấp xỉ lƣợng 

bit thông tin giấu trong ảnh sử dụng các kỹ thuật này.     

3.1. PHÁT HIỆN ẢNH CÓ GIẤU TIN SỬ DỤNG KỸ THUẬT GIẤU HKC 

3.1.1. Tóm lƣợc kỹ thuật giấu HKC  

Kỹ thuật HKC do J. H. Hwang, J.W. Kim và J. U. Choi đề xuất năm 2006 

[41], dựa trên phƣơng pháp dịch chuyển biểu đồ tần suất nhƣ sau: chọn điểm có tần 

suất lớn nhất (gọi là điểm Peak) trong biểu đồ, sau đó chọn hai điểm Zero1 và Zero2 

(các điểm có cột tần suất có giá trị bằng 0) ở bên trái và bên phải điểm Peak (ví dụ 

hình 3.1 (a) biểu đồ tần suất của ảnh 8-bit Lena.bmp). Sau đó thực hiện làm rỗng 

hai cột tần suất tại vị trí Peak+1 và Peak -1. Để có thể khôi phục ảnh gốc, bản đồ 

định vị đƣợc đề xuất dùng để lƣu trữ thông tin vị trí của các điểm gồm: điểm Peak, 

Zero1, giá trị tần suất Zero1, điểm Zero2, tần suất của điểm Zero2. Bản đồ định vị 

này chuyển thành một chuỗi nhị phân và đƣợc ghép vào trƣớc chuỗi thông tin M 

cùng giấu vào ảnh. 

Thực hiện giấu thông tin vào ảnh theo nguyên tắc: giả sử cần giấu bit b, quét 

ảnh (theo thứ tự từ trái sang phải từ trên xuống) nếu điểm ảnh có giá trị bằng Peak - 

2 hoặc Peak + 2, thì kiểm tra bit b cần nhúng trong chuỗi bit thông tin: nếu bit thông 

tin là ―1‖ thì điểm ảnh có giá trị là Peak - 2 sẽ tăng lên 1, hoặc điểm ảnh có giá trị là 

Peak + 2 sẽ giảm đi 1, còn nếu bit thông tin là ―0‖ thì vẫn duy trì nhƣ cũ (ngầm hiểu 

đã giấu vào Peak -2 hoặc Peak +2). Kết thúc quá trình giấu tin ta đƣợc ảnh stego có 

giấu tin với biểu đồ tần suất trong hình 3.1 (b) 
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(a) 

 

(b) 

Hình 3.1. Biểu đồ tần suất: (a) ảnh gốc, (b) ảnh giấu tin bằng HKC 

3.1.2. Phƣơng pháp phát hiện và ƣớc lƣợng thông tin giấu trong ảnh 

3.1.2.1. Phƣơng pháp phát hiện của Kuo và Lin 

Năm 2008, Wen – Chung Kuo (Kuo) và Yan – Hung Lin (Lin) đề xuất kỹ 

thuật phát hiện ảnh giấu tin sử dụng HKC [46]. Họ quan sát biểu đồ tần suất dựa 

vào đỉnh Peak trƣớc và sau khi giấu, thấy hai giá trị lân cận hai bên của đỉnh peak bị 

tụt xuống do giấu tin nhƣ mô tả trong hình 3.2 (a) và (b), vì vậy họ đƣa ra định lý 

3.1 để xây dựng kỹ thuật phát hiện dƣới đây.  
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(a) (b) 

Hình 3.2. Điểm Peak: (a) trước khi giấu tin, (b) sau khi giấu tin 

Định lý 3.1 - Có năm cặp giá trị liên tiếp (x1, y1), (x2, y2), (x3, y3), (x4, y4), (x5, 

y5) với (x3, y3) là cặp giá trị điểm Peak. Tỉ lệ thay đổi của năm điểm liên tục và mối 

quan hệ láng giềng được xác định lần lượt như biểu thức (3. 1) và (3. 2): 

     

  
 

     

  
                                                             (3. 1) 

|
     

  
|  |

     

  
|                         (3. 2) 

2 là giá trị ngưỡng  

Trong [46], tác giả lấy 2  = 0.1. 

Áp dụng định lý này, Kuo và Lin đƣa ra thuật toán phát hiện ảnh có giấu tin sử 

dụng kỹ thuật HKC sau đây: 

Thuật toán 3.1 – Phát hiện ảnh stego_HKC của Kuo và Lin 

Đầu vào: Một ảnh 8 – bit cấp độ màu C 

Đầu ra: kiểm tra xem C có giấu tin sử dụng kỹ thuật giấu HKC hay không 

Bƣớc 1. Tìm cặp giá trị điểm Peak (xmax, ymax) 

Bƣớc 2. Tính tỉ lệ thay đổi và mối quan hệ láng giềng với (xmax, ymax) sử dụng định 

lý 3.1. 

Bƣớc 3. Nếu năm cặp giá trị liên tiếp lân cận (xmax, ymax) thoả mãn (3.1) và (3.2), thì 

kết luận ảnh C có giấu tin vùng điểm Peak, ngƣợc lại ảnh không giấu tin. 
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3.1.2.2. Phƣơng pháp phát hiện cải tiến từ phƣơng pháp của  Kuo và Lin 

Với kỹ thuật phát hiện của Kuo và Lin (dựa trên định lý 3.1) trong một số 

trƣờng hợp, chúng ta thấy nó không phù hợp khi thông tin không đƣợc giấu hết vào 

vị trí của cột tần suất có giá trị lân cận điểm Peak.  

 

(a)                                             (b) 

Hình 3.3. Biểu đồ tần suất của: (a) ảnh gốc, (b) ảnh giấu tin bằng HKC 

Ví dụ nhƣ hình 3.3 (a) điểm peak là 146, sau khi giấu tin hai cột giá trị lân 

cận peak là 145 và 147 bị tụt xuống, nhƣng lƣợng bit giấu ít hơn tần suất của 2 điểm 

này, nên tần suất có giá trị điểm ảnh bằng 144 không bằng tần suất có giá trị điểm 

ảnh là 145 và tần suất có giá trị điểm ảnh là 147 không bằng tần suất có giá trị điểm 

ảnh là 148 (xem hình 3.3 (b)). Theo ví dụ ta có y1=1520, y2=600, y3=3300, y4=580, 

y5=1600. 

Trong trƣờng hợp này kiểm tra lại biểu thức (3.1) và (3.2) ta thấy: 

  (y3-y2)/y3=0.8182 và (y3-y4)/y3 =0.8242 và 

 |
     

  
|  1.5333 và |

     

  
| =1.7586 

không thỏa mãn định lý 3.1. 

Để cải tiến kỹ thuật của Kuo và Lin phát hiện hiệu quả hơn cho trƣờng hợp 

giấu với lƣợng giấu khác nhau, ta có  định lý 3.2 nhƣ sau: 
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Định lý 3.2 - Có năm cặp giá trị liên tiếp (x1, y1), (x2, y2), (x3, y3), (x4, y4), (x5, 

y5) trong đó (x3, y3) là cặp giá trị điểm Peak (với điểm ảnh có giá trị x3 có tần suất 

lớn nhất y3). Khi đó ảnh có giấu tin sử dụng kỹ thuật giấu HKC nếu mối quan hệ 

của năm cặp giá trị này thỏa mãn biểu thức (3.1’) và (3.2’): 

     

  
 

     

  
                            (3.1’) 

 
  

  
 

  

  
 <=1            (3.2’) 

Chứng minh: 

Giả thiết (x3, y3) là cặp giá trị với điểm ảnh có giá trị x3 có tần suất y3 là lớn 

nhất. Các giá trị x1, x2 là các giá trị lân cận trái của x3 và x4, x5 là các giá trị lân cận 

phải của x3.  

Theo giả thuyết của kỹ thuật giấu tin HKC giá trị tần suất của x2 (là y2) và x4 

(là y4) có giá trị gần xấp xỉ bằng y3, do đó có thể giấu tin đƣợc nhiều thông tin vào 

các lân cận này, nên ta có mối quan hệ sau trong các ảnh chƣa giấu tin bằng HKC: 

y2<y3, y4 <y3        

 Hay: 
     

  
 

     

  
 < 0.4            (3.3) 

Để có thể giấu tin, HKC thực hiện biến đổi các cột tần số tại y1, y2, y4, y5 nhƣ 

sau: 

  
  = y2,    

  = 0,    
  = y4,   

  = 0  (tạo thành cột tần suất rỗng tại   
  và   

 ).  

Giả sử ta cần giấu một chuỗi bit thông tin M có độ dài m. 

Theo kỹ thuật giấu HKC thì sẽ thay đổi một phần tần suất gần bằng m/4 

trong   
  thành   

 , và m/4 giá trị tần suất của   
  thành   

 . Lƣợng bit còn lại (2*m/4) 

ngầm định giấu trong   
  và   

 . Nghĩa là lƣợng bit giấu trong ảnh m=2*(  
 +  

 ), vì 

chuỗi thông tin giấu là đại lƣợng ngẫu nhiên có phân bố i.i.d [61] nên xác suất bit 

―0‖ và xác suất bit ―1‖ xấp xỉ bằng nhau và bằng 0.5 (P(0)  P(1) = 0.5) 

+ Trƣờng hợp giấu số bit hết khả năng của ảnh thì: 

  
    

   y2/2  

     
    

   y4/2 

m =   
 +  

 +  
 +  

 =2*(  
 +  

 ) 
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Do đó   
     

 

  
 

     
 

  
 > 0.4        (3.4) 

+ Trƣờng hợp giấu với lƣợng giấu rất nhỏ nghĩa là y2’ và y4’ rất nhỏ gần tới 0 

thì 

  
     

 

  
 

     
 

  
 < 1           (3.5) 

 Tuy nhiên trong một số trƣờng hợp (II) có thể thỏa mãn với ảnh không giấu 

tin hoặc các cột tần suất lân cận trái hoặc phải của y3 có giá trị gần bằng 1/2 giá trị 

của y3 do đó ta hạn chế bằng biểu thức sau: 

 Sau khi giấu tin: 

  +   
 

    
   

+   
  <=   

  

+   
  <=   

  

 Do đó ta có : 

  
  
 

  
  

  
 

  
  <=1           (3.6) 

 Từ (3.3), (3.4), (3.5), (3.6) ta có điều phải chứng minh. 

Áp dụng định lý này vào bài toán phát hiện ảnh giấu sử dụng HKC ta đƣợc 

thuật toán 3.2 nhƣ sau: 

Thuật toán 3.2 – Phát hiện ảnh stego_HKC_cải tiến 

Đầu vào: Một ảnh  8 – bit cấp độ màu C 

Đầu ra: Kiểm tra xem ảnh C có giấu tin sử dụng kỹ thuật giấu HKC hay không 

Bƣớc 1. Tìm cặp giá trị điểm peak (xmax, ymax) 

Bƣớc 2. Tính tỉ lệ thay đổi và mối quan hệ láng giềng với (xmax, ymax) sử dụng định 

lý 3.2. 

Bƣớc 3. Nếu năm cặp giá trị liên tiếp lân cận (xmax, ymax) thoả mãn (3.1’) và (3.2’), 

thì kết luận ảnh C có giấu tin trong vùng này, ngƣợc lại ảnh không giấu tin. 

Sau khi thử nghiệm và khảo sát lại trên một tập ảnh lớn chúng ta có thể đƣa 

một biểu thức kiểm tra khác đơn giản và tối ƣu hơn kỹ thuật cải tiến của Kuo và 
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Lin. Từ biểu thức mới này chúng ta còn có thể ƣớc lƣợng đƣợc lƣợng bit thông tin 

đã giấu trong ảnh bằng HKC trong khi kỹ thuật của Kuo và Lin chƣa đƣa ra. Chi tiết 

đƣợc trình bày trong 3.1.2.3 dƣới đây 

3.1.2.3. Phƣơng pháp phát hiện HKC khác và ƣớc lƣợng thông tin giấu 

Gọi  255

0iih


 là vector tần suất của ảnh gốc trƣớc khi giấu tin, khi đó Peak là 

điểm ảnh có tần suất (hPeak) lớn nhất, các cột tần suất lân cận hPeak-2, hPeak-1, hPeak+1, 

hPeak+2 có giá trị lớn xấp xỉ hPeak, vì vậy tổng tần suất của hPeak+1 và hPeak +2 (hoặc 

hPeak – 1 và hPeak -2) sẽ luôn lớn hơn hPeak, nghĩa là hPeak+1 + hPeak +2 > hPeak (hoặc hPeak-1 

+ hPeak - 2 > hPeak) điều này có thể nhìn trực quan theo hình 3.1. (a) 

Với ảnh có giấu tin thì điều này lại ngƣợc lại, vì để giấu tin theo HKC chúng 

ta phải dịch chuyển tần suất hPeak + 2 sang vị trí hPeak +3, hPeak +1 sang hPeak +2, hPeak - 2 

sang hPeak–3, hPeak-1 sang hPeak-2. Khi thông tin đƣợc giấu vào ảnh sẽ dịch chuyển một 

phần hPeak-2 sang hPeak -1 và hPeak+2 sang hPeak+1. Do đó chúng ta thấy hPeak-1 + hpeak-2 < 

hPeak và hPeak+1 + hPeak+2 < hPeak vì hPeak-1 + hPeak-2 và hPeak+1 + hPeak+2 chính là tần suất 

của hPeak-1 và hPeak+1 trong ảnh gốc ban đầu (có thể trực quan theo hình 3.1. (b)).  

Cũng dựa vào mối quan hệ bị thay đổi này giữa các vùng lân cận hPeak chúng 

ta có thể ƣớc lƣợng đƣợc số bit thông tin giấu trong ảnh dựa vào hPeak-1 và hPeak+1. 

Ban đầu để giấu tin chúng ta phải dịch chuyển hPeak-1 sang hPeak-2, hPeak+1 sang hPeak+2, 

nghĩa là làm cho hPeak-1= 0, hPeak+1 = 0. Sau khi giấu tin các bit ―1‖ của chuỗi thông 

tin làm dịch chuyển một phần hPeak-2, hPeak+2 sang hPeak-1, hPeak+1 (theo thuật toán giấu 

HKC) còn các bit ―0‖ ngầm định đƣợc giấu vào các điểm ảnh Peak-2 và Peak+2.  

Gọi L0, L1 là số bit ―0‖ và bit ―1‖ của chuỗi thông tin M cần giấu khi đó: L1 

= hPeak-1 + hPeak+1, còn L0  L1 vì chuỗi thông tin M là đại lƣợng ngẫu nhiên có phân 

bố i.i.d [61] nên xác suất bit ―0‖  và xác suất bit ―1‖ xấp xỉ bằng  nhau và bằng 0.5 

(P(0) P(1) =0.5). Vậy độ dài bit thông tin M đƣợc giấu trong ảnh sử dụng HKC  

đƣợc tính theo biểu thức sau: L = 2L1 = 2(hPeak-1 + hPeak+1).  

Từ các vấn đề phân tích ở trên chúng tôi có đƣợc định lý 3.3 cho phát hiện 

ảnh có giấu tin sử dụng kỹ thuật giấu HKC. 
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  Định lý 3.3 - Có năm cặp giá trị liên tiếp (x1, y1), (x2, y2), (x3, y3), (x4, y4), (x5, 

y5) với điểm Peak (điểm max) là x3 và  y3 = hPeak. Khi đó ảnh có giấu tin bằng HKC  

nếu mối quan hệ của năm điểm này thỏa mãn:  

y1 + y2 < y3              (3. 7) 

y4 + y5 < y3             (3. 8) 

và lượng bit thông tin đã giấu được tính bằng biểu thức: 

  L =2(y2 +y4)           (3.9)  

Chứng minh: 

Theo giả thuyết cặp giá trị (x3, y3) là cặp giá trị với điểm Peak là x3 có tần 

suất y3 là lớn nhất. Các giá trị x1, x2 là các giá trị lân cận x3 về bên trái, x2, x2 là các 

giá trị lân cận về bên phải. Vì vậy các giá trị này có y1, y2, y4, y5 tƣơng ứng lớn gần 

bằng y3 nên có mối quan hệ: 

y1<y3, y2 <y3, y4<y3, y5 <y3          (3.10) 

 y1+y2>y3 

 y4+y5 > y3 

Trƣớc khi giấu tin, HKC thực hiện biến đổi các cột tần số tại y1, y2, y4, y5 

nhƣ sau: 

  
 = y2,    

 =0,    
 =y4,   

 =0 

nghĩa là y2 bị dịch chuyển thành y1, y4 bị dịch chuyển thành y5 (tức là tạo 

thành cột tần suất rỗng tại y2 và y4).  

Sau khi giấu tin một phần tần suất trong   
  chuyển sang   

 ,   
  chuyển sang 

  
 . 

Mà   
 +   

  =y2,   
  +   

  = y4 theo (3.10) chúng ta có y2< y3, y4 <y3. Nghĩa là 

sau khi giấu tin: 

   
  +   

  < y3,   
  +   

  <y3           (3.11) 

Nếu (3.11) thỏa mãn thì ta có thể tính đƣợc lƣợng bit thông tin giấu xấp xỉ 

trong ảnh bằng HKC nhƣ sau: 

Gọi L0, L1 là số bit ―0‖ và bit ―1‖ của chuỗi thông tin M cần giấu khi đó: L1 = 

  
  +   

 , mặt khác L0  L1 vì chuỗi thông tin M là đại lƣợng ngẫu nhiên có phân bố 

i.i.d [61] nên xác suất bit ―0‖ và xác suất bit ―1‖ xấp xỉ bằng  nhau và bằng 0.5 (P(0) 
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 P(1) = 0.5). Vậy độ dài bit thông tin M đƣợc giấu trong ảnh sử dụng HKC  đƣợc 

tính theo biểu thức sau:  

L = 2L1 = 2(  
  +   

 ).          (3.12) 

Từ (3.11) và (3.12) ta đƣợc điều phải chứng minh. 

Áp dụng định lý 3.3, chúng ta có thể xây dựng thuật toán phát hiện ảnh có 

giấu tin bằng kỹ thuật HKC và ƣớc lƣợng thông tin giấu trong ảnh sau: 

Thuật toán  3.3 -  Phát hiện và ƣớc lƣợng độ dài M của ảnh_stego_HKC 

Đầu vào: Một ảnh 8 – bit cấp độ màu C 

Đầu ra:  Kiểm tra xem ảnh C có giấu tin sử dụng kỹ thuật giấu HKC hay không. 

Nếu có cho biết lƣợng bit đã giấu trong ảnh. 

Bƣớc 1: Thống kê tần suất các điểm ảnh đƣợc  255

0iih


. Tìm điểm Peak có tần suất 

lớn nhất đƣợc căp (xmax, ymax) với xmax = Peak, ymax = hpeak. 

Bƣớc 2: Tìm 2 cặp điểm liên tiếp bên trái (xmax-2, ymax-2), (xmax-1, ymax-1) và liên tiếp 

phải (xmax+1, ymax+1), (xmax+2, ymax+2) của Peak. 

Bƣớc 3. Nếu năm điểm (xmax-2, ymax-2), (xmax-1, ymax-1), (xmax, ymax), (xmax+1, ymax+1), 

(xmax+2, ymax+2) thoả mãn biểu thức (3.7) và (3.8) thì kết luận ảnh C có giấu 

tin với lƣợng bit thông tin đƣợc tính theo (3.9). Ngƣợc lại, có thể kết luận 

ảnh này không giấu tin bằng HKC. 

Áp dụng thuật toán cho thử nghiệm trong phần 3.1.1 trên ảnh Lena.bmp cấp 

xám 8-bit, thông tin giấu là ảnh Logo.bmp nhị phân kích cỡ 128×56 điểm ảnh 

(tƣơng ứng 7146 bit), chúng ta ƣớc lƣợng xấp xỉ số độ dài bit thông tin đã giấu 

trong ảnh L = 7148 bit. 
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3.1.3. Các kết quả thử nghiệm 

3.1.3.1. Thử nghiệm 

Tập ảnh thử nghiệm: Tập ảnh thử nghiệm là tập 𝓒0 gồm 2088 ảnh đã giới 

thiệu nguồn gốc trong 1.3.2. 

Thử nghiệm: Để đánh giá và so sánh hiệu quả của ba kỹ thuật phát hiện: Kỹ 

thuật của Kuo và Lin, kỹ thuật của Kuo và Lin đƣợc cải tiến và kỹ thuật do luận án 

đề xuất, luận án thực hiện các thực nghiệm với hai trƣờng hợp sau: 

1/. Trƣờng hợp 1 (giấu cùng một lƣợng bit thông tin) 

Tập ảnh 𝓒0 đƣợc giấu cùng một thông tin với độ dài bit thông tin là 2500 bit 

(bit thông tin đƣợc sinh ngẫu nhiên) bằng kỹ thuật giấu HKC đƣợc tập ảnh đã giấu 

tin 𝓢HKC_2500 gồm 2088 ảnh. Sử dụng ba kỹ thuật phát hiện ảnh có giấu tin HKC để 

phân loại các ảnh gốc và ảnh có giấu tin bằng HKC trong hai tập 𝓒0 và 𝓢HKC_2500 ta 

đƣợc kết quả phân loại trong bảng 3.1. 

Bảng 3.1. Bảng kết quả phân loại trên tập 𝓒0 và 𝓢HKC_2500 

                Tập ảnh 

 

Kỹ thuật phát hiện 

Tập ảnh 𝓒0   Tập ảnh 𝓢HKC_2500  

Số ảnh phát hiện đƣợc với từng loại ảnh 

Gốc Giấu tin Gốc Giấu tin 

Kỹ thuật của Kuo và Lin 2076 12 2085 3 
Kỹ thuật của Kuo và Lin cải tiến 1776 312 212 1876 

Kỹ thuật phát hiện đề xuất 1950 138 38 2050 

Đánh giá kết quả trong bảng 3.1 theo độ đo P sử dụng (1.3), R sử dụng (1.4),  

F sử dụng (1.6)  trên tập ảnh 𝓥 gồm 4176 ảnh trong đó 2088 ảnh của tập 𝓒0 và 2088 

ảnh của tập 𝓢HKC_2500  ta đƣợc kết quả trong bảng 3.2. 
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Bảng 3.2. Kết quả đánh giá bằng các độ đo P, R, F  trên tập ảnh 𝓥  gồm 4176 ảnh (𝓒0 và 

𝓢HKC_2500) 

                                     Độ đo 

Kỹ thuật 
P R F 

Kỹ thuật phát hiện của Kuo và Lin  0.001 0.2 0.002 

Kỹ thuật của Kuo và Lin có chỉnh sửa  0.89 0.82 0.85 

Kỹ thuật phát hiện đề xuất   0.98 0.94 0.96 

Ước lượng thông tin giấu: Tiến hành ƣớc lƣợng số bit thông tin giấu trên tập 

ảnh 𝓒0 và tập ảnh 𝓢HKC_2500 ta đƣợc kết quả tƣơng ứng trong bảng 3.3.  

Bảng 3.3. Kết quả ƣớc lƣợng thông tin giấu trên tập 𝓒0 và 𝓢HKC_2500 

Tập ảnh thử nghiệm Độ dài bit trung bình ƣớc lƣợng Độ lệch 

𝓒0  386.37 1214.89 

𝓢HKC_2500  2494.357 2116.37 

Từ bảng 3.3 ta thấy, với tập ảnh gốc 𝓒0 kết quả ƣớc lƣợng trung bình độ dài 

bit thông tin là 386.37 với độ lệch 1214.89 là do trong tập ảnh 𝓒0 chƣơng trình phát 

hiện ra sai 138 ảnh gốc là ảnh có giấu tin, nó sẽ ƣớc lƣợng giá trị số bit thông tin 

của 138 ảnh này làm cho số bit trung bình trên 2088 ảnh gốc là rất lớn. Còn với tập 

ảnh 𝓢HKC_2500 với lƣợng giấu thực tế là 2500 bit nhƣng chƣơng trình ƣớc lƣợng đƣợc 

trung bình là 2494.357 là do nó phát hiện sai 138 ảnh là gốc vì vậy giá trị bit dữ liệu 

giấu ƣớc lƣợng trung bình thấp hơn giá trị bit đã giấu trong tập ảnh. 

2/. Trƣờng hợp 2 (các ảnh đƣợc giấu với lƣợng thông tin giấu lớn nhất) 

Tập ảnh 𝓒0 đƣợc giấu một lƣợng bit thông tin (bit thông tin đƣợc sinh ngẫu 

nhiên) với tỉ lệ giấu lớn nhất (khả năng giấu cho phép của mỗi ảnh) bằng kỹ thuật 

giấu HKC đƣợc tập ảnh đã giấu tin 𝓢HKC_R100 gồm 2088 ảnh. Sử dụng ba kỹ thuật 

phát hiện ảnh có giấu tin HKC để phân loại các ảnh gốc và ảnh có giấu tin trong hai 

tập 𝓒0 và 𝓢HKC_R100 ta đƣợc kết quả trong bảng 3.4. 
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Bảng 3.4. Bảng kết quả phân loại bằng ba kỹ thuật phát hiện: của Kuo và Lin, của Kuo 

và Lin cải tiến và kỹ thuật đề xuất mới trên tập 𝓢HKC_R100 

                Tập ảnh 

 

Kỹ thuật phát hiện 

Tập ảnh 𝓢HKC_R100  

ảnh gốc ảnh giấu tin 

Kỹ thuật của Kuo và Lin 312 288 
Kỹ thuật của Kuo và Lin cải tiến 95 505 
Kỹ thuật phát hiện đề xuất 16 584 

Đánh giá kết quả trong bảng 3.4 theo độ đo P, R , F trên tập ảnh U gồm 4176 

ảnh trong đó 2088 ảnh của tập 𝓒0 và 2088 ảnh của tập 𝓢HKC_R100  ta đƣợc kết quả 

trong bảng 3.5. 

Bảng 3.5. Kết quả đánh giá bằng các độ đo P, R, F  trên tập ảnh U gồm 4176 ảnh (𝓒0 và 

𝓢HKC_R100) 

                                     Độ đo 

Kỹ thuật 
P R F 

Kỹ thuật phát hiện của Kuo và Lin 0.64 0.99 0.78 

Kỹ thuật của Kuo và Lin cải tiến  0.89 0.82 0.85 

Kỹ thuật phát hiện đề xuất   0.98 0.94 0.96 

3.1.3.2. Nhận xét 

 Từ kết quả trong các bảng 3.1 - 3.6 luận án đƣa ra một số nhận xét sau: 

- Đối với trƣờng hợp phân loại ảnh gốc: kỹ thuật phát hiện của Kuo và Lin 

tốt hơn kỹ thuật cải tiến và kỹ thuật đề xuất. 

- Đối với các ảnh đƣợc giấu với lƣợng thông tin giấu thấp (so với khả năng 

giấu lớn nhất của ảnh) thì kỹ thuật của Kuo và Lin phát hiện không tốt nhƣ 

đã phân tích ở trên, kỹ thuật cải tiến phát hiện tốt hơn. 

- Đối với tập ảnh giấu tin với lƣợng thông tin giấu lớn nhất thì kỹ thuật của 

Kuo và Lin đƣợc cải tiến và kỹ thuật đề xuất cho kết quả phân loại tốt hơn.  

- Kỹ thuật đề xuất cho kết quả phân loại nhƣ nhau trong cả hai trƣờng hợp. 
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3.2. PHÁT HIỆN ẢNH CÓ GIẤU TIN SỬ DỤNG KỸ THUẬT GIẤU DIH 

3.2.1. Tóm lƣợc kỹ thuật giấu tin DIH 

Kỹ thuật giấu tin thuận nghịch dựa trên biểu đồ sai phân ảnh DIH 

(Difference Image Histogram) do Lee và các cộng sự đề xuất năm 2004 [49]. Ý 

tƣởng của kỹ thuật này là nhúng thông tin dựa vào hệ số sai phân trong ảnh. Giả sử 

dữ liệu ảnh gốc 8 – bit Lena.bmp (hình 3.4. (a)) kích cỡ m × n điểm ảnh đƣợc biểu 

diễn bằng vector {xtk} với t=0, … m - 1, k=0,… n - 1, xtk {0, … 255}}, khi đó các 

hệ số sai phân {dij} của ảnh đƣợc tính theo dij = xi,2j + 1 − xi, 2j  với  0 ≤ i ≤ m − 1, 0 ≤ 

j ≤ n/2 – 1. Tính tần suất của các hệ số sai phân đƣợc vector hd (với biểu đồ hình 3.4 

(c)).  Nhóm tác giả thấy rằng các giá trị tần suất tập trung phần lớn vào các hệ số sai 

phân có giá trị -2, -1, 0, 1, 2, do đó có thể giấu thông tin dựa vào các hệ số sai phân 

này. Để giấu tin có thể khôi phục lại ảnh gốc, họ sẽ phải dịch chuyển các cột tần 

suất có hệ số dij lớn hơn 1 và nhỏ hơn -1 để làm rỗng các cột tần suất các hệ số bằng 

2 và -2 (hình 3.4 (d)). Sau đó chuỗi thông tin M (ví dụ là dữ liệu của ảnh nhị phân 

(hình 3.4 (b)) kích cỡ 128x56 điểm ảnh) sẽ đƣợc giấu vào các điểm ảnh mà hệ số sai 

phân của nó sau khi chỉnh sửa có giá trị là 1 hoặc -1 theo nguyên tắc: xét từng cặp 

điểm ảnh (xi, 2j, xi, 2j+1) (theo thứ tự nào đó), nếu dij của cặp này có giá trị 1 hoặc -1, 

ta kiểm tra bM cần giấu b=1 thì  xi, 2j tăng lên 1 (nếu dij =1) hoặc xi,2j giảm 1 (nếu 

dij =-1), còn nếu b=0 các giá trị vẫn giữ nguyên (mặc định coi nhƣ đã giấu thông tin 

vào dij). Quá trình giấu này thực chất là dịch chuyển một phần cột hệ số sai phân -1, 

1 sang hệ số -2, 2. Sau khi giấu tin đƣợc biểu đồ tần suất sai phân mới (hình 3.4 

(e)).  
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              (a)                                           (b)                           (c) 

         

(d)                                                       (e) 

Hình 3.4. (a) Ảnh Lena.bmp, (b) thông tin cần giấu là ảnh nhị phân kích cỡ 128 x 56 điểm 

ảnh, các biểu đồ sai phân: (c) ảnh Lena (gốc), (d) khi dịch chuyển, (e) sau khi giấu tin. 

3.2.2. Phƣơng pháp phát hiện ảnh có giấu tin sử dụng kỹ thuật giấu DIH 

3.2.2.1. Phân tích kỹ thuật giấu DIH 

Kỹ thuật giấu DIH là một trƣờng hợp riêng của kỹ thuật giấu trên LSB theo 

phƣơng pháp tăng giảm LSB. Theo quá trình giấu tin trong 3.2.1, chúng ta thấy rằng 

kỹ thuật giấu DIH chỉ giấu đƣợc một lƣợng tin rất thấp, khả năng giấu phụ thuộc 

vào giá trị tần suất sai phân bằng 1 và -1. Theo ví dụ trong 3.2.1 thì khả năng giấu 

số bit lớn nhất của ảnh Lena là L = h-1+ h1 = 19877 (tƣơng đƣơng với tỉ lệ giấu lớn 

0

2000

4000

6000

8000

10000

12000

14000

-10 -7 -4 -1 2 5 8 … 

0

2000

4000

6000

8000

10000

12000

14000

…
 

-9 -7 -5 -3 -1 1 3 5 7 9 …
 

0

2000

4000

6000

8000

10000

12000

14000

… -8 -5 -2 1 4 7 10



92 

 

nhất Rmax=7.58% miền LSB của ảnh). Đây là tỉ lệ giấu làm thay đổi rất ít nội dung 

của ảnh gốc vì theo nhóm tác giả giới thiệu kỹ thuật này đƣa ra bằng phép đo 

PSNR>51dB.  

Chúng ta sử dụng một số phƣơng pháp phát hiện mù trên LSB trong chƣơng 

2 để phát hiện ảnh có giấu tin bằng kỹ thuật giấu DIH nhƣ sau: sử dụng tập ảnh 𝓒 

(600 ảnh lấy ra từ tập ảnh gốc 𝓒0) cùng giấu thông tin là dữ liệu ảnh nhị phân (hình 

3.4. (b)) kích cỡ 128×56 điểm ảnh (tƣơng ứng với chuỗi 7168 bit) đƣợc tập ảnh 

𝓢DIH_7168. Sau đó sử dụng một số kỹ thuật phát hiện tổng quát LSB cho tập ảnh 

𝓢DIH_7168 đƣợc kết quả phát hiện trong bảng 3.6.  

Bảng 3.6. Sử dụng kỹ thuật phát hiện tổng quát trên miền LSB để phân loại ảnh trên 

tập 𝓢DIH_7168 

 “Độ lệch chuẩn” 1
2 “Tỉ lệ xám” n

2
 [95] LLRT [80] 

Ảnh gốc 462 582 406 595 297 

Ảnh giấu tin 138 18 194 5 303 

Để kiểm tra bằng phƣơng pháp ƣớc lƣợng thông tin giấu trên LSB của ảnh, 

luận án sử dụng ảnh Lena.bmp (hình 3.4 (a)) giấu một lƣợng thông tin là dữ liệu ảnh 

nhị phân (hình 3.4. (b)) kích cỡ 128×56 điểm ảnh (tƣơng ứng với chuỗi 7168 bit) 

ứng với tỉ lệ 2.73 % miền LSB của ảnh. Sử dụng kỹ thuật ƣớc lƣợng RS, DI, ―Trùng 

khớp‖ ta đƣợc kết quả ƣớc lƣợng trong bảng 3.7.  

Bảng 3.7. Ƣớc lƣợng thông tin giấu cho ảnh Lena.bmp trƣớc và sau khi giấu tin sử 

dụng DIH bằng kỹ thuật ƣớc lƣợng thông tin trên miền LSB: RS, DI, “Trùng khớp” 

Lena.bmp RS [31] DI [102] “trùng khớp” 

Trƣớc khi giấu tin R = 0.15 % R = 12 % R = 0.037 % 

Sau khi giấu tin R = 6.36 % R = 9 % R = 3 % 

Từ hai bảng kiểm tra 3.6 và 3.7 có thể thấy rằng đa số kỹ thuật phát hiện 

tổng quát trên LSB chỉ phát hiện tốt với tỉ lệ giấu cao còn trong trƣờng hợp này tỉ lệ 

giấu so với kích cỡ của ảnh là quá nhỏ (7168 bit chỉ bằng từ 2 đến 3% miền LSB 



93 

 

của ảnh). Vì vậy dựa vào phân tích đặc trƣng của tập ảnh gốc và ảnh sau khi giấu tin 

sử dụng kỹ thuật giấu DIH luận án này đƣa ra phƣơng pháp phát hiện tối ƣu hơn và 

có thể ƣớc lƣợng thông tin đã giấu trong ảnh trong mục tiếp theo. 

3.2.2.2. Phƣơng pháp phát hiện và ƣớc lƣợng thông tin giấu 

Để đƣa ra phƣơng pháp phát hiện phù hợp với kỹ thuật giấu DIH, trƣớc tiên 

chúng ta đƣa ra phân tích trên một tập gồm 8 ảnh 8-bit kích cỡ 512x512 điểm ảnh 

tải về từ thƣ viện ảnh [107] với nội dung trong hình 3.5. 

 
Airplane.bmp 

 
Beer.bmp 

 
Elaine.bmp 

 
House.bmp 

 
Lena.bmp 

 
Peppers.bmp 

 
Sailboat.bmp 

 
Tiffany.bmp 

Hình 3.5. Tập ảnh thử nghiệm 

Tính tần suất các hệ số sai phân của từng ảnh ta đƣợc biểu đồ tần suất tƣơng 

ứng trên từng ảnh theo hình 3.6. 
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(a) 

 
(b) 

 
(c) 

 
(d) 

 
(e) 

 
(f) 

 
(g) 

 
(h) 

Hình 3.6. Biểu đồ tần suất hệ số sai phân của ảnh trước khi giấu tin bằng DIH: a) 

Airplane.bmp, b) Beer.bmp, c) Elaine.bmp, d) House.bmp, e) Lena.bmp, f) Peppers.bmp, g) 

Sailboat.bmp, h) Tiffany.bmp 

Sau đó tập ảnh này đƣợc giấu cùng một thông tin là ảnh nhị phân kích cỡ 128 

× 56 điểm ảnh (hình 3.4. b) bằng kỹ thuật giấu DIH đƣợc tập ảnh có giấu tin. Tính 

tần suất các hệ số sai phân của ảnh ta có biểu đồ tần suất của từng ảnh theo hình 3.7. 

 
(a) 

 
(b) 

 
(c) 

 
(d) 

 
(e) 

 
(f) 

 
(g) 

 
(h) 

Hình 3.7. Biểu đồ tần suất hệ số sai phân của ảnh sau khi giấu tin bằng DIH: a) 

Airplane.bmp, b) Beer.bmp, c) Elaine.bmp, d) House.bmp, e) Lena.bmp, f) Peppers.bmp, g) 

Sailboat.bmp, h) Tiffany.bmp 
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Từ hình 3.6 và 3.7 chúng ta thấy, đối với ảnh không giấu tin thì biểu đồ tần 

suất h của các hệ số sai phân d có phân bố Gaussian với hàm mật độ xác suất: [90]. 

      ( )  
 

   
 

 

   , (
   

 
)
 

-      

 Hay mối quan hệ của các hi nhƣ sau trong ảnh gốc:    

h1 + h–1 > h2 + h–2 > h3 + h–3 > … > h10 + h–10 >…  

Còn đối với ảnh có giấu tin thì:   

h1 + h–1 > h2 + h–2, h2 + h–2  ≤ h3 + h–3.                                                             

Sự thay đổi này là do kỹ thuật giấu DIH tạo ra, nó thay đổi tần suất h±2 của 

ảnh để giấu thông tin. Đây chính là vấn đề mấu chốt để phát hiện ảnh có giấu tin 

bằng DIH. Từ đó chúng ta có thể ƣớc lƣợng đƣợc xấp xỉ thông tin đã giấu dựa vào 

h±2. Vì thông tin đem giấu là một chuỗi bit có phân bố độc lập nên xác suất số bit 

―0‖ xuất hiện trong chuỗi thông tin xấp xỉ bằng xác xuất số bit ―1‖ và bằng 0.5 (p(0) 

= p(1) = 0.5). Vì vậy ½ chuỗi thông tin sẽ đƣợc giấu trong h±1 và phần còn lại đƣợc 

giấu trong h±2 , do đó độ dài xấp xỉ bit thông tin đem giấu đƣợc tính nhƣ sau: L= 

2*(h-2 + h2)  

Từ các phân tích trên chúng ta đƣa ra định lý 3.4 về mối quan hệ tần suất của 

các hệ sai phân trong ảnh có giấu tin và ƣớc lƣợng độ dài bit thông tin giấu trong 

ảnh nhƣ sau: 

Định lý 3.4 - Có 2 cặp giá trị (h2, h-2), (h3, h-3) được chọn từ vector tần suất 

các hệ số sai phân của một ảnh. Khi đó ảnh có giấu tin bằng DIH  nếu mối quan hệ 

của 2 cặp giá trị này thỏa mãn:  

 
      

      
             (3. 13) 

và lượng bit thông tin đã giấu được tính bằng biểu thức: 

  L= 2*(h-2 + h2)          (3.14)  

Với T là ngƣỡng để phân loại. 

Chứng minh: 
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Theo [49] kỹ thuật giấu tin DIH chủ yếu làm thay đổi các cột tần suất hệ số 

sai phân h2, h-2, h3, h-3. Đối với ảnh không giấu tin thì biểu đồ tần suất h của các hệ 

số sai phân d có phân bố Gaussian, hay mối quan hệ của các hi nhƣ sau:   

h1> h2> h3> h4 >... 

h-1 > h-2 > h-3 > h-4 >...     

hay 
      

      
   

Còn đối với ảnh có giấu tin thì:   

h2 < h3  

h-2 < h-3 

hay  

      

      
   , T là giá trị ngƣỡng      (3.15) 

(vì trƣớc khi giấu cột tần suất h2 đƣợc dịch chuyển sang h3, h3 chuyển sang h4, 

... làm rỗng cột tần số h2 sau đó một phần h1 đƣợc chuyển sang h2 để giấu tin. 

Tƣơng tự với các cột tần suất của hệ số sai phân có giá trị âm) 

  Từ đó chúng ta có thể ƣớc lƣợng đƣợc xấp xỉ thông tin đã giấu dựa vào h±2. Vì 

thông tin đem giấu là một chuỗi bit có phân bố độc lập nên xác suất số bit ―0‖ xuất 

hiện trong chuỗi thông tin xấp xỉ bằng xác xuất số bit ―1‖ và bằng 0.5 (p(0) = p(1) 

= 0.5). Vì vậy ½ chuỗi thông tin sẽ đƣợc giấu trong h±1 và phần còn lại đƣợc giấu 

trong h±2 , do đó độ dài xấp xỉ của thông tin đem giấu đƣợc tính nhƣ sau:  

L= 2*(h-2 + h2)         (3.16) 

Từ (3.15) và (3.16) ta đƣợc điều phải chứng minh 

Từ đó ta có thuật toán phát hiện dựa vào định lý 3.4 nhƣ sau:   
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Thuật toán 3.4 – Phát hiện ảnh stego_DIH 

Đầu vào : Ảnh C cần kiểm tra 

Đầu ra: Kết luận ảnh C có giấu tin bằng DIH hay không 

Bƣớc 1. Tính giá trị sai phân d giữa các cặp điểm ảnh giống nhƣ quy trình giấu tin. 

Sau đó tính tần suất của hệ số sai phân này, ký hiệu là hi. 

Bƣớc 2. So sánh tỷ lệ giữa h±2 và h±3 nếu thỏa mãn (3.13) thì thực hiện bƣớc 3. 

Ngƣợc lại, thực hiện bƣớc 4. 

Bƣớc 3. Ảnh có giấu tin. Ƣớc lƣợng độ dài thông tin giấu L theo biểu thức (3.14).      

Bƣớc 4. Ảnh không giấu tin 

Dựa vào tập ảnh thực nghiệm (trên 2088 ảnh) cho thấy T=1 cho kết quả tốt. 

Áp dụng thuật toán cho thử nghiệm trong phần 3.2.1 trên ảnh Lena.bmp giấu 

thông tin là ảnh Logo.bmp nhị phân kích cỡ 128×56 điểm ảnh (tƣơng ứng 7146 bit), 

chúng ta ƣớc lƣợng đƣợc độ dài bit dữ liệu đã trong ảnh L = 7142 bit. 

3.2.3. Các kết quả thử nghiệm 

3.2.3.1. Thử nghiệm 

Tập ảnh thử nghiệm: Tập ảnh thử nghiệm là tập ảnh 𝓒0 gồm 2088 ảnh.  

Giấu tin: Tập 𝓒0 đƣợc giấu cùng một chuỗi thông tin có độ dài 6000 bit 

(chuỗi đƣợc sinh ngẫu nhiên) bằng kỹ thuật giấu DIH đƣợc tập ảnh mới 𝓢DIH_6000. 

  Phân loại ảnh: Sử dụng kỹ thuật phát hiện ảnh có giấu tin bằng DIH cho  hai 

tập ảnh 𝓒0 và 𝓢DIH_6000  ta đƣợc kết quả trong bảng 3.8 (tƣơng ứng với hình 3.8). 

Bảng 3.8. Bảng kết quả phân loại ảnh có giấu tin bằng DIH trên tập 𝓒0 và 𝓢DIH_6000 

Tập ảnh thử nghiệm 
Số ảnh phát hiện đƣợc với từng loại ảnh 

Gốc Có giấu tin 

𝓒0  2085 3 

𝓢DIH_6000  72 2016 

Đánh giá kết quả trong bảng 3.8 theo độ đo P, R, F trên tập ảnh 𝓦 gồm 4176 

ảnh trong đó 2088 ảnh của tập 𝓒0 và 2088 ảnh của tập 𝓢DIH_6000  ta đƣợc kết quả P = 

0.97, R = 0.99, F = 0.98. 
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Ước lượng thông tin giấu: trong hai tập ảnh 𝓒0 và 𝓢DIH_6000  ta đƣợc kết quả 

ƣớc lƣợng trong hình 3.8 ứng với bảng 3.9. 

 (a) 

 (b) 

Hình 3.8. Kết quả ước lượng độ dài thông tin giấu: a) trên tập ảnh 𝓒0, b) trên tập 𝓢DIH_6000 

Bảng 3.9. Kết quả ƣớc lƣợng thông tin giấu trên tập 𝓒0 và 𝓢DIH_6000 

Tập ảnh thử nghiệm Độ dài bit trung bình ƣớc lƣợng Độ lệch 

𝓒0  0.194 6.315 

𝓢DIH_6000  5837.31 1122.07 
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3.2.3.2. Nhận xét 

Từ bảng kết quả phân loại 3.8 và bảng ƣớc lƣợng thông tin 3.9 trên hai tập 

ảnh 𝓒0 và 𝓢DIH_6000, luận án chỉ ra rằng: 

- Phƣơng pháp phát hiện đề xuất cho ảnh có giấu tin bằng DIH với độ tin cậy 

cao và sai số loại I nhỏ (0.03) với tập ảnh có số lƣợng ảnh lớn.  

- Phƣơng pháp phát hiện này cho kết quả tối ƣu hơn phƣơng pháp phát hiện 

mù trên LSB. 

- Tuy nhiên, ƣớc lƣợng có chệch với các ảnh có độ nhiễu cao nhƣ ƣớc lƣợng 

chỉ ra trong hình 3.8 (các ảnh đƣợc đánh số từ 993 đến 2088, các ảnh này là 

các ảnh đƣợc chụp từ máy ảnh kỹ thuật số và điện thoại di động). 

3.3. PHÁT HIỆN ẢNH CÓ GIẤU TIN SỬ DỤNG KỸ THUẬT GIẤU IWH  

3.3.1. Tóm lƣợc kỹ thuật giấu tin IWH  

Cũng xuất phát từ yêu cầu khôi phục xấp xỉ ảnh gốc sau khi tách thông tin, 

vào năm 2006, Xuan và các đồng nghiệp đề xuất kỹ thuật giấu IWH (Integer 

Wavelet Histogram) [99]. Kỹ thuật này có ý tƣởng gần giống kỹ thuật giấu tin DIH, 

tuy nhiên sự khác nhau ở chỗ: thay vì dịch chuyển các cột tần suất sai phân, thì họ sử 

dụng phƣơng pháp dịch chuyển tần suất của các hệ số biến đổi wavelet nguyên với 

vị trí tùy chọn.  

Ban đầu họ thực hiện phép biến đổi Wavelet cho miền không gian ảnh theo 

chuẩn biến đổi trong kỹ thuật nén JPEG2000 [99, 72] để đƣợc bốn băng tần (LL, 

LH, HL, HH). Thực hiện nhúng thông tin vào ba băng tần cao LH, HL, HH nơi đƣợc 

cho là ít ảnh hƣởng đến chất lƣợng ảnh gốc. Tính tần suất của các hệ số IWT (hình 

3.8 (a)), các cột tần suất có giá trị lớn hơn Z sẽ bị dịch chuyển sang phải, mục đích 

làm rỗng cột tần suất có giá trị Z (hình 3.9 (b)).  
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  (a)      (b) 

Hình 3.9. Biểu đồ tần suất các hệ số wavelet: (a) Biểu đồ ảnh gốc ban đầu, (b) Biểu đồ sau 

khi làm rỗng một cột tần suất hệ số có giá trị Z [99]. 

Thực hiện giấu thông tin, quét toàn bộ các hệ số wavelet trong các băng tần 

cao, khi gặp một hệ số có giá trị Z - 1, kiểm tra bit thông tin cần giấu, nếu có giá trị 

―1‖ sẽ thực hiện tăng giá trị của hệ số đang xét lên 1, nghĩa là hệ số này sẽ trở thành 

Z, nếu bit cần giấu có giá trị ―0‖, thì hệ số đang xét vẫn đƣợc giữ nguyên. Quá trình 

này lặp lại cho đến khi giấu hết các bit thông tin.  

Trong trƣờng hợp số bit cần giấu lớn hơn số hệ số wavelet có giá trị Z - 1, thì 

thực hiện tiếp giấu thông tin sang hệ số có giá trị -(Z + 1) giá trị đối xứng qua cột tần 

suất có hệ số ―0‖. Việc thực hiện nhƣ sau, ban đầu chúng ta phải làm rỗng cột tần số 

-Z, sau đó xét các hệ số có giá trị là -(Z - 1), nếu bit cần giấu có giá trị ―1‖ thì hệ số 

này chuyển thành -Z, ngƣợc lại bit cần giấu có giá trị ―0‖ thì hệ số vẫn giữ nguyên 

(mặc định coi nhƣ đã giấu bit ―0‖ vào hệ số này).  

Quá trình lặp lại cho đến khi giấu hết các bit vào trong hệ số -Z, nếu vẫn còn 

bit thông tin tiếp tục giấu vào hệ số Z - 2, cho đến khi giấu xong. Giả sử việc giấu 

dừng lại ở hệ số có giá trị bằng S và vị trí cột hệ số bắt đầu giấu tin là T. 

Hình 3.10 là biểu đồ tần suất wavelet của ảnh Lena.bmp sau khi giấu thông 

tin là ảnh nhị phân kích cỡ 128 × 56 điểm ảnh tƣơng đƣơng với 7168 bit với các vị 

trí chọn  T ban đầu khác nhau: T = 3, T = -3, T = 5, T = -6, T = 8. 
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(a)                                                                                      (b) 

     

(c)                                                                       (d) 

   

(e)                                                                       (f) 

Hình 3.10. Biểu đồ tần suất hệ số wavelet trên các băng tần cao của: (a) ảnh Lena gốc và 

ảnh giấu tin với các vị trí ban đầu: (b) T = 3, (c) T = -3, (d) T = 5, (e) T = -6, (f) T = 8. 
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3.3.2. Phƣơng pháp phát hiện ảnh có giấu tin sử dụng kỹ thuật giấu IWH  

3.3.2.1. Phân tích kỹ thuật giấu IWH 

Kỹ thuật giấu IWH là trƣờng hợp riêng của kỹ thuật giấu trên LSB của các 

hệ số wavelet. Với ảnh chƣa giấu thông tin, biểu đồ tần suất của các hệ số wavelet 

có phân bố Gaussian (với hàm mật độ tính theo (3.6)). Với ảnh có giấu tin, quá trình 

giấu tin IWH làm phá vỡ phân bố này của biểu đồ tần suất, có thể làm cân bằng một 

số cặp cột tần suất (hình 3.10 b, c, e, f) hoặc không (hình 3.10 d) tùy thuộc vào 

ngƣỡng đƣợc chọn. Do vậy nếu phƣơng pháp phát hiện ảnh có giấu tin trên LSB của 

các hệ số wavelet dựa vào POV của các cặp hệ số wavelet thƣờng cho độ tin cậy 

không cao với mọi trƣờng hợp giấu với các ngƣỡng chọn T khác nhau, theo thực 

nghiệm trong 3.3.1 cho ảnh Lena.bmp sau khi giấu lƣợng thông tin 7168 bit với các 

ngƣỡng chọn T = 3, T = -3, T = 5, T = -6, T = 8 ta đƣợc các ảnh giấu tin Lena3.bmp, 

Lena-3.bmp, Lena5.bmp, Lena-6.bmp, Lena8.bmp. Sử dụng kỹ thuật phát hiện tổng 

quát ảnh có giấu tin trên LSB của hệ số wavelet ta đƣợc bảng 3.10. 

Bảng 3.10. Kiểm tra ảnh Lena.bmp trƣớc và sau khi giấu tin sử dụng IWH bằng kỹ 

thuật phát hiện mù trên miền LSB của các hệ số wavelet. 

Ảnh kiểm tra  

Kỹ thuật phát hiện 

“Tỉ lệ xám” n
2
 [71] 

Lena.bmp Đúng Đúng 

Lena3.bmp Đúng Sai 

Lena-3.bmp Sai Đúng 

Lena5.bmp Đúng Sai 

Lena-6.bmp Đúng Đúng 

Lena8.bmp Đúng Đúng 
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Đây là tỉ lệ giấu thấp nên các kỹ thuật phát hiện mù cho ảnh giấu trên LSB 

của các hệ số wavelet cho kết quả không cao. Vì vậy 3.3.2.2 đƣa ra phƣơng pháp 

phát hiện tin cậy hơn so với phƣơng pháp phát hiện tổng quát LSB cho ảnh giấu tin 

sử dụng kỹ thuật giấu IWH. 

3.3.2.2. Phƣơng pháp phát hiện và ƣớc lƣợng thông tin 

Để có thể phát hiện và ƣớc lƣợng thông tin giấu sử dụng kỹ thuật IWH, đầu 

tiên chúng ta khảo sát biểu đồ tần suất các hệ số wavelet trên ba băng tần cao của 

tập gồm 8 ảnh: Airplane.bmp, Beer.bmp, Elaine.bmp, House.bmp, Lena.bmp, 

Peppers.bmp, Sailboat.bmp, Tiffany.bmp (đã sử dụng trong 3.2.2.2) đƣợc các biểu 

đồ tƣơng ứng theo hình 3.11. 

 
(a) 

 
(b) 

 
(c) 

 
(d) 

 
(e) 

 
(f) 

 
(g) 

 
(h) 

Hình 3.11. Biểu đồ tần suất hệ số wavelet trên các băng tần cao của các ảnh gốc: a) 

Airplane.bmp, b) Beer.bmp, c) Elaine.bmp, d) House.bmp, e) Lena.bmp, f) Peppers.bmp, g) 

Sailboat.bmp, h) Tiffany.bmp 

Tiếp theo chúng ta khảo sát chi tiết biểu đồ tần suất của ảnh Lena.bmp sau 

khi giấu thông tin là một ảnh Logo nhị phân kích cỡ 128x56 điểm ảnh (ứng với 
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7168 bit (hình 3.4. (b)) sử dụng kỹ thuật giấu IWH với các vị trí chọn T ban đầu 

khác nhau theo ba thử nghiệm sau: 

Trong thử nghiệm thứ nhất, nhúng thông tin trên ba băng tần cao (HH, LH, 

HL) với vị trí bắt đầu là T = 2,  sau khi giấu thông tin xong nhận đƣợc điểm dừng  

St = -2, lúc này biểu đồ tần suất của ảnh bị thay đổi nhƣ hình 3.12 (b).  

Trong thử nghiệm thứ hai, vị trí khởi điểm chọn T = 4, nhận đƣợc điểm dừng 

St = 3. Trong trƣờng hợp này biểu đồ thay đổi nhƣ hình 3.12 (c). 

Trong thử nghiệm thứ ba, vị trí khởi điểm chọn T = 6 và nhận đƣợc điểm 

dừng St = -5, lúc này biểu đồ thay đổi nhƣ hình 3.12 (d). 

     

(a)                                                               (b) 

     

(c)                                                            (d) 

Hình 3.12. Biểu đồ tần suất hệ số wavelet trên các băng tần cao: (a) của ảnh Lena gốc và 

sau khi giấu tin với  các vị trí chọn ban đầu: (b) T = 2, (c) T = 4, (d) T = 6. 
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So sánh sự khác biệt giữa biểu đồ tần suất các hệ số wavelet của ảnh gốc 

(hình 3.11) và ảnh có giấu tin với các điểm chọn ban đầu khác nhau T (hình 3.12), 

ta thấy trong một ảnh gốc điển hình thì: 

   h0 > h1> h2 > h3 >… và h0 > h-1 > h-2 > h-3 >…  

với hi là số hệ số wavelet có giá trị bằng i.  

Trong khi đó biểu đồ tần suất của ảnh sau khi giấu thông tin trong thử 

nghiệm thứ nhất ta thấy: 

   h4 >h3, h3  h2, h-4 > h-3, h-3 < h-2 

Trong thử nghiệm thứ hai:  

h5  h6, h-5  h-4, h4 < h3, h4 <h5, 

Trong thử nghiệm thứ ba có: 

h7  h8, h5  h6, h-7  h-8, h-5  h-6. 

Vấn đề trên có thể giải thích dựa vào phân tích thí nghiệm thứ ba nhƣ sau: 

Phƣơng pháp giấu tin IWH ban đầu dịch chuyển một phần cột tần suất với giá trị 

lớn hơn 6 (do T = 6, Z = T) sang bên phải một đơn vị, tạo ra cột rỗng tại vị trí có hệ 

số wavelet bằng 7 (h7 = 0). Sau đó nhúng một phần thông tin vào h6 và h7 ta đƣợc  

h6  h7. Vì thông tin chƣa nhúng hết, do đó Z = 6 chuyển thành Z = -6, ở đây thông 

tin còn lại đƣợc nhúng hết vào biểu đồ tại h-6 và h-7, sau khi nhúng xong ta đƣợc           

h-6  h-7. Tuy nhiên thông tin cần nhúng vẫn còn nên Z = -6 chuyển thành Z = 5, h6 

và h7 di chuyển thành h7 và h8, thông tin đƣợc nhúng vào h5 và h6 nên h5  h6. Tiếp 

tục Z = 5 chuyển thành Z = -5 (chƣa nhúng hết thông tin), h-6 và h-7 di chuyển sang 

h-7 và h-8 để nhúng một phần thông tin, thông tin còn lại đƣợc nhúng vào một phần 

của h-5, nó làm cho một phần của h-5 trở thành h-6 (do phần thông tin còn lại xấp xỉ 

bằng h-5 lên chúng ta thấy h-5  h-6). Cuối cùng, quá trình nhúng tin kết thúc và đặt 

St=Z=-5 (St: điểm dừng). 
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Từ các vấn đề phân tích ở trên, luận án xây dựng đƣợc thuật toán phát hiện 

ảnh có giấu tin trên các hệ số wavelet tổng quát dựa trên phƣơng pháp ƣớc lƣợng độ 

dài bit thông tin theo thuật toán 3.5. 

Thuật toán 3.5 - Phát hiện ảnh stego_IWH 

Đầu vào : Ảnh C cần kiểm tra 

Đầu ra: Kết luận ảnh C có giấu tin bằng IWH hay không 

Bƣớc 1. Chuyển miền dữ liệu ảnh sang miền tần số wavelet giống nhƣ quá trình giấu 

tin IWH. Tính tần suất các hệ số wavelet ở ba băng tần HH, LH, HL đƣợc h. 

Bƣớc 2. Khởi tạo độ dài thông tin ƣớc lƣợng L=0, quét toàn bộ các cột tần suất hi 

với từng hệ số wavelet i (i  0, i  max (max là hệ số wavelet nguyên có giá 

trị lớn nhất của các băng tần cao)), nếu gặp giá trị đầu tiên (hi + hi+1)/2 < hi+2, 

dừng quét, đặt Peak = i là vị trí đầu tiên để ƣớc lƣợng bit thông tin. Nếu 

không có hệ số nào thảo mãn thực hiện chọn ngƣợc lại cho các hệ số wavelet 

nhỏ hơn 0 ((h-i + h-(i+1))/2 < h-(i+2)) với tính toán tƣơng tự tại bƣớc 3, 4, 5 cho 

các hệ số âm. Trong cả hai trƣờng hợp đều không thảo mãn thuật toán dừng 

lại và L=0. 

Bƣớc 3. Nếu hPeak  hPeak+1, L=L + hPeak + hpeak+1; đặt Peak = -Peak và thực hiện tiếp 

bƣớc 4. Ngƣợc lại thực hiện bƣớc 5. 

Bƣớc 4. Nếu hPeak  hPeak+1, L=L + hPeak + hpeak+1; đặt Peak = -Peak – 1 và quay lại 

bƣớc 2. Ngƣợc lại thực hiện bƣớc 5. 

Bƣớc 5. Nếu hPeak+1 < hPeak+2 và hPeak+1 < hPeak thì L= L + 2 * hPeak+1. Quá trình ƣớc 

lƣợng kết thúc. 

Áp dụng thuật toán cho ba thử nghiệm ở trên, chúng ta ƣớc lƣợng đƣợc độ 

dài dữ liệu nhúng trong ảnh theo bảng 3.11 
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Bảng 3.11. Kết quả thử nghiệm ƣớc lƣợng trên ảnh Lena nhúng 7168 bit 

Độ dài dữ liệu 

giấu 
Ngƣỡng chọn T Điểm dừng 

Độ dài ƣớc lƣợng đƣợc 

bằng thuật toán 3.5 

7168 2 -2 7231 

7168 4 3 6998 

7168 6 -5 7177 

3.3.3. Các kết quả thử nghiệm  

3.3.3.1. Thử nghiệm 

Tập ảnh thử nghiệm: Tập ảnh thử nghiệm là tập ảnh 𝓒0 gồm 2088 ảnh.  

Giấu tin: Tập ảnh 𝓒0 đƣợc giấu cùng một chuỗi thông tin có độ dài 6000 bit 

bằng kỹ thuật giấu IWH với ngƣỡng T=4 đƣợc tập 𝓢IWH_6000. 

  Phân loại ảnh:  Sử dụng kỹ thuật phát hiện ảnh có giấu tin bằng IWH cho  

hai tập ảnh 𝓒0 và 𝓢IWH_6000  ta đƣợc bảng kết quả 3.12 (tƣơng ứng với hình 3.13). 

Bảng 3.12. Bảng kết quả phân loại ảnh có giấu tin bằng IWH trên tập 𝓒0 và 𝓢IWH_6000 

Tập ảnh thử nghiệm 
Số ảnh phát hiện đƣợc với từng loại ảnh 

ảnh gốc ảnh có giấu tin 

𝓒0  1952 136 

𝓢IWH_6000  182 1906 

Đánh giá kết quả trong bảng 3.12 theo độ đo P, R, F trên tập ảnh 𝓨 gồm 

4176 ảnh trong đó 2088 ảnh của tập 𝓒0 và 2088 ảnh của tập 𝓢IWH_6000  ta đƣợc P = 

0.91, R = 0.93, F = 0.92. 

Ước lượng thông tin giấu: trong hai tập ảnh 𝓒0 và 𝓢IWH_6000  ta đƣợc kết quả 

ƣớc lƣợng trong bảng 3.13 ứng với hình 3.13. 

Bảng 3.13. Kết quả ƣớc lƣợng thông tin giấu trên tập 𝓒0 và 𝓢IWH_6000 

Tập ảnh thử nghiệm Độ dài bit trung bình ƣớc lƣợng Độ lệch 

𝓒0  309 2285 

𝓢DIH_6000  5301 3165 
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a) 

b) 

Hình 3.13. Thử nghiệm ước lượng thông tin trên tập ảnh: a) tập 𝓒0 và b) tập 𝓢IWH_6000  

3.3.3.2. Nhận xét 

Kỹ thuật giấu IWH có hình thức giấu giống kỹ thuật DIH chỉ khác là nó giấu 

trên các hệ số wavelet của băng tần con LH, HL và HH, do đó dựa vào phân tích 

biểu đồ tần suất trên các hệ số wavelet của các băng tần này, chúng ta có thể phát 

hiện ảnh có giấu tin sử dụng IWH với một số khẳng định sau: 

- Khả năng phát hiện ảnh có giấu tin với độ tin cậy cao. Sai số xẩy phân 

loại ảnh gốc 0.09, sai số phân loại ảnh có giấu tin bằng 0.07. 

- Có thể ƣớc lƣợng xấp xỉ số bit thông tin giấu trong tập ảnh lớn với độ 

tin cậy là 0.09. 
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3.4. PHÁT HIỆN ẢNH CÓ GIẤU TIN SỬ DỤNG KỸ THUẬT GIẤU RVH  

3.4.1. Tóm lƣợc kỹ thuật giấu tin RVH 

Giấu tin hai pha ngang dọc hay còn gọi là kỹ thuật RVH (Reversible Vertical 

Horizontal Technique) do Mr. P. Mohan Kumar và Dr. K. L. Shunmuganathan đề 

xuất vào tháng 3 năm 2010 [45]. Kỹ thuật giấu này sử dụng chiến lƣợc giấu nhiều 

lần nhằm nâng cao chất lƣợng ảnh và dung lƣợng giấu. Phƣơng pháp giấu tin này sẽ 

nhúng một chuỗi bit thông tin vào các cặp giá trị điểm ảnh của ảnh O kích cỡ m×n 

điểm ảnh theo thứ tự quét ảnh (từ trái sang phải, từ trên xuống dƣới). Việc giấu tin 

sẽ chia ra làm 2 giai đoạn: Giai đoạn 1 gọi là giấu theo chiều ngang HEm 

(Horizontal embedding proceduce) và giai đoạn 2 gọi là giấu theo chiều dọc VEm 

(Vertical embedding procedure).  

Quá trình nhúng tổng quát đƣợc mô tả theo hình 3.14. 

 

 

 

 

 

 

 

 

Hình 3.14. Mô hình tổng quát quá trình nhúng RVH 

Chuỗi bit thông tin M với độ dài là LM đƣợc chia làm 2 chuỗi con M1 và M2 

với độ dài lần lƣợt là LM1 và LM2. Tạo ra chuỗi bit thông tin B1 bằng cách ghép hai 

chuỗi là chuỗi bit M1 và chuỗi bit phụ A1, nghĩa là B1=M1||A1. Tƣơng tự, B2=M2|| 

A2. Chuỗi A1 và A2 sẽ đƣợc giới thiệu ở phía sau.  

Đầu tiên, các bit thông tin B1 sẽ nhúng theo chiều ngang vào O bằng thủ tục 

Hem (chi tiết bên dƣới), cho ra ảnh T. Để có thể khôi phục các vị trí đã thay đổi 

HEm 
O 

X 

T 
LSB 

replacement U 

VEm B2 

V 
LSB 

replacement 

CM2 

CM1 
B1 
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trong ảnh sau khi tách thông tin, nhóm tác giả sử dụng một bản đồ định vị HL là 

một ma trận hai chiều (kích thƣớc m×n/2) giá trị nhị phân, ban đầu đều có giá trị 0, 

vị trí cặp điểm ảnh (x, y) nào trong ảnh O dùng để giấu tin sẽ đƣợc đánh dấu bằng 1 

tƣơng ứng trong ma trận định vị. Bản đồ định vị HL sẽ đƣợc nén lại thành CM1 

bằng kỹ thuật nén JBIG2 [40] hoặc Carpenter [20], dữ liệu nén CM1 đƣợc nhúng 

vào T bằng kỹ thuật thay thế LSB tạo ra ảnh U.  

 Tiếp theo, chuỗi bit thông tin B2 đƣợc nhúng theo chiều dọc vào U bằng 

cách sử dụng thủ tục VEm (chi tiết bên dƣới) để đƣợc ảnh kết quả V. Sử dụng bản 

đồ VL (tƣơng tự nhƣ trong thủ tục giấu ngang Hem) kích cỡ  n/2 × m định vị vị trí 

các điểm ảnh có thể sử dụng giấu tin. Bản đồ VL đƣợc nén lại thành CM2 ( sử dụng 

kỹ thuật nén JBIG2 [40] hoặc Carpenter [20]) đƣợc nhúng vào ảnh V bằng kỹ thuật 

thay thế LSB tạo ra ảnh stego X kích thƣớc m × n. 

Thủ tục nhúng ngang HEm 

Quét các điểm ảnh của ảnh O theo chiều ngang từng dòng một (từ trái qua 

phải từ trên xuống dƣới) phân hoạch các điểm ảnh kề nhau x và y thành một cặp 

điểm ảnh (x, y) không trùng khớp. Nếu cặp (x, y) với y có giá trị lẻ thì cặp điểm ảnh 

(x, y) đƣợc định nghĩa là cặp điểm ảnh có thể nhúng ngang. Ngƣợc lại, cặp (x, y) 

đƣợc định nghĩa không phải là cặp điểm ảnh có thể nhúng ngang. Gọi E1 là tập các 

cặp điểm ảnh có thể nhúng ngang của O có độ dài là LE1. Những cặp điểm ảnh 

không thể nhúng ngang giữ nguyên giá trị. Mỗi bit thông tin b trong B1 đƣợc nhúng 

ngang vào mỗi cặp điểm ảnh (x, y)  E1 bằng quy tắc nhúng ngang HR: 

Quy tắc nhúng ngang HR 

 Với mỗi cặp điểm ảnh (x, y) E1, chúng ta áp dụng các quy tắc sau: 

HR1: nếu bit thông tin b = 1, thì cặp điểm ảnh đầu ra (x0, y0) đƣợc tính bằng 

(x0, y0) = (x, y), 

HR2: nếu bit thông tin b = 0, thì cặp điểm ảnh đầu ra (x0, y0) đƣợc tính bằng 

(x0, y0) = (x, y - 1). 
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Quy tắc nhúng ngang HR đƣợc lặp lại cho mỗi lần nhúng bit thông tin b của 

B1 vào ảnh O cho đến khi toàn bộ bit thông tin chuỗi B1 đƣợc nhúng hoàn toàn vào 

O để đƣợc ảnh đầu ra là T. Cần chú ý rằng quy tắc nhúng ngang HR không gây ra 

vấn đề tràn dƣới và tràn trên. Do cặp điểm ảnh sau khi nhúng (x0, y0) luôn rơi vào 

khoảng phạm vi cho phép [0, 255]. 

Chuỗi bit dữ liệu phụ A1 đƣợc thành lập nhƣ sau: 

Bản đồ định vị HL sẽ đƣợc nén lại thành CM1 và có độ dài là LC1. Lấy các 

bit LSB của điểm ảnh từ vị trí đầu ảnh đến vị trí LC1, tập hợp của tất cả các bit đó là 

A1 sẽ đƣợc ghép vào sau B1 (B1 = S1 || A1) và A1 đƣợc nhúng tiếp vào trong ảnh O 

bằng thủ tục HEm. Kết thúc ta đƣợc ảnh kết quả T. 

Thủ tục nhúng dọc VEm 

Ta duyệt từng cặp điểm ảnh (u, v) từ trên xuống dƣới, từ trái qua phải của 

ảnh U. Nếu v là giá trị chẵn thì cặp điểm ảnh (u, v) đƣợc định nghĩa là cặp điểm ảnh 

có thể nhúng dọc. Ngƣợc lại, cặp điểm ảnh (u, v) là cặp điểm ảnh không thể nhúng 

dọc. Tập các cặp điểm ảnh nhúng dọc của U là E2 có độ dài là LE2. Những cặp điểm 

ảnh không thuộc tập E2 sẽ không bị thay đổi trong quá trình nhúng dọc. Mỗi bit 

thông tin b của B2 đƣợc nhúng dọc vào các cặp (u, v)  E2 bằng cách sử dụng quy 

tắc nhúng dọc VR sau: 

Quy tắc nhúng dọc VR 

Tại mỗi cặp điểm ảnh nhúng dọc (u, v), chúng ta áp dụng quy tắc nhúng sau: 

VR1: nếu bit thông tin cần nhúng b = 0, thì cặp điểm ảnh kết quả (u0, v0) 

đƣợc tính bằng (u0, v0) = (u, v). 

VR2: nếu bit thông tin cần nhúng b = 1, thì cặp điểm ảnh kết quả (u0, v0) 

đƣợc tính bằng (u0, v0) = (u, v + 1). 

Quy tắc nhúng dọc VR đƣợc áp dụng lặp lại cho đến khi các bit thông tin của 

B2 đƣợc nhúng hết trong các cặp điểm ảnh (u, v) của E2. Sau khi nhúng xong ta 

đƣợc ảnh V.  
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Cách tạo ra chuỗi bit dữ liệu phụ A2 nhƣ sau: Bản đồ định vị VL đƣợc xác 

định ngay khi có ảnh U. VL sẽ đƣợc nén lại (sử dụng kỹ thuật nén JBIG2 hoặc kỹ 

thuật nén của Carpenter) thành CM2 có độ dài là LC2. Lấy các bit LSB của điểm 

ảnh từ vị trí đầu ảnh đến vị trí LC2, tập hợp của tất cả các bit đó đƣợc chuỗi A2, 

đƣợc ghép vào sau B2 (B2 = S2 || A2) và B2 đƣợc nhúng tiếp vào trong ảnh U bằng 

thủ tục VEm. Kết thúc ta đƣợc ảnh kết quả là ảnh V. 

3.4.2. Phƣơng pháp phát hiện ảnh có giấu tin sử dụng kỹ thuật giấu RVH 

3.4.2.1. Phân tích vấn đề giấu tin RVH 

 Kỹ thuật giấu RVH cũng là trƣờng hợp riêng của kỹ thuật giấu LSB vì hai 

thủ tục giấu tin: thủ tục ngang HEm làm giảm giá trị y (y lẻ) của các cặp điểm ảnh 

(x, y)  E1, tức là LSB của y từ giá trị ―1‖ chuyển sang ―0‖; thủ tục dọc VEm thực 

hiện ngƣợc lại làm tăng giá trị v (v chẵn) của các cặp điểm ảnh (u,v)  E2, tức là 

LSB của v từ giá trị ―0‖ chuyển sang ―1‖. Với hai thủ tục giấu tin ngang dọc này sẽ 

làm cân bằng lại LSB của các cặp giá trị ban đầu nghĩa là xác suất p(0) của bit ―0‖ 

và P(1) của ―1‖ trên miền LSB của ảnh là xấp xỉ bằng nhau hay P(0)  P(1)=0.5 

theo trạng thái tự nhiên ban đầu của ảnh. Để hiểu rõ kết luận này chúng ta hay xem 

khảo sát dƣới đây trên ảnh gốc và ảnh sau khi giấu tin sử dụng kỹ thuật giấu RVH. 

Giấu một chuỗi thông tin M với dung lƣợng lớn (tỉ lệ giấu 90% khả năng 

giấu lớn nhất của ảnh – số cặp điểm ảnh thuộc E1 và E2) vào ảnh cấp xám 

cover_Baboon.bmp kích cỡ 512 x 512 (xem hình 3.15), sử dụng kỹ thuật giấu RVH 

ta đƣợc ảnh stego_Baboon.bmp. Tính tần suất điểm ảnh của hai ảnh 

(cover_Baboon.bmp và stego_Baboon.bmp) ta đƣợc kết quả nhƣ hình 3.16. 
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Hình 3.15. Ảnh Baboon 

(a) 

(b) 

Hình 3.16. Biểu đồ tần suất của: (a) ảnh cover_Baboon, (b) ảnh stego_Baboon 

 Từ hình 3.16 chúng ta thấy rất khó để phân biệt dấu hiệu khác biệt giữa hai 

ảnh trƣớc và sau khi giấu vì theo nhận định của tác giả Kumar và cộng sự đề xuất 
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kỹ thuật giấu RVH dựa vào độ đo PSNR giữa ảnh gốc và ảnh giấu tin với lƣợng 

giấu lớn thì PSNR luôn luôn lớn hơn 54 dB, đây là độ đo lý tƣởng trong xử lý ảnh.  

Thực hiện kiểm tra bằng các phƣơng pháp phát hiện tổng quát ảnh giấu LSB 

cho ảnh giấu RVH nhƣ sau: sử dụng tập ảnh 𝓒0 (2088 ảnh) đƣợc giấu cùng lƣợng 

thông tin 7168 bit đƣợc tập kết quả 𝓢RVH_7168. Sử dụng một số kỹ thuật phát hiện 

trong chƣơng 2 và một số kỹ thuật của tác giả khác ta đƣợc kết quả phân loại trong 

bảng 3.14 và 3.15. 

Bảng 3.14. Kiểm tra ảnh stego trên tập 𝓢RVH_7168 bằng các kỹ thuật phát hiện tổng quát 

trên miền LSB 

 
Phân loại ảnh bằng các kỹ thuật (số ảnh) 

“Độ lệch chuẩn” 1
2 “Tỉ lệ xám 2” n

2
 [95] LLRT [80] 

ảnh gốc 468 509 588 598 302 

ảnh giấu tin 132 91 12 2 298 

 

Bảng 3.15. Ƣớc lƣợng thông tin giấu cho tập 𝓢RVH_7168 bằng kỹ thuật RS, DI và “Trùng 

khớp” 

 RS [31] DI [102] “trùng khớp” 

Kết quả ƣớc lƣợng 

đƣợc trung bình 
R = 0.0015137 % R = 12 % R = 6 % 

 Từ bảng kiểm tra 3.14 và 3.15 chúng ta thấy với trƣờng hợp giấu RVH nó có 

thể đƣa ra kết quả phát hiện không chính xác cho các kỹ thuật phát hiện mù trên 

LSB. Vì vậy bằng phân tích tổng thể chúng ta khó có thể phát hiện ra ảnh có giấu 

tin sử dụng kỹ thuật giấu RVH, tuy nhiên bằng phƣơng pháp phân tích từng phần 

chúng ta sẽ tìm ra dấu hiệu bất thƣờng của kỹ thuật giấu RVH cho ảnh sau khi giấu 

tin. Trong 3.4.2.2 luận án đƣa ra phƣơng pháp phát hiện phù hợp cho kỹ thuật RVH 

và có thể ƣớc lƣợng xấp xỉ thông tin giấu trong ảnh mà các kỹ thuật RS, DI và 

―Trùng khớp‖ chƣa ƣớc lƣợng đƣợc chính xác. 
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3.4.2.2. Phƣơng pháp phát hiện và ƣớc lƣợng thông tin 

Để đƣa ra phƣơng pháp phát hiện cho kỹ thuật giấu RVH, chúng ta thực hiện 

một kiểm tra khác trên tần suất điểm ảnh bằng cách tách riêng biệt biểu đồ tần suất 

của các điểm ảnh trên các cột lẻ và cột chẵn của ảnh cover_Baboon, ta đƣợc kết quả 

chỉ ra trên hình 3.17. Thực hiện tƣơng tự trên ảnh stego_Baboon, ta đƣợc kết quả 

chỉ ra trên hình 3.18. 

  
(a) 

 
 (b) 

Hình 3.17. Histogram trên các cột: (a) chẵn, (b) lẻ của ảnh cover_Baboon. Bmp 

0 50 100 150 200 250 300
0

200

400

600

800

1000

1200

1400

1600

1800

2000

0 50 100 150 200 250 300
0

200

400

600

800

1000

1200

1400

1600

1800

2000



116 

 

 
(a) 

 
(b) 

Hình 3.18. Histogram trên các cột: (a) chẵn,(b) lẻ của ảnh stego_Baboon. Bmp 

Từ hình 3.17 và hình 3.18 chúng ta thấy với ảnh không giấu tin, biểu đồ tần 

suất trên các cột ở vị trí chẵn (hình 3.17 a) và trên các cột ở vị trí lẻ (hình 3.17 b) là 

rất giống nhau. Tuy nhiên với ảnh có giấu tin sử dụng kỹ thuật giấu RVH, biểu đồ 

tần suất trên các cột chẵn (hình 3.18 a) và trên các cột lẻ (hình 3.18 b), chúng ta dễ 

dàng nhận thấy dấu hiệu khác biệt giữa các cột tần suất của điểm ảnh chẵn và điểm 

ảnh lẻ so với ảnh không giấu tin. Điều này xảy ra do quá trình nhúng thông tin của 

kỹ thuật giấu RVH đƣợc giải thích chi tiết dƣới đây. 

Theo thủ tục nhúng ngang HEm, từ ảnh vào O, các điểm ảnh của ảnh O 

đƣợc nhóm theo hƣớng ngang thành các cặp (x, y), các cặp này đƣợc phân hoạch 

vào hai tập E1 và   
̅̅ ̅, tập E1 bao gồm các cặp điểm ảnh (x, y) có thể nhúng ngang 
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(nghĩa là y có giá trị lẻ), trong khi   
̅̅ ̅ là tập chứa các cặp (x, y) không thể nhúng 

ngang.  

Chúng ta kiểm tra sự thay đổi tần suất LSB của ảnh O và ảnh T (ảnh đạt 

đƣợc sau khi nhúng B1). Để không mất tính tổng quát, đặt (x, y) và ( ̃,  ̃) là các cặp 

điểm ảnh tƣơng ứng trong ảnh O và ảnh T. Trong thủ tục nhúng ngang HEm, các 

cặp điểm ảnh (x, y)  E1 (nghĩa là LSB của y có giá trị là ―1‖) đƣợc lựa chọn để 

nhúng bit thông tin. Ở đây chúng ta không kiểm tra sự thay đổi tần suất LSB của 

các điểm ảnh x trên các cột điểm ảnh ở vị trí chẵn của ma trận điểm ảnh ảnh, bởi vì 

chúng không bị thay đổi trong quá trình giấu bằng thủ tục ngang HEm.  

Trong ảnh T, giá trị LSB của điểm ảnh  ̃ thay đổi thành ―0‖ hoặc ―1‖, giá trị 

LSB của điểm ảnh y ban đầu là 1, sau khi giấu bit thông tin b, nếu b = 0 ta đƣợc giá 

trị điểm ảnh mới của ảnh T là điểm ảnh   ̃ và LSB của nó bằng 0, nếu b = 1 thì giá 

trị điểm ảnh mới  ̃ của ảnh T giữ nguyên (nghĩa là LSB của điểm ảnh  ̃ bằng 1). 

Trong ảnh tự nhiên thì xác xuất của số bit ―0‖ và số bit ―1‖ trên các LSB là xấp xỉ 

bằng nhau và bằng 0.5. Vì vậy ảnh O là ảnh gốc nên xác xuất của số bit ―0‖ và số 

bit ―1‖ là bằng 0.5. Sau khi giấu thông tin B1 sử dụng thủ tục nhúng ngang HEm 

xác xuất của số bit ―0‖ và số bit ―1‖ của các LSB của điểm ảnh  ̃ là xấp xỉ bằng 0.5 

(vì ta coi chuỗi bit B1 là các đại lƣơng phân bổ ngẫu nhiên). Đối với các cặp điểm 

ảnh (x, y)    
̅̅ ̅ (giá trị LSB của y bằng 0), sau khi giấu tin thì giá trị điểm ảnh  ̃ 

không thay đổi. Do đó xác suất của bit ―0‖ và bit ―1‖ trên LSB của điểm ảnh  ̃ lần 

lƣợt bằng 1 và 0. 

Tiếp theo, bản đồ định vị đã bị nén CM1 (CM1 là một chuỗi nhị phân, với 

độ dài là LC1) đƣợc nhúng vào ảnh T bằng kỹ thuật thay thế LSB để đƣợc ảnh U. 

Điều này sẽ làm thay đổi một phần xác suất của bit 1 và bit 0 trên miền LSB của tất 

cả các cột điểm ảnh chẵn trong ảnh T. Giả sử các bit này đƣợc phân bổ ngẫu nhiên, 

thì xác suất của bit 0 và bit 1 là Pmap1(0) = Pmap1(1). 

Dựa vào các vấn đề đƣa ra ở trên, xác xuất của bit ―0‖ và bit ―1‖ trên LSB 

của các điểm ảnh trên các cột chẵn trong ảnh U có thể tính toán. Giả sử xác xuất của 

các cặp điểm ảnh thuộc tập E1 và xác suất của các cặp điểm ảnh thuộc   
̅̅ ̅ lần lƣợt là 
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PE1 và    ̅̅̅̅ . Sau khi giấu bản đồ định vị CM1, PE1 và    ̅̅̅̅  thay đổi thành P’E1 và 

    ̅̅̅̅ . Đặt PR-H là tỉ lệ nhúng (đƣợc định nghĩa bằng tỉ lệ số cặp (x, y) đƣợc sử dụng 

để giấu thông tin cho tổng số cặp trong ảnh O). Vậy xác suất của bit ―0‖ và ―1‖ trên 

LSB của các điểm ảnh ở vị trí cột chẵn trong ảnh U đƣợc tính bằng công thức sau: 

      ( )  {
     (      

      
  ̅̅̅̅ )      ̅̅ ̅̅ ̅̅ ̅        ế     

     (      
  )       ̅̅ ̅̅ ̅̅ ̅                    ế     

       (3.17) 

Đối với thủ tục nhúng dọc VEm, quét ảnh U theo chiều dọc với thứ tự quét từ trên 

xuống dƣới, từ trái sang phải để nhóm các cặp điểm ảnh (u, v), chúng ta phân loại 

ảnh vào hai tập E2 và   
̅̅ ̅, tập E2 gồm các cặp điểm ảnh có thể nhúng dọc, tập    

̅̅ ̅ 

gồm các cặp điểm ảnh không thể nhúng dọc.  

Đặt (u, v) và ( ̃,  ̃) là các cặp điểm ảnh của ảnh U (trƣớc khi sử dụng thủ 

tục VEm) và ảnh V (sau khi nhúng thông tin sử dụng VEm). Trong thủ tục VEm, 

chỉ các cặp điểm ảnh (u, v)  E2, nghĩa là LSB của v là bit 0, đƣợc dùng để nhúng 

thông tin. Sau khi giấu thông tin, giá trị LSB của  ̃ có thể là 0 hoặc 1. Vì vậy, xác 

suất của bit 0 và bit 1 của cặp ( ̃,  ̃) bằng 0.5. Đối với các cặp (u,v)    
̅̅ ̅ (giá trị 

LSB của v là 1) sau khi nhúng thông tin, giá trị  ̃ không thay đổi, trong trƣờng hợp 

này xác suất của bit ―0‖ và ―1‖ lần lƣợt bằng 0 và 1. 

Bản đồ định vị đã bị nén CM2 đƣợc đánh dấu vào ảnh V bằng cách sử dụng 

kỹ thuật thay thế LSB để đƣợc ảnh X. Quá trình này sẽ làm thay đổi một phần xác 

suất các bit ―0‖ và bit ―1‖ trên LSB của các điểm ảnh ở vị trí hàng chẵn trong ảnh 

V. Giả sử các bit của CM2 đƣợc phân bổ ngẫu nhiên, thì xác suất của bit ―0‖ và bit 

―1‖ là bằng nhau Pmap2(0) = Pmap2(1). 

Từ các phân tích đƣa ra trong quá trình nhúng dọc, ta có thể tính xác suất 

của bit ―0‖ và bit ―1‖ trên LSB của các điểm ảnh ở vị trí hàng chẵn của ảnh X.  

Đặt PE2 và    ̅̅̅̅  là xác suất của các cặp điểm ảnh thuộc E2 và   
̅̅ ̅, sau khi 

nhúng bản đồ định vị CM2, PE2 và    ̅̅̅̅  bị thay đổi thành      và     ̅̅̅̅ .  

Đặt PR-V là tỉ lệ nhúng (bằng tỉ lệ số cặp điểm ảnh thực tế sử dụng để giấu 

tin chia cho tổng số cặp điểm ảnh của ảnh V). Xác suất của bit b = {0,1} trên LSB 

của ảnh X có thể tính theo công thức (3.18): 
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 Đối với ảnh tự nhiên, LSB của ảnh đƣợc phân bố ngẫu nhiên, thì xác suất kỳ 

vọng của bit 0 và bit 1 tên LSB của các điểm ảnh ở vị trí hàng chẵn là nhƣ nhau, 

nghĩa là PLSB(0) = PLSB(1) = 0.5. Do đó xác suất PE1 =    ̅̅̅̅ = 0.5. Sau khi bao phủ 

một phần LSB của ảnh T bằng bản đồ định vị nén CM1 (sử dụng kỹ thuật thay thế 

LSB) với xác suất 0.05 (giả thiết), làm cho giá trị của PE1 và    ̅̅̅̅  thay đổi thành P’E1 

= 0.45 và     ̅̅̅̅  = 0.55.  

Ví dụ, xem xét ảnh Stego-Baboon.bmp từ ảnh Cover-Baboon.bmp, xác suất 

của các cặp điểm ảnh có thể nhúng thông tin (nghĩa là các cặp có thể sử dụng trong 

thủ tục nhúng ngang HEm) của ảnh đầu vào T là P’E1, và 90% các cặp điểm ảnh 

trong E1 đƣợc sử dụng để nhúng thông tin, nghĩa là tỉ lệ nhúng của PR-H=0.45  0.9 

=0.405.  

Từ (3.17) chúng ta có: 

 PLSB-H(0) = 0.405  (0.5  0.45 +0.55) + 0.595  0.5 =0.611375 

 PLSB-H(1) = 0.405  (0.5  0.45) + 0.595  0.5 = 0.388625.  

Tính xác suất của bit ―0‖ và xác suất của bit ―1‖ trên LSB của ảnh X. 

Chúng ta biết rằng xác suất của E2 bằng xác suất của các LSB có giá trị ―0‖ trên các 

hàng điểm ảnh chẵn, tức là PE2 = PLSB(0)/2 + PLSB_H(0)/2 = (0.5 + 0.611375)/2 = 

0.5556875 và    ̅̅̅̅  = 0.4443125. Sau khi phủ một phần LSB của ảnh V bằng bản đồ 

định vị đã bị nén CM2 với xác suất 0.05 (giả thiết), thì xác suất PE2 và    ̅̅̅̅  thay đổi 

thành P’E2 = 0.5056875 và       ̅̅̅̅  = 0.4943125. 

Với tỉ lệ 90% các cặp điểm ảnh có thể nhúng đƣợc sử dụng để giấu thông 

tin, nghĩa là tỉ lệ nhúng của PR-V = 0.5056875  0.9 = 0.45511875. Vì vậy xác suất 

bit ―0‖ và bit ―1‖ trên LSB của ảnh đầu ra X theo (3.18), chúng ta đƣợc PLSB-V(0) 

=0.45511875  (0.5  0.5056875) + 0.54488125  0.5  0.3875, và PLSB-V(1) = 

0.61248. 

Kiểm tra lại xác suất bit ―0‖ và bit ―1‖ của các LSB trên các cột chẵn:  
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PLSB_even_column(0)=PLSB_H(0)/2+PLSB_V(0)/2= (0.611375+0.3875)/2 = 0.4994375, 

PLSB_even_column(1) =PLSB_H(1)/2 + PLSB_V(1)/2 = (0.388625+0.61248)/2=0.5005525.  

Chúng ta thấy rằng xác suất của bit ―0‖, PLSB_even_column(0), và bit ―1‖,  

PLSB_even_column(1) , là xấp xỉ bằng nhau, điều này nghĩa là sau khi hoàn thành thủ tục 

nhúng dọc VEm, nó làm cho giá trị của các xác suất này cân bằng nhau.  

Tuy nhiên, xác suất của bit ―0‖ và bit ―1‖ của các LSB của các điểm ảnh 

trên cột lẻ của ảnh đầu ra X không xấp xỉ bằng nhau theo tính toán sau:  

PLSB_odd_column(0) = PLSB_org_odd_column(0)/2 + PLSB_V(0)/2 =(0.5+0.3875)/2=0.44375,  

PLSB_odd_column(1)=PLSB_org_odd_column(1)/2+PLSB_V(1)/2 = (0.5+0.61248)/2 = 0.55624. 

Trong đó PLSB_org_odd_column(0) và PLSB_org_odd_column(1) là xác suất của bit ―0‖ 

và bit ―1‖ của các LSB trên các cột lẻ của ảnh X. 

Một nửa giá trị trên các cột này không bị thay đổi trong suốt quá trình của 

lƣợc đồ RVH, vì vậy PLSB_org_odd_column(0)/2 và PLSB_org_odd_column(1)/2 đều xấp xỉ bằng 

0.5/2. Sau sự thay đổi này sẽ làm cho  xác suất bit ―0‖ và bit ―1‖ của các LSB trên 

các cột chẵn bị thay đổi theo. 

Do đó, chúng ta có thể thấy sự khác biệt xảy ra của các bit ―0‖ và bit ―1‖ 

trong các cột lẻ và cột chẵn của ảnh có giấu tin sử dụng kỹ thuật RVH so với ảnh 

gốc.  

Dựa vào sự thay đổi chênh lệch giữa xác xuất của bit ―0‖ và bit ―1‖ theo 

các hàng chẵn trong ma trận dữ liệu ảnh ta có thể ƣớc lƣợng sấp xỉ thông tin giấu 

trong ảnh theo thủ tục dọc VEm là LH đƣợc tính theo biểu thức sau: 

LH = 2* |PLSB_H(0) – PLSB_H (1)| * m/2 *n 

Với m và n là kích thƣớc của ảnh. Do một phần LSB của ảnh có độ dài 

LCM2 đƣợc sử dụng để nhúng bản đồ định vị đã đƣợc nén thì chúng ta đã phải sử 

dụng chuỗi A2 để lƣu các LSB ban đầu của ảnh V và đƣợc nối vào chuỗi M2 của B2. 

Vì vậy thực chất chuỗi số bit thông tin làm thay đổi |PLSB_H(0) – PLSB_H (1)| trong 

ảnh V chính là M2. Do đó LH là độ dài bit thông tin đã nhúng theo chiều dọc.  
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Mặt khác M= M1||M2 và độ dài M1 bằng độ dài M2, vì vậy độ dài bit thông 

tin đã giấu trong ảnh L có thể ƣớc lƣợng biểu thức sau: 

L=2*LH = 4* |PLSB_H(0) – PLSB_H (1)| * m/2 *n 

Từ các vấn đề phân tích ở trên, luận án đƣa ra định lý 3.8 để phân biệt và ƣớc 

lƣợng thông tin của ảnh có giấu tin sử dụng kỹ thuật giấu RVH với một ảnh tự 

nhiên (ảnh gốc). 

Định lý 3.5 – Đặt PLSB(0) và PLSB(1) là xác suất bit “0” và bit “1” trên LSB 

của các cột điểm ảnh chẵn trong ảnh O. Khi đó ảnh O có giấu tin bằng RVH nếu: 

| PLSB(0) - PLSB(1)| > T         (3.19) 

Với T (0 ≤ T ≤ 1) là ngưỡng để phân loại. 

Lượng bit thông tin giấu trong ảnh được tính theo: 

 L = |PLSB(0) – PLSB(1)| *4 * m/2 *n       (3.20) 

Chứng minh: 

Dựa vào kỹ thuật giấu RVH ta thấy để phát hiện ảnh có giấu tin chúng ta chỉ 

cần xác định LSB trên các cột chẵn của ma trận dữ liệu điểm ảnh. 

Với ảnh không giấu tin thì xác suất bit ―0‖ và bit ―1‖ trên miền LSB này là 

xấp xỉ bằng nhau (P(0)=P(1)=0.5). 

Sau khi giấu tin bằng RVH chúng ta xây dựng đƣợc biểu thức thay đổi xác 

suất bit ―0‖ và bit ―1‖ với pha giấu ngang là (3.17) và pha giấu dọc là (3.18).  

 Từ đó ta có thể thấy PLSB(0), PLSB(1) sẽ không còn xấp xỉ bằng nhau sau khi 

giấu tin sử dụng kỹ thuật giấu RVH.         (3.21) 

Dựa vào sự thay đổi chênh lệch giữa xác xuất của bit ―0‖ và bit ―1‖ theo 

các hàng chẵn trong ma trận dữ liệu ảnh ta có thể ƣớc lƣợng sấp xỉ thông tin giấu 

trong ảnh theo thủ tục dọc VEm là LH đƣợc tính theo biểu thức sau: 

LH = 2* |PLSB_H(0) – PLSB_H (1)| * m/2 *n    

Với m và n là kích thƣớc của ảnh. Do một phần LSB của ảnh có độ dài 

LCM2 đƣợc sử dụng để nhúng bản đồ định vị đã đƣợc nén thì chúng ta đã phải sử 
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dụng chuỗi A2 để lƣu các LSB ban đầu của ảnh V và đƣợc nối vào chuỗi M2 của B2. 

Vì vậy thực chất chuỗi số bit thông tin làm thay đổi |PLSB_H(0) – PLSB_H (1)| trong 

ảnh V chính là M2. Do đó LH là độ dài bit thông tin đã nhúng theo chiều dọc.  

Mặt khác M= M1||M2 và độ dài M1 bằng độ dài M2, vì vậy độ dài bit thông 

tin đã giấu trong ảnh L có thể ƣớc lƣợng biểu thức sau: 

L=2*LH = 4* |PLSB_H(0) – PLSB_H (1)| * m/2 *n       (3.22) 

Từ (3.21) và (3.22) ta đƣợc điều phải chứng minh. 

Áp dụng định lý 3.5 chúng ta có thuật toán 3.6 phát hiện ảnh có giấu tin sử 

dụng kỹ thuật giấu RVH dƣới đây. 

Thuật toán 3.6 – Phát hiện ảnh stego_RVH 

Đầu vào : Một ảnh C bất kỳ 

Đầu ra: Kiểm tra xem ảnh C có giấu tin bằng RVH hay không 

Bƣớc 1. Biểu diễn dữ liệu ảnh C dƣới dạng ma trận hai chiều X.  

Bƣớc 2. Tính xác suất P(0) và P(1) của các bit ―0‖ và bit ―1‖ trên LSB của các cột 

chẵn của ma trận X. 

Bƣớc 3. Nếu P(0) và P(1) thỏa mãn (3.19) thì kết luận: Ảnh C là ảnh có giấu tin 

bằng kỹ thuật giấu RVH với lƣợng tin giấu đƣợc xác định dựa vào (3.20). 

Ngƣợc lại, kết luận ảnh C không giấu tin bằng RVH. 

3.4.3. Các kết quả thử nghiệm 

3.4.3.1. Thử nghiệm 

Tập ảnh thử nghiệm: là tập 𝓒0 gồm 2088 ảnh. 

Giấu tin: Sử dụng kỹ thuật giấu RVH để nhúng thông tin với lƣợng nhúng 

khác nhau, ứng với các tỉ lệ nhúng 25%, 50%, 75% và 100%  khả năng nhúng có 

thể của ảnh đƣợc các tập tƣơng ứng  𝓢RVH_R25, 𝓢RVH_R50, 𝓢RVH_R75, 𝓢RVH_R100.  

Phân loại ảnh: Kiểm tra sự thay đổi xác suất của các bit LSB ―0‖ và ―1‖ của 

các điểm ảnh trên các vị trí hàng chẵn của năm tập ảnh 𝓒0, 𝓢RVH_R25, 𝓢RVH_R50, 

𝓢RVH_R75, 𝓢RVH_R100 bằng (3.19), các kết quả đạt đƣợc chỉ ra trong hình 3.19. 
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a) 

 

b) 

  

c) 

 

d) 

 

e) 

Hình 3.19. Sự phân bố của các giá trị |PLSB(0) – PLSB(1)| của các điểm ảnh trên các hàng 

chẵn trong tập:a) 𝓒0, b) 𝓢RVH_R25, c) 𝓢RVH_R50, d) 𝓢RVH_R75, e) 𝓢RVH_R100 

Ta cũng kiểm tra độ chính xác của phƣơng pháp đề xuất cho tấn công RVH 

với các tỉ lệ khác nhau và một số giá trị ngƣỡng T để có thể đƣa ra lựa chọn ngƣỡng 

T hợp lý theo bảng 3.16. 
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Bảng 3.16. Tỉ lệ phân loại ảnh (gốc và giấu tin) với một số giá trị ngƣỡng T 

Tập ảnh 

 

Threshold T 

𝓒0 𝓢RVH_R25 𝓢RVH_R50 𝓢RVH_R75 𝓢RVH_R100 

Gốc Giấu tin Gốc Giấu tin Gốc Giấu tin Gốc Giấu tin Gốc Giấu tin 

0.01 75.9 24.1 0.4 99.6 0 100 0 100 0 100 

0.02 84.8 15.2 0.7 99.3 0.1 99.9 0 100 0 100 

0.03 87.2 12.8 0.9 99.1 0.2 99.8 0 100 0 100 

0.04 88.9 11.1 2.3 97.7 0.4 99.6 0.04 99.96 0 100 

0.05 90.1 9.9 4.6 95.4 0.5 99.5 0.09 99.91 0 100 

 Từ bảng 3.16 cho thấy nếu chọn T=0.03 có thể phân loại tốt đổi với cả ảnh 

gốc và ảnh có giấu tin, nếu chọn T càng nhỏ thì phân loại không tốt cho ảnh gốc, 

còn T càng lớn thì phân loại không tốt cho ảnh giấu tin bằng RVH. 

Ước lượng thông tin:  Để đánh giá khả năng ƣớc lƣợng thông tin, luận án sử 

dụng tập ảnh 𝓒0 giấu cùng chuỗi thông tin có độ dài 7500 bit đƣợc tập ảnh 𝓢RVH_7500 

Bảng 3.17. Kết quả ƣớc lƣợng thông tin giấu trên tập 𝓒0 và 𝓢RVH_7500 

Tập ảnh thử nghiệm Độ dài bit trung bình ƣớc lƣợng Độ lệch 

𝓒0  536 783 

𝓢RVH_7168  7648 2147 

3.4.3.2. Nhận xét  

Từ hình 3.19  có thể thấy hầu hết các giá trị của |PLSB(0) – PLSB(1)| tiệm cận 0 

đối với các ảnh tự nhiên, trong khi với các tập 𝓢RVH_R25, 𝓢RVH_R50, 𝓢RVH_R75, 

𝓢RVH_R100 thì |PLSB(0) – PLSB(1)| đạt giá trị lớn hơn 0 và đạt xấp xỉ 0.25 khi nhúng hết 

vào các cặp điểm ảnh có thể của ảnh.  

Từ bảng 3.16, chúng ta thấy rằng giá trị ngƣỡng hợp lý nhất với T = 0.03, có 

thể đƣa ra kết quả chấp nhận đƣợc trong quá trình phát hiện ảnh stego sử dụng 

RVH. Bảng 3.17 cho thấy vấn đề ƣớc lƣợng của thuận toán phát hiện ảnh có giấu 

tin bằng RVH là có thể tin cậy.  
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KẾT LUẬN CHƢƠNG 3 

Các phƣơng pháp giấu thuận nghịch HKC, DIH, IWH, RVH là các trƣờng 

hợp riêng của kỹ thuật giấu LSB, nó làm thay đổi rất ít trên LSB của miền không 

gian hay miền biến đổi. Do vậy nếu sử dụng một số phƣơng pháp phát hiện mù 

bằng ―n
2
‖, LLRT, ―độ lệch chuẩn‖, ―tỉ lệ xám 1‖, ―tỉ lệ xám 2‖, … cho kết quả 

phân loại không cao, còn nếu dùng kỹ thuật phát hiện mù bằng phƣơng pháp ƣớc 

lƣợng có thể phát hiện ra ảnh nhƣng không thể ƣớc lƣợng chính xác bit thông tin đã 

giấu mà nó chỉ ƣớc lƣợng đƣợc số bit tƣơng ứng đã thay đổi trên LSB của ảnh.    

Chƣơng này đã đƣa ra phƣơng pháp phát hiện tối ƣu cho từng kỹ thuật giấu 

đã biết (HKC, DIH, IWH, RVH) và có thể ƣớc lƣợng xấp xỉ thông tin giấu trong 

ảnh sử dụng các kỹ thuật giấu này.  
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KẾT LUẬN CHUNG 

 Phát hiện ảnh có giấu tin đang là bài toán cấp thiết hiện nay trong lĩnh vực an 

toàn bảo mật thông tin nói chung, lĩnh vực an ninh, chính trị và quốc phòng nói 

riêng. Phát hiện ảnh có giấu tin đòi hỏi phải đƣợc nghiên cứu một cách toàn diện từ 

các vấn đề của bài toán giấu tin trong ảnh.  

Các kết quả đạt đƣợc 

 Các phƣơng pháp tiến hành nghiên cứu, lý thuyết và các kết quả thực nghiệm 

đƣợc trình bày trong hai chƣơng chính là chƣơng 2 và 3. Các kết quả chính của luận 

án là bốn kỹ thuật phát hiện mù cho ảnh có giấu tin trên LSB trên miền không gian, 

một kỹ thuật phát hiện mù cho ảnh có giấu tin trên LSB của miền tần số và bốn kỹ 

thuật phát hiện có ràng buộc cho ảnh có giấu tin sử dụng kỹ thuật giấu biết trƣớc. 

Bám sát mục tiêu đề ra, các nội dung chính đạt đƣợc nhƣ sau:  

1/. Đề xuất bốn kỹ thuật phát hiện mù cho ảnh có giấu tin trên LSB của miền không 

gian:  

- Bằng phƣơng pháp phân tích ―độ lệch chuẩn‖, đây là phƣơng pháp đƣợc cho là 

phát hiện tốt hơn thống kê 
2
 với n bậc tự do của Westfeld và cộng sự [95].  

Westfeld đƣa ra phƣơng pháp phát hiện bằng cách, với một ảnh số cấp xám 8 - 

bit bất kỳ, để kiểm tra ảnh có giấu tin trên LSB hay không, thực hiện thống kê 

tần suất điểm ảnh ảnh vào vector C ={ci, i= 0, … 256} với ci là tần suất của 

điểm ảnh có giá trị i trong ảnh, họ thấy rằng với ảnh có giấu tin thì các cặp giá 

trị c2j, c2j+1 (j=0, …, 127) (gọi là cặp PoV – Pair of Values) trong vector C có 

giá trị xấp xỉ bằng nhau, trong khi với ảnh gốc thì điều này hiếm khi xẩy ra. Do 

đó Westfeld sử dụng phƣơng pháp thống kê 
2
 với n-1 bậc tự do để phân loại (n 

đƣợc xác định từ số cặp PoV có giá trị khác 0). Phƣơng pháp trên chỉ tỏ ra hiệu 

quả khi lƣợng thông điệp giấu là lớn và thứ tự giấu lần lƣợt theo chiều quét 

raster (từ trái sang phải, trên xuống), ngƣợc lại thì không. Do đó để cải thiện 

vấn đề trên luận án đƣa ra phƣơng pháp phát hiện bằng cách thống kê tần suất 

điểm ảnh ảnh vào ma trận hai chiều S = {sij, i=0, …, 26, j=0, …, 9} với sij là tần 

xuất của điểm ảnh có giá trị i*10+j trong ảnh. Khi đó sử dụng phân tích độ lệch 

chuẩn để phân loại theo ngƣỡng t0 (dựa vào bảng ―độ lệch chuẩn‖), sẽ cho kết 



127 

 

quả phát hiện tốt hơn trong trƣờng hợp giấu với lƣợng thông tin nhỏ và đƣợc 

giấu rải rác trên các điểm ảnh (công bố trên công trình số 1). 

- Bằng thống kê 
2
 một bậc tự do, có thể phát hiện có giấu tin tốt hơn ―độ lệch 

chuẩn‖. Từ quan sát trên một tập ảnh thực nghiệm (600 ảnh) với lƣợng thông 

điệp giấu lớn (từ 50% LSB của ảnh), chúng ta thấy rằng kỹ thuật giấu trên LSB 

sẽ làm thay đổi chủ yếu trên các điểm ảnh có tấn suất lớn, do vậy nó làm cho 

giá trị tần suất điểm ảnh ở đây xấp xỉ bằng nhau hơn. Vì vậy cũng bằng phƣơng 

pháp thống kê tần suất điểm ảnh vào ma trận hai chiều S = {sij, i=0, …, 26, j=0, 

…, 9} nhƣ trên, tìm hàng tại vị trí có sij lớn nhất của S, sau đó sử dụng thống kê 


2
 một bậc tự do cho cặp giá trị tổng chẵn và tổng lẻ tại hàng có giá trị lớn nhất 

đó để phân loại dựa vào ngƣỡng t0 tìm đƣợc theo bảng thống kê n
2
 đã lập sẵn 

ứng với xác suất α của sai số loại I cụ thể (công bố trên công trình số 3). 

- Bằng phân tích ―tỉ lệ xám‖ giữa ảnh bất kỳ và ảnh dựng làm ―mốc‖ cho kết quả 

phát hiện tốt hơn hai phƣơng pháp trên cả về kết quả phân loại, thời gian thực 

hiện. Phƣơng pháp phát hiện dựa này vào bổ đề Neyman – Pearson, là bổ đề 

phù hợp cho trƣờng hợp với xác suất α (sai số loại I) cho trƣớc, chúng ta có thể 

cực tiểu hóa xác suất β (sai số loại II). Sullivan cũng đã áp dụng bổ đề này trong 

[80] để phát hiện ảnh có giấu tin gọi là kỹ thuật LLRT, LLRT có thể phát hiện 

tốt với lƣợng thông điệp giấu nhỏ có tỉ lệ từ 5%. Tuy nhiên, phân loại chƣa tốt 

trên tập ảnh gốc (ảnh làm mốc để phân loại) vì tác giả đƣa ra phƣơng pháp ƣớc 

lƣợng xấp xỉ ảnh gốc từ một ảnh bất kỳ cần kiểm tra bằng phƣơng pháp lọc 

thông thấp FIR [9]. Do vậy, luận án này đƣa ra một trƣờng hợp riêng của bổ đề 

Neyman – Pearson với phƣơng pháp ƣớc lƣợng ảnh làm ―mốc‖ khác, có thể 

phân loại tốt cho cả tập ảnh gốc và tập ảnh có giấu tin trên LSB (công bố trên 

công trình số 2). 

- Bằng phƣơng pháp ƣớc lƣợng thông tin giấu trên LSB của miền không gian ảnh 

sử dụng lý thuyết ―trùng khớp‖. Ban đầu ta ƣớc lƣợng dựa trên một ảnh gốc C 

có trƣớc, sau đó giấu một lƣợng thông tin vào ảnh C đƣợc ảnh S, ta thực hiện 

ƣớc lƣợng thông tin trên ảnh S dựa vào ảnh C sẽ cho lƣợng thông tin xấp xỉ đã 

giấu trong ảnh. Tuy nhiên, trong thực tế chúng ta không có ảnh gốc, vì vậy ta 

phải xây dựng một ảnh để làm ―mốc‖, từ đó ta có thể ƣớc lƣợng đƣợc thông tin 

giấu trong ảnh bất kỳ bằng lý thuyết trùng khớp đã xây dựng từ trƣờng hợp có 
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ảnh gốc để so sánh. Dựa vào thực nghiệm cho thấy phƣơng pháp ƣớc lƣợng 

―trùng khớp‖ có thể ƣớc lƣợng thông tin trên ảnh tƣơng đƣơng phƣơng pháp 

ƣớc lƣợng khác RS [31] và DI [102] nhƣng tốt hơn về mặt thời gian thực hiện 

(công bố trên công trình số 4). 

2/. Đề xuất một kỹ thuật phát hiện mù cho ảnh có giấu tin trên LSB của miền tần số 

cosine (wavelet) bằng: 

- Phân tích tỉ lệ xám giữa ảnh bất kỳ và ảnh đƣợc dựng lên làm ―mốc‖. Phƣơng 

pháp phát hiện này giống nhƣ ―tỉ lệ xám‖ trên miền không gian, tức là cũng sử 

dụng bổ đề Neyman – Pearson nhƣng thay vì thống kê trên tần suất điểm ảnh 

chúng ta thống kê trên tần suất của các hệ số cosine (wavelet) (công bố trên 

công trình số 2). 

3/. Đề xuất bốn kỹ thuật phát hiện có ràng buộc cho ảnh có giấu tin sử dụng kỹ 

thuật giấu biết trƣớc nhƣ: 

- Kỹ thuật giấu HKC, là kỹ thuật giấu dựa trên dịch chuyển các cột tần suất điểm  

ảnh. Chính điều này làm tạo ra dấu hiệu không bình thƣờng xung quanh cột tần 

suất có giá trị lớn nhất của biểu đồ tần suất điểm ảnh, vì vậy Wen-Chung Kuo 

và Yan – Hung Lin đƣa ra phƣơng pháp phát hiện [46] dựa vào mối quan hệ 

giữa cột tần suất lớn nhất Peak và bốn cột tần suất lân cận Peak để phát hiện 

ảnh có giấu tin sử dụng kỹ thuật HKC. Tuy nhiên kỹ thuật phát hiện của Kuo và 

Lin phát hiện có hiệu quả không cao trong trƣờng hợp lƣợng bit thông tin giấu 

thấp, vì vậy luận án đƣa ra phƣơng pháp phát hiện cải tiến kỹ thuật của Kuo và 

Lin cho độ tin cậy cao hơn. Ngoài ra luận án còn xây dựng biểu thức phân loại 

tổng quát và đơn giản hơn của Kuo và Lin, dựa vào chính biểu thức mới này ta 

có thể ƣớc lƣợng thông tin giấu trong ảnh sử dụng kỹ thuật giấu HKC (công bố 

trên công trình số 7). 

- Kỹ thuật giấu DIH dựa vào các hệ số sai phân của ảnh. Kỹ thuật giấu DIH làm 

mất tính tự nhiên của biểu đồ tần suất các hệ số sai phân dij, biểu đồ này trong 

ảnh không giấu tin có phân bố theo biểu đồ Gausse [102], khi đƣợc giấu tin biểu 

đồ tần suất không còn phân bố đó nữa. Đây chính là yếu tố để luận án đƣa ra 

phƣơng pháp phát hiện ảnh có giấu tin sử dụng kỹ thuật giấu DIH (công bố trên 

công trình số 5). 
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- Kỹ thuật giấu IWH, là kỹ thuật giấu thuận nghịch dựa trên dịch chuyển các cột 

tần suất của biểu đồ tần suất hệ số wavelet của ba băng tần LL, LH, HL. Đây là 

một trƣờng hợp riêng của kỹ thuật giấu LSB, tuy nhiên lƣợng thông điệp giấu 

với khả năng giấu cao nhất có thể vẫn rất thấp so với kỹ thuật giấu LSB thông 

thƣờng, khi đó sử dụng kỹ thuật phát hiện mù trên LSB của miền tần số wavelet 

(n
2
[95], ―tỉ lệ xám‖ của luận án) thƣờng cho kết quả phân loại không cao. 

Nhƣng khi phân tích biểu đồ tần suất hệ số wavelet ta thầy đƣợc trạng thái 

không bình thƣờng của biểu đồ khi giấu tin. Vì vậy luận án đƣa ra phƣơng pháp 

phát hiện tƣơng ứng và có thể ƣớc lƣợng xấp xỉ tỉ lệ bit thông tin giấu trong ảnh 

(công bố trên công trình số 5). 

- Kỹ thuật giấu RVH (kỹ thuật giấu hai pha ngang dọc) sử dụng chiến lƣợc giấu 

nhiều lần nhằm nâng cao chất lƣợng ảnh và dung lƣợng giấu. Thông tin cần 

giấu M đƣợc phân thành M1 và M2. Quá trình giấu tin gồm hai pha chính: một 

pha giấu tin theo chiều ngang để giấu M1 và một pha giấu tin theo chiều dọc để 

giấu M2. Đây là một trƣờng hợp riêng của kỹ thuật giấu LSB, nhƣng phƣơng 

pháp giấu có thể tránh bị phát hiện bằng một số phƣơng pháp phát hiện bằng 

thống kê nhƣ: 1
2
, ―độ lệch chuẩn‖, LLRT,…  vì sử dụng giấu tin bằng hai pha 

sẽ tránh cân bằng các cặp PoV mà kỹ thuật giấu trên LSB thông thƣờng gây ra. 

Do đó, để phát hiện luận án dựa vào phân tích tần suất bit ―0‖ và bit ―1‖ của 

LSB trên các cột điểm ảnh ở vị trí chẵn hoặc trên các hàng điểm ảnh ở vị trí lẻ 

của vector dữ liệu ảnh. Với ảnh không giấu tin thì xác suất của bit ―0‖ và bit ―1‖ 

xấp xỉ bằng nhau, tuy nhiên sau khi giấu thông điệp sử dụng RVH quy luật này 

bị phá vỡ.  Luận án đã xây dựng đƣợc biểu thức tính xác suất các bit 0 và bit 1 

sau mỗi pha giấu tin của RVH để từ đó có thể kiểm chứng đƣợc nhận định trên. 

Từ đó đƣa ra thuật toán phát hiện và ƣớc lƣợng xấp xỉ số bit thông tin cho ảnh 

có giấu tin sử dụng kỹ thuật giấu RVH (công bố trên công trình số 6). 

Với một số phƣơng pháp phát hiện mù trên miền LSB của ảnh, chúng ta 

không cần biết rõ phƣơng pháp giấu là phƣơng pháp nào, mà chỉ biết nó đã làm thay 

đổi tính tự nhiên trên  LSB của miền không gian (miền tần số) của ảnh chƣa giấu 

tin. Còn với các kỹ thuật phát hiện có ràng buộc cho ảnh có giấu tin sử dụng kỹ 

thuật giấu biết trƣớc, luận án đã đƣa ra hƣớng tiếp cận bằng cách phân tích biểu đồ 

tần suất của ảnh hay độ chênh lệch xác suất các bit ―0‖ và bit ―1‖ trên LSB của 
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miền không gian ảnh, từ đó có thể chỉ ra vấn đề không an toàn của kỹ thuật giấu 

biết trƣớc đó. 

Hƣớng phát triển của luận án 

Phát hiện ảnh có giấu tin là một vấn đề quan trọng trong lĩnh vực an toàn bảo 

mật thông tin đặc biệt trong lĩnh vực phân loại thông tin số trong môi trƣờng truyền 

thông công cộng. Các kỹ thuật giấu tin mới trong ảnh liên tục đƣợc giới thiệu… 

Mỗi kỹ thuật giấu tin mới lại có nhiều ƣu điểm và khó phát hiện hơn. Vấn đề phân 

tích và tìm ra các đặc trƣng khác biệt giữa ảnh trƣớc khi giấu thông điệp và sau khi 

giấu thông điệp là rất quan trọng đối với kỹ thuật phát hiện ảnh có giấu tin sử dụng 

kỹ thuật này. Theo hƣớng này, trong thời gian tới nghiên cứu sinh tiếp tục phát triển 

luận án với các nội dung sau: 

+ Cải tiến thuật toán tăng độ chính xác của các kỹ thuật phát hiện đã có. 

+ Đƣa ra phƣơng pháp trích chọn thông tin. 

+ Tìm phƣơng pháp phát hiện trên miền m_LSBs 

+ Phƣơng pháp phát hiện giấu tin trong môi trƣờng đa phƣơng tiện khác nhƣ: 

Video,  Audio … 
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PHỤ LỤC – CHƢƠNG TRÌNH ĐỀ MÔ GIẤU TIN TRONG 

ẢNH VÀ PHÁT HIỆN ẢNH CÓ GIẤU TIN 

Phụ lục này đề mô chƣơng trình giấu tin và phát hiện ảnh có gồm hai mô đun 

chính: Giấu thông tin trong ảnh và phát hiện ảnh có giấu tin. Đây là các mô đun 

phục vụ cho quá trình thử nghiệm các kỹ thuật giấu và phát hiện với các chức năng 

tƣơng đối đầy đủ, giao diện thân thiện dễ sử dụng. 

1. Môi trƣờng cài đặt  

Các thử nghiệm dùng để đánh giá thuật toán và kỹ thuật giấu và phát hiện 

đƣợc thực hiện trên môi trƣờng chung là Matlap phiên bản 2008b. Môi trƣờng này 

hỗ trợ nhiều tính năng liên quan đến đọc và lƣu dữ liệu ảnh vì vậy giúp giảm thiểu 

việc xử lý vào ra đối với các tệp ảnh.  

2. Giao diện chƣơng trình 

Sau đây là một số cửa sổ giao diện chính của chƣơng trình. Cửa số chính của 

chƣơng trình (hình 1) có 2 module chính là module các kỹ thuật giấu tin và các kỹ 

thuật phát hiện ảnh có giấu tin nhƣ hình 2 và hình 3. Các hình tiếp theo là ví dụ 

minh họa chi tiết thực hiện của một số chức năng giấu tin, tách tin, kiểm tra một ảnh 

bất kỳ hay một tập ảnh bất kỳ có giấu tin hay không. 

 

Hình B.1. Giao diện chƣơng trình chính 
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Hình B.2. Chƣơng trình chính với các chức năng của menu Các kỹ thuật giấu tin 

 

 

Hình B.3. Các chức năng của menu Các kỹ thuật phát hiện ảnh giấu tin 
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Hình B.4. Cửa sổ giao diện kỹ thuật giấu LSB trên một ảnh 

 

 

Hình B.5. Giao diện giấu thông tin giấu bằng LSB trên một tập ảnh với thông tin 

giấu đƣợc sinh ngẫu nhiên  
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Hình B.6. Giao diện kiểm tra ảnh Lena.png bằng ―tỉ lệ xám 2‖ 

 

 

Hình B.7. Giao diện kiểm tra tập ảnh gốc 𝓒0 (2088 ảnh gốc) bằng ―tỉ lệ xám 2‖ 
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Hình B.8. Giao diện kiểm tra tập ảnh gốc 𝓒0 (2088 ảnh gốc) bằng kỹ thuật LLRT 

 

Hình B.9. Giao diện kiểm tra và ƣớc lƣợng thông tin giấu bằng kỹ thuật phát hiện 

ảnh có giấu tin sử dụng kỹ thuật DIH cho tập ảnh 𝓒0 (gồm 2088 ảnh gốc) 
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3. Danh mục các chức năng của chƣơng trình 

a. Mô đun giấu tin 

Mô đun này bao gồm các chức năng giấu thông tin cho các kỹ thuật giấu sau:  

- Kỹ thuật giấu tin LSB (các điểm ảnh đƣợc chọn tuần tự):  Giấu trên một ảnh 

với thông tin là một đoạn văn bản;  Tách thông tin trên một ảnh. Có thể thực hiện 

giấu cùng lúc trên một tập ảnh  

- Kỹ thuật giấu tin LSB ngẫu nhiên: Tƣơng tự nhƣ kỹ thuật giấu LSB ở trên 

tuy nhiên thay vì các điểm ảnh giấu tin sẽ thực hiện một cách chọn ngẫu nhiên trong 

toàn ảnh, phục vụ cho trƣờng hợp phát hiện tổng quát. Gồm chức năng giấu trên 

một ảnh và giấu trên một tập ảnh. 

- Kỹ thuật giấu tin LSB trên miền tần số cosine: Tƣơng tự nhƣ kỹ thuật giấu 

LSB ở trên tuy nhiên thay vì các điểm ảnh giấu tin sẽ thực hiện giấu trên các hệ số 

cosine. Gồm chức năng giấu trên một ảnh và giấu trên một tập ảnh. 

- Kỹ thuật giấu tin LSB trên miền tần số wavelet: Chức năng giấu thông tin 

trên LSB của các hệ số wavelet. Gồm chức năng giấu trên một ảnh và giấu trên một 

tập ảnh. 

- Kỹ thuật giấu tin DIH: Giấu trên một ảnh (cả quy trình tách tin trên một 

ảnh), giấu cùng thông tin trên một tập ảnh với độ dài nhập vào (thông tin đƣợc sinh 

ngẫu nhiên từ độ dài cho biết) 

- Kỹ thuật giấu tin IWH: Giấu trên một ảnh (cả quy trình tách tin trên một 

ảnh), giấu thông tin trên một tập ảnh 

- Kỹ thuật giấu tin HKC: Giấu thông tin trên một ảnh và trên một tập ảnh 

- Kỹ thuật giấu RVH: Giấu thông tin trên một ảnh và trên một tập ảnh 

b. Mô đun phát hiện ảnh có giấu tin 

Mô đun này bao gồm các chức năng phát hiện ảnh có giấu tin: Mỗi chức năng 

phát hiện cho một phƣơng pháp đều có thể thực hiện trên từng ảnh và trên một tập 

ảnh để thuận tiện kiểm tra đánh giá, chi tiết gồm có các chức năng sau: 

- Kỹ thuật phát hiện khi-bình phương với n bậc tự do: Cho cả miền không gian và 

miền tần số (cosine, wavelet). 

- Kỹ thuật phát hiện LLRT. 

- Kỹ thuật phát hiện khi-binh phuong một bậc tự do. 
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- Kỹ thuật phát hiện bằng độ lệch chuẩn. 

- Kỹ thuật phát hiện dựa trên thống kê “tỉ lệ xám 1”. 

- Kỹ thuật phát hiện dựa trên thống kê “tỉ lệ xám 2”. 

- Kỹ thuật phát hiện dựa trên thống kê “tỉ lệ xám 3” trên miền tần số (cosine, 

wavelet). 

- Kỹ thuật phát hiện và ước lượng thông tin RS. 

- Kỹ thuật phát hiện và ước lượng thông tin DI. 

- Kỹ thuật phát hiện ước lượng trùng khớp. 

- Kỹ thuật phát hiện HKC của Kuo và Lin. 

- Kỹ thuật phát hiện HKC của Kuo và Lin cải tiến. 

- Kỹ thuật phát hiện HKC đề xuất khác. 

- Kỹ thuật phát hiện DIH. 

- Kỹ thuật phát hiện IWH. 

- Kỹ thuật phát hiện RVH. 

 


