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MO PAU

Hién nay, v&i su phat trién nhu nhanh chéng cua cac linh vic ¢éng nghé, xuat hién
nhiéu cudc tin cdng mang, cudc tin cong tir hacker, cac nguy co giy mét an toan
thong tin xay ra véi tan xuat nhiéu hon, nghiém trong hon. Bén canh d6 cic doanh
nghiép trén thé giéi néi chung va Viét Nam noi riéng dang phat trién da dang céc
nganh nghé linh vyc. Mdi nganh nghé linh vuc doi hoi thong tin trong d6 can phai
dugc bao mat, xéac thuc va toan ven, vira gitp cho doanh nghiép dé phat trién, théng
tin dugc bao vé, han ché tan céng, vira gitp cho doanh nghiép dé c6 duoc hinh anh uy
tin cling nhu dugc cac bén ddi tac danh gia va tin twong khi hop tac véi cac doanh
nghiép c6 dugc su bao vé thdng tin mot cach an toan. Nhu vay vin dé an toan thong
tin lai cang quan trong va l1a nhu cau cap thiét ddi véi cac doanh nghiép. Vay 1am thé
nao dé gitp cac doanh nghiép thuc hién duoc diéu d6. Dé tra 1oi cho cau hoi nay, trong
luan van “Nghién ciru tiéu chudn 1SO 27001 va ing dung” t6i da nghién ctu va tim
hiéu cach xay dung mot hé thdng an toan théng tin cho doanh nghiép, gitp cho doanh
nghiép quan ly, bao vé thdng tin caa minh mot cach an toan va hiéu qua nhat.

Luan van cua t61 dugc chia lam 3 chuong:

- Chuong 1: Trinh bay tong quan vé an toan thong tin. Chuong nay trinh bay vé céac
khai niém lién quan dén an toan thong tin, cac nguy co mat rii ro mat an toan.

- Chuong 2: Trinh bay tiéu chuan qudc té ISO 27001. Chuong nay trinh bay vé tong
quan ISO 27001, trinh bay chi tiét hé thong an toan thong tin va thuc trang trién
khai 1ISO 27001.

- Chuong 3: Xay dung hé thong quan 1y hé théng an toan thong tin cho doanh
nghiép. Sau qua trinh nghién ctru va tim hiéu vé ISO 27001. Trong chuong nay toi
Xin trinh bay vé phan mém quan 1y hé théng an toan thong tin va xay dung cic
chinh sach, quy dinh, quy trinh cho doanh nghiép.



2

CHUONG 1. TRINH BAY TONG QUAN VE AN TOAN THONG TIN
1.1. CAC KHAI NIEM LIEN QUAN PEN AN TOAN THONG TIN

Theo tai liéu 1SO 17799 dinh nghia vé an toan théng tin (Information Security) nhu
sau: “Thdng tin 1& mét tai san qui gid ciing nhu cdc logi tai san khac cia cac to chic
ciing nhw cdc doanh nghiép va can phdi dwoc bao vé truéc vd sé cac moi de doa tir
bén ngodi ciing nhw bén trong néi bg dé bao dam cho hé thong hoat dong lién tuc,
giam thiéu cac ruii ro va dat dwoc hiéu sudt 1am viéc cao nhdt ciing nhw hiéu qud trong

dau te”.

An toan thdng tin bao gdm céc hoat dong quan ly, nghiép vu va ky thuat ddi véi hé
théng thdng tin nham bao vé, khodi phuc céc hé thdng, céc dich vu va noi dung thdng
tin d6i véi nguy co tu nhién hoic do con nguoi gy ra. Viéc bao vé thong tin, tai san
va con ngudi trong hé thong thdng tin nham bao dam cho céc hé thong thuc hién ding
chtc nang, phuc vu daung dbi tuong mot cach san sang, chinh xac va tin cay. An toan
théng tin bao ham cac noi dung bao vé va bao mat théng tin, an toan dir liéu, an toan
may tinh va an toan mang.

An toan thong tin mang nhiéu dic tinh, nhitng dic tinh co ban cia an toan thong tin
bao gom: Tinh bao mat (Confidentiality), tinh toan ven (Integrity) va tinh san sang
(Availability). Ba déc tinh nay con dugc goi la tam giac bao mat CIA. Cac dac tinh
nay ciing ding voi moi t6 chirc, khong 1é thugc vao viéc ching chia sé thong tin nhu
thé nao.

Services

b

Availability

Hinh 1.1: Dac tinh co ban cua an toan théng tin

Tinh bao mat: La tim diém chinh cta moi giai phap an ninh cho san pham/hé thong
CNTT. Giai phap an ninh 13 tip hop cac quy tic xac dinh quyén duoc truy cip dén
thdng tin, v&i mot s6 lwong nguodi sir dung thong tin nhat dinh cliing s6 luong thong tin
nhét dinh. Trong trudong hop kiém soét truy cap cuc bd, nhém ngudi truy cép s€ dugc
kiém soat xem 1a ho di truy cap nhiing dir liéu nao va dam bao rang cac kiém soat truy
cap c6 hiéu luc, loai bo nhirng truy cap trai phép vao cac khu vuc 1a doc quyén cua ca
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nhan, t6 chtrc. Tinh bao mat rat can thiét (nhung chua du) dé duy tri sy riéng tu cia
ngudi ¢ thong tin duge hé thong luu giir.

Tinh toan ven: Khong bi stra ddi 13 dic tinh phirc hop nhat va d& bi hiéu 1am cua
thong tin. Pdc tinh toan ven duogc hiéu 14 chat lugng cua thong tin dugce xac dinh can
cu vao do xac thuyc khi phan anh thuc té. Sb licu cang gﬁn véi thue té bao nhiéu thi
chat lugng thong tin cang chuan bay nhiéu. Dé dam bao tinh toan ven can mot loat cac
bién phap dong bo nham hd tro va dam bao su kip thoi va day di, cling nhu sy bao
mat hop 1y cho thong tin.

Tinh siin sang: Pam bao d6 sin sang cua thong tin, tirc 14 thong tin ¢ thé dugc truy
xuét boi nhitng ngudi dugc phép vao bat ctt khi ndo ho mudn. Vi dy, néu mot server bi
nging hoat dong hay ngimg cung cip dich vu trong vong 5 phut trén mot nam thi do
san sang cua n6 13 99.9999%. Pay 1a mot dic tinh quan trong, né 1a khia canh song
con cua an ninh thong tin, dam bao cho thong tin dén dung dia chi (nguoi dugc phép
st dung) khi ¢6 nhu cau hodc dugc yéu cau. Tinh sin sang dam bao do 6n dinh dang
tin cdy cua thong tin, cling nhu ddm nhi¢m Ia thudc do, pham vi téi han cua mdt hé
thong tin.

Cac t6 chuc, doanh nghiép muén dam bao an toan thong tin thi luén can phai duy tri
duogc sy can bang cua ba yéu té trén, ngoai ra cac thudc tinh khac nhu tinh xac thuc,
trach nhiém giai trinh, tinh thira nhan va tinh tin cay ciing c6 thé lién quan.

1.2. CACNGUY CO RUI RO MAT AN TOAN

Véi sy phét trién cua thé gisi n6i chung va Viét Nam noi riéng, xa hoi cang phat trién
cang kéo thém nhiéu nguy co mét an toan thong tin. Pac biét 13 vin dé de doa thdng
tin trén cac duong truyén internet, qua may tinh, nhiing chiéc dién thoai théng minh,
nhitng thiét bi thdng minh khac déu dé lai nhitng nguy co tiém an. Tinh trang rat dang
lo ngai trudc hanh vi tham nhap vao hé thdng, pha hoai cac hé thdng ma hoa, cac phan
mém xir ly thong tin tu dong gay thiét hai vo cing Ion. Sau day 13 mot s6 nguy co rai
ro mat an toan thong tin:

Nguy co mat an toan thong tin vé khia canh vat ly: Nguy co mat an toan thong tin
vé khia canh vat Iy 1a nguy co do mat dién, nhiét 4o, do6 am khong dam bao, hoa hoan,
thién tai, thiét bi phan ctng bi hu hong.

Nguy co bi mat, héng, sira d6i ndi dung théng tin: Nguoi dung co thé vo tinh dé 16
mat khau hoic khong thao tic dung quy trinh tao co hdi cho ké xau lgi dung dé lay cap
hoac lam hong théng tin.

Nguy co bi tin céng béi cac phan mém déc hai: Cac phan mém doc hai tin cong
bang nhiéu phuong phap khac nhau dé xam nhap vao hé théng véi cac muc dich khac
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nhau nhu: Virus, sdu may tinh (Worm), phan mém gian diép (Spyware, Trojan,
Adware).

Nguy co xAm nhap tir 16 hong bao mat: Lai do 1ap trinh, 15i hoic s ¢b phan mém,
nam trong mot hoac nhiéu thanh phan tao nén hé diéu hanh hoic trong chuong trinh
cai dat trén may tinh.

Nguy co xam nhap do bi tan cong biang cach pha mat khau: Nhiing ké tan cong c6
rat nhiéu cach khac phtc tap hon dé tim mat khau truy nhap. Nhitng ké tan cong co
trinh do déu biét rang ludn c6 nhitng khoan muc ngudi ding quan tri chinh.

Nguy co mit an toan théng tin do sir dung e-mail: T4n cong c6 chu dich bang thu
dién tir 12 tan cdng bing email gia mao giéng nhu email dugc guri ngudi quen, cé thé
gan tap tin dinh kém nham lam cho thiét bi bi nhiém virus. Céch thuc tin céng nay
thuong nham vao mot ca nhan hay mot to chic cu thé. Thu dién tar dinh kém tap tin
chtra virus dugc gui tir ké mao danh 12 mot déng nghiép hoiac mot ddi tac nao do.
Nguoi ding bi tin cdng bang thu dién tir c6 thé bi danh cip mat khau hoic bi lay
nhiém virus.

Nguy co mat an toan thong tin trong qua trinh truyén tin: Trong qué trinh luu
thong va giao dich thdng tin trén mang internet nguy co mat an toan thong tin trong
qua trinh truyén tin 1 rat cao do ké xau chan duong truyén va thay doi hoic pha hong
noi dung thong tin roi gui tiép tuc dén nguoi nhan.

Mit khac, ngay nay Internet/Intranet 13 méi trudng tién loi cho viée trao ddi thong tin
giita cac to chic va gitra cac c4 nhan trong té chtc vaoi nhau. Céc giao dich trao ddi
thu tin dién tr (email), cac trao ddi thdng tin truc tuyén giita co quan nha nudc va
cong dan, tim kiém thong tin, ... théng qua mang internet khdng ngimg dwoc ma rong
va ngay cang phat trién.

Bén canh cac lgi ich ma Internet/Intranet mang lai thi day ciing chinh la moéi truong
tiém 4n cac nguy co gdy mat an toan an ninh cho cac hé thdng mang cua cac to chic
c tham gia giao dich trén Internet/Intranet. Mot van dé dit ra cho cac to chuc 1a 1am
sao bao vé dugc cac ngudn thong tin dir liéu nhu cac sé liéu trong cong tac quan ly
hanh chinh nha nuéc, vé tai chinh ké toan, cac s6 lidu vé ngudn nhan lyc, céc tai lidu
vé c6ng nghé, san pham...., trudc cac méi de doa trén mang Internet hodc mang noi bo
c6 thé 1am ton hai dén su an toan thong tin va gay ra nhiing hau qua nghiém trong kho
c6 thé luong trude dugc.

Hién nay, cling véi su phat trién caa cong nghé thong tin, cac phuong thic tin cong
cling ngdy cang tinh vi va da dang, n6 thuc su de doa t6i su an toan cua hé théng théng
tin néu chang ta khéng c6 sy nhan thirc ding dan vé van dé nay dé cd nhiing giai phap
hiéu qua dé bao vé hé théng cia minh.Theo théng ké duoc tir mot sé to bao caa Viét
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Nam, thdy duoc rang cic vu tan cdng mang vao nudc ta khoéng con Ié té va quy md
nho nita, cac vu tin cong di xay ra duoc xac dinh 1a c6 cha dich, c6 t6 chuc va ké
hoach rd rang. Dudi ddy 1a mot s6 thdng tin vé cac vu tin cong thong ké duoc tir cac
trang mang xa hoi:

Chi sb an toan thdng tin trung binh cua Viét Nam 1a 46,5%, tuy & dudi muac trung binh
VA Van con sy cach biét véi cac nude nhu Han Quéc (hon 60%), song so V&i nim 2014
thi dd c6 budc tién rd rét (ting 7,4%)".

Theo mot bao céo cta Trung tdm ¢ng ciu khan cap may tinh Viét Nam (VNCERT),
tinh tir 21/12/2014 t6i 21/12/2015, don vi nay da ghi nhan duoc tong sé 31.585 s ¢b
an ninh thdng tin tai Viét Nam. Trong d6, c6 5.898 su ¢6 tin cong lira dao, 8.850 su ¢b
tan cong thay doi giao dién va 16.837 su ¢d cai ma doc.

Con sé nay 16n hon kha nhiéu so véi cac sy ¢d cua Viét Nam dugc ghi nhan trong
nhitng nam trude d6. Cu thé, nam 2010 1a 271 su ¢b; 2011 14 757 su ¢b; 2012 1a 2179
su cd; 2013 13 4.810 su c6 va 2014 1a 28.186 sy cd. Tinh hinh an toan, an ninh théng
tin & Viét Nam van dién ra kha phtc tap véi céc loai hinh tin cong ma doc, tan cong
c6 cha dich APT, lira da0 qua mang, qua tin nhan rac, cac ma doc phét tan qua email

rac...

Niam 2015 noi 1én tinh trang lira dao thong tin qua mang x& hoi. Ké xau ludn ludn tim
cach dua ra nhiing hinh thic, thi doan méi dé lra nhitng nguoi st dung nham thyc
hién hanh vi danh cap théng tin, thu loi bat chinh.

Sau d6 xuét hién hinh thtc bién d6i lira dao mai khi hacker tao ra nhirng website gia
mao c6 giao dién rat gibng nhitng website chinh théng. Khi ngudi sir dung thuc hién
theo chi dan trong website dé c6 thé nhan gia tri thé cao 1&n, ma thé cao duoc nhap vao
website gia mao nay sé& bi danh cip.

Ngoai xu huéng tan cong trén mang xa hoi, hinh thirc tin cong thong qua cai ma doc
dé danh cap théng tin véi muc dich kinh té thi muc tiéu chinh tri van duoc ghi nhan
Xuat hién nhiéu ¢ Viét Nam trong nam 2015.

Trong thang 5/2015, hing bao mat FireEye da cong b nhdm tin tic APT 30 duoc dit
tai Trung Qudc theo ddi cac muc tiéu, trong d6 c6 Viét Nam... Chua ké dén hang loat
cac cudc tin cong nhiam vao cac doanh nghiép... Toi pham thién vé sir dung ma doc
dang gy ra nhiing hau qua khung khiép cho cac chinh phu, ca nhan va cac hoat dong
kinh doanh, dic biét 1a linh vuc tai chinh. Cac ma doc dang gia ting theo cap s6 nhan
vé ca s lugng, hinh thic ching loai ciing nhu mic do de doa, gy ra nhitng thiét hai
kho luong.

*http://kenh14.vn/bi-quyet-bien-minh-thanh-nhan-su-cao-cap-voi-cntt-20160413235759302.chn
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An ninh mang tai Viét Nam dang trong tinh trang dang bao dong, doi hoi cac to chirc
va doanh nghiép phai gap rat hon trong viéc tim ra cac giai phdp CNTT phu hop dé
bao vé minh. Thi trudng an toan thdng tin quéc gia trong nim 2015 dién bién kha phirc
tap. Tai Viét Nam, cung véi sy phat trién manh mé& tng dung cdng nghé thong tin, cac
cudc tin cdng, xam nhap trai phép vao hé théng mang cua cac co quan nha nuéc, cac
t6 chrc, doanh nghiép dé pha hoai hoac thu thap lay cap thong tin ngdy cang gia tang.
Béo c4o cua hing bao mat Kaspersky cho biét Viét Nam ding sé 1 thé gisi vé ty 1¢ lay
nhiém ma doc qua thiét bi luu trir ngoai nhu USB, thé nhé, 6 cimg di dong. Theo do,
70,83% may tinh tai Viét Nam dang bi 1y nhiém ma doc va 39,55% ngudi ding hién
dang phai d6i mat véi ma doc tir Internet. Thng ké trong ndm 2015 cho thiy c¢6 hon
10.000 trang, cong thong tin dién tir s& hitu tén mién .vn bi tn cdng, chiém quyén diéu
khién, thay d6i giao dién, cai ma doc, ting 68% so véi nam 2014. Trong sé do, co 224
trang thudc quan ly ctaa cac co quan nha nudc, giam 11% so véi nam 2014. Bao céo
cho biét hé théng trang tin, céng thong tin dién tr caa Viét Nam bi tin cdng nhiéu nhat
trong thang 6/2015 véi s luong cac trang tin bi tin cong 1én dén hon 1.700 trang,
trong d6 c6 56 trang tén mién .gov.vn.?

Theo sé liéu théng ké vé hién trang bao mat méi nhat céng b caa Symantec, Viét
Nam dung thar 11 trén toan cau vé cac hoat dong de doa tan cong mang. Nhitng xu
huéng de doa bao mat ngay cang gia ting noi bat hién nay ma cac to chic tai Viét
Nam can quan tam 1a: Tan cong c6 chu dich cao cip, cac méi de doa trén thiét bi di
dong, nhirng vu tin cong doc hai va mat cip dix liéu. Thuc té, nguy co mat an ninh an
toan mang may tinh con c6 thé phét sinh ngay tir bén trong. Nguy co mat an ninh tir
bén trong xay ra thuong Ion hon nhiéu, nguyén nhan chinh 1a do nguoi st dung c6
quyén truy nhap hé thong nam duoc diém yéu cua hé thdng hay vo tinh tao co hoi cho
nhirng dbi twong khéc xam nhap hé théng.®

Nguy co mat an toan thong tin do nhiéu nguyén nhan, ddi tugng tan cong da dang.
Thiét hai tir nhitng vu tdn cdng mang 1a rat 16n, dic biét 1a nhitng thong tin thudc vé
kinh té, an ninh, quc phong,va mot sé nuyén nhan nhu: Do co s& ha tang thong tin
khong da manh, 15 hong bao mat ciia phan mém. Do nhan thic va kién thirc vé an toan
thong tin con yéu va han ché. Thiéu chinh sach, thi tuc an ninh, an toan thdng tin.

“http://vtv.vn/cong-nghe/viet-nam-tro-thanh-muc-tieu-tan-cong-hang-dau-cua-cac-nhom-tin-tac-
20160329202117902.htm.
*http://voer.edu.vn/c/nghien-cuu-mot-so-giai-phap-bao-dam-an-ninh-mang-thu-nghiem-ap-dung-cho-trung-tam-
tich-hop-du-lieu-tinh-tuyen-quang/5ad3fdec



http://vtv.vn/cong-nghe/viet-nam-tro-thanh-muc-tieu-tan-cong-hang-dau-cua-cac-nhom-tin-tac-20160329202117902.htm
http://vtv.vn/cong-nghe/viet-nam-tro-thanh-muc-tieu-tan-cong-hang-dau-cua-cac-nhom-tin-tac-20160329202117902.htm
http://voer.edu.vn/c/nghien-cuu-mot-so-giai-phap-bao-dam-an-ninh-mang-thu-nghiem-ap-dung-cho-trung-tam-tich-hop-du-lieu-tinh-tuyen-quang/5ad3fdec
http://voer.edu.vn/c/nghien-cuu-mot-so-giai-phap-bao-dam-an-ninh-mang-thu-nghiem-ap-dung-cho-trung-tam-tich-hop-du-lieu-tinh-tuyen-quang/5ad3fdec
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1.3.  NHU CAU CAP THIET CAN PHAI XAY DUNG MOT HE THONG AN
TOAN THONG TIN PAP UNG TIEU CHUAN QUOC TE.

Tir nhitng nguy co rui ro mat an toan thong tin nhu trén cho ta thiy, nhu cau can thiét
phai thiét 1ap mét chinh sach an ninh théng tin dua trén nén tang mot hé théng quan Iy
an toan thong tin (ISMS — Information Security Management System) chuan héa la vo
cling can thiét. 1SO 27001 1a mot tiéu chuan quéc té c6 thé dap tng nhu cau nay. N6
cung cap mot khudn kho, bo quy tic cho viéc khai dau, thiét Iap, quan Iy va duy tri an
ninh théng tin trong to chac dé thiét 1ap mot nén tang vitng chic cho chinh sach an
toan thdng tin, bao vé cé4c tai san cua té chirc, doanh nghiép mot cach thich hop.
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Chuwong 2. TRINH BAY VE TIEU CHUAN QUOC TE ISO 27001

2.1. TONG QUAN VE TIEU CHUAN ISO 27001

2.1.1. Giéi thiéu ho tiéu chuan ISMS

Ho tiéu chuan ISMS bao gdm céc tiéu chuan cd méi quan hé véi nhau, da xuat ban
hodc dang phat trién, va chita mot sb thanh phan ciu trlc quan trong. Cac thanh phan
nay tap trung cha yéu vao mo ta cac yéu cau ISMS (ISO/IEC 27001) va tiéu chuan
dung dé chang nhan (ISO/IEC 27006) cho su phi hop cua tiéu chuan ISO/IEC 27001
ma t6 chic 4p dung. Cac tiéu chuan khac cung cip huéng din cho khia canh khac
nhau thyc thi ISMS, giai quyét mét qua trinh chung, huéng dan kiém soat lién quan va

huéng dan cu thé theo nganh [7].

Vocabulary 27000
standard Overview and vocabulary
Requirement 27001
slandards Information security management systems - Requirements
27002
Code of practice for information security controls
@
E :
3 27003
c Information security management system implementation
% guidance
3 "
£ | Gudeine 27004
g standards Information security management — Measurement
w
2 27005
(2] Information security risk management
27007
Guidelines for information security management systems
auditing
27010
) security g guidelines for inter-
Sector- sector and inter-organizational communications
specific
guideline
standards 27011
Information security management guidelines for
telecommunications organizations based on 1SO/
IEC 27002
Control-specific 2703x
guideline standards T
T

27006
Requirements for bodies providing audit and certification of
information security management systems

TR 27008
ISMS Controls Audit Guidelines

27013
Guidance on the integrated implementation of ISO/IEC 27001
and ISO/IEC 20000-1

27014
Governance of information security

TR 27016
Information security management — Organizational economics

TR 27015
Information security management guidelines for financial
services

TS 27017
Guidelines on information security controls for the use of
claud computing services based on ISO/IEC 27002

Hinh 2.1: Ho tiéu chuan ISMS

- Trong d6 tiéu chuan ISO/IEC 27000 — Cong nghé thong tin — Cac k¥ thuat an toan —
Hé thong quan Iy ATTT — Tong quan va tir vung, 1a tiéu chuan mo ta mot cai nhin

tong quan va cac thuat ngir, cung cap cho t6 chic va cac ¢4 nhan:

o Toéng quan ho tiéu chuan ISMS.
o Gidi thiéu vé hé théng an toan thong tin.

o Thuat ngit va dinh nghia di st dung trong cac tiéu chuin trong bd tiéu chuin

ISMS nay.
- Nhing tiéu chuan xac dinh cac yéu ciu:
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ISO/IEC 27001: Cung cdp ban quy pham cac yéu cau cho su phét trién va hoat
dong cua ISMS, bao gdém thiét 1ap diéu khién cho kiém soat va giam thiéu céac
rti ro lién quan véi thong tin tai san ma td chirc tim cach bao vé bang cach diéu
hanh ISMS cua no.

ISO/IEC 27006: Tiéu chun nay dic ta yéu cau va cung cip hudng dan danh gia
va ching chi ISMS trong moi truong hop vdi ISO/IEC 27001, thém vao yéu
cau néu trong ISO/IEC 17021. N6 chu yéu nham muc dich dé hd trg cac cong
nhan cta co quan cdp gidy chimg nhan cung cép chimg nhan ISMS theo tiéu
chuan ISO/IEC 27001.

- Tiéu chuan mo ta huong dan chung:

(@)

ISO/IEC 27002: Tiéu chuan niy cung cap mdt danh sich phd bién muc tiéu
kiém soat duoc chép nhan va hoat dong diéu khién tt nhat dé su dung nhu mét
huéng dan thue hién khi Iya chon va thuc hién diéu khién dé dat duoc an ninh
thong tin.

ISO/IEC 27003 — Cong nghé thong tin — Cac k¥ thuat an toan — Hudng dan ap
dung hé thong quan 1y an toan thong tin: Pay 14 tiéu chuan cung cap hudng din
thuc hién hoat dong va cung céip thém thong tin cho thiét 1ap, thuc thi, hoat
dong, kiém soat, xem xét, duy tri cai tién mot ISMS theo tiéu chuan ISO/IEC
27001.

ISO/IEC 27004 — Cong ngh¢ thong tin — Cac k¥ thuat an toan — Quan 1y an toan
thong tin — Po ludng: Tiéu chuan nay cung cip hudng dan va tu van vé phat
trién va str dung cic phép do dé danh gia hiéu qua ctua ISMS, muc tiéu kiém
soat va diéu khién st dung dé thuc hién va quan 1y an toan théng tin theo quy
dinh tai tiéu chuan ISO/IEC 27001.

ISO/IEC 27005 — Cong ngh¢ thong tin — Cac k¥ thuat an toan — Quan 1y rui ro
an toan thong tin: Tiéu chuan nay cung cip huéng dan cho quan 1y rui ro an
ninh théng tin. Cac phuong phap mé ta trong tiéu chuan nay hd trg cac khai
ni¢m chung quy dinh tai ISO/IEC 27001.

ISO/IEC 27007 — Cong nghé thong tin — Cac ky thuat an toan — Hudéng dan
danh gia hé théng quan 1y an toan théng tin: Cung cip hudng dan cho cac t6
chtic can phai thuc danh gia noi b hay bén ngoai cia mot ISMS hodc dé quan
Iy mot chuong trinh danh gia ISMS 4p vao cac yéu cau quy dinh tai 1SO/IEC
27001.

ISO/IEC 27008 — Cong nghé thong tin — Céc k¥ thuit an toan — Hudng dan dbi
v6i chuyén gia danh gia kiém soat an toan thong tin: Béo cdo k¥ thuit nay tap
trung vao cac ¥ kién cta kiém soat an toan thong tin, bao gdm ca kiém tra viéc
tuan tha k¥ thuat, so voi mot tiéu chuan thyc hién an ninh thong tin, dugc thanh

1ap boi to chirc. N6 khong cung cap bat ky hudng dan cu thé vé kiém tra viéc
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tuan thu lién quan dén do ludng, danh gia rai ro hay danh gia mot ISMS nhu
quy dinh trong tiéu chuén ISO/IEC 27004, ISO/IEC 27005 hoic ISO/IEC 27007
turong tng. Bao cdo k¥ thuit nay khong dung cho danh gia hé thong quan 1y.

o ISO/IEC 27013: Dé cung cép cho cac to chitrc v6i mot su hiéu biét t6t hon vé
cac dic diém, twong ddng va khac biét cua tiéu chuan ISO/IEC 27001 va
ISO/IEC 20000-1 dé hd tro trong viéc 1ap ké hoach cuia mot hé théng quan 1y
tich hop ma phi hop vdi ca hai tiéu chuan quéc té.

o ISO/IEC 27014: Tiéu chuan nay s& cung cip cac hudng dan vé nguyén tic, quy
trinh quan tri an ninh thong tin, do d6 cac to chirc c6 thé danh gia, chi dao va
giam sat viéc quan 1y.

o ISO/IEC 27016: B4o c4o k§ thuat nay s& bd sung cho ho tiéu chuin ISMS bing
cach mot quan diém kinh té trong viéc bao v¢€ tai san thong tin cua mot t6 chuc
trong bbi canh ctia moi truong xa hoi rong rii, trong d6 mot to chirc hoat dong
va cung cap hudng din lam thé nao dé ap dung kinh té t6 chtrc an toan théng tin
thong qua viéc st dung cac mo hinh va vi du.

- Tiéu chuan mé ta cac hudng dan cu thé theo nganh

o ISO/IEC 27010: Tiéu chuan nay cung cdp nhiing huéng dan thém vio hudng
dan cho bd ISO/IEC 27000 cta cac tiéu chuan cho viéc thuc hién quan ly an
ninh thong tin trong cac cong dong chia sé thong tin va cung cap thém cac diéu
khién va hudng dan cu thé lién quan dén khoi xudng, thuc hién, duy tri va cai
tién an ninh thong tin trong truyén thong lién t6 chirc va lién nganh.

o ISO/IEC 27011: ISO/IEC 27011 cung cip cac t6 chirc vién thong véi mot sy
thich nghi cta ISO/IEC 27002 huéng dan duy nhit cho nganh cong nghiép cua
ho ma bo sung cho cac huéng din duoc cung cap nham thuc hién cac yéu cau
cua tiéu chuan ISO/IEC 27001, Phy luc A.

o ISO/IEC TR 27015: Béo céo k¥ thuat nay cung cap hudng din ngoai cac hudng
dan dugc dua ra trong bo tiéu chuan ISO/IEC 27000, dé bat dau, thuc hién, duy
tri, va cai tién an ninh thong tin trong céac to chirc cung cap dich vu tai chinh.

o ISO/IEC 27799: Tiéu chuan nay cung cip cic hudéng din hd tro viéc thuc hién
cac thdng tin quan 1y an ninh trong céc t6 chirc y té.

2.1.2. Khai niém 1SO 27001

ISO/IEC 27001 (Information Security Management System — ISMS) Ia tiéu chuan quy
dinh céc yéu cau ddi voi viéc xay dung va ap dung hé théng quan ly an toan thdng tin
nhdm dam bao tinh bao mat, tinh toan ven va tinh sin sang ddi voi tai san thong tin
cua cac to chic. Viéc 4p dung mot hé théng quan Iy an toan thdng tin s& gilp cac to
chirc ngdn ngira, han ché céc ton that trong san xuat, kinh doanh lién quan t6i viéc hu
hong, mat mat cac thdng tin, dir liéu quan trong [8].
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ISO/IEC 27001 14 mét tiéu chuan trong bo tiéu chuan ISO/IEC 27000 vé quan Iy an

toan thong tin. Bo tiéu chuan nay duoc xay dung dua trén céc tiéu chuan vé quan Iy an
toan thdng tin BS 7799 cua Vién Tiéu chuan Anh (British Standards Institute - BSI).

2.1.3. Lich sir phat trién ciia 1SO 27001

O' 2013
; ISONEC
s 270012013
‘ ISO/IEC
O’zooo 27001:2005
ISO/IEC 17799
1905
British
Standards
Institute (BSI)
992 BS7799
Code of
Practice for
Security

Management

Hinh 2.2: Lich sir phat trién cua I1SO 27001

Niam 1992: Phong thuong mai va cong nghiép Anh da cho ra doi “Bo quy tic chuin
cho hoat dong quan ly an toan thong tin”.

Nam 1995: Bo quy tac trén duoc chinh stra, bod sung va tai ban bdi vién chuin hoa
ctia Anh véi cai tén 1a BS7799 (phan 1).

Nam 1999: BS7799 duoc chinh sira, cai tién 1an thir nhat.

Nam 2000: BS7799 duoc ISO cong nhan va dat tén la ISO/IEC 17799.

Niam 2002: BS7799 phan 2 ra doi.

Thang 10 nam 2005 BS7799 phin 2 duoc ISO cong nhan va dbi thanh 1SO
27001:2005.

C6 rat nhiéu thay d6i ctia thé gidi an ninh thong tin vé cac méi de doa, diém yéu ky
thuat va rui ro lién quan dén dién toan dam may, dit li¢u 16n va nhét 13 an ninh
mang d3 gan 8 nim. Hon 2 nim qua, céac t6 chirc tiéu chuan qudc gia trén toan thé
gidi da to chirc cude hop véi cac chuyén gia chuyén nganh tim kiém cac diém cai
tién cho tiéu chuan ISO/IEC 27001:2013 va ISO/IEC 27002:2013. Két qua da rat
tich cuc va s& tinh gian qua trinh 4p dung bang cach bd sung mot sé mirc d6 an ninh
trude day chua co. Vi vy tiéu chuan ISO/ IEC 27001: 2013 ra doi va duoc cong bd
thang 10 nam 2013 [7].

2.1.4. Tiép can qué trinh

T6 chuc phai xac dinh va quan Iy nhiéu hoat dong c6 thir ty hiéu qua va co két qua.
Bat ctr hoat dong sir dung tai nguyén can duoc quan 1y dé cho phép bién ddi dau vao



12

thanh dau ra sir dung mot thiét 1ap c6 twong quan véi nhau hoic nhitng hoat dong anh
huong 13n nhau — day duoc hiéu nhu mét qua trinh. DAu ra cia qua trinh nay cé thé
tryc tiép tao thanh dau vao cho qua trinh khac va thuong bién d6i nay duoc thuc hién
theo 1ap ké hoach va diéu kién kiém soét.

Cach tiép can qua trinh cho ISMS hién trong ho tiéu chuan ISMS dua trén nguyén tic
diéu hanh théng qua cac tiéu chuan hé théng quan Iy phé bién da biét nhu Plan — Do —
Check — Act:

- Plan: lap ké hoach, xac dinh muc tiéu, pham vi, ngué)n luc dé thuc hién, thoi gian
va phuong phap dat muyc tiéu.

- Do: Pua ké hoach vao thuc hién.

- Check: Dua theo ké hoach dé kiém tra két qua thuc hién.

- Act: Thong qua cac két qua thu duoc dé dé ra nhiing tac dong diéu chinh thich hop
nham bat du lai chu trinh voi nhitng thong tin dau vao méi [7].

2.1.5. Thiét lap, kiém soat, duy tri va cai tién ISMS
2.5.1.1. Tong quan

T6 chirc can 1am theo cac budc thiét 1ap, kiém soat, duy tri va cai tién ISMS cua to
chuc:

a) Xéc dinh thong tin tai san va lién két yéu cau an toan thong tin cta to chirc;

b) Pénh gia rii ro an toan thong tin va giai quyét rai ro an toan thong tin.

C) Lua chon va thyc hién diéu khién lién quan dé quan 1y nhiing riii ro khong chap
nhan duoc.

d) Kiém soat, duy tri va cai tién hiéu qua lién két v6i tai san thong tin cia to chirc.

DPé dam bao cac ISMS duoc hiéu qua bao vé tai san thong tin cua to chic trén co s
lién tuc, n6 1a can thiét cho cac budc (a) - (d) duoc lién tuc lip di lap lai dé xac dinh
nhitng thay d6i trong nhiing rai ro hoac trong chién luoc va muc tiéu caa to chic [7].
2.5.1.2. Xdc dinh yéu ciu an toan thong tin

Trong pham vi tat ca chién luoc va muc tiéu kinh doanh cua to chtc, quy mé va mo
rong dia ly, yéu cau an toan thdng tin phai duoc xac dinh théng qua:

a) Xac dinh tai san thong tin va gia tri cua ching;

b) Doanh nghiép can xir 1y kinh doanh, Iuu trit va truyén thong; va

C) Quy dinh, cdc quy pham phap luat, va nhiing yéu cau rang budc.

Tién hanh danh gia phuong phap cia rui ro lién quan dén tai san thong tin cua to chirc
s& bao gom phan tich: mdi de doa dén tai san thdng tin; 16 hong va kha ning caa mot
mbi de doa cu thé hoé céc tai san thong tin; va cac tac dong tiém ning cua bat ky su cd


https://vi.wikipedia.org/wiki/Th%C3%B4ng_tin
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an toan thong tin d6i vai tai san théng tin. Chi phi lién quan dén cac kiém soat du tinh
s& twong trng V4i anh hudng dén nhan thac kinh doanh cua rai ro hién ra [7].

2.5.1.3. Ddnh gid riii ro an toan thong tin

Quan ly rui ro an toan thdng tin yéu cau danh gia va phwong phap quan 1y rai ro pho
hop c6 thé bao gém wéc lwong chi phi va lgi ich, yéu cau luat phap, lién quan dén
nhitng nguoi lién quan, va nhitng dau vao khac va thay doi thich hop.

Sy danh gia rai ro phai dugc xac dinh, dinh luong va wu tién tiéu chi phong chéng rui
ro cho muc tiéu va sy chap nhan rui ro lién quan dén té chirc. Két qua phai huéng dan
va x4c dinh hoat dong quan ly thich hop va wu tién dén quan ly rai ro an toan thong tin
va thuc hién kiém soat lira chon bao vé chdng lai rai ro.

Paénh gia rui ro phai bao gém phuong phép tu dong ude lwong tim quan trong cua rai
ro (phan tich rai ro) va qua trinh so sanh cac rii ro wdc tinh chéng lai cac tiéu chi rai
ro dé xac dinh y nghia cta nhiing rai ro (danh gia rai ro).

Pénh gia rui ro phai duoc thyc hién dinh ky dé gui thay ddi trong nhirng yéu cau an
toan thdng tin va trong tinh hudng rai ro, vi du: trong tai san, nguy co, 156 hong, anh
huong, danh gia rii ro va khi thay d6i quan trong xay ra. Panh gia rai ro phai duoc
cam két trong mot cach c6 phuong phap cé kha niang so sanh va sinh ra két qua.

Danh gia rai ro an toan thdng tin phai c6 xac dinh pham vi rd rang cé tha ty hiéu qua
va phai bao gom méi quan hé véi danh gia rui ro trong cac viing khac nhau, néu thich
hop.

ISO/IEC 27005 cung cip huéng dan quan ly an toan théng tin, bao gom huéng dan
trong danh gia rai ro, giai quyét rai ro, chap nhan rui ro, béo céo rai ro, kiém soat rui
ro va xem xét rai ro. Vi du ciia phuong phap danh gia rai ro duoc bao gom la tbt [10].

2.5.1.4. Gidi quyét riii ro an toan théng tin

Truéc khi can nhic giai quyét rai ro, to chirc phai quyét dinh tiéu chi xac dinh rai ro c6
duoc chap nhan hay khdng. Rui ro ¢ thé duoc chap nhan néu, vi dy, né duoc danh gia
rang rui ro 1 thap hoic chi phi giai quyét rui ro khong cé loi cho té chic. Quyét dinh
nay nén duoc ghi lai.

Cho ting rii ro dugc xac dinh sau khi danh gia rai ro mot quyét dinh xa Iy rai ro can
phai duoc thuc hién. Lva chon giai quyét rai ro bao gom:

a) Ap dung kiém soat thich hgp dé giam thiéu rui ro;

b) Hiéu biét va muc tiéu chap nhan rui ro, cung cap rd rang chinh sach cua t6 chic

va tiéu chi chap nhan rui ro;
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C) Tranh rii ro bang cach khong cho phép nhimg hanh dong c6 thé giy ra nhing
rui ro xay ra,

d) Chia sé lién két rui ro dén cac bén khéc, vi du cong ty bao hiém hodc nha cung
ung.

Nhitng noi quyét dinh giai quyét rai ro dé ap dung kiém soéat thich hop, nhitng kiém
soat phai duoc lya chon va thuc hién [7].

2.1.5.5. Lwa chon va thuwe hién kiém sodt

M6t yéu ciu an toan thong tin dugc xac dinh, nhitng rui ro an toan thong tin dé nhan
biét théng tin tai san duoc xac dinh va danh gia va quyét dinh giai quyét rui ro an toan
thong tin dugc lam, sau d6 Iya chon va thuc hién kiém soat &p dung giam thiéu rui ro.

Kiém soat phai dam bao rang rai ro duoc giam thiéu dé mot mac do chap nhan duogc
tinh dén:

a) Yéu cau va rang budc cua dan tdc va quy dinh va ludt phap qubc gia;

b) Muc tiéu cua to chic;

C) Rang budc va yéu cau hoat dong;

d) Chi phi cta to chitc thyc hién va hoat dong trong mdi lién hé véi rui ro duogc

giam, va ty 1¢ con lai ddi v6i nhiing yéu cau va rang budc cia to chirc;

e) Ho phai thyc hién dé giam sat, danh gia va cai tién hiéu qua va kiém soat an
toan thong tin hi€u qua dé hd tro muc dich cta td chtrc. Sy lwa chon va su thuc hién
hién cac kiém soat nén duogc ghi chép trong mot tuyén bd ctia tmg dung dé hd trg cac
yéu cau tuan th.

f) Sy can thiét dé can bang dau tu trong viéc thuc hién va hoat dong cua diéu
khién so voi kha nang mét 1a két qua cta sy ¢b an toan thong tin [7].

2.1.5.6. Giam sat, duy tri va cdi tién hi¢u qua ISMS

Mot to chirc can duy tri va cai tién ISMS thong qua giam sat va danh gia thuc hién
chéng lai chinh sach va muc tiéu cua to chuc, va bao cao két qua cho quan ly xem xét.
Sur xem xét ISMS nay sé& kiém tra xem ISMS bao gdom kiém soat dic biét phi hop dé
giai quyét rui ro trong pham vi ISMS. Hon thé nita, dua trén ban ghi theo ddi khu vuc,
nd s& cung cap bang chung xac thuc, va truy xuat khac phuc, phong ngira va nhiing
hoat dong cai tién dé c6 co hoi tim kiém cai tién va khong dam duong hoat dong quan
ly t6n tai déu du tét hodc tét nhu chiing co thé.

Hoat dong cho cai tién bao gom:

a) Phan tich va udc lugng thuc trang hién tai dé xac dinh khu vuc cai tién;
b)  Thiét lap muc tiéu dé cai tién;
C) Tim kiém giai phap co thé dé dat duoc muc tiéu;
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d) UGc lugng giai phap va lua chon;

e) Thuc hién lya chon giai phap;

f) Do ludng, xac thuc, phan tich va danh gia két qua thuc hién dé xac dinh muyc
tiéu da dat duoc;

g)  Thay ddi chinh thuc.

Két qua duoc xem xét, 1a can thiét, dé xac dinh co hoi cai tién. Trong cach nay, cai tién
la mot hoat dong lién tyuc, vi du hoat dong duogc lap lai thuong xuyén. Phan hoi tir
khach hang va cac bén lién quan khéc, danh gia va xem xét hé théng quan ly an toan
thong tin cd thé ciing duoc sir dung dé xac dinh co hoi cai tién [7].

2.1.5.7. Cdi tién lién tuc

Muc tiéu cai tién lién tuc cua to chirc ISMS dé ting xac suat dat duoc muc tiéu lién
quan dén duy tri tinh bao mat, tinh xac thuc, tinh toan ven cua théng tin. Tap trung cai
tién lién tuc [7].

2.1.6. Pham vi 4p dung

Tiéu chuan Quéc té nay dinh rd cac yéu cau cho viéc thiét I1ap, thuc hién, duy tri va cai
tién lién tuc mot hé thdng quan ly an toan thdng tin trong bdi canh caa to chic. Tiéu
chuan Quéc té nay ciing bao gom cac yéu cau cho viéc danh gia va xir Iy cac rai ro an
toan thong tin twong ng v4i nhu cau cua to chic. Cac yéu cau néu ra trong Tiéu
chuan Quéc té nay cd tinh tong quéat va nham dén viéc ap dung cho tat ca cac to chic,
khong phan biét loai hinh, quy mé hay ban chat. Viéc loai trir bat ky yéu cau nao trong
pham vi tir diéu 2.2.2 d&én diéu 2.2.8 1a khéng thé chip nhan dwgc khi mét to chuc
tuyén bd phu hop véi Tiéu chuan Quéc té nay [8].

2.2. HE THONG QUAN LY AN TOAN THONG TIN

2.2.1. Thuét ngif va dinh nghia

Tiéu chuan ISO 27001 &p dung cac thuat ngir va dinh nghia néu trong 1SO 27000 va
duogc trinh bay dudi day:

2.2.1.1. Ddnh gia

C6 hé thdng, doc 1ap va qua trinh dua ra tai liéu cho viéc thu thap bang ching danh gia
hién hanh va danh gia né mét cach khach quan dé xac dinh mirc d6 ma céc tiéu chi
danh gia duogc hoan thanh.

Cha y 1: Mot danh gia co thé 1a danh gia noi bo (bén thir nhat) hoac danh gid bén
ngoai (bén tha hai hoac bén thar ba).

Chu y 2: “Bang ching danh gia” va “tiéu chi danh gia” duoc dinh nghia trong 1SO
19011.
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2.2.1.2. Tinh sdn sang
Tinh chit dam bao moi thuc thé duoc phép co thé truy cap va st dung theo yéu cau.
2213 Tinh bio mdt

Tinh chit dam bao rang théng tin khdng duoc cung cip hoic tiét 16 d6i voi céc ca
nhan, thuc thé va cac qua trinh trai phép.

2.2.14. Tinh toan ven

Tinh chat bao vé su chinh x4c va sy toan ven cua cac tai san

2.2.15. Théam quyén

Kha niang ap dung kién thic va nhirng k§ nang dé dat duoc nhitng két qua du kién.
2.2.1.6. Phit hop

Sy dap ang maot yéu cau.

2.2.1.7. Cii tién lién tuc

Hoat dong dinh ky dé nang cao hiéu ning.

2.2.1.8. Kiém sodt

Bién phép quan 1y rai ro, bao gom cac chinh sach, cic quy trinh, cac huéng dan, thuc
hanh hoic co cau to chirc, trong d6 c6 thé 1a hanh chinh, k¥ thuat, quan ly, hozc tinh
chat phéap 1y.

2.2.1.9. Khic phuc
Hanh dong dé loai bo su khong ph hop dugc phat hién.
2.2.1.10.  Hanh déng khdic phuc
Hanh dong dé loai bo nguyén nhan caa su khong pht hop va dé phong ngira phat sinh.
2.2.1.11. Tai liéu thong tin
Théng tin yéu cau phai duoc kiém soat va duy tri bai to chirc va phuong tién ma né
duoc chua.
Chu y 1: Tai liéu thong tin co thé c6 bat ky dinh dang va phuong tién truyén thong va
tir bat ky ngudn nao
Chua y 2: Tai liéu thong tin c6 thé dé cap dén:
- Hé thong quan 1y, bao gdm cac qua trinh lién quan.
- Thong tin dugc tao ra trong trat tu cho td chire dé hoat dong (tai li¢u).
- Panh gia két qua dat duoc (hd so).
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2.2.1.12. Hiéu quda
Quy md ma 1&n ké hoach hoat dong duoc thuc hién va dy kién két qua dat dugc.
2.2.1.13. An toan théng tin

Sy duy tri tinh bao mat, tinh todn ven va tinh sin sang cua théng tin; ngoai ra cé thé
bao ham tinh chat xé4c thuc, kiém soat, chdng chdi bo va tin cay.

2.2.1.14. Cac bén lién quan

Ca nhan hoic to chac ¢ thé anh huong, bi anh huéng, hoic tu linh hoi khi bi anh
huong boi mot quyét dinh hoic hoat dong.

2.2.1.15.  Hé thong qudn ly

Thiét Iap nhitng yéu t6 ¢6 quan hé véi nhau hoic anh huong 1an nhau caa mot to chuc
dé thiét 1ap chinh sach, muc tiéu va qué trinh dé dat dugc nhitng muc tiéu do.

2.2.1.16. Do luwong
Qua trinh x4c dinh gia tri.

Chu y: Trong bdi canh an ninh théng tin, qua trinh xac dinh gia tri yéu cau théng tin
vé tinh hiéu qua cia mot hé théng quan ly an ninh thong tin va kiém soat lién két caa
chidng st dung phuong phap do luong, chiic nang do Iuwong, md hinh phan tich va tiéu
chi quyét dinh.

2.2117.  Kiém tra

Xac dinh trang thai cua hé thdng, qué trinh hozc hoat dong.

Cha y: Bé xac dinh trang thai d6 co thé can kiém tra, giam sat hoic quan sat.
2.2.1.18. Khong phu hop.

Khong hoan thanh mét yéu cau.

2.2.1.19. Muc tiéu

La két qua dat duoc.

2.2.1.20.  Té chirc

Céa nhan hoic nhom ngudi ¢6 chic vu riéng cia minh véi trach nhiém, quyén han va
cac mdi quan hé.

2.2.1.21. Thué ngoai

Thuce hién thoa thuan véi mét to chic bén ngoai thuc hién mot phan chire ning cua to
chuec.

2.2.1.22. Thanh qua
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Két qua do duoc.

2.2.1.23. Chinh séch

Muc dich va phuong hudng cia mot té chie thé hién boi lanh dao cao nhat.
2.2.1.24. Quéa trinh

Tap hop céac hoat dong anh huéng 1an nhau hoic tac dong lan nhau thay d6i dau vao
thanh dau ra.

22125 Yéu ciu

Nhu cau hay mong muén duoc tuyén bé, thuong bao ham hoic bat budc.
2.2.1.26. Xem xét

Hoat dong duoc thuc hién dé xac dinh su phl hop, day da va hiéu qua cua nhiing dé
tai chinh.

2.2.1.27. Ruii ro

Anh huong dén muc tiéu.

2.2.1.28. Qudn ly riii ro

Ca nhan hoac t6 chuc ¢6 trach nhiém va tham quyén dé quan 1y ruai ro
2.2.1.29. Linh dao cao nhit

Ca nhan hoac nhom nguoi dinh hudng va kiém soét to chirc ¢ cap cao nhat.
2.2.2. Béi canh cua toé chirc

Lam rd bdi canh cua to chac dé xac dinh pham vi cua hé théng ISMS.
2.2.2.1. Hiéu té chikc va béi cinh ciia né

T chtic phai xac dinh cac van dé bén ngoai va noi bo ¢ lién quan dén muc dich va co
anh huong dén kha ning dat duoc (cac) dau ra du kién caa hé thong quan ly an toan
thong tin.

Cha thich: Viéc xac dinh nhitng van dé nay dé cap dén thiét 1ap bbi canh noi bo va bén
ngoai cua td chire dugc xem xét tai diéu khoan 5.3 1SO 31000

2.2.2.2. Hiéu cdc nhu cdu va mong doi ciia cdc bén quan tim
T6 chuc phai xac dinh:

Cac bén lién quan dén hé théng quan ly an toan thdng tin va cac yéu cau caa ho dén hé
théng quan ly an toan théng tin.
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Chu thich: Cac yéu cau cua cac bén lién quan nay cé thé bao gom cac yéu cau luat
dinh, quy dinh va cac yéu cau bét budc theo hop ddng.
2.2.2.3. Xdc dinh pham vi ciia hé thong qudn Iy an toan thong tin

T6 chuc phai xac dinh nhitng dudng bién gigi va ap dung hé thong quan ly an toan
thong tin dé thiét 1ap pham vi.

Khi xac dinh pham vi ndy, t6 chizc phai xem xét:

a)  Cac van dé bén ngoai va ndi bo néu tai 2.2.2.1;

b) Céc yéu cau néu tai 2.2.2.2; va

C) Su tuong tac va doc lap gitra cac hoat dong thyc hién bdi td chirc va cac hoat
dong duoc thuc hi¢n boi cac td chtrc khac. Pham vi phai san c6 ¢ dang thong tin dang
van ban.

2.2.2.4. H¢ thong qudn 1y an toan théng tin

T chuc phai thiét Iap, thuc hién, duy tri va cai tién lién tuc mot hé thong quan Iy an
toan théng tin, trong moi trudng hop véi cac yéu cau cua Tiéu chuan qudc té nay.

2.2.3. Lanh dao
2.2.3.1. Lanh dgo va cam két

Lanh dao cao nhat phai chirng minh duoc vai tro 1anh dao va cam két doi véi hé théng
quan ly an toan thdng tin bang cach:

Pam bao chinh sach an toan thong tin va cac muc tiéu an toan théng tin dugc thiét lap
va phu hop véi chién luoc dinh huéng cua té chuc.

DPam bao tich hop cac yéu cau caa hé thong quan Iy an toan théng tin va cac qué trinh
cua t6 churc.

Pam bao rang cac nguon luc can thiét d6i véi hé théng quan ly an toan thong tin 1a san
co.

Truyén dat tam quan trong cua anh huong hé théng quan ly an toan thong tin va cua su
phl hop ddi véi cac yéu cau cua hé thong quan ly an toan thong tin;

DPam bao rang hé théng quan 1y an toan thong tin dat duwoc (cac) dau ra du kién caa né.

Chi dan va hd tro nhan su déng gop dbi véi tinh hiéu luc caa hé thong quan ly an toan
thong tin.

Thuc day cai tién lién tuc; va
Hd tro cac vai tro quan 1y lién quan khac dé ching minh vai tro 1anh dao cia ho khi n6
dugc ap dung trong pham vi trach nhiém cua minh.
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2.2.3.2. Chinh séch
Lanh dao cao nhat phai thiét 1ap mét chinh sach an toan théng tin:

a) Phu hop véi muc dich cua td chic;

b) Bao gdm cac muc tiéu an toan thong tin hodc cung cip khudn khé cho viée thiét
1ap cac muc tiéu an toan thong tin;

C) Bao gdm mot cam két thoa man c4c yéu cau lién quan dén an toan thong tin; va
d) Bao gdm mot cam két cai tién lién tuc hé thong quan 1y an toan thong tin;

Chinh séch an toan théng tin phai:

e) San c6 & dang vin ban;

f) Puoc truyén dat trong td chirc; va

s)) Sén c6 cho cac bén quan tam, khi thich hop.

2.2.3.3. Vai trd 16 chirc, trdch nhiém va quyén han

Lanh dao cao nhit phai dam bao cac trach nhiém va quyén han cho cé4c vai tro lién
quan dén an toan thong tin dugc chi dinh va duoc truyén dat.

Lanh dao cao nhat phai chi dinh trach nhiém va quyén han dé:

a) Pam béo rang hé thong quan 1y an toan thng tin pht hop véi yéu cau cua Tiéu
chuan Qudc té nay; va

b) Bao cdo két qua thuc hién cua hé théng quan 1y an toan thong tin dén linh dao
cao nhéat.

Chu thich: Lanh dao cao nhat c6 thé ciing chi dinh céc trach nhiém va quyén han cho
viéc bao céo két qua caa hé thdng quan Iy an toan thdng tin trong td chuc.

2.2.4. Hoach dinh

2.2.4.1. Hanh dong va co héi gidi quyét riii ro

2.2.4.1.1. Khai quat

Khi hoach dinh hé théng quan ly an toan thong tin, t6 chirc phai xem xét cac van dé
néu tai 2.2.2.1 va cac yéu cau néu tai 2.2.2.2 xac dinh cac rui ro va cac co hoi duoc
giai quyét dé:

a) DPam bao hé thong quan 1y an toan thong tin co thé dat dugc (cac) dau ra du
kién ctia minh;

b) Ngin ngira, hodc giam thiéu, cic anh hudng khéng mong mudn; va

C) Pat duoc cai tién lién tuc.

T6 chuc phai lap ké hoach:

d) Cac hanh dong nham giai quyét cac rui ro va co hdi ndy; va
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e)  Lam thé ndo dé:

1) Tich hop va thuc hién cac hanh dong vao bén trong cac qué trinh cta hé thong
an toan thong tin ctia minh; va

2) banh gia hi¢u lyc cua cac hanh dong nay.

2.24.1.2.  Danh gia rui ro an toan thdng tin

T chuc phai xac dinh va 4p dung mot qua trinh danh gia rui ro an toan théng tin:

a) Thiét 1ap va duy tri cac chuin muc an toan théng tin bao gdom:

1) Chuan muc chip nhan rui ro; va

2) Chuén muc ddi v6i viée thue hién dénh gia rui ro an toan thong tin;

b) DPam bao rang cac danh gia rui ro an toan thong tin lip lai duoc thuc hién nhét

quan, co co s& va dua dén cac két qua so sanh duoc;

C) Nhan dién cac rii ro an toan thdng tin:

1) Ap dung qua trinh dénh gia rii ro an toan thong tin dé xac dinh céc rui ro lién
quan dén viéc mit an ninh, toan ven va sin c6 cla thong tin trong pham vi cua hé
thdng quan 1y an toan thong tin; va

2) Nhan biét chi s hitu rui ro;

d) Phan tich rui ro an toan théng tin:

1) DPanh gia cac hau qua tiém 4n dua dén néu rui ro dugc nhan dién tai 2.2.4.2 c)
1) xay ra.

2) DPanh gia kha nang xay ra cta nhirng rii ro da nhan dién tai 2.2.4.2 ¢) 1); va

3) Xac dinh cac mac do rui ro;

e) Dbanh gia rii ro an toan théng tin:

1) So sanh két qua phan tich rii ro véi cac chuan muyec rui ro da thiét 1ap 6 2.2.4.2
a); va

2) Ul tién céc rui ro duoc phan tich cho viée xtr 1y rui ro.

T6 chirc phai duy tri théng tin dang vian ban vé qué trinh danh gia rii ro an toan théng
tin.

2.2.4.1.3. Gidi quyét rii ro an toan théng tin

T chuc phai xac dinh va 4p dung mot qué trinh giai quyét rai ro an toan thong tin dé:

a) Lua chon giai quyét rui ro an toan théng tin phu hop, tinh dén ca két qua danh
gia rui ro;
b) Xéc dinh tat ca cac kiém soat can thiét dé thuc hién su lya chon giai quyét rii ro

an toan théng tin;
Cha y: T6 chirc ¢6 thé thiét ké kiém soat nhu yéu cau, hodc dinh nghia chiing tir bt ky

nguodn nao.
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C) So sanh nhiing kiém soat duge xac dinh trong 2.2.4.3 b) dudi véi phu luc A va
xac minh rang khong co6 kiém soat can thiét bj bo qua;

Chu y 1: Phu luc A chira mot danh sach toan di¢n cac muc ti€u kiém soat va diéu
khién. Ngudi sir dung cia tiéu chuan qudc t& huéng dén phu luc A dé dam bao ring
khéng c6 kiém soat can thiét bj bo qua.

Chu ¥ 2: Muc tiéu kiém soat hoan toan duoc bao gdm trong cac diéu khién chon. Muc
tiéu kiém soat va diéu khién duoc liét ké trong phu luc A 1a chwa day du va bo sung
muc tiéu kiem sodt va diéu khién c6 thé 1a can thiét.

d) Quy trinh trong tuyén b ap dung chira diéu khién can thiét (xem 2.2.4.3 b va c)
va chirng minh duoc bao gdm, du ho cé thuc hién hay khéng, va chirng minh bao gém
ctia kiém soat tur phu luc A;

e) Xay dung mot ké hoach xtr 1y rili ro an toan thong tin; va

f) Pat dugc sy phé duyét ciia quan 1y rai ro cua cac ké hoach xt 1y rii ro an ninh
thong tin va chip nhan riii ro an toan thong tin con lai.

T chuc phai gitr lai thdng tin tai liéu vé qué trinh xi 1y rai ro an toan thong tin.

Chu ¥: Qua trinh danh gia va giai quyét rai ro trong tiéu chuan qudc té nay gan vai cac
nguyeén tic va huéng dan chung trong 1SO 31000.

2.2.4.2. Cdc muc tiéu an toan théng tin va hoach dinh dé dat dwoc chiing

T6 chuc phai lap cac muyc tiéu an toan thong tin & cac chic nang va cap do thich hop.
Céac muc tiéu an toan théng tin phai:

a) Nhét quan véi chinh sach an toan théng tin;

b) bo luong duoc;

C) Xem xét dén viéc 4p dung cac yéu cau an toan thong tin, va két qua danh gia va
xu ly rui ro;

d) Puoc truyén dat; va

e) Duoc cap nhat khi thich hop.

T chuc phai duy tri thong tin dang vin ban vé cac muyc tiéu an toan thang tin.

Khi hoach dinh céch thtrc dé dat dugc cac muc tiéu an toan thdng tin caa minh, to
chtrc phai xac dinh:

f) Diéu gi s& duoc hoan thanh;

g) Cac nguon luc gi s€ dugc yéu cau;
h) A1 s€ chiu trach nhiém;
) Khi nao n6 s€ dugc hoan thanh; va

J) Céc két qua duoc danh gia thé nao;
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2.2.5. Hé tro
2.2.5.1. Cdc nguon luc

T chire phai xac dinh cung cp cac ngudn lec can thiét cho viéc thiét lap, thuc hién,
duy tri va cai tién lién tuc hé théng quan ly an toan théng tin.

2.2.5.2. Nang luc

T6 chuc phai:

a) Xéc dinh nang lyc can thiét cua (nhitng) ngudi lam viée dudi su kiém soat cua
minh c6 anh huong dén két qua an toan thong tin cua t6 chc.

b) DPam bao rang nhitng ngudi cd ning luc dwa trén co s gido duc, dio tao hodc
kinh nghi¢m thich hop.

C) Khi ap dung, thuc hién cac hanh dong dé dat duoc nang luc can thiét, va danh
gid hiéu lyc cia cac hanh dong duoc thuc hién; va

d) Duy tri cac thong tin dang vin ban nhu 14 bang chimg vé ning luc.

Chu thich: Cac hanh dong co thé ap dung co thé bao gdm, vi du nhu: Cung cip dao
tao, cd van, tai bo nhiém nhan sy hién tai; hodc thué muén hodc hop déng v61 nhiing
nguoi co nang luc.

2253.  Nhdn thirc
Nhitng nguoi 1am viéc duéi sy kiém soat cua to chirc phai c6 nhan thuc vé:

a) Chinh sach an toan théng tin;

b) DPong gop ciia ho vao tinh hiéu luc cta hé thong quan 1y thong tin, bao gdm ca
céc loi ich cua két qua an toan thong tin dugc cai tién; va

C) Nhitng tac dong cua sy khong pht hop voi cac yéu cau cia hé thong quan 1y an
toan théng tin.

2.2.5.4. Trao doi thong tin

T6 chirc phai xac dinh nhu cau trao d6i thong tin bén ngoai va noi bo lién quan dén he
théng quan ly an toan thong tin bao gom:

a) Vé diéu gi can trao doi;
b) Khi nio trao doi;
C) Trao ddi véi ai;

d) Ai phai trao dbi; va
e)  Cac qua trinh trao do6i thong tin phai bi anh huéng.

2.2.5.5. Thong tin dang vin bdan
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2.2.55.1. Khai quat
Hé thdng quan ly an toan thong tin cua td chic phai bao gom:

a) Thong tin dang vin ban dugc yéu cau boi Tiéu chuin Qudc té nay; va
b) Thong tin dang vin ban duoc td chirc xac dinh 1a can thiét dbi véi tinh hiéu luc

ctia hé thong quan 1y an toan théng tin.

Cha thich: Mtc d6 caa thong tin dang van ban d6i véi hé thdng quan Iy c6 thé khéc
nhau giira c4c t6 chuc khac nhau vi:

1) Quy md va loai hinh hoat dong, cac qué trinh, san pham va dich vu cua t6 chtc;
2) Tinh phtrc tap cta cac qua trinh va sy tuong tac ctuia chung; va

3) Nang luc nhan su
2.2.5.5.2. Tao vao cgp nhat
Khi tao va cap nhat thong tin dang vin ban t6 chtc phai dam bao thich hop:

a)  Nhén biét va mé ta (vi du mot tiéu dé, ngay, tac gia hoic sé tham chiéu);

b) Dinh dang (vi du: ngdn ngit, phién ban phan mém, hinh anh) va dang thé hién
(vi du: ban in, ban dién tr); va

C) Xem xét va phé duyét sy day du va phu hop.

2.255.3.  Kiém soat thong tin dang vén ban

Thong tin dang van ban duoc yéu cau bai hé théng quan ly an toan thong tin va bai
tiéu chuan Quéc té nay phai duoc kiém soat dé dam bao:

a) N6 phai sén c6 va pht hop cho viéc str dung, & dau va khi ndo né can thiét; va
b) N6 phai duoc bao vé thoa dang (vi du khoi mat tinh bao mat, st dung trai phép,

hodc mat tinh toan ven).

Dé kiém soat thong tin dang van ban, to chic phai chi rd cac hoat dong bén dudi, khi
c6 thé ap dung:

C) Phén phdi, truy cap, truy xuat va sir dung;

d) Bao quan va bao ton, bao gom ca bao ton su 16 rang;

e) Kiém soat sy thay doi (vi du kiém soat phién ban); va

f) Luu trir va huy bo.

Thong tin dang vian ban c6 ngudn goc bén ngoai dugc td chire xac dinh 1a can thiét cho
viéc hoach dinh va diéu hanh hé thdng quan ly an toan théng tin, phai dugc nhan biét
khi thich hop, va duoc kiém soat.
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Ch thich: Sy truy cap ngu ¥ mot quyét dinh lién quan dén su cho phép chi dugc xem
thong tin dang van ban, hodc dugc phép va cd quyén xem va thay ddi théng tin dang

van ban,...
2.2.6. Piéu hanh
2.2.6.1. Hoach dinh diéu hanh va kiém sodt

T6 chic phai 1ap ké hoach, thuc hién va kiém soat cac qué trinh can thiét dé dap tung
c4c yéu cau an toan thong tin, va dé thuc hién cac hanh dong da xac dinh trong 2.2.4.1.
T6 chirc ciing phai thuc hién cac ké hoach dé dat dugc cac muc tiéu an toan thdng tin
da xac dinh ¢ 2.2.4.2.

T6 chirc phai duy tri théng tin dang van ban di mtc can thiét dé tin rang céc qua trinh
da thuc hién theo dung hoach dinh.

T6 chirc phai kiém soat cac thay do6i theo hoach dinh va xem xét cac hau qua cua
nhitng thay doi ngoai y muén, thuc hién cac hanh dong nham giam nhe cac anh huong
xau, khi can thiét.

T6 chirc phai dam bao rang cac qué trinh thué bén ngoai dugc xac dinh va duoc kiém
soat.

2.2.6.2. Ddnh gid rii ro an toan thong tin

T6 chuc phai thuc hién cac danh gia rai ro an toan thong tin & mot tan suat da hoach
dinh hoic khi ¢ thay doi dang ké duoc dé nghi hoic di xay ra, st dung céc tiéu chi da
thiét 1ap ¢ 2.2.4.1.2 a).

T chtrc phai duy tri cac thdng tin dang vin ban vé cac két qua danh gia rai ro an toan
thong tin.

2.2.6.3. Xt Iy rii ro an toan thong tin

T6 chuc phai thuc hién ké hoach xtr Iy rai ro an toan thong tin.

T6 chirc phai duy tri cac thdng tin dang vian ban vé két qua xu ly rai ro an toan théng
tin.

2.2.7. Panh gia két qua

2.2.7.1. Theo doi, do lwong, phan tich va danh gia

T chirc phai danh gia két qua an toan thong tin va tinh hiéu luyc cua hé théng quan ly
an toan thong tin.

T6 chuc phai xac dinh:
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a) Diéu gi can dugc theo ddi va do ludng, bao gdm cac qua trinh an toan thdng tin
va céc bién phép kiém soat;

b) Céc phuong phap theo ddi, do luong, phan tich va danh gia, khi c¢6 thé ap dung,
phai dam bao cac két qua ding;

Chu thich: Cac phuong phap duwgc chon nén tao ra cac két qua so sanh duoc va co thé
tai tao cac két qua dugc xem 1a hop 16.

C) Khi nao viéc theo doi va do luong phai dugc thuc hién;

d) Ai phai theo doi va do luong;

e) Khi nao cac két qua tir viéc theo dbi va do luong phai duge phan tich va danh
gia; va;

f) Ai phai phan tich va danh gia cac két qua nay.
T6 chuc phai duy tri céc thong tin dang van ban nhu 13 bang chiing cua cac két qua
theo doi va do luong.

2.2.7.2. Dinh gid nji bj

T6 chac phai thuc hién cac danh gia noi bo theo tan suat da hoach dinh dé cung cap
théng tin vé hé thdng quan ly an toan théng tin:

a) Co phu hop véi:

1) Céc yéu cau cia chinh to chirc d6i v6i hé thong quan 1y an toan thong tin cua
minh; va

2) Céc yéu cau cua Tiéu chuan Qudc té nay;

b) Dugc thuc hién va dugc duy tri mot cach co hiéu luc.

T6 chic phai:
C) Lap ké hoach, thiét 1ap, thuc hién va duy tri chuong trinh danh gia, bao gém tan
suat, phuong phép, cic trach nhiém, cac yéu cau hoach dinh va bao céo.

Cac chuong trinh dénh gia phai xem xét dén tim quan trong cua cac qua trinh lién
quan va cac két qua danh gia trude do.

d) Xéc dinh chuin muc va pham vi danh gia cho mdi 1an danh gia;

e) Lua chon chuyén gia va thuc hi¢n danh gia ddm béo tinh khach quan va cong
bang ctia qua trinh danh gia;

f) DPam béo rang cac két qua danh gia duogc bao cao dén cac cip lanh dao lién
quan; va

4)] Duy tri thong tin dang vian ban nhu 13 bang ching ctia (cac) chuong trinh danh
gia va két qua danh gia.

2.2.7.3. Xem xét cua lanh dao
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Lanh dao cao nhat phai xem xét hé thdng quan Iy an toan théng tin cua to chic & mot
tan suit da hoach dinh dé dam bao no6 lién tuc pha hop, day du va cé hiéu luc.

Xem xét cua lanh dao phai bao gom cac xem xét vé:

a) Tinh trang cua cac hanh dong va c6 duoc tir 1an xem xét trude

b) Céc thay dbi cua cac van dé bén trong va bén ngoai ¢ lién quan dén hé thong
quan ly an toan thong tin;

C) Céc phan hoi vé két qua an toan thong tin, bao gdm xu hudng cia:

1) Su khong phu hop va cac hanh dong khac phuc;

2) Céc két qua theo ddi va do luong;

3) Céc két qua danh gia; va

4) Mirc d6 dat duoc cua cac muc tiéu an toan théng tin;

d) Phan hoi tir cic bén quan tam;

e) Céc két qua danh gia rui ro va tinh trang cta ké hoach xir 1y rui ro; va
f) Céac co hdi cai tién lién tuc.

CAac dau ra ctia xem xét cua lanh dao phai bao gom cac quyét dinh lién quan dén cac co
hoi cai tién lién tuc va moi nhu cau thay d6i d6i véi hé thdng quan Iy an toan thong tin.
T6 chuc phai duy tri thdng tin dang van ban lam bang ching vé két qua xem xét cua
lanh dao.

2.2.8. Cai tién

2.2.8.1. Sw khong phit hop va hanh déng khdic phuc

Khi xay ra mot sy khdng phi hop, t6 chic phai:

a) Phan ung lai véi su khong phu hop, va khi ap dung:

1)  Thuc hién cac bién phap kiém soét va khic phuc né; va

2)  Giai quyét cac hau qua;

b) Pénh gia nhu cau thuc hién hanh dong nham loai bo nguyén nhan cta sy khong
phtt hop, theo cach dé né khong tai dién hodc khong xay ra, bang cach:

1) Xem xét sy khong phu hop;

2) Xéc dinh cac nguyén nhan gbc ré cta sy khong phi hop; va

3) Xac dinh xem liéu cac sy khong phu hop twong ty ¢6 ton tai khong, hoic c6 thé
xay ra khong;

C) Thuc hién moi hanh dong can thiét;

d) Xem xét tinh hiéu luc cta cac hanh dong khic phuc duoc thyc hién; va

e)  Thuc hién cac thay d6i doi v6i hé thong quan 1y an toan thong tin, néu can thiét.
Cac hanh dong phai thich hop vaéi tac dong cuaa sy khong phu hop gap phai.

T chuc phai duy tri thong tin dang vin ban nhu 1a bang ching cua:
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f) Ban chat cta sy khong phu hop va bat ky hanh dong tiép theo nao dugc thuc
hién.
Q) Céc két qua ciia moi hanh dong khic phuc.

2.2.8.2. Cii tién lién tuc

T chirc phai cai tién lién tuc sy phu hop, ddy da va hiéu luc caa hé théng quan ly an
toan thong tin.

2.2.9. Trinh bay vé phu luc A cia tiéu chuin

A.5 Chinh sach an toan théng tin

A.5.1 Hwong quan ly chinh sach an toan théng tin

Muyc tiéu: Dé cung cip huéng quan Iy va hd tro an toan théng tin theo nhirng yéu cau
doanh nghiép va nhiing phép tic va nhitng quy dinh lién quan

Kiém soat

AB5.11 Chinh sach an toan | Mgt bo chinh sach an toan thong tin phai dwoc Xxac
thdng tin dinh, phé duyét bai quan ly, cong bd va truyén dat
dén tat ca nhan vién va nhing t6 chuc lién quan.

Kiém soat
Xem xét chinh | Chinh sach an toan thdng tin phai dwoc xem xét
A5.1.2 | sach an toan thdng | theo ké hoach hoic néu xuit hién nhimg thay ddi
tin dang ké dé dam bao né ludn thich hop, diy du va
hiéu qua.

A.6 T6 chirc cia an toan thong tin

A.6.1 Té chirc ndi bd

Muyc tiéu: Dé thiét 1ap mot nén tang quan 1y dén khoi dau va kiém soat thuc hién va
hoat dong ctia an toan thdng tin gitra té chuc.

Vai trd va trach | Kiém soat
A6.11 | nhiém an toan| T4t ca cac trach nhiém an toan thong tin phai dwoc
thong tin xac dinh va phan bé.

Sy phan chia | Kiém soéat

A6.1.2 »
nhiém vu

Nhiém vu d6i 1ap va pham vi trach nhiém phai dugc
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phan chia dé giam thiéu thoi co trai phép hoic su
thay d6i khong dugc dinh trudgc hoic lam dung céc
tai san cua to chuc.

Lién hé voi cac co

Kiém soat

A6.13 quan ¢6 lién quan Lién hé phu hop véi cac co quan lién quan phai
duogc duy tri.
Kiém soat
AG.L4 Lién hé v&i nhom | |ign he phu hop véi cac nhém loi ich dac biét hodc
loi ich dac biét céc dién dan an ninh chuyén mén khac va hiép hoi
nghé nghiép phai dugc duy tri.
Kiém soat
An toan théng tin )
A6.1.5 An toan thong tin phai duoc giai quyét trong quan

trong quan ly du an

ly du an, khdng phu thudc vao loai caa du an.

A.6.2 C4c thiét bi di dong va lam viéc tir xa

Muc tiéu: Dé dam bao an toan thiét bi 1am viéc tir xa va st dung thiét bi di dong

Kiém soat
AB21 Chinh séch thiét bi | Mot chinh séch va hd tro céc bién phap an ninh phai
di dong dugc thong qua dé quan Iy cac rai ro duoc gidi thiéu
bang céch str dung cac thiét bi di dong.
Kiém soat
AB2.2 Thiét bi 1am viéc tir | Mot chinh sach va hd tro céc bién phap an ninh phai

Xa

duogc thyc hién dé bao vé truy cap thong tin, xir ly
va luu trit tai noi chtra c4c thiét bi 1am viéc tir xa.

A.7 B4o vé nguon nhan luc

A.7.1 Trwéc khi lam viéc

Muc tiéu: Bé dam bao rang nhiing nhan vién va nha thau hiéu duoc trach nhiém cua
ho, va ddng bo cho vai trd ma ho dugc can nhic.

AT711

Sang loc

Kiém soat
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Kiém tra nén tang cua tat ca nhimg nguoi dugc coi
la thich hop cho nhan vién phai dugc tién hanh
trong moi truong hop lién quan dén phép tic, nhiing
quy dinh va ngi quy va phai twong xing vdi nhirng
yéu cau doanh nghiép, phan loai thdng tin dé truy
cap va nhan biét dugc nhitng rai ro

AT7.12

biéu khoan va diéu
Kién lam viéc

Kiém soat

Cac thoa thuan hop ddng véi nhitng nhan vién va
nhitng nha thau phai néu tinh trang cua ho va trach
nhiém cua td chirc an toan thdng tin.

A.7.2 Trong qua trinh lam viéc

Muc tiéu: D& dam bao rang nhitng nhan vién, nha thau nhan biét va thuc hién trach

nhiém an ninh thdng tin cia minh.

Trach nhiém quan

Kiém soat

Quan ly phai yéu cau tat ca nhan vién va nha thau

AT.21 1y 4p dung bao vé thdng tin trong moi truong hop Véi
nhitng chinh sach va quy trinh cua t chircduogc thiét
lap.

Kiém soat
Nhan thic  gido Tat ca nhan vién cua té chirc va, noi c6 lién quan,
A7292 duc' dio tao an | MNENG nha thau phai thu nhan duoc sy nhan thic
taar; thong tiﬁ gido duc va dao tao va cap nhat thudng xuyén cac
chinh sach va quy trinh t6 chirc, cling nhu lién quan
véi chirc nang cong viéc cua ho.
Kiém soat
A7.2.3. | Quatrinh ky luat bay sé la mot qué trinh xr ly ky luat hinh thuc va

truyén dat tai chd dé hanh dong ap vao ngudi lao
dong ma ho d& vi pham an toan théng tin

A.7.3 Cham dut hodc thay déi nhan sy

Muc tiéu: Dé bao vé cac to chic lién quan nhu mot phan cua quy trinh thay dbi hozc
cham dut hop dong.
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A731

Chim duat hoac
thay doi  trach
nhiém cong viéc

Kiém soat

Trach nhiém bao vé thong tin va nhiém vu ma van
¢ hiéu luc hodc thay d6i viéc lam phai dwgc xac
dinh, thong bao dén nhan vién hoic nha thau va yéu
cau tuan theo.

A.8 Quan ly tai san

A.8.1 Trach nhi¢m déi véi tai san

Muc tiéu: Dé xac dinh tai san cua td chtrc va xac dinh trach nhiém bao vé phu hop.

Kiém soat
A811 | Kiém ké tai san Nhung tai S?n lién quan dén thong tin va co so- 7ha
tang thong tin phai dugc xac dinh va mot ban kiém
ké tai san phai duoc veé lai va bao quan.
‘ | Kiém soét
Quyen s¢ hiru tai | .
A8L2Z |\ Tai san dwoc duy tri trong kiém ké phai dwoc s
htu.
Kiém soat
AS13 Chap nhan st dung | Quy téc cho chip nhan st dung thong tin va nhiing
tai san tai san lién quan véi co s¢ xu ly thong tin phai dugc
xéc dinh, dan chang bang tai lidu va thyc hién.
Kiém soat
Tat ca nhan vién va nhitng nguoi dung bén ngoai
A 814 | Tralaitaisdn phai tra lai tit ca tai san cua té chirc ma ho s& hitu

khi cham dat hop ddng, viéc 1am hoic thoa thuan
cua ho.

A.8.2 Phan loai thong tin

Muc tiéu: Bé dam bao rang théng tin nhan duoc mot mac do bao vé ph hop trong
moi trudng hop Vaéi tim quan trong ciia nd ddi vai td chic

AB8.21

Phén loai thong tin

Kiém soat

Thong tin phai dugc phan loai dua trén gia tri ciaa
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nod, nhitng yéu cau hop phap, d6 nhay cam tiét 1o
trai phép va stra doi.

Kiém soat

Mot thiét 1ap thich hop cua quy trinh cho nhén

A.8.2.2 | Nhancuathdngtin | thong tin phai dwoc phat trién va thuc hién trong
moi trudng hop véi so do phan loai thdng tin théng
qua bai td chire
Kiém soat

A823 | Xy tai san Quy trinh cho xtr ly tai san phai dugc phat trién va

thuc hién trong moi trudng hop véi so d6 phan loai
thong tin boi to chic.

A.8.3 Xir ly phwong tién truyén thong

Muyc tiéu: Dé tranh truy cap trai phép, thay doi, xda hoic pha huy cac thong tin dugc
Iuru trix trén truyén thong.

Quan ly thay thé

Kiém soat

Nhitng quy trinh phai duoc thuc hién dé quan ly

A83.1 N X :
dugc truyén thdng | truyén thdng trong moi truong hop Véi so dd phan

loai thong tin bai to chic.
Kiém soat

A832 | Xi Iy truydn thong Truyén théng duq? xtt ly mot cach an toan khi
khong con can thiéet, sir dung cac quy trinh chinh
thirc.
Kiém soét

Agag | ¥ ly truyen thong | Truyén thong chaa thong tin phai duoc bao vé

vat ly

chéng lai truy cap trai phép, lam dung hoic hu hong
trong qua trinh truyén dan.

A.9 Kiém soat truy cap

A.9.1 Kiém soat truy cap nhirng yéu cau giao dich

Muc tiéu: Dé truy cap giéi han dén thong tin va co sé xir ly théng tin
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Kiém soat
AQ11 Chinh séch kiém | Mot chinh séch kiém soét truy cap phai duoc thiét
soat truy cap lap, din ching bing tai liéu va xem xét dua trén
giao dich va yéu cau an toan thdng tin.
Kiém soat
AQ12 Truy cap dén mang | Ngusi sir dung chi duoc quyén truy cap dén mang

va dich vu mang

va dich vu mang ma ho da dugc ay quyén dic biét
dé sir dung.

A.9.2 Quan ly truy cap nguoi sit dung

Muyc tiéu: Dé dam bao cho phép ngudi sir dung truy cip va ngan chan trai phép vao hé
théng va dich vu

Nguoi su  dung

Kiém soat

Mot quy trinh chinh thirc dang ky va xoa dang ky

A9.21 |dang ky va huy _ _ )
ding ky nguf‘wl sur dung phai dugc thuc hién @é cho phép gan
qguyen truy cap
Kiém soat
Naudi sir dung truy M@t_ nguoi St dl%l;]g c?mh th&? tl’lfy cap quz/ trinh
A9.2.2 cap di licu phai duqc,thuc hién dé gan hoac huy bo quyen truy
cap cho tat ca cac loai nguoi sir dung dén tat ca
nhitng hé thong va nhirng dich vu.
‘ Kiém soat
Quan ly quyen truy | o R o R N
A.9.2.3 cip dic quyén. Cép phat va sir dunqg quyén truy cap dac quyén phai
duoc han ché va kiém soat.
Quan Iy an toan | Kiém soét
A.9.2.4 | thdng tin cho ngudi | phan bd théng tin xac thuc an toan phai dwoc kiém
su dung soat théng qua mot quy trinh quan Iy chinh thuc.
Kiém soat
- Xem xet truy cap .
A.9.2.5 Chu tai san phai thuong xuyén xem xét quyén truy

ngudi sir dung

cap cua nguoi St dung
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A9.2.6

Hay bo hoic diéu
chinh quyén truy
cap

Kiém soat

Quyén truy cap cua tat ca cac nhan vién va nhiing
ngudi sir dung bén ngoai dén théng tin va co so Xir
ly théng tin phai duoc hay bo khi cham dat cong
viéc, hop ddng hoic thoa thuan, hoic diéu chinh khi
thay doi.

A.9.3 Trach nhiém cia ngwoi sir dung

Muyc tiéu: Dé lam cho nguoi ding cd trach nhiém dam bao an toan théng tin xac thuc

cua ho

A93.1

Str dung thong tin
xac thuc bao mat

Kiém soat

Nguoi st dung phai duoc yéu cau dé theo ddi hoat
dong to chuc trong si dung thong tin xéac thuc bao
mat

A.9.4 Kiém soat truy cap hé théng va &ng dung

Muc tiéu: Dé ngan chan truy cap trai phép vao hé thong va ting dung.

Kiém soat
AO41L Su han ché truy | Truy cap dén thong tin tng dung va hé théng phai
cap thong tin bi han ché trong moi truong hop véi chinh séach
kiém soét truy cap.
Kiém soat
AQ42 Thu tyuc dang nhp | Noi dugc yéu ciu bai chinh sach kidm soat truy cap,
an toan truy cap dén hé thong va ung dung phai duoc kiém
soat bai thu tuc dang nhap an toan.
, Kiém soat
Hé thong quan ly ) .
A9.43 mat khiu Hé théng quan I)”/ mat khau phé% duogc tuong tac va
phai dam bao chat lugng mat khau
St dung  céc | Kiém soat
A9.44 | chuong tril‘lh tién | g dung cac chuong trinh tién ich d6 c6 thé la kha
ich dac quyen

nang kiém soat vuot qua hé thong va tng dung phai
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duoc han ché va kiém soat chit ché

Truy cap kiém soét | Kiém soét
A945 |dén ma nguon | Truy cap dén ma ngudn chuong trinh phai dugc han
chuong trinh ché
A.10 Ma hoéa

A.10.1 Kiém soat ma héa

Muc tiéu: Dam bao sir dung ma hda dang va hiéu qua dé bao vé tinh an ninh, xac thuc
va/hoac toan ven cua thong tin.

Chinh sach vé su

Kiém soat

Mot chinh sach vé sir dung kiém soat ma hda cho

A.10.1.1 | dung kiém soat ma | " _ g
hoa viéc bao vé cua théng tin phai dugc phat trién va
thuc hién.
Kiém soat
A10.12 | Quan Iy khéa Mot chinh sach vé sir dung, bao vé va tudi tho cua

cac khoa ma hoa phai dugc phat trién va thuc hién
théng qua chu ky séng caa ching

A.11 An toan vit ly va méi treweong

A.11.1 Pham vi an toan

Muc tiéu: Dé tranh truy cap vat Iy trai phép, thiét hai va can dy vao thong tin va co s
xir ly théng tin cua to chuc.

Kiém soat
A1111 Chu vi an ninh vat | Chu vi an ninh phai duoc xac dinh va sir dung dé
ly bao vé cac pham vi chira hoac thong tin chinh xac
hoac thdng tin phé binh va co so xtr ly thdng tin
Kiém soat
A1112 Kiém soat 16i Va0 | pham vi an toan phai duoc bao vé boi kiém soat 16i

vat ly

vao thich hop dé dam bao rang chi ¢4 nhan dugc uy
quyén duoc cho phép truy cap.
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Pam bao cac van

Kiém soat

A.11.1.3 |phong, cac phong | Bso vé vat Iy cho cac van phong, cac phong va Cac
va cac thiet bi thiét bi phai duoc thiét ké va tng dung
Bao vé chdng lai | Kiém soat
Al114 | € moi \C_Ie “k-’a tA“I_ Bao vé vat ly chdng lai thién tai, cuc tan cong hoic
bén ngoai va MOl | yai nan doc hai phai dugc thiét ké va ap dung.
truong
_ Kiém soat
A11LE5 Lam viéc trong o _ . '
L4 L pham vi an toan Quy tr[nh lam viéc trong pham vi an toan phai duogc
thiét ke va ap dung.
Kiém soat
Truy cap nhitng diém nhu 1a phan phdi va khu vyc
A1L16 Khu vyc chira hang | chira hang va nhitng diém khéc noi nguoi khong co

va phan phdi

quyén cd thé xam nhap phai duoc kiém soat va, néu
c6 thé, bi cd lap tir co s xtr Iy thong tin dé tranh
truy cap trai phép.

A.11.2 Thiét bj

Muyc tiéu: Ngan chin sy mat mat, thiét hai, trom cap hoic thoa hiép va su gian doan
hoat dong cua to chic.

Su chon dia diém

Kiém soat

Thiét bi phai dugc chon dia diém va bao vé dé giam

A.11.2.1 |va sy bao vé thiét _ , 3 )
bi bot rui ro tir moi de doa va nhitng nguy hiém tir moi
' truong, va nhitng co hoi truy cap trai phép.
Kiém soat
A11.2.2 | Hotrg cactién ich | Thiét bj phai duoc bao vé khi mat dién va gian doan
khéc gay ra boi su thiéu sot trong cac tién ich hd trg
Kiém soat
A1123 Su dat cap bao an | cap vidn thong mang dit lieu hogc hd trg cac dich

toan

vu thong tin dugc bao vé tir su nghe trom, nhiéu
hoac hu hong.
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Kiém soat
A.11.2.4 | Bao tri thiét bi Thiét bi phai duoc duy tri ding dé dam bao luén
tién loi va co san.
Kiém soat
A.11.2.5 | Huy bo tai san Thiét bi, théng tin hoac phan mém khéong duoc thuc
hién bén ngoai ma khéng cé su cho phép trudc
. Kiém soat
Bdo vé thiet bi va ' ) L i .
A112.6 |nhing tai san ra Bdo vé pf)au dl-IQC ap dung doi véi t_al san bén ngoai
- co tinh dén rai ro khac nhau lam viéc bén ngoai co
khoi cho .
SO o churc
Kiém soat
Huy bo an toan | T4t ca cac hang muc cua thiét bi chira phuong tién
A.112.7 |hogc tai st dung | ghi luu trit phai dwoc kiém tra dé dam bao bét cu dir
thiet bi licu nhay cam va phan mém ban quyén dugc x6a
hoac ghi dé an toan trudc khi x6a hoac tai sir dung
Thiét bi nguoi | Kiém soét
A.11.28 |dung khong giam | Nguoi s dung phai dam bao ring thiét bi khong
sat giam sat c6 su bao vé thich hop.
Kiém soat
Chinh sach  ban o _ y
1126 lam viéc sach va Mot chinh s&ch ban lam viéc sach véi nhitng giay to

man hinh may tinh
sach.

va x0a phuong tién ghi Iuu trir va chinh sach man
hinh may tinh sach cho co s& xir ly théng tin phai
duoc thwra nhan.

A.12 Bao vé qué trinh hoat dong

A.12.1 Quy trinh hoat dong va trach nhi¢m

Muc tiéu: Dé dam bao dung va str dung an toan caa co sé xir Iy théng tin

Al211

Cung cap tu lidu
van hanh cac quy
trinh

Kiém soat
Van hanh quy trinh phai dwoc cung cip va lam sin
cho tat ca nhitng nguoi sir dung can dén ching.
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Kiém soat

A12.1.2 | Quan Iy thay dbi Thay doi to chuec, quy trinh doanh nghiép, co s& Xt
ly thdng tin va hé thong an toan théng tin hiéu qua
phai duoc kiém soét.
Kiém soat

A12.13 | Quan If nang luc Str dung tai ’nguyén phai d}roc theo ddi, diéu chinf]
va phan chiéu dugc yéu cau nang luc tuong lai dé
dam bao yéu cau thyc thi hé thong.

| Kiém soat
Su tach phat trién, L 3 . A
A12.1.4 | thir nghiem va moi Phéat trien, thir nghiém, va moéi truong hoat dong

truong hoat dong

phai dugc tach ra dé giam rui ro caa truy cap tréi
phép hoic thay d6i dén moi truong hoat dong.

A.12.2 Bao vé khéi phan mém doc hai

Muyc tiéu: Pé dam bao rang thong tin va co so xir 1y thong tin dugc bao vé chdng lai

phan mém doc hai

Al221

Kiém soat chéng
lai phan mém doc
hai

Kiém soat

Kiém soat phét hién, phong ngira va phuc hoi dé
bao vé chdng lai phan mém doc hai phai dwoc thuc
hién, két hop véi nhan thic dung din cua ngudi st
dung.

A.12.3 Sao luvu

Muc tiéu: Dé bao vé chong mat mét di liéu

Al123.1

Sao luu thong tin

Kiém soat
Cac ban sao luu thong tin, phan mém va anh hé
thdng phai duoc thyc hién va kiém tra thuong xuyén
trong moi truong hop véi mot chinh sach sao luu
thich hop.

A.12.4 Piang nhap va kiém soat

Muc tiéu: Ghi céc sy kién va sinh ra bing chiing




39

Al241

Su kién dang nhap

Kiém soat

Su kién dang nhap ghi lai hoat dong cua ngudi st
dung, ngoai 1&, khuyét diém va sy kién bao vé théng
tin phai dugc sinh ra, luu gitr va xem xét thuong
Xuyeén.

Al12.4.2

Bao vé thong tin

Kiém soat

Phuong tién dang nhap va thong tin dang nhap phai

dang nhap duoc bao vé chdng lai can thiép va truy cap tréi
phép.
Kiém soat
Nguoi quan tri va . . i
A12.43 |nguoi van hanh Quan tri h¢ thong va hoat dong dieu hanh hé thong
dang nhﬁp. phai duoc diang nhap va bao vé diang nhap va xem
' xét thuong xuyeén.
Kiém soét
A12.4.4 | Khoa ddng bo Khoa cua tat ca hé théng xir ly thong tin lién quan

giita t6 chtc hoic mién an toan phai duoc déng bo
dé tham chiéu dén ngudn thoi gian riéng 1é.

A.12.5 Kiém soat phan mém hoat déng

Muc tiéu: Bé dam bao tinh toan ven cua hé thong hoat dong.

Al1251

Cai dat phan mém
trén hé thdng hoat
dong

Kiém soat
Thu tuc phai dugc thyuc thi dé kiém soét cai dit phan
mém trén hé théng hoat dong.

A.12.6 Quan Iy 1§ hong ky thuat

Muc tiéu: Dé tranh khai thac 16 hong k¥ thuat

Al126.1

Quan ly 186 héng
k¥ thuat

Kiém soat

Théng tin vé 16 hong k¥ thuat cua hé thdng thdng tin
duoc st dung phai c6 kip thoi, su khang dinh cua to
chuc dé danh gia 16 hong va cac phép do thich hop
thuc hién dé lién két cac rui ro.
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A.12.6.2

Han ché cai dat
phan mém

Kiém soét
Quy tic diéu hanh cai dit caa phan mém bai nguoi
sir dung phai dugc thiét 1ap va thuc thi.

A.12.7 Xem xét danh gia hé thong thong tin

Muc tiéu: Giam dén mirc tdi thiéu tac dong cua hoat dong danh gia trén hé thdng hoat

dong.
Kiém soat
Kiém soat danh | Nhiing yéu ciu dénh gi4 va nhing hoat dong bao
Al2.7.1 gdm xac thuc hoat dong hé théng phai lap ké hoach

gia hé théng thong
tin

can than va phd hop dé giam dén muc tbi hiéu su
gian doan dén qua trinh kinh doanh.

A.13 An ninh truyén théng

A.13.1 Quan ly an ninh mang

Muyc tiéu: Bé dam bao an ninh thdng tin trong mang va co so X ly hd tro théng tin

Kiém soat
A13.1.1 | Kiem sodt mang | Mang phai dugc quan Iy va kiém soat d& bao vé
thong tin trong hé thong va tng dung
Kiém soat
Bao vé dich vu Co cl}é bao vé, mirc d6 dich vu va yéu cau quan ly
Al13.12 mang cua tit ca dich vu mang phai duge xac dinh va bao
' gom trong thoa thuan dich vu mang, cho du céc dich
vu nay duoc cung cap trong nha hoac thué ngoai.
Kiém soat
Su chia ra trong _ _ )
A13.13 Nhém thong tin dich vy, ngudi st dung va hé thong

mang

thong tin phai dugc chia ra trén mang.

A.13.2 Sy truyén thong tin

Muc tiéu: D& duy tri sy an toan cua thong tin duwoc truyén giira mot té chic va véi bat
ky thuc thé bén ngoai.
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Thua tuc va chinh

Kiém soat

Hinh thic truyén chinh sach, tha tuc va kiém soét

A.13.2.1 |séch truyen thdng | phai duoc thuc hién dé bao vé su truyén thang tin
tin thdng qua st dung cua tat ca cac loai co s& truyén
théng
Sy thoa thuan trén | Kiém soat
A.13.2.2 |su truyen thdng | Sy thoa thuan phai dugc truyén an toan cua thdng tin
tin doanh nghiép giira to chirc va cac bén lién quan
Kiém soat
A13.2.3 |Tinnhandiéntir | Thong tin lién quan dén tin nhén dién tir duoc bao vé
mot cach thich hop.
Kiém soat
Théa thuan bi mat Yéu cau cho b! mat h(?ac thoa thuan khong tict 16
Al324 phan anh nhu ciu cua té chiic cho viéc bao vé thong

hoac khong tiét 16

tin phai duoc xac dinh, kiém soat va dan chung
thuong xuyén

A.14.2 Tiép nhan hé théng, phat trién va bao tri

Muc tiéu: D& dam bao rang an ninh thong tin duoc thiét ké va thuc thi trong chu trinh
phét trién cua hé thong

Kiém soat
A14.21 Chinh sach phat | Nhing quy téc cho su phat trién cia phan mém va hé
trién an toan théng phai dugc thiét 1ap va ung dung dé phat trién
trong t6 chirc
Kiém soét
A14.2.9 Thit tuc kiém S0dt | Thay déi he théng trong chu trinh phai trién phai
hé thong thay d0i | dugc kiém soat bai su dung tha tuc kiém soat thay
d6i chinh thuc.
Xem xét cong | Kiém soat
A14.2.3 |nghe¢ cua @ng | Khi nén ting hoat dong thay ddi, ang dung tidu chi

dung sau khi thay

doanh nghiép phai dugc xem xét va kiém tra dé dam
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d6i nén tang hoat
dong

bao khdng c6 anh huéng bat logi dén an ninh hoic
hoat dong cua to chirc

Sy han ché thay

Kiém soat

Thay dbi dén go6i phan mém phai duoc khuyén

Al424 |7 - ich, qisi i 5i cin thit va tht ca
ddi g6i phan mém khich, giai haﬁr_] nhiing thay -(?ol can thiét va tat ca
nhitng thay doi phai dugc kiém soat mot cach chat
ché.
, Kiém soat
Nguyén tac an o N i ) _
A1425 |toan h¢ théng k§ Ngyyen tacz cho k¥ thuat an toan h¢ thong ph?u duoc
thuat thiét 1ap, dan ching, duy tri va ap dung cho bat cir hé
' théng thong tin thyuc thi hiéu qua.
Kiém soét
Alaog |Moi trudng phat | T4 chirc phai thiét 1ap va bao vé an toan méi trudng
trién an toan phat trién cho phat trién hé théng va tich hop luc bao
gom nguyén vong doi phat trién hé théng
q Kiém soat
Phat trien thué| | o _
Al427 ngod Té chic phai giam sat va theo ddi hoat dong cua
phét trién hé thong thué ngoai
i | Kiém soéat
Kiém tra hé thong ) )
A.14.2.8 an ninh Kiém tra chic nang an toan phai dugc tién hanh
trong phat trién
Kiém soét
A14.29 Kiém tra chap Chap nhan kiém tra chuong trinh va tiéu chuan lién

nhan hé théng

quan phai dugc thiét 1ap cho nhiing hé théng thong
tin mai, nang cap va nhiing phién ban mai.

A.14.3 Kiém tra dir liéu

Muyc tiéu: Bé dam bao di liéu duoc sir dung cho viéc kiém tra

A1431

Bao vé dir liéu

kiém tra

Kiém soat

Dir liéu kiém tra phai dugc lua chon can than, dugc
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bao vé va kiém soat

A.15 Méi quan hé véi nha cung @ng

A.15.1 Bao vé théng tin trong méi quan hé véi nha cung ing

Muyc tiéu: Dé dam bao bao vé tai san cua to chire d6 co thé truy cap bai nha cung tng

Chinh  s&ch an
toan thong tin cho

Kiém soat

An toan thong tin yéu cau giam nhe lién két rui ro

A1511 | .. g N TSN
mbi quan he véi Vi truy (.:ap cua r~1ha cung u’r}g den tai san CTla t?
nha cung tng chuc phai dugc dan ching va thoa thuan véi nha

cung tng.
Kiém soat
bia chi héa an| T4t ca cac yéu cu an ninh thong tin lién quan phai

A15.12 toan trong pham | guoc thiét 1ap va thoa thuan véi mdi bén cung tng dé
vi thoa thuan Véi | cg thé truy cap, xu ly, luu trit, giao tiép, hodc cung
nha cung ung cap cho thanh phan co so ha tang IP cho thong tin

cua to chuc.
Kiém soét
Thong tin va kénh | Thea thuan véi nhitng nha cung tng phai bao gom
A.15.1.3 |cung ung coNg | nhitng yéu cau dé giai quyét lién két rui ro an toan

nghé truyén thong

théng tin voi thong tin va dich vu céng nghé truyén
thdng va kénh cung cap san pham.

A.15.2 Quan ly phan phéi nha cung cap dich vu

Muc tiéu: D¢ duy tri mot mac do thoa thuan an toan thong tin va cung cap dich vu phu

hop Vi céac thoa thuan cung cap

Giam sat va xem

Kiém soat

A.15.2.1 | xet dich vu cung | T4 chirc phai giam sat, xem xét va danh gia sy phan
tng phdi dich vu cung @ng mot cach thudng xuyén.
Quan ly thay d6i | Kiém soat

A.15.2.2 | dén nha cung cip

dich vu

Thay ddi sy cung cap dich vu bai nha cung tng, bao
gom duy tri va cai tién chinh sach an ninh théng tin
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dang ton tai, quy trinh va su kiém soat phai duoc
quan ly, c6 tinh quan trong cua cac théng tin kinh
doanh, bao gdm hé théng va quy trinh va danh gi4 lai
rui ro.

A.16 Quan ly sw c6 an toan thong tin

A.16.1 Quan Iy sw cb an toan thong tin va cai tién

Muc tiéu: Dé dam bao phuong phap tiép can hiéu qua va nhat quan dé quan ly sy ¢ an
toan thong tin, bao gom truyén théng vé su kién an toan va khuyét diém

Kiém soat
A16.1.1 Thu tuc va trach | Trach nhiém va tha tuc quan ly phai duoc thiét 1ap
nhi¢gm dé dam bao nhanh, hiéu qua va phan hdi c6 thu tu
dén sy ¢ an ninh thong tin.
, Kiém soat
AL6.12 Ba&o cao su co an ) _ o . o
-+0.1. ninh thang tin Su ¢6 an ninh thong tin phai dugc bao’cao thqng qua
cac kénh thich hop mot cach nhanh nhat co6 thé.
Kiém soat
Béo cdo khuyét Nhan,wen \A/a nh.a thau 311 dung hé.th()ng v? d;c‘h Vl_f.
A1613 | didm an  ninh hé thong thong tin C}la to chu’c,pha{ duoc yéu cau dé
thong tin chl y va bao céo bat ctir khuyét diem an ninh théng
tin da duoc tim ra hodc quan sat dugc trong hé thdng
va dich vu.
| Kiém soéat
banh gia va quyét _ . A _ _ o
A16.14 |dinh sy kien an Su klen an toar’1 thf)ng tI’n phai dugc danh glaA va n(?
toan thang tin phai duogc quye,t dinh néu chung da duogc phén loai
nhu nhirng su ¢6 an toan théng tin.
‘ | Kiém soat
A16.15 Phan hoi tir su co . _ o . N
222 | an ninh thang tin Su ¢o an ninh tho_ng tin phiu dugc ph‘an hoi trong
moi truong hop vai thu tuc dan chang bang tu liéu.
A 1616 | Hoc tir nhing su Kiém soat

cd an toan théng

Kién thizc thu duoc tir phan tich va giai quyét su cd
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tin an ninh théng tin phai dugc giam kha nang hoac tac
dong cua su cd trong tuong lai.
Kiém soat
A.16.1.7 | Tap hop danh gi To chire phai xac dinh va ap dung cac quy trinh cho

viéc xac dinh, lya chon, mua va bao quan théng tin,
c6 thé phuc vu nhu 14 bang chang.

A.17 Hwéng bao vé théng tin cia quan ly doanh nghiép lién tuc

A.17.1 Bao vé thong tin lién tuc

Muc tiéu: Bao vé thdng tin lién tuc phai duoc nhing vao hé thdng quan Iy lién tuc
doanh nghiép t6 chuc.

Kiém soat
ir1s Ké hoach bio v Téi Chli’-C pf]éi_ xdc dinh du(;fc yéu céuAcho_béo vé
Al L thong tin lién tuc thong tin Vc'?l tiep tuc quan ly bao vé thong tin trong
tinh hinh bat lgi, vi du trong mot cuoc khung hoang
hay thién tai.
Kiém soat
1) Thuc thi bio vé T\é chuc !ohéi thiét Iap,\dé.rl chfrng, thuc hién‘vé duy
02 thang tin lien tuc tri quy trinh, thu tuc va kiém soat mac do can thiét
cua tinh lién tuc cho an ninh thdng tin trong moét tinh
hudng bat loi.
q Kiém soat
Kiem chuang, xem | o _, . o
1713 xét va danh gid TO,Ch}IC phal kiem chL_rng thIAet |3P va thyc hién kiém
2052 tinh lien tuc bao soatAtlnh lién tuc an qnlnh thong t|r,1 mot cach tl‘mo_ng
vé thong tin Xuyén theo tha tu dé dam ba(? chyng hop 1€ va hiéu
qua trong nhitng tinh huong bat loi.
A.18 Sy tuan thu

A.18.1 Tuan thu phép ly va yéu cau hop dong

Muc tiéu: Dé tranh vi pham lut phap, phap dinh, diéu chinh hoic méi lién quan rang
budc hop dong dén an toan thdng tin caa bat cir yéu cau an ninh nao.
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Phan biét diéu l¢
ap dung va nhirng

Kiém soat
Tat ca luat dinh, quy dinh, yéu cau hop dong c6 lién
quan va cach tiép can cua to chuc dé dap wng nhitng

Al811 | Y . : "
Yéu cau rang budc | yau cau do phai duoc xac dinh ré rang, dan chung
hop dong bang tai liéu va luu giit dén ngay cho mdi hé thdng
théng tin va t6 chuc.
Kiém soat
Quyén s& hitu tri Thu tuc thich hgp phai dugc thuc hién @& dam ba‘&o
A18.1.2 we phu hop voéi luat dinh, quy dinh va nhiing yéu cau
' hop dong c6 lién quan dén quyén so hitu tri tug va st
dung san pham phan mém doc quyén.
Kiém soét
Su bao vé cac hd Céc ho so phai dugc bao vé khoi ton that, sy pha
Als13 | hoai, su gia mao, truy cap trai phép va phét hanh trai
phép, trong moi truong hop véi quy dinh, luat dinh,
nhitng yéu cau hop déng va doanh nghiép.
Kiém soat
Su riéng biét va o o -
A18.1.4 |bio vé thong tin Su riéng biét va bao vé thc‘mg tin c& nhan phai dam
c4 nhan bao dugc cling nhu yéu cau luat dinh va quy dinh
lién quan noi 4p dung duogc.
| Kiém soét
dinh  kiém
A1815 | QY dinnoKie

soat mat ma

Kiém soat mat ma phai duoc sir dung phi hop véi tat
ca hop ddng, quy tac va nhitng quy dinh lién quan.

A.18.2 Xem xét an toanthéng tin

Muc tiéu: Dé dam bao rang an toan thong tin duoc thuc thi va van hanh trong moi
truong hop véi chinh sach va quy trinh caa té chic.

A18.2.1

boc lap xem xét
an toan théng tin

Kiém soat

Cach tiép can cua to chirc dé quan ly an toan thong
tin va thuc hién nd (vi du: kiém soat muc tiéu, diéu
khién, chinh sach, quéa trinh va quy trinh cho an ninh
thong tin) phai duoc xem xét doc 1ap theo ké hoach
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hoic khi thay doi xay ra dang ké.

Kiém soat

Nhirng ngudi quan ly phai dugc xem xét su phu hop
cuaa qué trinh va quy trinh théng tin mot cach thuong
Xuyén trong pham vi trach nhiém cua ho vai chinh
s4ch, tidéu chuan an ninh thich hop va bat ct yéu cau
an ninh khac.

Phu hgp vai chinh
A.18.2.2 | sach va tiéu chuan
an ninh

Kiém soat

Xem xet phu hop | Ha théng thdng tin phai dugce xem xét thuong xuyén
véi ky thuat cho phu hgp véi chinh sach va tiéu chuan an toan
théng tin cua to chuc.

A.18.2.3

2.3.  Mudi ly do dé chieng nhan 1SO 27001*

Thong tin ding: Co dugc thong tin dung 1a yéu té séng con cua bat ky to chuc hay
doanh nghiép nao. Tuy nhién, viéc nam bat dugc va kiém soat théng tin dung thuong
kho va khdng bén viing. Do vay, 1SO 27001 s& gilp cac to chuc hay doanh nghiép
quan ly théng tin cua minh mét cach hiéu qua hon.

Thuc day quan hé déi tac: Cac té chirc hay doanh nghiép ngay cang y thic dugc viéc
thiéu kiém soét caa minh, dac biét 1a cong tac thdng tin téi nha cung cip va khach
hang caa minh. Do d6, ho dang tim kiém cac quy tic va su tin twong nho hé thng
danh gia theo tiéu chuan 1SO 27001 dem lai.

Cit giam chi phi trong chudi cung #ng: ISO 27001 dugc coi nhu sang kién giup
giam thiéu cac hoat dong trung lip cua cdng ty hay doanh nghiép ban, chang han nhu
kiém tra luong hang nhap vao va xuat ra. Tiéu chuan nay ciing duoc coi 1a sang kién
nham giam dir liéu dau vao cho doanh nghiép.

Khong dom thuan vé an ninh théng tin: Ngoai d¢am bao an ninh théng tin, 1SO
27001 con cung cap cac giai phap quan ly bao mat, tinh toan ven va san cé caa thong
tin. Pong nghia véi d6 1a hd tro quan ly rai ro cho cac t6 chac doanh nghiép.

Hoat déng trén quy trinh va hé thong nhat quan: 1ISO 27001 giup huy dong céac
nguon luc then chdt nham dé ra cac hanh dong can thiét dé giam thiéu su cb thong tin
va quan ly rai ro thdng tin cho céc to chirc doanh nghiép.

Khoéng chi riéng bé phan CNTT: Truéc kia, 1SO 27001 duoc biét dén 1a tiéu chuan
danh gia trong linh vuc cdng nghé théng tin (CNTT). Tuy nhién, hién nay tiéu chuan

*http://acsregistrars.vn/top-10-ly-do-de-chung-nhan-iso-27001
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nay da duoc mé rong va bao quat toan bo té chic hay doanh nghiép tir nhan vién vé
sinh dén giam déc diéu hanh.

Puwogc danh gia bai Té chirc chitng nhan dwgc cong nhan Quéc té (vi du nhu T
chac Cong nhan Vuong qubc Anh - UKAS). Biéu nay khong chi dam bao cho cong ty
hay doanh nghiép ban duy tri va cai tién hoat dong cia minh ma con giup xac dinh
nang lyc va tim kiém céc co hoi hop tac.

Ting kha ning tring thau va co hdi ky két hgp @ong: Khach hang thuong bi han
ché vé& ngudn lyc dé tim hiéu céc ddi tac hay nha cung cap caa minh. Thdng thuong ho
sir dung 1SO 27001 va céc tiéu chuan quan ly khac 1am thuéc do xac dinh xem t6 chuc
hay doanh nghiép ban c6 phai 1a ddi tac tin cay hay khong dé tir d6 tiép tuc xem xét hd
so bo thau cua doanh nghiép ban.

Cai thién lgi nhuan: Céc su ¢6 va vu viéc nghiém trong nhu su ¢6 déu khién to chuc
hay doanh nghiép ban lang phi thoi gian va tién bac. Do vay, diéu quan trong la lam
thé nao xac dinh dugc cac su ¢ va rui ro tiém an va trién khai hanh dong phong ngura
su ¢b d6. S& khdng ngac nhién néu to chirc hay doanh nghiép ban phai bo thoi gian va
tién bac dé khac phuc cac su ¢6 an ninh théng tin ma nguyén nhan I1a khéng chu dong
xac dinh cac sy ¢b va rai ro tiém an. Trén co s do, 1SO 27001 huéng téi gilp céc
doanh nghiép dam bao théng tin ding duoc cung cip dung chd, dung lic va ding
nguoi.

Lién tuc cai tién: Moi truong kinh doanh hién dang khong nging thay déi. Do vay,
c4c t6 chuc hay doanh nghiép ciing can phai cai tién va thay doi dé phu hop vai xu thé.
Dé tang tinh hiéu qua cho cac doanh nghiép, 1ISO 27001 hd tro ho giam sat cac chi sb
quan trong cua minh va dua ra quyét dinh va hanh dong phu hop veéi thuc té.

2.4, Thuc trang va trién vong phét trién 1SO 27001°
2.4.1. Thuc trang trién khai tai Viét Nam

Tir nim 2006, nhiéu t6 chirc, co quan ¢ Viét Nam di quan tam dén 1SO 27001, c6 thé
thiy diéu d6 qua mot sb sy kién sau:

Thang 2/2006: Tong cuc Tiéu chuan Po luong Chat lugng Viét Nam di ban hanh tiéu
chuan TCVN 7562:2005 — Cong nghé thdng tin — M4 thyc hanh quan Iy an toan théng
tin, (twong duong véi tiéu chuan ISO/IEC 17799: 2000). Tiéu chuan nay dé ra cac
huéng dan thuc hién hé thong quan ly an ninh théng tin 1am co sé cho 1SO 27001.

Théng 1/2007: Cong ty CSC Viét Nam (Computer Sciences Corporation) da tr¢ thanh
don vi dau tién c6 dugc chang nhan 1SO 27001.

*http://antoanthongtin.vn/QualityDetail.aspx?CatID=5a918474-446¢-47ca-8e21-
a889hc2c8fd3&NewsID=969464bf-2206-43e5-9d02-72ce68dd64d7
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Thang 3/2007: Cong ty Hé thdng Théng tin FPT (FPT-IS) dat duoc chiang nhan 1SO
27001.

Thang 11/2007: Giao su Ted Humphreys, nguoi dugc coi la “cha d¢” cua 1SO 27001
d3 dén Viét Nam tham du hoi thao “Quan ly bao mat thong tin” do 2 cong ty
TUVRheinland va ECCI (Philippines) phéi hop té chuc.

Dbong thai, mot sé don vi cung cap dich vu tu van va cap ching nhan ISO 27001 d3 cé
mat tai Viét Nam nhu: BVC, TUV SUD, TUV NORD va TUVRheinland.
DPén nay ¢ Viét Nam c6 5 don vi (CSC Vietnam, FPT IS, FPT Soft, GHP FarEast, ISB
Corporation Vietnam...) da dat ching nhan ISO 27001 va hon 10 don vi (HPT Sofft,
VietUnion, Quantic...) dang trong qua trinh trién khai @ng dung tiéu chuan nay.

Qua céc so lidu néu trén cd thé thay, hau hét cac don vi, doanh nghiép da va dang ap
dung ISO 27001 déu c6 von dau tu hodc cd ddi tac chinh 1a cic cong ty nudc ngoai.
Mot trong nhitng nguyén nhan chinh thac day cac doanh nghiép nay thuc hién va ap
dung 1SO 27001 la yéu cau bat budc tir phia cong ty chinh hang, dbi tdc khach hang
nudc ngoai, la nhitng noi da thuc hién va ap dung ISO 27001.

Ciing qua s6 liéu nay, ching ta c6 thé thay sé don vi dat chitng nhan 1SO 27001 tai
Viét Nam kha khiém tén so voi Nhat Ban (2668 chang nhan), Trung Quéc (100 chang
nhan), Philippines (10 chang nhan) va Thai Lan (9 ching nhan). Mot trong nhitng
nguyén nhan cua tinh trang nay 1a chi phi dé dat chitng nhan 1SO 27001 kha cao, bao
gom céc chi phi vé tu van, cap chitng nhan va dic biét 1a chi phi doanh nghiép phai bo
ra dé thuc hién céc bién phap kiém soéat rai ro. Chi phi cho ap dung ISO 27001 wdc 16n
gap khoang 2 - 3 1an so véi thuc hién 1SO 9000. Bén canh do, trinh d6 vé CNTT, nhan
thirc vé an ninh thoéng tin ciia nguoi sir dung chua cao ciing gdy nhiing tré ngai, kho
khan khi trién khai ISO 27001. Tuy nhién, d6i véi nhitng doanh nghiép, don vi ma
ngudn luc tai chinh chua du dé tién hanh ap dung ISO 27001 trong pham vi rong thi co
thé thyc hién trién khai &p dung timg budc vai pham vi mo rong dan, vai mot 16 trinh
hop Iy. Ngoai ra, c6 mot lya chon cho nhiéu doanh nghiép dé giam chi phi la tu ap
dung ISO 27001 nhung khong tién hanh xin danh gia cap ching nhan.

2.4.2. Trién vong phat trién 1SO 27001 tai Viét Nam

Theo danh gia caa mot sé chuyén gia, trién vong ap dung 1SO 27001 tai Viét Nam la
kha cao. ISO 27001 da duoc cac co quan chuyén trach cua chinh phu (Téng cuc Tiéu
chuan Po luong chat luong, Bo Thdng tin va Truyén thong...) khuyén co &p dung
rong réi trong ca nudc. Ngoai ra, yéu cau vé dam bao an ninh théng tin cua khéch
hang, ddi tac cling ngdy mot cao hon, doi hoi cac to chuc, doanh nghiép phai ap dung
ISO 27001 dé ting cudng SGc canh tranh va nang cao thuong hiéu cho chinh minh.
Trong thoi gian téi day, ISO 27001 sé thu hut dugc sy quan tdm cua cac doanh nghiép,
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t6 chuc thudc linh vuc tai chinh (ngan hang, chang khoan, bao hiém) va cac té chuec,
co quan Nha nuée trong linh vuc quéc phong, an ninh. ISO 27001 duoc Ky vong sé& tao
duoc su quan tdm nhu ISO 9000 trong thap nién 90.
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Chuwong 3. XAY DUNG HE THONG QUAN LY HE THONG AN TOAN
THONG TIN CHO DOANH NGHIEP

3.1. PHAT BIEU BAI TOAN

Nhim xay dung mot méi trudng 1am viéc véi hé théng may tinh, thong tin duoc an
toan gilp cho viéc khai thac thong tin hiéu qua thi can phai hiéu rd vé cac nguy co,
diém yéu cua hé thong. Hiéu rd vé nguy co giup chung ta can bang duoc giita rui ro
d6i voi co hoi, loi ich tiém nang ctia n6 mang lai. Bé thuc hién viéc nay dugc hiéu qua
ching ta bat bugc phai tuan theo céc giai phap duoc nghién ctu va xéac lap nhu danh
gia hé thong, tap trung vao viéc dam bao an toan thong tin. L& mot nhan vién dam bao
chat lwong cua mot cdng ty phét trién phan mém. Hiéu duoc tim quan trong vé viéc
xay dung mot hé thong an toan théng tin gop phan thac day su phat trién va dam bao
tai san cua cong ty dugc an toan. Sau ddy toi xin gidi thiéu vé chuong trinh quan Iy hé
théng an toan thdng tin va mot sé tai liéu toi da viét dua trén thuc tién 1am viéc trong
cong ty dé nham dam bao an toan thong tin, han ché rui ro, 16 héng cua tai san cong ty
c6 thé xay ra.

Luan van xay dung hé théng ISMS theo tiéu chuan 1SO 27001:2013 nham thyc hién
quan ly tai san théng tin, quan 1y rai ro, cac chinh sach, quy dinh va quy trinh dé giam
thiéu rai ro, dam bao an ninh théng tin va sy lién tuc trong cac hoat dong san xuat kinh
doanh cua doanh nghiép.

3.2. XAY DUNG CHUONG TRINH
3.2.1. Phwong phap xac dinh rii ro

Thuce hién viéc xem xét phan tich rui ro mot cach chi tiét ddi véi tat ca nhitng hé thong
thong tin ctia cong ty. Cong tac nay bao gom viéc danh gia va xac dinh tai san, danh
gia nhitg de doa tGi tai san va danh gia nhimg diém yéu. Két qua tir nhiing hoat dong
nay sé& duoc sir dung dé danh gia nhiing rui ro va lya chon nhitng phuong phap kiém
soat rai ro. Viéc phan tich rai ro duoc thuc hién bang phuong phap xem xét tai liéu
quan ly an ninh thdng tin hozic phong van tai chd dé thu thap thdng tin. Nhém an toan
bao mat théng tin (ISMS) chiu trach nhiém thiét lap danh sach de doa va diém yéu.
Danh sach nay sé€ duoc phé duyét boi Ban lanh dao cong ty trude khi danh gia rui ro.

Danh sach nguy co va diém yéu sé bao gom:

- Tt ca céc nguy co va diém yéu dugc xac dinh, xem xét bdi doi ngli ISMS va duoc
phé duyét béi Ban lanh dao Cong ty.

- Danh sach sach nay phai dugc ra soat dinh ky 6 thang mot 1an boi d6i ISMS. Trong
truong hop co su thay doi thi phai duoc phé duyét bai Ban lanh dao Cong ty.

Nhitng tai san c6 mic ¢ quan trong thap thi khdng can phai danh gia rai ro.
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C6 2 phwong phap dé danh gia rii ro 13 danh gia rii ro dinh tinh va dinh lweng®:

- Phuong phap danh gia dinh luvong 13 viéc gan mot gid tri cu thé t6i cac mat mat co
thé xay ra.

- Phuong phap danh gia dinh tinh dua ra gia tri chua xac dinh di véi viéc mat mat
dir liéu chur khong chu trong vao nhirng thiét hai vé kinh té don thuan.

Rui ro 1a két hop cua kha ning xay ra rui ro va anh huéng cua rai ro. Kha ning xay ra
rai ro cho biét xac suat mot diém yéu caa thé bi khai thac trong nguy co. Anh huong
cua rui ro thé hién sy mat mat cua Cong ty tir mot nguy co.

Mirc d6 anh hwéng = Nguy co * Piém yéu’

Mtrc d6 rai ro d6i véi mot tai san thong tin thé hién qua xac suat/tan suat va muac do
anh huong néu su viéc dién ra. Panh gia muc d6 rai ro dwa theo cong thire bén dudi:

Gi4 tri rii ro = X4c suit xay ra * Mirc d§ anh hwéng * Gia tri tai san®
Dé xac dinh gia tri rai ro cong ty can phai xac dinh xac suat xay ra, nguy co, diém yéu,
gia tri tai san:
+ Gia st dinh muc x4c suat xay ra: Rat cao 5; Cao 4; Trung binh 3; Thap 2; Rat thap 1.

+ Gia sir dinh mtrc cho cac nguy co: Muc dac biét 5; mac cao 4; mac trung binh 3;
muc thap 2; muc rat thap 1

+ Gia str dinh mirc cho cac diém yéu: Muc dic biét 5; mac cao 4; mac trung binh 3;
muc thap 2; muc rat thap 1

+ Gia s dinh muc gia tri tai san tir 1-5 theo thuoc tinh C, I, A

®https://dnasecurity.com.vn/truyen-thong/tin-tuc-trong-nganh/164-qun-ly-va-xac-nh-ri-ro-risk-identification-a-
management-p2.html

’Cong thirc do chuén 1SO ban hanh

8Cong thirc do chuin 1SO ban hanh
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Bang 3.1: Ma tran tinh gid tri rui ro

A B C|D|E|F|G[H]I J|K|LIM|N | O|P Q R|S|T|U|V | W[X|Y Z | AA
Gia trj tai san 1 1 1 1 i 2 2 2 2 2 3 3 3 3 3 4 4 4 4 4 5 5 5 5 5
Tan sust xay ra 1 2 3 4 5 1 2 3 5 1 2 3 5 1 2 3 4 5 1 2 3 5
Nguy co [Diém yéu
1 21 3| 4 5| 2| 4 6| 8 10| 3 6] 9 12| 15 4| 8| 12| 16| 20| 5| 10{ 15| 20| 25

4 6| 8| 10| 4] 8 12 16| 20[ 6] 12| 18] 24| 30{ 8| 16| 24| 32| 40| 10{ 20{ 30[ 40| 50
6| 9| 12| 15| 6| 12| 18| 24| 30| 9| 18| 27| 36| 45| 12| 24| 36| 48| 60| 15| 30| 45| 60| 75
8| 12| 16| 20| 8| 16| 24| 32| 40| 12| 24| 36| 48| 60| 16| 32| 48| 64| 80| 20| 40| 60{ 80| 100
10{ 15| 20| 25| 10| 20| 30| 40| 50| 15| 30| 45| 60| 75| 20| 40| 60| 80{100| 25| 50( 75|100| 125
4| 6| 8| 10| 4| 8| 12| 16| 20| 6| 12| 18 24| 30 8| 16| 24| 32| 40 10| 20{ 30| 40| 50

8| 12| 16| 20| 8| 16| 24| 32| 40{ 12| 24| 36| 48| 60| 16| 32| 48| 64| 80| 20| 40| 60| B8O| 100
30) 12| 24| 36| 48| 60| 18] 36| 54| 72| 90[ 24| 48| 72| 96|120] 30| 60| 90{120| 150
16| 24| 32| 40| 16| 32| 48| 64| 80| 24| 48| 72| 96| 120 32| 64| 96/128|160 40| 80| 120| 160{ 200
20) 30| 40| 50[{ 20| 40| 60| 80|100) 30| 60| 50[ 120| 150| 40[ 80|120|160)200| 50|100| 150] 200| 250
6| S| 12| 15| 6| 12| 18| 24| 30| 9| 18] 27| 36| 45] 12| 24 36| 48| 60| 15| 30| 45| 60| 75
12) 18| 24| 30[ 12| 24| 36| 48| 60) 18] 36| 54| 72| 90| 24| 48| 72| 96|120| 30| 60| 90{120] 150
18| 27| 36| 45[18| 36| 54| 72| 90| 27| 54| 81| 108| 135| 36| 72|108|144|180| 45| 90| 135|180| 225
24| 36| 48| 60[ 24| 48| 72| 96|120| 36) 72|108[ 144| 180| 48| 96|144|192|240| 60|120| 180| 240| 300
30] 45| 60| 75[ 30| 60| 90|120|150|) 45| 90[135[ 180| 225| 60[120|180|240|300| 75|150| 225|300| 375
20] B| 16| 24| 32| 40| 12| 24| 36| 48| 60| 16| 32| 48| 64| 80| 20| 40| 60| 80| 100
8| 16] 18| 32| 40| 16| 32| 36| 64| B0) 24| 48| 72| 96| 120| 32| 64| 96|128|160| 40| 80| 120|160 200
12] 24| 36| 48| 60| 24| 48| 72| 96[120| 36| 72|108| 144| 180 48| 96[144|192(240[ 60[{120| 180| 240| 300
16) 32| 48| 64| 80| 32| 64| 96(128[160| 48| 96|144| 192| 240 64|128[192|256(320( 80[160| 240| 320| 400
20| 40| 60| 80/100| 40| 80/120(160{200| 60| 120|180| 240| 300{ 80|160{240|320{400[100{200{ 300| 400| 500
5| 10] 15| 20| 25[10| 20{ 30| 40| 50) 15] 30| 45| 60| 75| 20| 40| 60| 80|100| 25| 50| 75|100] 125
10| 20| 30| 40| 50{ 20| 40| 60| 80[{100| 30| 60| 90| 120{ 150{ 40| 80[{120|160{200[ 50{100{ 150| 200| 250
15| 30| 45] 60] 75| 30| 60| 90|120({150| 45| S0|135| 180| 225| 60/120{180({240|300{ 75|150] 225| 300| 375
20| 40| 60| 80/100]{ 40| 80/120(160{200| 60| 120|180| 240| 300{ B80|160|240|320{400[100{200{ 300| 400| 500
25| 50| 75|100|125| 50{100/150(200{250| 75| 150|225| 300| 375| 100{200| 300|400{500[125|250| 375| 500| 625
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Murc do rui ro an toan co gia tri tur 1-16.
3.2.2. Quan ly tai san

Truong cac phong ban trong cong ty chiu trach nhiém thuc hién viéc phan loai tai san
va dinh ky xem xét lai. Khi tién hanh phan loai, can phai can nhic phu hop véi yéu cau
ctia cdng viéc, mac do quan trong, mic do nhay cam déi vai to chic, cac quy dinh cua
Phap luat va Bo, nganh vé cac noi dung lién quan.

Viéc danh gia va phan loai tai san théng tin dya trén mirc d6 anh huong téi Cong ty
trong trudng hop Xay ra su co.

Danh gia gia tri tai san va mic d6 anh hudng dbi voi to chic dya trén dinh tinh va
dinh Iugng. Panh gia dinh tinh dua trén mirc d6 anh hudong téi hoat dong kinh doanh,
uy tin, hinh anh cua Céng ty. Panh gia dinh lwong dya trén gié tri ¢d thé tinh bang tién
(Vi dy : Thiét bi hong mat tién dé thay thé, stra chira hozc mat két néi dan dén khong
giao dich dugc gay mat doanh thu trong mét ngay cé thé tinh ra dugc 1a mat bao nhiéu
tién...).
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Tai sdn ;E; ‘E|@

Loai tai san Tén tai sdn (o I A AV ~

Tai san Con ngudi | Nhan vién (271) 3 3 2 3

Tai san Conngudi | Phd Tong gidmd... |4 3 k) 4

Tai san Con ngui | Tong gidm ddc (1) |4 4 3 4

Tai san Con ngudi | Tridng nhém (32) |3 3 2 3

Tai san Con ngudi | Trudng phong (11) |3 3 3 3

Tai san Dich vu Cac nha thau 4 3 3 4

Tai san Dich vu Dich vu cho thué... |3 3 3 3

» Tai san Dich vu Dichwvucungcd... K] 3 3 3
Tai san Dich vu Dichwucungcd... |3 3 3 3 v

Tén tai san Dich vu cung cap camera anh ninh

Loai tai san Tai san Dich vu “
Tinh bao mat 3 v
Tinh todn ven 3 v
Tén san sang g w
Gié trit3i san 3 |
Chl 58 hilu TelSoft |

Luiu Mai Xba

Hinh 3.1: Tai san

Tai san bao gdm céc loai sau:

Tai san théng tin:

- Tai san thong tin 13 loai hinh tai san ctia Cong ty ap dung d6i véi cac loai tai san

hitu hinh va v6 hinh. Tai san thong tin bao gom:

- Cac co s dir liéu va céac file dit li¢u, cac ban ghi am

- Céc tai liéu, hd so vé bi quyét, ban quyén, vé du 4n, k¥ thuat va tiéu chuin cong

nghé¢, phat trién hé théng thong tin, hoat dong ctia hé théng, bao tri hé¢ théng.

- Vin ban vé hé théng, thong tin tim kiém, huéng dan st dung, tai liéu tap huén,

cac thu tuc khai thac hodc hd trg, cac ké hoach nghi¢p vu. Céc thong tin kiém toan, va

théng tin thu thap duoc.

- Hop ddng va thoa thuén, thong tin khach hang

Tai san phan ciéng/ vat ly:

- Phan ctng va vat 1y 13 loai hinh tai san cta Cong ty ap dung dbi véi tat ca cac phan
climg hodc thiét bi vat 1y dang dugc st dung phuc vu san xut, kinh doanh va cac
hoat dong nghi¢p vu khac ctia Cong ty.

- Bao gém mady tinh, thiét bi truyén thong, thiét bi di dong, may in, may photocopy,
may fax, may chu, co so ha ting (phong, dd noi that) va cac thiét bi khac.

- Tai san dugc thong ké theo phan cimg va thiét bi vat 1y
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Tai san phan mém:

Tai san phan mém 14 loai hinh tai san ctua Cong ty 4p dung ddi voi tat ca cac phan
mém duoc st dung phuc vy san xuét, kinh doanh va céc hoat dong nghiép vu khac
cua Cong ty.

Bao gém cac phan mém tGng dung, hé diéu hanh, cong cu phat trién, cac tién ich va
cac san pham do cong ty phat trién, tao ra.

Tai san duoc théng ké theo: Phan mém ung dung; Hé diéu hanh; Cong cu phat trién;
Céc tién ich; Céc hé thng thong tin ciia cong ty; San pham cua cong ty.

Tai san con nguoi:

Bao gdm nhan vién cong ty (trinh d6, k¥ ning, kinh nghiém), khach hang cia cong
ty va cac nha cung cap dich vu cia cong ty.

Tai san dugc thdng ké theo lanh dao, trudng phong ban va nhan vién

Tai san dich vu:

Tai san dich vu bao gém cac dich vu dang duoc st dung dé phuc vu cac hoat dong
cua Cong ty.

Tai san dich vu bao gé)m dich vu truyén thong, cac ti€n ich chung nhu dién, chiéu
sang, diéu hoa nhiét do, co sé ha tﬁng.

Tai san dich vu duoc thé)ng ké theo cac dich vu truyén thong, cac tién ich chung
(dién, chiéu sang, diéu hoa nhiét do, co sé ha tang)

Tai san vo hinh: Tai san v6 hinh bao gém hinh anh va danh tiéng cua Cong ty.

Gia tri tai san thé hién qua cac thudc tinh bao mat (C), toan ven (1), san sang (A) cua
tai san. Tinh bao mat cua tai san nhan gia tri tir 1-5. Tinh toan ven cua tai san nhan gia
tri tir 1-5. Tinh san sang cua tai san nhan gia tri tir 1-5.

Bang 3.2: Panh gia tai san vé do bao mat

Gia tri M6 ta
1 Khong nhay cam, sin sang cong bo.
2 Khdng nhay cam, han ché chi st dung trong noi bo.
3 Han ché st dung trong to chic.

4 Chi c6 thé sir dung duoc ¢ noi can thiét.

5 | Chi st dung & noi can thiét bai cap quan Iy cao nhat.
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Bang 3.3: Panh gia tai san vé do toan ven

Gia tri M6 ta

1 | Anh huéng t6i kinh doanh 13 khéng dang ké.

2 | Anh huong téi kinh doanh thap.

3 | Anh huong quan trong t6i kinh doanh.

4 | Anh huong chu yéu t6i kinh doanh.

5 | Tac dong cd thé 1am sup d6 qua trinh kinh doanh.

Bang 3.4: Panh gia tai san vé do san sang

Gia tri Mo ta

1 San sang dap ung trong vong 25% s6 gid 1am viéc.

2 San sang dap ung trong vong 50-60 % s6 gio 1am viéc

3 San sang dap ung trong vong 75-80 % s gio 1am viéc

4 San sang dap wng trong vong 95 % sb gid 1am viéc.

5 San sang dap ung trong vong 99.5 % sb gio 1am viéc.

Gia tri 1on nhat trong céc tinh chat C, I, A cua tai san s& dugc lay 1am gia tri cua tai
san, day 1a co so dé tinh gia tri rai ro.

Vi du: Mot tai san cua gid tri caa C = 2, 1=3, A=3 thi gia tri cua tai san nay mang gia
tri la 3. Gia tri cua tai san va d quan trong cua tai san ty 1é thuan vai nhau.

3.2.3. Xdc dinh cac nguy co va diém yéu cia hé thong

Mbi nguy co (T): Cac nguy co dugc coi la nguyén nhan tiém tang gay ra cac su ¢
khéng mong mudn, ching c6 kha ning giy ra thiét hai cho cac hé théng, cong ty va
C4C tai san cua cac hé thdng, cong ty. Nguy co c6 thé xuét phét tir nhitng 1y do nhu con
ngudi, moi trudng hodc cong nghé/ ky thuat; nguy co co thé phat sinh tir noi bo hoic
bén ngoai to chuc. Vi du: Bi mat file do 16i nguoi ding, bi mat hoic hong phan mém
quan trong.
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Pau vao cho viéc nhan biét nguy co va udc luong cac kha ning xay ra co thé thu thap
duoc tir viéc soat xét sy ¢, nguoi quan Iy tai san, ngudi st dung tai san va cac ngudn
thong tin khac, ké ca danh muc vé cac nguy co tir bén ngoai.

Dau ra cho viéc nhan biét vé cac nguy co 13 mot danh sach cac nguy co cung véi
nhitng thdng tin nhan biét vé kiéu va ngudn gdc cua cac. Pau vao cho viéc nhan biét
nguy co va ude luong cac kha niang xay ra co thé thu thap duoc tir viéc soat xét su cd,
ngudi quan 1y tai san, nguoi sir dung tai san va cac ngudn théng tin khéc, ké ca danh
muc V& c4c nguy co tir bén ngoai.

Dau ra cho viéc nhan biét vé cac nguy co 1a mot danh sach cac nguy co cung véi
nhitng thng tin nhan biét vé kiéu va ngudn gdc cua cac nguy co.

Bang 3.5: Danh sach nguy co

Tén nguy co

STT

1 Bao lut

2 | Bidot nhap, trom cap tai san

3 Bi khoa password c& nhan, khéng truy cap duoc

4 Bi mat file do 13i ciia ngudi dung

5 | Bi mat hoic hong phan mém quan trong

6 Bui, an mon, dong bang

7 | Cai dat hodc thay d6i phan mém tréai phép

8 Can thiép tir bén ngoai, bi nghe 1én hoac cai dat cac théng tin tra 1oi tu dong
trai phép

9 | Chay no cap dién, dut cap dién thoai

10 | Chay, n6

11 Cong tac bao hanh, bao tri kem

12 | Dé bi hack

13 | Dé bi virus

14 | Pong dat
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15 | Gay nham Ian trong viéc st dung cho ngudi ding

16 | Gia mao danh tinh nguoi dung

17 | Lam dung quyén sir dung tai san

18 | Ldi ki thuat

19 | LAi phan ctng

20 | L&i phan mém

21 | Lai trong st dung

22 | Ly do suc khoe

23 | MatATTT

24 | Mat C, |, A cua thong tin

25 | Mat dién

26 | Mat dit liéu

57 Nh:&n vién lam viéc dé truy cap trai phép hoic lam ro ri théng tin mot cach
thidu y thuc

28 | Nhiét @6 va do am khong bao dam d6i véi may tinh va server

29 I\-Ihﬁfng ngudi d nghi viéc van cd thé truy cap van phong va hé thong thong
tin

30 | Pha hoai, trom cép, gian lan

31 | Pha hay, trom cap tai san thong tin

32 | Quatai mang

33 | Rach, man, mo do méi truong

34 | RO rithdng tin

35 | Sang lam viéc cho dbi thu canh tranh
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36 | Str dung thiét bi trai phép

37 Su s?in sang hqéc tl'r‘1h to?n ven cua hé thﬁéng san xuat c6 thé bi anh huéng,
gay loi, hong néu phan mém chua duoc kiém tra da dwa vao st dung

38 | Thét lac, khong luu trit dung quy dinh

39 | Thiét hai c6 chu y do con nguoi

40 | Thiéu co ché giam sat

41 | Thoi gian cho doi dai

42 | Tinh sin sang caa nguon luc

43 | Tinh toan ven cua dit liéu bi anh hudng, bi trom cap céc dit liéu

44 | Trom cap dir lieu

45 | Trom cap dir liéu thong tin

46 | Trom cap phuong tién hoac tai lidu

47 | Trom cap, gay réi, 1am gian diép, pha hoai Cong ty

48 | Truy cap trai phép

49 | Truy cap trai phép théng tin

50 | Truy cap trai phép téi may chu

51 | Truy cap trai phép tgi may tinh c& nhan

52 | Truy cap trai phép va st dung trai phép tai nguyén

53 | Truy cap trai phép va sira ddi théng tin hé thong

54 | Tir chéi dich vu

55 | Van hanh h¢ thong bi gian doan

56 Vi pham ban quyén hoic cac diéu khoan va diéu kién cua thoa thuan véi nha

cung cap phan mém, c6 thé gay tranh chap vé phap ly
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57 | Vi pham bao tri hé théng, gay 15i khi st dung

Diém yéu (V): Cac diém yéu khdng tu gay ra thiét hai ma ching can phai c6 mot nguy
co khai thac. Mot tai san c6 thé c6 nhiéu diém yéu va nguyén nhan 1a do con ngudi,
moi trudng hodc cdng nghé/ ky thuat. Vi du: Bao tri thiét bi khong day du; Bao vé truy
cap vat ly kém.

Dau vao cua viéc nhan biét vé diém yéu 1a mét danh sach cac nguy co da biét, danh
s&ch cac tai san va cac bién phép hién co.
Cac hudng dan nhan biét diém yéu:

- Can phai nhan biét cac diém yéu c6 thé bi khai thac cac nguy co vé an toan thong
tin va 12 nguyén nhan gay thiét hai cho céc tai san, cho to chic.

- Piém yéu dugc nhan biét trong cac van dé sau:
o Tb chiic
o Quy trinh, tha tuc
o Thu tuc quan ly
o Nhan sy
o Moi truong vat ly
o Cau hinh hé thdng thang tin
o Phan cang, phan mém, thiét bi truyén thong
o Su phu thudc vao céac thanh phan bén ngoai

Mot diém yéu ma khong c6 nguy co twong (ng thi c¢d thé khdng can thiét phai trién
khai mot bién phap nao nhung cac thay ddi can dwoc phét hién va giam sat chat ché.
Nguoc lai, mot nguy co ma khong c6 diém yéu twong tng thi c6 thé khdng gay ra bat
ky mot rai ro nao. Trong khi do, mdt bién phap dugc thuc hién khong dung cach, quy
trinh hodc sau chirc nang hoic ap dung khong ding ciing co thé 1a mot diém yéu. Bién
phap c6 hiéu qua hay khong con phu thudc vao méi trudng van hanh hé thong.

Mot diém yéu co thé lién quan dén cac thudc tinh cua tai san bi st dung khac véi muc
dich va cach thirc khi dugc mua sam hoic san xuat, can phai xem xét cac diém yéu
phét sinh tir nhiéu ngudn khéc nhau.

Dau ra cua viéc nhan biét vé diém yéu 1a mot danh sach cac diém yéu lién quan dén
C4c tai san, cac mdi de doa va cac bién phap xir ly. Mot danh sach cac diém yéu khong
lién quan dén bat ky nguy co nao da duoc nhan biét dé soat xét.
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Bang 3.6: Danh sach diém yéu

Tén diem yéu

STT
1 | Bao tri thiét bi khong day du
2 | Bao tri, bao dudng diéu hoa kém
3 Bao vé truy cap vat ly kem
4 | Cac ma doc hai cd thé 12y nhidm sang cac may tinh
5 | C6 nhiéu ngudi trong ndi bo cling co quyén truy cap
6 Con nguoi
7 Cong tac PCCC kém
8 Pao tao Vé an toan thong tin khong day du
9 Dich vu bao vé Toa nha kém
10 | File mém
11 | Giao dich qua mang truyén thong, Puong cap mang khong dugc bao vé
12 | Gidy, bao vé vat ly yéu
13 | Gidy, d& bi anh hudong bai d6 am, bui
14 | Khi ban giao nguoi quan ly cti quén ko ban giao password ca nhan
15 | Khdng tat may khi roi khoi may tram
16 | Khéng bao mat file bang password
17 | Khéng cap nhat thudng xuyén phan mém chdng virus
18 | Khéng c6 ngudn dién dy phong
19 | Khéng c6 phu ting thay thé khi hong
20 | Khong duoc bao vé va kiém soat day di
21 | Khong kiém soat viéc sao luu hay nhan ban tai lidu
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22 | Kiém soat vat Iy khong day du su ra vao Cong ty

24 | LAi hoac bi virut Trojan trong phan mém cai dat

25 | Lai trong hé diéu hanh va phan mém ang dung

26 | Mirc do cung cap dich vu khéng rd rang

27 | Nguén dién khong 6n dinh

28 | Password bao vé yéu

29 | Phan mém chua duoc cap nhat

30 | Quy trinh kiém thtr phan mém thiéu hoac khong co

31 | Roibo Congty

32 | Sao chép khong dugc kiém soat

35 | Sy vang mat

36 | Tan cong boi virut va hacker

37 Thiéu bién phap kiém soat viéc mang may tinh ca nhan (dwoc cap phép truy
cap mang Co6ng ty) ra, vao hang ngay

38 | Thiéu bién phap thay d6i cau hinh hiéu qua

39 | Thiéu cac thu tuc quan ly su thay d6i

40 | Thiéu can than khi hay bo

42 | Thiéu chinh sach st dung email va internet

43 | Thiéu chinh sach st dung tai san

44 | Thiéu co ché giam sat

45 | Thiéu duong dy phong

46 | Thiéu giam sat céng viéc cua cap dudi

47 | Thiéu giam sat hé thng
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Thiéu hoic khong co day du cac quy dinh (lién quan dén ATTT) trong cac

48 hop dong véi khach hang hozc/ va bén thir ba

49 | Thiéu kiém soat phuong tién phan mém

50 | Thiéu kiém soét truy cap

51 | Thiéu nhan thirc bao mat thong tin

53 | Thiéu phan loai day du

54 | Thiéu phong chay chira chay

55 | Thiéu qua trinh backup dit liéu

56 | Thiéu quy dinh cho viéc sir dung ding phuong tién théng tin

57 | Thiéu su bao vé vat ly

58 | Thiéu su nhan dién céc rui ro lién quan dén cac d6i tac bén ngoai
59 | Thiéu thu tuc dé xem xét, giam séat quyén truy cap

60 | Thong tin trao doi giira bo phan HRD va cac bén lién quan khong kip thoi
61 | Thu tuc tuyén dung khong day du (thiéu sang loc)

62 | Viéc sir dung phan mém va phan cing khong dung cach

3.2.4. Lua chon cac muc tiéu kiém soat

Muc dich caa viéc quan Iy an ninh thong tin khi &p dung 1SO 27001:2013 1a dé dam
bao rang toan bd nhan vién, nha thau va bén tha ba hiéu dugc duoc trach nhiém cua
ban than tuong ang vai vai tro dugc giao, giam thiéu cac nguy co giy ton hai toi an
ninh thong tin nhu trom cap, hkra dao hoac lam dung co s& vat chat.

Tha hai 13, nhan thire dugc cac mbi nguy co va cac van dé lién quan dén an toan thong
tin, trach nhiém va nghia vu phép Iy cua ho; duoc dao tao va trang bi kién thirc, diéu
kién can thiét nhdam hd tro chinh sach an toan thong tin cua cng ty trong quéa trinh 1am
viéc giam thiéu céc rai ro do 15i cua con nguoi gay ra.

Thi ba 13, roi khoi to chtc hoic thay doi viec 1am mot cach to chire, dam bao an toan
thong tin.
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Quan ly an ninh thdng tin nhan su bao gém s& dugc ap dung trong ca ba giai doan
truéc khi tuyén dung, trong thoi gian 1am viéc va cham dut hoic thay d6i vi tri cong
Viéc.

3.2.5. Chwong trinh thir nghiém

Chuong trinh duoc xay dung bang ngdn ngit C# sir dung cong cu Visual Studio 2012.
Hé quan tri co so dir liéu SQL Server 2008 R2.

Chuong trinh thir nghiém dugc cai dit trén laptop ¢6 cau hinh: Intel core i3 2.13Hz,
ram 4Gb. May tinh str dung hé diéu hanh Microsoft Win 7 32 bit.

Hé théng

Dénh gid rui
ro

Tai san Tai liéu Kiém soat Nguy co Piém yéu Béo céo

Hinh 3.2: Cac module cuia hé thong

Chuong trinh duoc Xay dung cho phép dinh nghia thong tin tai san cua cong ty, Xac
dinh gia tri tai san dua trén cac thudc tinh C, I, A. Dinh nghia cac nguy co, diém yéu
va xay dung céc kiém soat. Tir d6 cho phép quan Iy rai ro dua trén cac anh huéng caa
nguy co va diém yéu ddi voi tai san. V6i nhiing rai ro c6 gié tri 1on hon 16 chuong
trinh s& dua ra canh bdo dé ngudi ding biét dugc can phai dua ra bién phap kiém soat
dé giam rai ro. Cac bao céo tuyén bd ap dung (SoA) Ia nhiing kiém soat cong ty ap
dung dé giam thiéu rai ro. Ngoai ra, chuong trinh con c6 biéu do truc quan so sanh gia
trj rui ro trudc va sau khi 4p dung cac bién phép kiém soat.
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M@t sé hinh anh ciia chwong trinh:

(1 150 27001:2013 - PHUNG THI LIEN - DAI HOC QUGC GIA HA NOI - [Tai ligu]
s Héthéng Thigtldp Bao cdo

M3 tai iéu Tén tai gy

A511 Chinh séch quan I bio mét théng tin v1.0

A512 Huong dan danh gia rui o

A513 Quy trinh quan Iy i ro

A514 Quy dinh quan ly rui ro

» A6.11 Pham vi hue b

A6.12 Danh sach thanh vien cua doi chuyen trach

AB.15 Bao mat thang tin trang quan ly du an

AB21 Thiet bi di dong

AB22 Lam viec tuxa
M3 tai iéu [A611 |
Tén tai léu [Pham vi. so do to chuc he thong quan ly an toan thong tin |
Loai s 4 [oneh séch v

(o [ wa [ ]

Hinh 3.3: Tai liéu

(1) IS0 27001:2013 - PHUNG THI LIEN - DAI HOC QUGC GIA HA NOI - [Kiém soat]
W Héthéng Thiétldp Béocdo

M3 kom sodt Tén kim sodt Kémsodtcha  Apdung ~
A0 M héa Yes L
A10.1 Kiém sod mé héa A0 Yes
A1 Chinh sich si dung kiém sodt m3 héa A1 Yes
» o |AtI2 A1 Yes
Al Vit I va mbi tnidng blo mat Yes
Al Pham vi antoan Al Yes
Al111 Chu vi bio mét vit i Al Yes
A1112 Kidm sodt 161 vao vét i Al Yes
A1119 - T PNPOT N SR VPR i Siny WS W SNpRPpe g T Y Y Ad1e W -

Ma [a1012 |
Tén [Quan yknéa ]
Kiém sod cha |A10.1 K ~|
Fodng =] &

(T A [

Hinh 3.4: Kiém soat

Bi dt nhép, trdm c3p 13i san

Bi khéa password ca nhan, kg truy cép dudc

Bilam dung quyn tuy cép

Bi mét file do 18i ciia ngudi ding

Bi m& hodc héng phan mém quan trong

Bui, &n mdn, déng bang

Cai dit hodc thay déi phan m3m tréi phép

Can thiép tl bén ngoai, bi nghe lén hodc cai dat cac théng tin trd I8i tu ddng trdi phép

Tén nguy cd I ]

[ |[ ][ % |

Hinh 3.5: Nguy co



66

1150 27001:2013 - PHUNG THI LIEN - DAI HOC QUGC GIA HA NOI - [Biém y&u]

8 Héthéng Thiétlap Béo cio

Tén didm yéu

14 Béo trithiét bi khéng day du

Béo tri. bdo dubng digu hda kém

Bao v truy cap vat Iy kém

.Cécmé déc hai cé thé lay nhigm sang cac méy tinh

Cé nhiu ngudi trong ndi bd ciing cé quyén truy cip

Con nguidi

Céngtéc PCCC kém

3o tao v& an toan théng tin khdng day du

Dich vu bdo vé& Téa nha kém
Tén diém y&u
R

Hinh 3.6: Biém yéu

Héthéng Thiétldp Béocdo

Tén i sdn Mguy cd GThgwcd  Bidmydu o pem Tin st GT Riiro GTHCall  GTOYaly
Avast Free Artvius L8 thude 3 Quy trnh kim thi phdn md... |3 1 P 1 1
Chirh séch Nhdn s Chéy.né 2 Gy bdo vé vt b yéu 2 1 12 1 1
[N [ Sr————r———y 2 Gify, bio v vt i yéu 3 1 I 0 0
Danh muc th 6 i b3 Rch , min, md do méi taiding | 3 Gy, 43 bidoh hudng band... |3 1 Fd 0 ]
Danh muc t #u i b3 Trdm cdp 4 béu 3 Thiu clnthénkhihiybs |3 3 8 2 2
Danh mus t 8 néi b3 Trém cdp i béu 3 Sa0 chép khing dudc km. | 3 2 5 1 1
Danh muc t 8 i b3 [T ——— Theuphinkosidiydi |2 2 12 1 1
H5 55 quin  su o5 D& bivins 3 Fie mém 3 3 8 1 1 v
< >
Bién phip kidm sodt
Lomitisin Taisin Trg < Lo
Thisin Danh muc t M i b6 ] fiEm sodt I .
B yéu Gy, biko vi vt iy ybu R Biém y&u SR
MNguy co Chéy. nd v 2 ~ Nouy od —Chon— =
200 — Thn st G- v
Gid tn i ro \u I Giditri i ro. \u |

Céan dua ra bién phép kiém soét rii ro

L Méi Xa

Hinh 3.7: Danh gia rui ro

BANG TUYEN BO AP DUNG
Mi Tén kiém so at Ap dung Mi tai liéu
AS Chinh sich an ninh théng tin Cé
A5 1 (Chi din quan 15 bao mit théng tin Cé
A5 11 Chinh sich bao mt thong tin Co A5l
AS512 Xem xét chinh sich bao mit théng tin Cé
A6 T6 chirc cia bio mét théng tin Cs
A 6.1 T6 chirc ndi bd Cé
A6.1.1 Vai wd va trich nhiém bao mat thong tin Cé
A6.1.2 Phan chia nhi¢m vu Co
A6.13 Lién hé véi ngwéi cé thim quyén Cé
A6.14 Lién hé vdi cic nhém chuyén gia Co
A 615 Bao mit théng tin trong quan 1y du dn Coé

Hinh 3.8: Tuyén bé &p dung
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KET LUAN
A.  NHUNG VAN DPE GIAI QUYET PUQC TRONG LUAN VAN NAY

DPam bao an toan théng tin can duogc thuc hién dinh ky mot cach thuong xuyén, nham
dam bao cho hé théng thong tin duoc an toan. Tranh duoc cé4c rui ro dang tiéc xay ra,
gay anh huong ti hoat dong san xuét, kinh doanh cua cong ty. Luan van da dat dwoc 2
két qua quan trong trong qué trinh xay dung hé thong ISMS theo tiéu chuan 1SO
27001.

1/ V& nghién ctu, tim hiéu hé thdng quan ly theo chuan ISO 27001: Luan van di dua
ra duoc ddy du ly thuyét tir lich sir phét trién, pham vi, bo tiéu chuan lién quan va céc
kiém soat, muc tiéu kiém soét va phu luc A trong tiéu chuan. Lap mot hé thdng quan Iy
ATTT theo chuan 1SO 27001 la c4ch tiép can mang tinh hé thong dé quan ly thong tin
nhay cam cua t6 chirc nham duy tri va dam bao ba thudc tinh an toan thong tin: Tinh
tin cay, Tinh toan ven, Tinh sin sang. Véi c4c yéu cau cu thé gom Tiéu chuan 1SO
27001:2013 ¢6 7 ndi dung chinh:

- B&i canh cua t6 chuc

- Lanh dao

- Hoach dinh

- HO6 tro

- Diéu hanh

- Daénh gia két qua

- Caitién

Va phu luc A bao gém 14 chwong, 35 muc tiéu va 114 kiém soét.

Nhu vay 1SO 27001 gilp cho té chuc tao duoc mot hé thong quan ly an toan thong tin
chat ché nho ludn dugce cai tién nham dam bao an ninh va khai thac théng tin mot cach
hop Iy va hiéu qua nhat.

2/ Vé thir nghiém xay dung hé théng an toan thdng tin cho doanh nghiép: Tir co so ly
thuyét da nghién ctru dugc, chuong nay da dua ra cac phwong phap xac dinh rui ro,
dinh nghia cac tai san, cac nguy co va diém yéu. Tir cac tai san, nguy co, diém yéu do
lya chon cac muc tiéu kiém soét pht hop dé nham muyc dich giam bét rai ro xay ra ddi
véi doanh nghiép. Qua qua trinh nghién cau va qua trinh l1am viéc thuc tién cia mot
cong ty, toi ciing da dinh nghia ra mot so tai liéu vé chinh sach, quy trinh, quy dinh
lién quan dén hé théng quan ly an toan thong tin, va xay dung dugc chuong trinh
demo thtr nghiém vé cac théng tin quan Iy hé thong an toan thong tin dua ra duoc
tuyén bd ap dung ddi véi mdi to chuc.
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B. KIEN NGHI VA HUONG NGHIEM CUU TRONG TUONG LAI

Viéc mot t6 chirc hay doanh nghiép tuan thu va dat duoc chiing chi 1SO 27001 13
su thira nhan québc té trong viéc dam bao an toan thong tin cua té chirc. Tuy nhién, viéc
tuan thu hay dat dugc duoc chiing chi 1ISO 27001 khong khang dinh 14 té chirc dugc an
toan tuyét ddi. Do vay, can lién tuc kiém soat, danh gia rui ro, xac dinh cac méi de doa
va diém yéu cua hé thong dé cé nhitng hiéu biét tét hon vé hé théng thdng tin, tir d6
dua duoc cac giai phap dé giam thiéu rai ro. Nén dénh gia hé thong dinh ky 6 thang/1
lan dé c6 nhiing cai tién phu hop vai hé théng quan 1y an toan théng tin. Bam bao tai
san thong tin luon dap ung dugc ba thudc tinh 1a tinh bao mat, tinh toan ven va tinh
san sang.

Hé thong quan 1y an toan thong tin cling dang duoc kha nhiéu t6 chirc dang quan
tam va don nhan va ap dung. Trong tuwong lai, t6i muén nghién cau thém vé phuong
phap danh gia rui ro theo dinh lugng cé nghia 1a viéc danh gia rui ro gay thiét hai vé
tién mat, & nham gidp cho céc té chirc, doanh nghiép s& ¢ mot hinh dung cu thé vé
nhitng thiét hai, mat méat do céc rui ro gy ra. Bong thoi t6i s& nghién ctru phuong
phap danh gia va cong nhan ching chi 1ISO 27001 cho mét t6 chic, doanh nghiép.
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