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MO PAU

Hién nay, véi sy phat trién nhu nhanh chong cua cac linh vuc cong
nghé, xuat hién nhiéu cudc tan cong mang, cudc tin cdng tir hacker, céc
nguy co gdy mat an toan thong tin xay ra véi tan xuat nhiéu hon, nghiém
trong hon. Bén canh d6 cac doanh nghiép trén thé gisi néi chung va Vieét
Nam noi riéng dang phat trién da dang cac nganh nghé linh vuc. M&i nganh
nghé linh vyc doi hoi théng tin trong d6 can phai duoc bao mat, toan ven
va san sang, vira gidp cho doanh nghiép d6 phat trién, thong tin dugc bao
vé, han ché tin cong, vira gilp cho doanh nghiép d6 co duoc hinh anh uy
tin ciing nhu dugc cac bén dbi tac danh gia va tin twong khi hop tac véi cac
doanh nghiép c6 duoc sy bao vé thdng tin mot cach an toan. Nhu vay van
dé an toan thong tin lai cang quan trong va 1a nhu cau cip thiét déi véi cac
doanh nghiép. Vay lam thé nao dé gilp céc doanh nghiép thuc hién duoc
diéu d6. Bé tra 1oi cho cau hoi nay, trong luan van Nghién cizu tiéu chudn
ISO 27001 va ung dung toi di nghién ctru va tim hiéu cach xay dung mot
hé thdng an toan théng tin cho doanh nghiép, gitp cho doanh nghiép quan
ly, bao vé thong tin cia minh mot cach an toan va hiéu qua nhat.
Ludn véin dwoc té chirc thanh 3 chwong nhw sau:
Churong 1 Trinh bay téng quan vé an toan thong tin.
Chirong 2 Trinh bay tiéu chudn quéc té 1SO 27001.
Chuwrong 3 Xdy dung hé théng quan ly hé théng an toan thdng tin cho doanh
nghigp.
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Chuong 1. Trinh bay téng quan vé an toan thong tin

1.1. Cac khai niém lién quan dén an toan théng tin

Theo tai ligu ISO17799 dinh nghia vé an toan thong tin (Information
Security) nhu sau: “Thong tin la mét tai san qui gia ciing nhw cdac loai tai
san khac cua Cac té chike ciing nhur cdc doanh nghiép va can phdi duwot bao
Vé trudc VO Sé CAC méi de doa tir bén ngoai ciing nhw bén trong néi bo ae
bdo dam cho hé thang hoat déng lién tuc, giam thiéu cac rui ro va dat dwoc
hiéu suat lam viéc cao nhdt ciing nhw hiéu qua trong dau tu”.

An toan théng tin mang nhiéu dic tinh, nhitng dic tinh co ban cua an toan
thong tin bao gém: Tinh bao mat (Confidentiality), tinh toan ven (Integrity)
va tinh sin sang (Availability). Ba dic tinh ndy con duoc goi la tam giac
bao mat CIA. Cac dic tinh nay ciing ding v&i moi t6 chuc, khdng 1é thude
Va0 viéc ching chia sé thong tin nhu thé nao.

Tinh bao mat: La tdm diém chinh cia moi giai phap an ninh cho san
pham/hé théng CNTT. Giai phap an ninh 1a tap hop cic quy tic xac dinh
quyén duoc truy cip dén thong tin, véi mot sé lwong ngudi sir dung thong
tin nhat dinh cing s6 luong thong tin nhat dinh. Trong trudng hop kiém
soat truy cdp cuc bd, nhom ngudi truy cap sé duoc kiém soat xem 1a ho da
truy cap nhimg dit liéu nao va dam bao ring cac kiém soat truy cip c6 hiéu
luc, loai bo nhitng truy cdp trai phép vao cac khu vuc 1a doc quyén cia ca
nhén, to chitc. Tinh bao mat rit can thiét (nhung chua du) dé duy tri sy
riéng tu cta ngudi ¢ thong tin duge hé thong luu gitr.

Tinh toan ven: Khong bi stra ddi 1a dic tinh phtc hop nhat va dé bi hiéu
1am cua thong tin. Péc tinh toan ven dugc hiéu 1a chét lugng ctia thong tin
dugc xac dinh can cr vao do xac thuc khi phan anh thuc té. Sb lidu cang
gan v6i thyc té bao nhiéu thi chat lugng théng tin cang chuan bay nhiéu.
Pé dam bao tinh toan ven can mot loat cc bién phap déng bd nham hd tro
va dam bao sy kip thoi va dy du, ciing nhu sy biao mat hop 1y cho théng
tin.

Tinh sin sang: Dam bao d6 sin sang cua thong tin, tirc 14 thong tin co thé
dugc truy xut boi nhitng ngudi duoc phép vao bét cir khi nao ho mudn. Vi
du, néu mot server bi ngung hoat dong hay ngung cung cép dich vu trong
vong 5 phut trén mot nim thi do sin sang ctia n6 13 99.9999%. Pay 1a mot
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dac tinh quan trong, no6 la khia canh séng con cua an ninh théng tin, dam
bao cho thong tin dén ding dia chi (nguoi duge phép st dung) khi c6 nhu
cau hodc duge yéu cau. Tinh sén sang dam bao do on dinh dang tin cdy cua
thong tin, cling nhu dam nhi€m Ia thudc do, pham vi t¢i han cia mot hé
thong tin.

Cac t6 chuc, doanh nghiép mudén dam bao an toan thdng tin thi ludn can
phai duy tri duoc sy can bang cua ba yéu t6 trén, ngoai ra cac thudc tinh
khac nhu tinh x4c thuc, trdch nhiém giai trinh, tinh thira nhan va tinh tin
cdy ciing co thé lién quan.

1.2. Céac nguy co rii ro mat an toan thong tin

Nguy co mét an toan thong tin vé khia canh vat ly: Nguy co mat an toan
thong tin vé khia canh vat 1y 13 nguy co do mat dién, nhiét 4o, d6 4m khong
dam bao, hoa hoan, thién tai, thiét bi phan ctiing bi hu hong.

Nguy co bi mit, héng, sira d6i ndi dung thong tin: Ngudi ding c6 thé vo
tinh dé 16 mat khau hoic khong thao tac ding quy trinh tao co hoi cho ké
xau loi dung dé Iy cip hogc lam hong thong tin.

Nguy co bi tin céng béi cac phan mém dgc hai: Cac phan mém doc hai
tan cong bang nhiéu phuong phap khac nhau dé xam nhap vao hé théng véi
céc muyc dich khac nhau nhu: Virus, siu may tinh (Worm), phan mém gién
diép (Spyware, Trojan, Adware).

Nguy co xAm nhap tir 16 hong bao mat: LAi do lap trinh, 18i hoic su ¢b
phan mém, nim trong moét hoac nhiéu thanh phan tao nén hé diéu hanh
hodc trong chuong trinh cai dat trén may tinh.

Nguy co xam nhép do bi tin cong bing cach pha mat khau: Nhing ké
tan cong c6 rat nhiéu cach khac phuc tap hon dé tim mat khau truy nhap.
Nhiing ké tin cong c6 trinh do déu biét rang ludn cé nhiing khoan muc
nguoi dung quan tri chinh.

Nguy co' mat an toan théng tin do sir dung e-mail: Tan cng c6 chu dich
bang thu dién tir 1a tin cong bang email gia mao giéng nhu email duoc guri
ngudi quen, c6 thé gin tap tin dinh kém nhdm 1am cho thiét bj bi nhidém
virus. Cach thirc tn cong nay thuong nham vao mét ca nhan hay mot to
chac cu thé. Thu dién tir dinh kém tap tin chira virus duoc gui tir ké mao
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danh 1a mot dong nghiép hoic mot ddi tac nao do. Ngudi dung bj tan cong
bang thu dién tir c6 thé bi danh cip mat khau hoic bi 1ay nhidm virus.

Nguy co' mit an toan thdng tin trong qua trinh truyén tin: Trong qua
trinh Iyu théng va giao dich thdng tin trén mang internet nguy co mat an
toan thong tin trong qua trinh truyén tin 1a rat cao do ké xau chin duong
truyén va thay doi hoac pha hong noi dung thong tin roi giri tiép tuc dén
nguoi nhan.

1.3.  Nhu céu céap thiét can phai xay dueng mét hé thong an toan théng
tin dap &ng tiéu chuan quéc té

Tir nhitng nguy co riii ro mét an toan théng tin nhu trén cho ta thay, nhu
cau can thiét phai thiét 1ap mot chinh sach an ninh thdng tin dya trén nén
tang mot hé thong quan ly an toan thong tin (ISMS — Information Security
Management System) chuan hoéa 1a v cung can thiét. 1ISO 27001 1a mot
tiéu chuan quéc té ¢ thé dap tng nhu cau nay. N6 cung cidp mot khudn
kho, bo quy tic cho viéc khoi dau, thiét lap, quan ly va duy tri an ninh
thdng tin trong t6 chire dé thiét 1ap mot nén tang viing chic cho chinh séach
an toan thong tin, bao vé cac tai san cua t6 chirc, doanh nghiép mot cach
thich hop.
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Chuwong 2. Trinh bay vé tiéu chuin quéc té 1SO 27001

2.1. Téng quan veé tiéu chuan 1SO 27001

2.1.1. Gidi thigu hg tiéu chudn ISMS

Ho tiéu chuan ISMS bao gom cac tiéu chuan c6 mdi quan hé véi nhau, da
Xuat ban hodc dang phat trién, va chira mot sé thanh phan ciu trdc quan
trong. Céc thanh phan nay tap trung chu yéu vao mo ta cac yéu cau ISMS
(ISO/IEC 27001) va tiéu chuan dung dé ching nhan (ISO/IEC 27006) cho
su phi hop cua tiéu chuin ISO/IEC 27001 ma té chuc ap dung. CAc tiéu
chuan khéc cung cap hudng dan cho khia canh khac nhau thyc thi ISMS,
giai quyét mot qua trinh chung, hudng dan kiém soat lién quan va huéng

dan cy thé theo nganh.

Vocabulary 27000
standard Overview and vocabulary
27006
ment 1
R;g";”. re B o 2700 bSarien Requirements for bodies providing audit and certification of
Y 4 information security management systems.
27002 TR 27008
Code of practice for information security controls ISMS Controls Audit Guidefines
£
8 27003 27013
= security system Guidance on the integrated implementation of ISO/IEC 27001
2 guidance and ISO/IEC 20000-1
‘5 A
& | Suideline 27004 27014
E standards security Govemance of information security
w
2 TR 27016
7] Information security risk management security o
27007
Guidelines for security systems
auditing
27010 TR 27015
Information security management guidelines for inter- Information security management guidelines for financial
Sector- sector and inter-organizational communications services
specific
guidefine
Stardords 27011 1827017
Information security management guidelines for Guidelines on information security controls for the use of
telecommunications organizations based on SO/ claud computing services based on ISO/IEC 27002
IEC 27002
Control-specific | 2703x | 2704x
guideline standards T T
T T

Hinh 2.1: Ho tiéu chuan ISMS

2.1.2. Khai nigm 1SO 27001

ISO/IEC 27001 (Information Security Management System — ISMS) la tiéu
chuan quy dinh cac yéu cau déi véi viéc xay dung va ap dung hé théng
quan ly an toan thdng tin nham dam bao tinh bao mat, tinh toan ven va tinh
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sin sang ddi véi tai san thong tin cua cac to chuc. Viéc 4p dung mot hé
thdng quan ly an toan théng tin s& gilp cac to chirc ngan ngira, han ché cac
ton that trong san xuat, kinh doanh lién quan téi viéc hu hong, mat mat cac
thong tin, dir liéu quan trong.

2.1.3. Lich si# phét trién cia 1SO 27001

2013

) ISONEC
b 2700122013
: ISO/IEC
02000 27001:2005
ISO/NEC 17799
0‘1995
British
Standards
Institute (BSI)
992 BS7799
Code of
Practice for
Security
Management

Hinh 2.2: Lich sir phat trién caa 1SO 27001

- Nam 1992: Phong thuong mai va cong nghi€ép Anh da cho ra doi “Bo
quy tic chuan cho hoat dong quan 1y an toan théng tin”.

- Niam 1995: B6 quy tic trén duoc chinh sira, bo sung va tai ban boi vién
chudn hoa cta Anh véi cai tén 1a BS7799 (phan 1).

- Nim 1999: BS7799 dugc chinh sira, cai tién 1an thir nhét.

- Nam 2000: BS7799 dugc ISO cong nhén va dat tén 1a ISO/IEC 17799.

- Niam 2002: BS7799 phan 2 ra doi.

- Théang 10 nim 2005 BS7799 phan 2 dugc ISO cong nhan va doi thanh
ISO 27001:2005.

- Théang 10 niam 2013 tiéu chuén ISO/IEC 27001:2013 ra doi.

2.1.4. Tiép cdn qué trinh

Dau ra cua qué trinh ndy c6 thé truc tiép tao thanh diu vao cho qué trinh
khac va thuong bién doi nay dwoc thuc hién theo lap ké hoach va diéu kién
kiém soét.
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Céch tiép can qué trinh cho ISMS hién trong ho tiéu chuan ISMS dua trén
nguyén tic diéu hanh théng qua céc tiéu chuan hé thong quan Iy pho bién
da biét nhu Plan — Do — Check — Act:
- Plan: 1ap ké hoach, xac dinh muc tiéu, pham vi, nguén luc dé thuc
hién, thoi gian va phuong phap dat muyc tiéu.
- Do: Pua ké hoach vao thuc hién.
- Check: Dua theo ké hoach dé kiém tra két qua thyc hién.
- Act: Thong qua céc két qua thu duoc dé dé ra nhiing tac dong diéu
chinh thich hop nham bét d4u lai chu trinh véi nhimng théng tin dau vao
moi.

2.1.5. Thiét Igp, kiém soat, duy tri va ci tién ISMS

2.1.5.1. Tong quan

T6 chicc can 1am theo cac budc thiét lap, kiém soat, duy tri va cai tién
ISMS cua t6 chirc.

2.1.5.2. Xdc dinh yéu cdu an toan thong tin
Trong pham vi tat ca chién lugc va muc tiéu kinh doanh cua té chuac, quy
mo va mé rong dia ly, ydu cau an toan thong tin phai dugc xac dinh.

2.1.5.3. Ddanh gid rai ro an toan théng tin

Panh gi4 rai ro phai dugc thuc hién dinh ky dé giri thay déi trong nhiing
yéu cau an toan théng tin va trong tinh huéng rai ro, vi du: trong tai san,
nguy co, 16 hong, anh huong, danh gia rai ro va khi thay ddi quan trong xay
ra. Panh gia rai ro phai dugc cam két trong mot cach cé phuong phép c6
kha ning so sanh va sinh ra két qua.

2.1.5.4. Gidi quyét rii ro an toan théng tin

Cho ting rai ro duge xac dinh sau khi danh gia rui ro thi mot quyét dinh xur
ly rai ro can phai duoc thuc hién.

2.1.5.5. Lwra chen va thuc hign kiém soéat

Kiém soét phai dam bao rang rai ro dugc giam thiéu dé mot mirc d6 chap
nhan duoc tinh dén:


https://vi.wikipedia.org/wiki/Th%C3%B4ng_tin
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a) Yéu cau va rang budc ctia dan toc va quy dinh va luat phap qudc gia;
b) Muc tiéu cia t6 chirc;
C) Rang budc va yéu cau hoat dong;
d) Chi phi ciia t6 chirc thyc hién va hoat dong trong mdi lién hé véi i ro
duogc giam, va ty 18 con lai d6i voi nhimg yéu ciu va rang budc cia t6 chirc;
e) Ho phai thuc hién dé gidm sat, danh gia va cai tién hiéu qua va kiém
soat an toan thong tin hiéu qua dé hd tro muc dich cua t6 chirc. Su lira chon
va su thuc hién hién cac kiém soat nén duogc ghi chép trong mot tuyén bd
ctia g dung dé hd tro cac yéu cau tuan thu.
f) Su can thiét dé can bang dau tu trong viéc thuc hién va hoat dong ctia
diéu khién so v6i kha ning mét 13 két qua cua su ¢b an toan thong tin.

2.1.5.6. Giam sét, duy tri va cdi tién hiéu qud ISMS

Hoat dong cho cai tién bao gom:

a) Phan tich va udc luong thuc trang hién tai dé xac dinh khu vuc cai tién;
b) Thiét 1ap muc tidu dé cai tién;

¢) Tim kiém giai phap co thé dé dat duoc muc tiéu;

d) Udc lugng giai phap va lya chon;

e) Thuc hién lya chon giai phap;

f) Do ludong, xac thuc, phan tich va danh gia két qua thuc hién dé xac dinh
muc tiéu da dat duoc;

g) Thay ddi chinh thirc.

2.1.5.7. Cdi tién lién tuc

Muc tiéu cai tién lién tuc cua té chirc ISMS dé tang xac suat dat duoc muc
tiéu lién quan dén duy tri tinh bao mat, tinh sin sang, tinh toan ven cua
thdng tin. Doanh nghiép, to chtc nén thyc hién cai tién lién tyc.

2.1.6. Phgm vi &p dung

Tiéu chuan Qudc té nay dinh rd cac yéu cau cho viéc thiét lap, thuc hién,
duy tri va cai tién lién tuc mot hé thong quan ly an toan thang tin trong boi
canh cua té chic. Tiéu chuan Québc té nay ciing bao gdm cac yéu cau cho
viéc danh gia va xur Iy cac rui ro an toan thong tin twong (ng voi nhu cau
cua to chirc. Cac yéu cau néu ra trong Tiéu chuan Quéc té nay c6 tinh tong
quat va nham dén viéc ap dung cho tit ca céc té chirc, khong phan biét loai
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hinh, quy md hay ban chat. Viéc loai trir bat ky yéu ciu nao trong pham vi
tir diéu 2.2.2 dén diéu 2.2.8 1a khéng thé chip nhan dwoc khi mot to chirc
tuyén bd phu hop véi Tiéu chuan Qudc té nay.

2.2. Hé thong quan ly an toan théng tin

2.2.1. Thudt ngir va dinh nghia

Tiéu chuan 1SO 27001 &p dung cé4c thuat ngir va dinh nghia néu trong 1SO
27000.

2.2.2. Béi canh cia to chic

Lam rd bdi canh cua té chire dé xac dinh pham vi caa hé théng ISMS.
2.2.2.1. Hiéu té chirc va béi canh cia n6

T chirc phai xac dinh cac van dé bén ngoai va noi bo ¢ lién quan dén muc
dich va c6 anh hudng dén kha nang dat duoc (cac) du ra du kién cua hé
théng quan ly an toan thang tin.

2.2.2.2. Hiéu cac nhu cdu va mong doi ciia céc bén lién quan

T6 chirc phai xac dinh: Cac bén lién quan dén hé théng quan ly an toan
thong tin va cac yéu cau caa ho dén hé théng quan ly an toan thong tin.
2.2.2.3. Xac dinh pham vi ciia hé théng qudn ly an toan thang tin

T6 chic phai x4c dinh nhiig duong bién gioi va ap dung hé thong quan ly
an toan thdng tin dé thiét 1ap pham vi.

Khi xac dinh pham vi ndy, to chuc phai xem xét:

a) Céc van d& bén ngoai va ndi bo néu tai 2.2.2.1;
b) Céc yéu cau néu tai 2.2.2.2; va
C) Su tuong tac va doc lap gilta cac hoat dong thuc hién badi td chirc

va cac hoat ddng dugc thuc hién boi cac td chirc khac. Pham vi phai sén co
0 dang thong tin dang van ban.

2.2.2.4. He thong qudn Iy an toan thdng tin

T chirc phai thiét 1ap, thuc hién, duy tri va cai tién lién tuc mot hé thng
quan ly an toan thong tin, trong moi truedng hop véi cac yéu cau cua Tiéu
chuan qudc té nay.

2.2.3. Lanh dao

2.2.3.1. Lanh dao va cam két

Lanh dao cao nhét phai ching minh duoc vai tro 1anh dao va cam két doi
véi hé théng quan Iy an toan thong tin.
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2.2.3.2. Chinh sach

Lanh dao cao nhit phai thiét 1ap mét chinh sach an toan thang tin pha hop
véi mot s muc dich, muc tidu va cam két. Chinh sach an toan thdng tin
phai sin c6 va dugc truyén dat trong t6 churc.

2.2.3.3. Vai tro t6 churc, trach nhiém va quyén han
Lanh dao cao nhat phai dam bao céc trach nhiém va quyén han cho céc vai
tro lién quan dén an toan thong tin dugc chi dinh va dugc truyén dat.

2.2.4. Hoach dinh

2.2.4.1. Hanh déng va co hgi gidi quyét rii ro

Khi hoach dinh h¢ théng quan Iy an toan théng tin, té chiic phai xem xét
cac van dé néu tai 2.2.2.1 va cac yéu ciu néu tai 2.2.2.2, xac dinh cac rui ro
va cac co hoi duoc giai quyét.

T chire phai xac dinh va 4p dung mét qua trinh danh gia rai ro va qua trinh
giai quyét rui ro an toan thong tin.

2.2.4.2. C&c myc tiéu an toan thong tin va hoach dinh dé dat dwoc ching
T chuc phai lap cac muc tiéu an toan thdng tin ¢ cac chic ning va cap do
thich hop.

2.2.5. Hé tror

2.2.5.1. Céc nguon luc

T chie phai xac dinh cung cap cac ngudn luc can thiét cho viéc thiét lap,
thuc hién, duy tri va cai tién lién tuc hé thong quan Iy an toan théng tin.

2.2.5.2. Nang lyc
T4 chirc phai xac dinh dwoc nhitng ngudi co nang lyc can thiét phi hop voi
cong viéc va dua ra nhitng hanh dong dé dat duoc ning luc can thiét.

2.2.5.3. Nhdn thic
Nhimng nguoi 1am viée dudi sy kiém soét cia to chic phai ¢o nhan thic vé
hé thong quan ly an toan thng tin.

2.2.5.4. Trao doi thong tin
T chuc phai xac dinh nhu cau trao ddi thong tin bén ngoai va noi bo lién
quan dén hé théng quan ly an toan théng tin.
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2.2.5.5. Théng tin dang van ban

Néu khai quat hé théng an toan thdng tin cua to chuc, tao va cap nhat théng
tin dang van ban. Thyc hién kiém soét thong tin dang van ban.

2.2.6. Pidu hanh

2.2.6.1. Hoach dinh diéu hanh va kiém soat

T4 chire phai lap ké hoach, thuc hién va kiém soét cac qua trinh can thiét dé
dap ung cAc yéu cau an toan thong tin, va dé thuc hién cac hanh dong da
xac dinh trong 2.2.4.1. T chirc cling phai thuc hién cac ké hoach dé dat
dugc cadc muc tiéu an toan thong tin da xac dinh ¢ 2.2.4.2.

2.2.6.2. Banh gid rui ro an toan thdng tin

T chuc phai thuc hién cac danh gia rui ro an toan théng tin & mot tan suét
da hoach dinh hoic khi c6 thay d6i dang ké duoc dé nghi hoic da xay ra, sir
dung cac tiéu chi da thiét 1ap 6 2.2.4.1.2 a).

2.2.6.3. Xur ly rui ro an toan thong tin
T4 chire phai thuc hién ké hoach xtr ly rai ro an toan thong tin.

2.2.7. Pdnh gid két qud

2.2.7.1. Theo doi, do lwong, phan tich va danh gida

T6 chac phai danh gia két qua an toan thong tin va tinh hiéu lyc caa hé
thdng quan ly an toan thong tin.

2.2.7.2. Bdnh gid néi bo
T4 churc phai thuc hién cac danh gia noi bo theo tin suit da hoach dinh dé
cung cap thong tin vé hé théng quan ly an toan thang tin.

2.2.7.3. Xem xét cua lanh dao

Lanh dao cao nhat phai xem xét hé thong quan Iy an toan théng tin cia to
chirc & mot tan suét da hoach dinh dé dam bao né lién tuc phu hop, day da
va ¢0 hiéu lyec.

2.2.8. Cdi tién

2.2.8.1. Sirkhdng phl hop va hanh déng khdc phuc.

Khi xay ra su khong pht hop, té chirc phai thuc hién danh gia, giai quyét
va xac dinh cac nguyén nhan, xem xét tinh hiéu luc cia hanh dong khic



12
phuc duoc thuc hién. Cac hanh dong phai thich hop véi tac dong caa su
khdng phu hop gap phai va phai Iuu lai thong tin dudi dang van ban.

2.2.8.2. Cdi tién lién tuc
T chirc phai cai tién lién tuc sy phu hop, day da va hiéu luc caa hé théng
guan ly an toan théng tin.

2.2.9 Trinh bay phu luc A cia tiéu chudn
Phu luc A bao gém 14 chuong, 35 muc tiéu va 114 kiém soat

2.3. Muoi ly do @é chirng nhan 1SO 27001

10 1y do dé chiing nhan 1SO 27001 bao gém: Thong tin ding, thic day
quan hé ddi tac, cat giam chi phi trong chudi cung tng, khong don thuin vé
an ninh théng tin, hoat dong trén quy trinh va hé théng nhat quén, &p dung
m¢& réng va bao quat khéng chi riéng cong nghé thong tin, dwoc danh gia
bai t6 chirc ching nhan dwgc cong nhan Quéc té.

2.4. Thuc trang va trién vong phét trién 1SO 27001

Tir ndm 2006, nhidu to chirc, co quan ¢ Viét Nam di quan tim dén 1SO
27001 va c6 nhiéu té chuc lay ching nhan tiéu chuan nay.

Theo danh gia cia mot sé chuyén gia, trién vong &p dung 1SO 27001 tai
Viét Nam la kha cao. Trong thoi gian téi day, ISO 27001 s€ thu hiat duoc
su quan tdm cua céc doanh nghiép, té chirc thude linh vuc tai chinh (ngan
hang, chitng khoan, bao hiém) va céc to chirc, co quan Nha nude trong linh
vuc quéc phong, an ninh. ISO 27001 duogc ky vong s€ tao dugc sy quan
tam nhu ISO 9000 trong thap nién 90.
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Chuong 3. Xay dung hé théng quan ly an toan thong tin cho doanh
nghiép.
3.1. Phét biéu bai toan
Nham xay dung mot méi truong lam viée véi hé thdng may tinh, théng tin
dugc an toan gitp cho viéc khai thac thong tin hiéu qua thi can phai hiéu rd
Vvé cac nguy co, diém yéu cua hé théng. Hiéu rd vé nguy co giup chung ta
can bang duoc giira rai ro d6i véi co hoi, loi ich tiém ning cua né mang lai.
Dé thyc hién viéc nay duoc hiéu qua ching ta bat budc phai tuan theo cac
giai phap dugc nghién ctu va xac lap nhu danh gia hé théng, tap trung vao
viéc dam bao an toan thdng tin.
Luan vin xay dung hé théng ISMS theo tiéu chuan 1SO 27001:2013 nham
thuc hién quan ly tai san théng tin, quan ly rai ro, cac chinh sach, quy dinh
va quy trinh dé giam thiéu rui ro, dam bao an ninh théng tin va su lién tyc
trong céac hoat dong san xuét kinh doanh cua doanh nghiép.
3.2. Xay dung chwong trinh
3.2.1. Phwong phdp xdc dinh rui ro
Thuc hién viéc xem xét phan tich rai ro mét céch chi tiét dbi voi tat ca
nhitng hé théng thong tin cua cong ty. Cong tac nay bao gém viéc danh gia
va xac dinh tai san, danh gia nhiing de doa tdi tai san va danh gia nhiing
diém yéu.
Danh sach nguy co va diém yéu sé bao gom:
- Tét ca cac nguy co va diém yéu duoc xac dinh, xem xét boi doi ngii
ISMS va dugc phé duyét boi Ban lanh dao Cong ty.
- Danh sach sach nay phai dugc ra soat dinh ky 6 thang mot 1an boi
doi ISMS. Trong truong hop co su thay doi thi phai dugc phé duyét boi
Ban lanh dao Cong ty.

C6 2 phuwong phap dé danh gia rii ro 13 danh gia rii ro dinh tinh va
dinh lwong':

- Phuong phéap danh gia dinh luong 1 viéc gan mot gi tri cu thé toi cac
mat mat c6 thé xay ra.

'https://dnasecurity.com.vn/truyen-thong/tin-tuc-trong-nganh/164-qun-ly-va-xac-
nh-ri-ro-risk-identification-a-management-p2.html
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- Phuong phéap danh gia dinh tinh dua ra gia trj chwa xac dinh déi véi
viéc mat mat dir liéu chir khéng chu trong vao nhirng thiét hai vé kinh té
don thuan.

Rui ro la két hop cua kha nang xay ra rai ro va anh husng cua rai ro.
Kha ning xay ra rai ro cho biét xac suat mot diém yéu cua thé bi khai thac
trong nguy co. Anh huéng cua rai ro thé hién sy mat mat cia Cong ty tir
Mot nguy co.

Mikrc dd anh hudng = Nguy co * Diém yéu’

Mtic d6 rui ro dbi voi mot tai san théng tin thé hién qua xac suat/tan suét va
muc d6 anh huong néu sy viéc dién ra. Panh gia mic d6 rai ro dya theo
cdng thic bén dudi:
Gid tri riii ro = X4c suét xay ra * Mirc d§ anh hwéng * Gia tri tai san®
Dé xac dinh gié tri rui ro céng ty can phai xac dinh xac suat xay ra, nguy
co, diém yéu, gié tri tai san:
+ Gia str dinh murc xac suét xay ra: Rat cao 5; Cao 4; Trung binh 3; Thép 2;
Rat thap 1.

+ Gia sir dinh muc cho cac nguy co: Muc dac biét 5; mc cao 4; mic trung
binh 3; muc thip 2; muc rat thap 1

+ Gia str dinh mic cho cac diém yéu: Muc dac biét 5; mac cao 4; muc
trung binh 3; muc thap 2; mac rat thap 1

+ Gia str dinh muec gia tri tai san tur 1-5 theo thugc tinh C, I, A

2Cong thirc do chuén ISO ban hanh
%céng thire do chuan 1SO ban hanh
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Bang 3.1: Ma tran tinh gia tri rai ro

A B C/D/E F|G|H|I|J|K|/L M N|O P |Q|R|S|T U VW X|Y|Z| A
Gia tri tai san 111112 2 22 23 3 3 3 3 4 4 4 4 4 5 5 5 5 5
Tan sudt xay ra 1 2 3 4 51 2 3 4 51 2 3 4 5 1 2 3 45 1 2 3 4 5§
Neuy co |Diém yéu
1 1 1 2 3] 4 5 2[ 4] 6| 8 10| 3| 6 9 12 15 4| 8| 12| 16| 20| 5| 10| 15| 20| 25
1 2 2 4] 6| 8| 101 4 8] 12| 16| 20| 6| 12| 18| 24| 30| 8| 16| 24| 32| 40| 10| 20| 30| 40| 50|
1 3 3 6| 9] 12 15| 6| 12| 18| 24| 30| 9| 18| 27| 36| 45| 12| 24| 36| 48| 60| 15| 30| 45| 60| 75
1 4 4| 8| 12| 16| 20| 8| 16| 24| 32| 40| 12| 24| 36| 48| 60| 16| 32| 48| 64| 80 20| 40/ 60 80| 100
1 5 5| 10| 15| 20| 25| 10| 20| 30| 40| 50| 15| 30| 45| 60[ 75| 20| 40| 60| 80100 25| 50| 75| 100] 125
2 1 2 4] 6| 8| 10| 4| 8| 12| 16| 20| 6| 12| 18| 24| 30| 8| 16| 24| 32| 40| 10| 20| 30| 40| 50|
2 2 4| 8| 12 16| 20| 8| 16| 24| 32| 40| 12| 24| 36| 48| 60| 16| 32| 48| 64| 80 20| 40/ 60 80| 100
2 3 6| 12| 18| 24| 30| 12| 24| 36| 48| 60| 18| 36| 54| 72| 90| 24| 48| 72| 96/120| 30| 60| 90| 120 150|
2 4 8| 16| 24| 32| 40| 16| 32| 48| 64| 80| 24| 48| 72| 96| 120 32| 64| 96/128|160| 40| 80| 120| 160| 200|
2 5 10{ 20[ 30| 40| 50| 20| 40| 60| 80|{100| 30| 60| 90| 120 150| 40| 80[120|160/200] 50|100| 150f 200 250
3 1 31 6| 9| 12| 15| 6| 12| 18| 24| 30| 9| 18| 27| 36| 45| 12| 24| 36| 48| 60| 15| 30| 45| 60| 75
3 2 6| 12| 18| 24| 30| 12| 24| 36| 48| 60| 18| 36| 54| 72| 90| 24| 48| 72| 96|120| 30| 60| 90| 120 150|
3 3 9| 18| 27| 36| 45| 18| 36| 54| 72| 90| 27| 54| 81| 108| 135 36| 72|108|144|180| 45| 90| 135| 180 225
3 4 12| 24| 36| 48| 60| 24| 48| 72| 96|120| 36| 72108| 144| 180| 48| 96|144(192|240( 60|120| 180 240| 300
3 5 15| 30| 45| 60| 75| 30| 60| 90{120|150| 45| 90/135| 180| 225| 60|120|180/240/300| 75|150| 225| 300| 375
4 1 4| 8| 12| 16| 20| 8| 16| 24| 32| 40| 12| 24| 36| 48| 60| 16| 32| 48| 64| 80 20| 40/ 60 80| 100
4 2 8| 16| 18| 32| 40| 16| 32| 36| 64| 80| 24| 48| 72| 96| 120] 32| 64| 96|128/160| 40| 80| 120] 160| 200|
4 3 12| 24| 36| 48| 60| 24| 48| 72| 96|120| 36| 72|108| 144| 180| 48| 96|144(192|240( 60|120| 180 240| 300
4 4 16| 32| 48| 64| 80| 32| 64| 96|128|160| 48| 96|144| 192| 240| 64|128(192|256|320( 80|160| 240( 320| 400
4 5 20| 40| 60| 80| 100| 40| 80|120|160|200| 60| 120|180| 240| 300| 80|160|240|320{400(100|200| 300{ 400| 500
5 1 5| 10| 15/ 20| 25| 10| 20| 30| 40| 50| 15| 30| 45| 60| 75| 20| 40| 60| 80(100] 25| 50| 75| 100| 125
5 2 10{ 20[ 30| 40| 50| 20| 40| 60| 80|{100| 30| 60| 90| 120 150| 40| 80[120|160/200] 50|100| 150f 200 250
5 3 15| 30| 45| 60| 75| 30| 60| 90{120|150| 45| 90/135| 180| 225| 60|120|180/240|300| 75|150| 225| 300| 375
5 4 20| 40| 60| 80| 100| 40| 80|120|160|200| 60| 120|180| 240| 300| 80|160|240(320|400(100|200| 300( 400| 500
5 5 25| 50| 75|100]125| 50|100]150{200] 250| 75| 150|225| 300| 375| 100/ 200] 300/400|500|125|250| 375| 500| 625

Mirc do rai ro an toan c6 gia tri tir 1-16.

3.2.2. Quadn ly tai sdan

Panh gia gia tri tai san va mirc d6 anh huong d6i véi t6 chic dua trén dinh

tinh va dinh luong. Danh gia dinh tinh dya trén mirc @6 anh huong téi hoat
dong kinh doanh, uy tin, hinh anh cua Céng ty. Banh gia dinh luong dya

trén gid tri c6 thé tinh bang tién (Vi du : Thiét bi hong mat tién dé thay thé,
stra chira hoic mat két ndi dan dén khong giao dich dugc gay mat doanh
thu trong mét ngay c6 thé tinh ra dwoc 1a mat bao nhiéu tién...).
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Tai san == EC] ‘@
Loai tai san Tén tai san o 1 A AV )
T&i san Con ngudi | Nhan vién (271) 3 3 2 3
Tai sén Con ngudi | Phé Téng giamd... |4 3 3 4
Tai san Con ngudi | Téng gidm déc (1) |4 4 3 4
Tai san Con ngudi | Tridng nhém (32) |3 3 2 3
Tai san Con ngudi | Tridng phéng (11) |3 3 3 3
Tai san Dich vu Cac nha thau 4 3 3 4
Tai san Dich vu Dich vy cho thué... | 3 3 3 3
» TaisdnDichwu [CRiL i 2 3 3 3
Tai san Dich vu Dichvucungcs.. |3 3 3 3 o
Tén tai sén Dich vu cung cdp camera anh ninh
Loai tai san Tai san Dich vy -~
Tinh bdo mét 3 it
Tinh todn ven z) ~
Tén s&n sang 3 ~
Gid tri tai san 3 J
Chi 8 hilu TelSoft |
Luu M Xoa

Hinh 3.1: Tai san
Tai san bao gdm cac loai sau:
Tai san thdng tin: Tai san thong tin l1a loai hinh tai san cia Céng ty ap
dung d6i véi c4c loai tai san hiru hinh va vo hinh.
Tai san phin cing/ vat ly: Phan cing va vat Iy 1a loai hinh tai san cta
Cong ty ap dung dbi vi tat ca cac phan cimg hodc thiét bi vat 1y dang dugc
st dung phuc vu san xuét, kinh doanh va céc hoat dong nghiép vu khac cia
Cong ty.
Tai san phan mém: Tai san phan mém Ia loai hinh tai san cua Cong ty &p
dung dbi voi tat ca cac phan mém duoc s dung phuc vu san xuit, kinh
doanh va cac hoat dong nghiép vu khac cua Cong ty.

Tai san con nguwdi: Bao gdm nhén vién cong ty (trinh do, k§ nang, kinh
nghiém), khach hang ctia cong ty va cac nha cung cap dich vu cua cong ty.
Tai san dich vu: Tai san dich vu bao gom cac dich vu dang dugc sir dung
dé phuc vu cac hoat dong cua Cong ty.

Tai san v hinh: Tai san vo hinh bao gém hinh anh va danh tiéng cua
Cong ty.
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Gia tri tai san thé hién qua céc thudc tinh bao mat (C), toan ven (1), sin
sang (A) cua tai san. Tinh bao mat cta tai san nhan gid tri tir 1-5. Tinh toan
ven cua tai san nhan gia tri tir 1-5. Tinh sin sang cua tai san nhan gia tri tir
1-5.

Bang 3.2: Panh gia tai san vé d6 bao mat

Gia tri MO ta
1 Khéng nhay cam, san sang cong bd.
2 Khéng nhay cam, han ché chi st dung trong noi bo.
3 Han ché str dung trong to chuc.
4 Chi c6 thé sir dung duoc & noi can thiét.
5 Chi sir dung & noi can thiét boi cip quan Iy cao nhét.

Bang 3.3: Panh gia tai san vé d6 toan ven

Giatri Mo ta
1 Anh huéng t6i kinh doanh 1a khong dang ké.
2 Anh huéng t6i kinh doanh thap.
3 Anh huong quan trong téi kinh doanh.
4 Anh huéng chua yéu téi kinh doanh.
5 Tac dong co thé lam sup d6 qua trinh kinh doanh.
Bang 3.4: Panh gia tai san vé d6 sin sang
Gia tri Mo ta
1 Sian sang dap wng trong vong 25% sb gio 1am viéc.
2 Sian sang dap ung trong vong 50-60 % sb gid lam viéc
3 Sian sang dap ung trong vong 75-80 % so gid lam viéc
4 San sang dap rng trong vong 95 % s6 gio lam viéc.
5 Sian sang dap ung trong vong 99.5 % s6 gio 1am viéc.

Gid tri 1on nhét trong céc tinh chat C, I, A cua tai san s duoc lay lam gia tri
cua tai san, day 1a co so dé tinh gia tri rai ro.

Vi du: Mot tai san cua gid tri caa C = 2, 1=3, A=3 thi gia tri cua tai san nay
mang gia tri la 3. Gid tri cua tai san va do quan trong cia tai san ty I& thuan
véi nhau.
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3.2.3. Xdc dinh cdc nguy co va diém yéu cia hé thong

Mbi nguy co (T): Cac nguy co duoc coi la nguyén nhan tiém tang gay ra
cac su ¢d khdng mong mudn, ching cé kha ning gay ra thiét hai cho cac hé
thdng, cdng ty va cac tai san cua cac hé thong, cong ty. Nguy co co thé xuét
phét tir nhirg 1y do nhu con nguoi, méi truong hoac cong nghé/ ky thuat;
nguy co co6 thé phat sinh tir ndi bo hozc bén ngoai to churc.

Bang 3.5: Danh sach nguy co

STT Tén nguy co
1 Béao lut
2 Bi d6t nhap, trom cap tai san
3 | Bikhda password c& nhan, khdng truy cap duoc
4 | Bi mat file do I3i cua nguoi dung
5 | Bi mat hoic hong phan mém quan trong
6 Bui, &n mon, dong bang
7 | Cai dat hoidc thay d6i phan mém trai phép
g Can thiép tir bén ngoai, bi nghe 1én hoac cai dat cac thong tin tra loi
tu dong trai phép
9 | Chay no cap dién, dut cap dién thoai
10 | Chay, n6
11 | Codng tac bao hanh, bao tri kém
12 | Dé bi hack
13 | Dé bi virus
14 | Pong dat
15 | Gay nham lan trong viéc sir dung cho nguoi ding
16 | Gia mao danh tinh nguoi dung
17 | Lam dung quyén st dung tai san
18 | Loi ky thuat
19 | L&i phan ciing
20 | LAi phan mém
21 | Loi trong s dung
22 | Ly do suc khoe
23 | MatATTT
24 | Mat C,1,A cua thong tin
25 | Mat dién
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26 | Matdi liéu

97 Nhan vién Ié}m viéc dé truy cap trai phép hoic lam ro ri thong tin
mot cach thiéu y thirc

28 | Nhiét do va do am khong bao dam ddi voi may tinh va server

29 Nhitng nguoi da nghi viéc van co thé truy cap van phong va hé
thong thong tin

30 | Phé& hoai, trom cap, gian lan

31 | Pha huy, trom cap tai san thong tin

32 | Qué tai mang

33 | Rach ,mun, m¢ do moi trudng

34 | RO rithéng tin

35 | Sang lam viéc cho doi tha canh tranh

36 | Swurdung thiét bi trai phép
Su sdn sang hoac tinh toan ven cua hé thong san xuat c6 thé bi anh

37 | huong, gay 15i, hong néu phan mém chua dugc Kiém tra da dua vao
su dung

38 | That lac, khong luu trir dung quy dinh

39 | Thiét hai c6 chu y do con nguoi

40 | Thiéu co ché giam sét

41 | Thoi gian cho doi dai

42 | Tinh san sang cua nguon luc

43 | Tinh toan ven cua dir liéu bi anh huong, bi trom cap cac dix liéu

44 | Trom cap dix liu

45 | Trom cép dir liéu thong tin

46 | Trom cip phwong tién hodc tai liéu

47 | Trom cap, gay roi, lam gian diép, pha hoai Cong ty

48 | Truy cap trai phép

49 | Truy cap trai phép théng tin

50 | Truy cap trai phép téi may chu

51 | Truy cap trai phép téi may tinh c& nhan

52 | Truy cap trai phép va su dung trai phép tai nguyén

53 | Truy cap trai phép va sira doi thong tin hé thong

54 | Tu chéi dich vy

55 | Van hanh hé¢ thong bi gian doan
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Vi pham ban quyén hoic cac diéu khoan va diéu kién cua thoa

56 thuan vai nha cung cap phan mém, c6 thé gay tranh chap vé phap ly

57 | Vipham bao tri hé thong, gay 15i khi sir dung

Diém yéu (V): Cac diém yéu khong tu gay ra thiét hai ma ching can phai
c6 mot nguy co khai thac. Mot tai san c6 thé c6 nhiéu diém yéu va nguyén
nhan 1a do con ngudi, moi truong hoac cong nghé/ ki thuat.

Pau vao cua viéc nhan biét vé diém yéu 1a mot danh sach cac nguy co di
biét, danh sach cac tai san va cac bién phap hién co.

Céc hudng dan nhan biét diém yéu:

- Can phai nhan biét cac diém yéu c6 thé bi khai thac cac nguy co vé an
toan thdng tin va 1a nguyén nhan gay thiét hai cho cac tai san, cho t6 chuc.

- Piém yéu duoc nhan biét trong cac van dé sau:

o Tb chuc

o Quy trinh, thu tuc

o Thutuc quan ly

o Nhan sy

o Mai truong vat ly

o CAu hinh hé théng thong tin

o Phan ciing, phan mém, thiét bi truyén théng
o Su phu thudc vao cac thanh phan bén ngoai

Mot diém yéu ma khong cé nguy co twong ung thi ¢ thé khong can thiét
phai trién khai mot bién phap nao nhung cac thay doi can dwoc phét hién va
giam sét chat ch&. Nguoc lai, mot nguy co ma khong c6 diém yéu twong
g thi c6 thé khdng gay ra bat ky mot rii ro nao. Trong khi d6, mot bien
phap dugc thuc hién khong dung cach, quy trinh hoic sau chirc nang hoac
&p dung khong diing ciing c6 thé 1a mot diém yéu. Bién phap co hiéu qua
hay khéng con phu thudc vao mdi trudng van hanh hé théng.

Mot diém yéu co thé lién quan dén céc thudc tinh cua tai san bi sir dung
khéc voi muyc dich va cach thire khi dugc mua sim hoac san xuét, can phai
xem xét cac diém yéu phét sinh tir nhidu ngudn khéc nhau.
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Dau ra caa viéc nhan biét vé diém yéu 1a mot danh sach cac diém yéu lién
quan dén cac tai san, cac mdi de doa va cac bién phép xu ly. Mot danh sach
cac diém yéu khong lién quan dén bat ky nguy co nao da duoc nhan biét dé

S04t xét.
Bang 3.6: Danh sach diém yéu
STT Tén diém yéu
1 Bao tri thiét bi khong day du
2 | Bao tri, bao dudng diéu hoa kém
3 Bao vé truy cap vat ly kém
4 | Cac ma doc hai co thé 1ay nhiém sang cac may tinh
5 | C6 nhiéu ngudi trong noi bd cting c6 quyén truy cap
6 | Con nguoi
7 Cong tac PCCC kém
8 Pao tao vé an toan thong tin khong day du
9 Dich vu bao vé Toa nha kém
10 | File mém
1 Giao dich qua mang truyén théng, Puong cap mang khong duogc
bao vé
12 | Giay, bao vé vat ly yéu
13 | Giay, dé bj anh huong bai do am, bui
14 | Khi ban giao ngudi quan 1y cii quén ko ban giao password ca nhan
15 | Khéng tat may khi roi khoi may tram
16 | Khong bao mat file bang password
17 | Khéng cap nhat thuong xuyén phan mém chdng virus
18 | Khéng c6 nguon dién dy phong
19 | Khéng c6 phu ting thay thé khi hong
20 | Khdng dugc bao vé va kiém soat day du
21 | Khong kiém soét viéc sao luu hay nhan ban tai ligu
22 | Kiém soét vat Iy khong day du su ra vao Cong ty
24 | L&i hoac bi virus Trojan trong phan mém cai dat
25 | Ldi trong hé diéu hanh va phan mém ang dung
26 | Muc do cung cap dich vu khong ré rang
27 | Nguon dién khong on dinh
28 | Password bao vé yéu
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29 | Phan mém chua dwoc cap nhat

30 | Quy trinh kiém thir phan mém thiéu hoac khéng co

31 | Roibo Cong ty

32 | Sao chép khong dugc kiem soat

35 | Swvang mat

36 | Tan cong bai virus va hacker

37 Thiéu bién phap kiém soat viéc mang may tinh ca nhan (dugc cap
phép truy ciap mang Cong ty) ra, vao hang ngay

38 | Thiéu bién phap thay d6i cau hinh hiéu qua

39 | Thiéu cac thu tuc quan ly sy thay doi

40 | Thiéu can than khi hay bo

42 | Thiéu chinh sach sir dung email va internet

43 | Thiéu chinh sach str dung tai san

44 | Thiéu co ché giam sét

45 | Thiéu duong dy phong

46 | Thiéu giam sat cong viéc cua cap dudi

47 | Thiéu giam sét hé thong

48 Thiéu hoac khQHg c6 day du cac quy dinh (lién quan dén ATTT)
trong cé&c hgp dong vai khach hang hoac/ va bén tha ba

49 | Thiéu kiém soat phuong tién phan mém

50 | Thiéu kiém soat truy cap

51 | Thiéu nhan thac bao mat théng tin

53 | Thiéu phan loai day du

54 | Thiéu phong chéy chita chay

55 | Thiéu qua trinh backup dix liéu

56 | Thiéu quy dinh cho viéc sir dung ding phuong tién thong tin

57 | Thiéu su bao vé vat ly

58 | Thiéu su nhan dién céc rui ro lién quan dén cac doi tac bén ngoai

59 | Thiéu thii tuc dé xem xét, giam sat quyén truy cap

60 Thong tin trao d6i giira bo phan HRD va cac bén lién quan khong
kip thoi

61 | Thu tuc tuyén dung khong day du (thiéu sang loc)

62 | Viéc st dung phan mém va phan cimg khong dung cach
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3.2.4. Luwa chon cac muc tidu kiém soat

Muc dich cua viéc quan ly an ninh thoéng tin khi &p dung 1SO 27001:2013
1a dé dam bao rang toan bo nhan vién, nha thau va bén tha ba hiéu duoc
dugc trach nhiém cua ban than twong Gng véi vai trd duoc giao, giam thiéu
cac nguy co gdy ton hai toi an ninh théng tin nhu tréom cap, kra dao hoic
lam dung co s& vat chat.

Thur hai 13, nhan thirc dugc cac mdi nguy co va cac van dé lién quan dén an
toan théng tin, trach nhiém va nghia vu phép ly cua ho; dugc dao tao va
trang bj kién thirc, diéu kién can thiét nham hd tro chinh sach an toan théng
tin cua cong ty trong qua trinh 1am viéc giam thiéu cac rui ro do I8i cua con
nguoi gay ra.

Thi ba 13, roi khoi to chire hoidc thay ddi viéc 1am mét cach td chirc, dam
bao an toan théng tin.

Quan ly an ninh thdng tin nhan su bao gdm s& duoc 4p dung trong ca ba
giai doan trudc khi tuyén dung, trong thoi gian 1am viéc va cham dut hoic
thay doi vi tri cong viéc.

3.2.5. Chwong trinh thir nghigm
Chuong trinh duoc xay dung bang ngdn ngir C# sir dung cong cu Visual
Studio 2012. Hé quan tri co s& dir liéu SQL Server 2008 R2.

Chuong trinh thir nghiém dugc cai dat trén laptop c6 cau hinh: Intel core i3
2.13Hz, ram 4Gb. May tinh sir dung hé diéu hanh Microsoft Win 7 32 bit.

Chuong trinh cho phép quan ly danh sach va dinh nghia gia tri cac tai san,
nguy co, diém yéu. Poi véi mdi loai tai san c¢6 nguy co, diém yéu khéc
nhau. Phan mém cho phép nhap liéu va tinh dwoc gid tri rai ro. Tir d6 cho
nhap liéu duoc bién phap kiém soat va tinh duoc gié tri rai ro cua tai san do
khi &p dung bién phap kiém soat.

Chuong trinh dua ra dwoc ban tuyén bb ap dung, cac biéu db va danh sach
bao cAo vé nguy co, tai san, diém yéu.
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KET LUAN

A. Nhiing van dé giai quyét duoc trong luan vin nay
1/ V& nghién ctu, tim hiéu hé théng quan Iy theo chuan 1SO 27001: Luan
van did dua ra dugc dy du ly thuyét tir lich sir phét trién, pham vi, b tiéu
chuan lién quan va cac kiém soat, muc tiéu kiém soét va phu luc A trong
tiéu chuan. Lap mot hé théng quan Iy ATTT theo chuan 1SO 27001 Ia cach
tiép can mang tinh hé théng dé quan Iy thong tin nhay cam cua to chirc
nham duy tri va dam bao ba thudc tinh an toan thdng tin: Tinh tin cay, tinh
toan ven, tinh sin sang. Véi cac yéu cau cy thé géom Tiéu chuan ISO
27001:2013 c6 8 ndi dung chinh:

- Bbi canh cua to chiic

- Lanh dao

- Hoach dinh

- HObtro

- Diéu hanh

- Danh gia két qua

- Caitién

- Va phy luc A bao gdm 14 chuong, 35 muc tiéu va 114 kiém

soat.

Nhu vay 1SO 27001 giGp cho t6 chirc tao dugc mot hé théng quan ly an
toan thdng tin chat ch& nho ludn duoc cai tién nham dam bao an ninh va
khai thac thdng tin mot cach hop Iy va hiéu qua nhét.

2/ V& thir nghiém xay dung hé théng an toan thdng tin cho doanh nghiép:
Chuong nay da dua ra cac phuong phap xac dinh rui ro, dinh nghia cac tai
san, cic nguy co va diém yéu. Tir cAc tai san, nguy co, diém yéu do lua
chon cac muc tiéu kiém soat pht hop dé nham muc dich giam bét rai ro
xay ra dbi véi doanh nghiép. Qua qué trinh nghién ciu va qué trinh lam
viéc thuc tién cua mot cong ty, toi cling da dinh nghia ra mot s6 tai liéu vé
chinh sach, quy trinh, quy dinh lién quan dén hé¢ thong quan Iy an toan
thong tin, va xay dung duoc chuong trinh demo thir nghiém vé cac thong
tin quan ly hé thong an toan thong tin dua ra dugc tuyén b ap dung doi voi
mdi to chuc.
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B. Kién nghi va huéng nghién ciru trong tuong lai

Viéc mot t6 chic hay doanh nghiép tuan thu va dat duoc ching chi
ISO 27001 la sy thtra nhan québc té trong viéc dam bao an toan thdng tin
cua to chirc. Tuy nhién, viéc tuan thu hay dat dugc dwoc chung chi 1SO
27001 khdng khang dinh 1a t6 chirc dwoc an toan tuyét ddi. Do vay, can
lién tuc Kiém soat, danh gia rui ro, xac dinh cac méi de doa va diém yéu cua
hé théng dé c6 nhitng hiéu biét tét hon vé hé thong thong tin, tir d6 dwa
dugc cac giai phap dé giam thiéu rai ro. Nén danh gia hé thong dinh ky 6
thang/1 lan dé c6 nhitng cai tién phu hop véi hé théng quan ly an toan
thong tin. Bam bao tai san thong tin luén dap ung duoc ba thuoc tinh la
tinh bao mat, tinh toan ven va tinh san sang.

Hé thdng quan 1y an toan thong tin ciing dang dwoc khéa nhiéu t6 chuc
dang quan tdm va don nhan va ap dung. Trong twong lai, t6i mudn nghién
ctru thém vé phuong phép danh gia rui ro theo dinh lwong c6 nghia 1a viéc
danh gia rai ro gay thiét hai vé tién mat, dé nham gidp cho céc t6 chic,
doanh nghiép s& c6 mot hinh dung cu thé vé nhitng thiét hai, mat mat do
C4cC rui ro gy ra. Pong thoi tdi s& nghién ciru phuong phap danh gia va
céng nhan chang chi 1ISO 27001 cho mét t6 chirc, doanh nghiép.



