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LOI CAM DOAN

T6i xin cam doan luan van t6t nghiép “Nghién ciru md hinh dam bao an toan
truyeén tin dwa trén chir ky sé6 va chirng chi s6” 1a cong trinh nghién ctu cua
riéng tac gia. Cac so liéu, két qua mod phong trinh bay trong luan van 14 hoan toan
trung thuc, chua timg dugc céng bd trong bat ky cong trinh nao khac.

Trong luan van c6 tham khao mét sb tai liéu nhu di néu trong phan tai liéu

tham khao

Tac gia luan van

Hoang Van Tan



LOI CAM ON

Pé hoan thanh dwoc luan vin nay, dau tién toi duoc gui 10i cam on chan thanh
va sau sac dén PGS.TS Trinh Anh Vii — Giang vién Pai hoc Cong nghé, Pai hoc
Qudc gia Ha noi. Thay di dinh huéng ndi dung dé tai nghién cau va tan tinh huéng

dan, gop y dé em hoan thanh luan van nay.

Tiép theo, toi ciing xin gtri 101 cam on sdu sic ti cac thay, cac cd trong khoa va
bo mén Thong tin vo tuyén da gitp 43, tao diéu Kién tot nhat va giup d& t6i trong
qua trinh hoc tap, nghién ctu tai truong.

Cubi cuing, t6i xin gui 161 cam on chan thanh dén bé me t6i va nhiing nguoi
than, nhitng ngudi di luén ang ho, dong vién tdi vé ca vat chat va tinh than dé toi

c6 thé hoan thanh luan van.

Mic du ¢6 nhiéu ¢ gang, tuy nhién luan vin bao gdm lugng ly thuyét rong va
nhiéu kién thac mai, thoi gian va kién thic con han ché nén khong tranh khoi
nhiing thiéu sot. Em rat mong nhan dugc nhan xét phé binh, gop y cua cac thay co

dé em hoan thién hon luan van.

Em xin chan thanh cam on.!

Ha Noi, ngay thang nam 2016

Hoc vién

Hoang Van Tan



TOM TAT

Hién nay vai xu thé két ndi internet van vat (IoT - Internet of Things) nhiéu hé
théng mang cam bién khdng day dugc xay dung phat trién dé nguoi quan ly, chi
huy c6 thé truc tiép theo ddi, giam sat nhiéu ddi twong khac nhau, trén co s d6 c6
thé hanh dong hay ra quyét dinh kip thoi. Tuy nhién yéu diém cua hé thong cam
bién 1a bi han ché vé tai nguyén va nang luc tinh toan nén kha ning bao mat don 1¢
hay ap dung cac chuong trinh, giao thirc bao vé, dam bao an toan théng tin la kho
kha thi.

Luan van nay dua trén nhitng nguyén tic chung cua truyén tin bao mat dir liéu
va cadc mo hinh an toan dya trén chiing chi s6 va chir ky s6. Néi dung luan van dua
ra md hinh phan phéi khoa Blom va phan tich va md phong danh gia mot s6 md

hinh Blom cai tién khi duoc &p dung vao mang cam bién khdng day.

M6 hinh phéan phdi khéa Blom cho phép bat ky cap nit mang ndao déu co thé
tim dugc khoa riéng. M6 hinh Blom yéu cau mdt s6 nguyén t6 q, mot ma tran cong
khai P va mdt ma tran bi mat S. Trong d6, ma tran S 1a ma tran bi mat va ngau
nhién, ma tran P la ma tran cong khai cé dang la ma tran Vandermonde. Tuy nhién,
ma tran Vandermonde c6 gi tri phan tir 16n, gay kho khin trong tinh toan va luu
trit. Vi vay, luan van c6 tim hiéu mot sé dé xuét cai tién mé hinh Blom bang cach
thay thé ma tran Vandermonde bang ma tran ngau nhién, ma tran Hadamard va ma
tran lién k& vo huéng. Céac két qua md phong khi &p dung cac cai tién déu cho két
qua tét, pht hop véi ly thuyét. Luan van ciing co dua ra dé xuat thay thé ma tran
Vandermode bang ma tran ké c6 hudng va co két qua md phong danh gia. Két qua
md phong phl hop vai ly thuyét va co két qua ngang bang vai cac dé xuat cai tién

trude day.
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LOI GIOI THIEU

Mo hinh dam bao an toan truyén tin trong luan van nay tap trung trén mang
cam bién khdng day. Nhu chung ta déu biét hién nay véi xu thé két ndi internet van
vat (10T - Internet of Things) nhiéu hé théng mang cam bién khdng day dugc xay
dung phét trién dé ngudi quan 1y, chi huy c6 thé truc tiép theo ddi, giam sat cac su
kién dién bién cua nhiéu dbi twong khac nhau, trén co s¢ d6 co thé hanh dong hay
ra quyét dinh kip thoi. Tuy nhién yéu diém caa hé théng cam bién noi chung l1a bi
han ché vé tai nguyén va nang luc tinh todn nén kha niang bao mat don 1¢ hay ap
dung cac chuong trinh, giao thirc bao vé, dam bao an toan théng tin l1a khé kha thi,
khéng thé nhu cac thiét bi nhu smart phone hay cac hé thong mang, hé thng
servers. Trong khi cac dit liéu thu thap duoc caa cac cam bién c6 thé rat nhay cam
va can bao mat cao (nhu hé théng theo ddi sirc khoe ca nhan, hé théng giam sat moi

treong, quan su...).

Pé tai “Nghién ctru mé hinh dam bao an toan truyén tin duya trén chix ky sb va
ching chi s6” dua trén nhiing nguyén tic chung cua truyén tin bao mat di liéu,
nguyén tac xac nhan tu cach nguoi truy cap (ching chi s6) va ngudi cip phét dir
lieu (chit ky s6) dé van dung trong mang cam bién khéng day voi tinh dac thu vé
han ché tai nguyén xa ly & mdi nit mang, dong thoi dua ra nhitng kich ban mé
phong twong wng dé chang minh wu diém cua cac dé xuat nghién cau phat trién.
Noi dung luan vin gdom 4 chuong, trinh bay cc van dé sau:

Chuong 1: Tong quan vé mat ma hoc va ma hoa

Chuong 1: Giéi thiéu tong quan vé mat ma hoc va ma héa, cac yéu cau chuc
nang ciia mi hoéa. Pong thoi tim hiéu va phan tich cac uu diém, nhuoc diém vé mo
hinh hoat dong cua hé ma hoa ddi xtmng, hé ma hoa bat dbi xirng va mot s6 mé hinh

ma hoa hién dai.



Chuong 2: Mang cam bién khéng day va cac van dé bao mat

Chuong 2: Gigi thiéu, trinh bay khéai niém co ban vé mang cam bién khong
day, vé kién tric caa mang cam bién khong diy. Chuong 2 ciing tim hiéu vé cac
y&u cau an toan bao mat trong mang cam bién khong day va dua ra nhitng thach
thac khi trién khai cac phuong phap d¢am bao an toan théng tin trong mang cam

bién khong day.
Chuong 3: M6 hinh Blom

Chuong 3 gi6i thiéu vé md hinh bao mat Blom trong mang cam bién khong
day, cac budc bat tay xac thuc ndt mang va trao d6i khoa khi 4p dung mé hinh
Blom vao mang cam bién khong day.

Chuong 4: Cac mo hinh Blom cai tién

Chuong 4 dua ra va phan tich mot sé phuong phép cai tién mo hinh Blom ti
trude va ciing c6 dé xuat cai tién mo hinh Blom nham giam thoi gian tinh toan va
giam dung luong bo nhé luu trit ctia nat mang.

Em rat mong nhan duoc nhan xét phé binh, gop y cua cac thay c¢6 dé em hoan

thién hon.

Em xin chan thanh cam on.!



CHUONG I: TONG QUAN VE MAT MA HQC VA MA HOA

1.1. TONG QUAN VE MAT MA HQC VA MA HOA
1.1.1. Khai niém mat ma hec va ma hoa

Mdt ma trude hét 13 mot loai hoat dong nham gitr bi mat théng tin. K§ thuat
mat ma duoc thé hién thong qua viéc bién doi théng tin rd nghia thanh nhimg doan

ky tu ma hoa c6 dang ngau nhién khong rd nghia. Tir d6 dat dugc hai muc tiéu:

+ Mot 13, 1am cho ké tin tic danh cap thong tin khdng biét cach giai ma nén
khdng thé thu duoc thong tin c6 ¥ nghia tir chudi Ky tu ngau nhién.

+ Hai I3, ke tin tic khdng c6 kha niang lam gia thong tin dé gia mao ngudi gui.
Khoa hoc nghién cau ki thuat mat ma goi 1a mat ma hoc, mat ma hoc bao gom

hai linh vuc la: mat ma hoc lap ma va mat ma hoc phan tich.

+ Mat ma hoc l1ap mé 1a nganh hoc nghién ctru mé héa thong tin dé thuc hién che
giau théng tin.

+ Mat ma hoc phan tich la nganh hoc nghién ctru va phan tich viéc giai ma.

M4 hoa 1a mot qua trinh dung dé bién doi thdng tin tir dang nay sang dang khac
va ngan chin nhimg di tugng khong dugc phép cd thé xem duoc thdng tin. Ban
than viéc ma hoa khong ngin chan duoc viéc danh cip thong tin, né chi 1am bién
dang thong tin dé cho di c6 bi danh cip thi ciing khong thé xem duoc noi dung
thong tin.

Thong tin trudc khi chuyén doi duoc goi 1a ban rd, thdng tin sau khi chuyén doi
dugc goi 1a ban mat. Qua trinh chuyén doi théng tin tir dang ban rd sang dang ban
mat duoc goi 1a qua trinh ma hoa va nguoc lai, qué trinh chuyén d6i théng tin tir
dang ban mat sang dang ban rd duoc goi 1a qua trinh giai ma. Bé thyuc hién dugc

mot qua trinh ma& hda va giai ma, ta con can c6 mot thudt toan va khda mdt ma dé
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bién ban tin rd thanh ban mat va mét thuét toan 1am nguoc lai bién ban mat cing
véi khod mat ma thanh ban rd. Céc thuat toan dé duoc goi twong ung la thuat toan
ma héa va thuat toan giai ma. Cac thuat toan nay thuong khong nhat thiét phai git
bi mat, cai can dwoc giit bi mat 12 khéa mat ma. Mot hé ma hda tiéu biéu duge dinh
nghia gdm 5 thanh phan (P, C, K, E, D), trong do:

+ P latap hitu han céac cac ban ro.

+ C tap hiru han cac ban ma.

+ K la tap httu han cac khoa.

+ E latap cac ham ma hoa.

+ D la tap cac ham giai mé.

Vi mdi khoa k € K, ¢ mot ham ma hda ek € E, ek : P — C va mot ham giai
mé& dke D, dk: C — P sao cho dk(ek(x)) = x, V¥ x € P. M0 hinh qué trinh m& hoa

va giai ma chi tiét nhu hinh sau:

Ehoa K Ehéa K

Banré X >|7 E BanmayY - Banro X

DJ -

' Y = Ex(X)

Hinh 1.1: Qua4 trinh ma héa va giai ma (Ngudn: https://voer.edu.vn)

Vi du: Nguoi gui A muén giri mot van ban dén nguoi nhan B, A phai tao cho
van ban d6 mdt ban md mat twong tng va thay vi guri van ban ré thi A chi gui ban
mat cho B, B nhan duoc ban mat va khdi phuc lai dang ban 1d dé hiéu dugc thdng
tin ma A gui. Do vin ban gui di thudng dugc chuyén qua cac dudng cong khai nén

ngudi Ngoai ¢d thé “lay trom” hodc “xem trom”, nhung vi d6 1a ban mat ma nén ke
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lay cap khong doc hiéu dugc; Con A cd thé bién ddi ban rd thanh ban md mat va B
c6 thé giai ban ma mat thanh ban rd dé hiéu duoc 12 do hai nguoi da c6 mot thoa
thuan vé khoa dé ma hda va giai ma, chi véi khoa nay thi A méi tao duoc ban ma
mat tir ban rd va B mai khoi phuc dugc ban rd tir ban ma mat. Khoa nay duoc goi

la khoa mat ma.
1.1.2. Chirc ning ciia ma hoa

> Ddm bdo tinh bi mdt: Chtrc ning nay giai quyét van dé bao vé thong tin chéng

lai sy tim hiéu noi dung thdng tin tir cac dbi tuong khdng cé quyén truy cap noi
dung hay tim hiéu néi dung. Chi c6 nhitng ddi twong c6 quyén truy cap va co

khoa hop 16 méi co thé truy cap va doc duoc théng tin.

> DPdm bdo tinh toan ven: Chirc ning nay dam bao kha ning phat hién sy sira doi

thong tin trai phép. Viéc dam bao toan ven dix liéu can phai co cac phuong phap
don gian va tin cdy, khong giy ling phi tai nguyén duong truyén. Hién nay,
viéc sir dung cac ham bam mat chiéu duoc st dung rat hiéu qua. Dir liéu gui di
dugc dinh kém thém gia tri ham bam cta dir liéu géc bén nhan sé& tinh lai gia tri
bam cua dit liéu géc nhan dugc, néu gia tri ham bam tinh dwoc va gia tri ham
bam cua bén giri dinh kém 1 gidng nhau, ching to dit liéu nhan duoc 1a toan

ven khong bi thay doi.

» BDam bgo tinh xac thuc: Chirc nang nay cé chirc nang xac minh thong tin,
ngudn géc thdng tin cua bén gui, dam bao quyén hop phép cua chu thé guri va
nhan thdng tin, chdng su gia mao. Vi du nhu viéc sir dung ma PIN c4 nhan

trong cac giao dich ngan hang.

> Ddm bgo tinh chéng tir chdi: Chirc ning nay dam bao xac dinh rd trach nhiém

cua cac chu thé trong viéc quan ly, phan phéi khoa ddng thoi lam rd duoc

ngudn goc cua thong tin khi trao doi, chéng chdi bo trach nhiém.
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1.2. CAC HE MA HOA TIEU BIEU
1.2.1. Hé ma héa déi xing

Hé m3 hoa dbi xung (hay con goi la hé ma hoa khoa bi mat) 1a hé ma hoa su
dung chung mot khoa cho viéc ma héa va giai ma. Trudc khi ding hé ma hoa d6i
xtng, ngudi giri va nguoi nhan phai théa thuan thuat toan va khoa dung dé ma hoa
hay gidi ma qua mdt kénh an toan. Noi guri s€ dung khoa da théa thuén va mot thuat
toan mé hoa da thoa thuan trudc dé ma hoa thong diép. Phia nhan s& str dung khoa
da théa thuan va mot thuat toan giai ma da thoa thuan dé gidi ma. BJ an toan cua
hé m3 hoa loai nay phu thudc vao khoa. Hé ma hoa déi ximg tong quan dugc biéu
dién bang mo hinh sau:

B tao khoa

Kénh truyén an toan

... P Kénh truyén thuong
Noi gifl === Mz hoa >»| Gisima |==P» Noinhdn

C

Hinh 1.2: M6 hinh hé ma hoa ddi xtng [4]
M6 hinh trén gdm 5 thanh phan:
+ Ban 4 P (plaintext)
+ Thuat toan ma hoéa E (encrypt algorithm)
+ Khoa bi mat K (secret key)
+ Ban ma C (ciphertext)
+ Thuat toan gidi ma D (decrypt algorithm)

Trong do: C=E((P,K)
P=D(C, K)
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Cac thuat toan stir dung trong hé ma hoa ddi xtng dugc chia ra lam hai loai: Ma

hoéa ludng (stream ciphers) va Ma hoa khoi (block ciphers).

>  Md héa luéng

M3 héa ludng 13 loai ma hoa ma dit liéu dau vao s& duoc ma hoa tirng doan bit
c6 do dai cé dinh v&i mét chudi so nngu nhién. Cac thuat toan ma hoa luéng 6 tbe
d6 nhanh, thuong duoc sir dung trong cac trudng hop khi khdi lwong dir liéu can
ma hoa khong biét trudc dugce. Vi du trong két ndi khong day.

Ma hoa ludng cé céac dac di€m sau:

- Kich thuéc mét don vi ma héa: GOom k bit. Ban 15 duge chia thanh cac don

vi ma hoa c6 d6 dai bang do dai cua khoa:
P — pop1P2P3 - Pn_1 (p;: c6 d0 dai la k bit)

- B9 sinh day so ngau nhién: Dung mdt khoa K ban dau dé sinh ra cac so6 ngau

nhién c6 kich thuéc bang kich thudc cua don vi ma hoa:
StreamCipher(K) — S = 575,5,53 ... Sp—1 (S;: ¢6 do dai 1a k bit)
Vasy= S =S, = S3= .. =S4
- Bdn md: Gém k bit. Mdi don vi ban ma dugce tinh béng cach tinh XOR mot
don vi ma hoa cua ban r6 voi khoa s.
Co=Po® So, 1 = P1D 51, ... o1 = Pn-1 D Sp—1
C=cyciC5C5 ... ¢y (c;: cO @0 dai 1a k bit)
Qua trinh ma héa dé tinh ban ma C = P @ S va qua trinh giai ma duoc thuc
hién nguoc lai, ban 16 P = C @ S. Qua trinh ma hoéa va gidi ma dugc mo ta nhu

hinh sau:
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P Po P1 Pn-1
S_)Gj Sé% s _1>T Qua trinh ma héa
0 1 n-—
C CO C1 CTl—l
C| o €1 Cn-1
—>D —>OD > Qua trinh giai ma
So ‘L S1 ‘L Sn-1 ‘1'
P Po P1 Pn-1

Hinh 1.3: M6 hinh m4 héa va giai ma cia ma hoa ludng [2]

Do an toan va téc d6 ciia ma hoa luéng phu thudc vao bo sinh ngau nhién. Néu
s6 ngau nhién s; c6 chiéu dai ngin thi d& bi doan, d& bi vét can khong dam bao an
toan, néu s6 ngdu nhién s; dai va c6 chiéu dai bang chiéu dai ban tin P thi khong
thuc té khé ¢ thé thyc hién duoc. Vi vay, bd sinh s6 ctia mi hoa dong phai chon
d6 dai hop 1y can bang giita hai diém nay nhung van dam bao d6 an toan ciing nhu
do ngiu nhién cua day s6 S. Mot s thuat toan dong duogc st dung rong dai nhu:

RC4, A5/1, A5/2, Chameleon.
> Ma héa khoi

Ma hoa 1u6ng ¢4 han ché 13 chi can biét mot cap khdi ban o va khdi ban ma,
ngudi ta c6 thé suy ra duoc khoa va dung nd dé giai ma cac khdi ban ma khac cua
ban tin. Do d6 dé chéng viéc pha ma thi ngudi ta phai lam cho P va C khéng co
mdi lién hé nao vé toan hoc. Piéu nay chi thuc hién duoc khi ta 1ap dugc mot bang
tra ctru ngdu nhién theo cip cac khdi ban rd va ban ma dé ma hoa va giai ma. Vi

du:
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Ban ro Ban ma
000 101
001 100
010 110
011 001
100 111
101 011
110 000
111 010

Khi d6, khoa 13 toan bo bang trén, ca hai bén guri va bén nhan déu phai biét toan
bd bang trén dé thuc hién ma hoa va giai ma. Doi vai ké tin cong, néu biét mot sb
cdp ban rd va ban ma thi ciing chi biét duoc mot phan khoa cua bang tra ctru trén.
Do d6 khong thé giai ma duoc cac khdi ban ma con lai.

Tuy nhién, néu kich thudc khdi 16n thi s dong cta bang khoéa ciing 16n va gay
kho khin cho viéc luu trir ciing nhu trao d6i khoa gitra bén giri va bén nhan. Gia st
kich thuéc khoa 1a 64 bit thi sb dong cua bang khoa s& 1a 264 dong va c6 24! bang
khoa c6 thé co. Luc d6 kich thude khoa 1a rit 16n va viéc pha ma 1a didu kho c6 thé.
Do d6 ma hoa khdi an toan 1y tuong 13 diéu khong kha thi trong thuc té&. Mot s6
thuat toan ma hoa khdi trong hé mi héa dbi xtmg nbi tiéng va dugc str dung rong

dai nhu: RC6, RC5, DES, 3-DES (Triple DES), AES, ECB, IDEA ...

» Cdc tinh chat cua hé ma hoa doi xirng

- C4c thuat toan cua hé ma hoa ddi xang c6 toc do tinh toan nhanh, do an toan

cao, d6 dai khoa ngan.

- Caéc thuat toan caa hé ma hoa d6i xiing sir dung mot khéa chung cho ca bén giri
va bén nhan. Do d6 cac thuat toan nay khong can giir bi mat thuat toan, cai can
giit bi mat la khoa bi mat dung dé ma hoa va giai ma. Do d6 su han ché cua cac
thuat toan ciia hé ma hoéa dbi xang nay sinh trong viéc phan phbi khoa va dam

bao an toan trong quan ly va st dung khoa.
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+ Dam bao an toan trong quan ly va st dung khéa: Do kha nang cac khoa co
thé bi phat hién bai thAm ma trong qua trinh trao doi hodc st dung khoa. Vi
vy, ching can dugc dam bao an toan trong khi st dung va co co ché doi

khoa thuong xuyén. Biéu nay ciing phu thudc 16n vao ¥ thirc ngudi ding.

+ Pam bao an toan trong phan phdi khoa: Khi trao doi khoa gitta nguoi guri
va nguoi nhan, khoa c6 thé bi 16 boi rat nhiéu nguyén nhan. Viéc nay doi
hoi phai c6 phuong thirc phan phdi khoa an toan va hiéu qua.

+ S6 luong khoa 16n: V&i mdi cap két ndi giira bén giri voi bén nhan khéac
nhau s& c6 mot khoa riéng dé ma hoa. Do vay, gy kho khin trong viéc sinh

khoa va luu trir khda khi sb luong két ndi lon.

1.2.2. Hé ma hoa bat déi xirng
Hé ma hoa khoa bat ddi ximg (hay con goi 1a hé ma hoéa khoa cong khai) 1a hé

méa hoa sir dung mot cap khoa, duoc 2 nha khoa hoc Diffie va Hellman dwa ra vao

nam 1976. Hé ma hoa nay bao gdom mot khoéa ding dé ma hoa, con goi la khoa
cong khai (public key) va mot khoa ding dé giai ma, con goi 1a khoa riéng (private
key).

Tuy hé ma hoa ddi xing ra doi lau va cé nhiéu phat trién dé dap ung yéu cau an
toan thong tin, tuy nhién van con ton tai hai diém yéu sau:

- Phai giir bi mat khoa: Do ca bén giri va bén nhan cling dung chung mot khoa dé
ma hoa va giai ma nén can phai gitt bi mat khoa nay. Néu bi 16 khoa ciing
khong o co s¢ dé quy trach nhiém bén guai hay bén nhan 1am 16 khoa.

- Vén dé trao d6i khoa giira bén giri va bén nhan: Can phai c6 mot kénh an toan
dé trao doi khoa trude khi trao d6i dir liéu. Diéu nay kho co thé thuc hién duoc

va ton kém chi phi dé xay dung duoc mot kénh truyén an toan.
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Vi vay, hé ma hda bat d6i xtng ra doi dé giai quyét hai diém yéu trén cia ma
hoa ddi xang. Trong hé ma hda nay, hai khéa ma hoa va khoa giai ma la khac nhau,
vé mit todn hoc thi tir khoa riéng cé thé tinh dugc khoa cong khai nhung tir khoa
cong khai kho c6 thé tinh dugc khda riéng. Khoa giai ma dugc giir bi mat trong khi
khoa ma hoa duoc cdng bd céng khai. Mot ngudi bat ky cé thé sir dung khoa cong
khai dé ma hoa tin tic, nhung chi c6 ngudi ndo co ding khoa giai mad méi c6 kha
ning xem duoc ban rd. Va khi can chang thuc thi bén nhan s& dung khoa bi mat
ctia minh dé ma hoa va bén gui sé dung khoa cong khai dé giai ma.

Gia str khi A muén guri mot thong diép bi mat téi B, A s& tim khoa cong khai
cua B. A va B lan lugt ¢ cac cap khoa bi mat va khda cong khai 1a K4, Kgs VA
Kyp, Krg. Sau khi kiém tra chac chac 1a chia khoa cong khai cua B (théng qua
chang chi s6 ciia B), A s& ma hoa thong diép bang khoa Ky va gui cho B. Khi B
nhan duoc thong diép di ma hoa, B dung khoa Ky dé giai ma thong diép. M hinh
hoat dong duoc thé hién & hinh sau:

B¢ tao khoa

Kénh truyén thuong |

Kys
Krp
A A . P
P Kénh truyén thwrong

C

Hinh 1.4: A ma hoa thong dié¢p st dung khoa cong khai ctua B [2]
Mo hinh gém 6 thanh phan:
+ Ban ro M.
+ Thuat toan ma hoa E (encrypt algorithm).
+ Khoa cong khai K5 ctia B.

+ Khoa bi mat Kzg ctua B.
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+ Ban ma C (ciphertext).

+ Thuat toan gidi ma D (decrypt algorithm).

Trong do:

- Khi mi hoa bao mat: A sé tinh C = E (M, Ky5) dé gtri cho B. Khi nhan duoc
ban mi C chi c6 B méi c6 khoa riéng Kz dé giai ma doc thong diép cua A gui
choB: M =D (C, Kgp)

- Khi mi hoéa chimg thyuc: B s& tinh C = E (M, Kgp) dé giri cho A. Khi nhan duoc
ban ma C, A dung khéa cong khai Ky ciia B dé giai ma doc thong diép ciia B
gtri cho A: M =D (C, Kyp)

Nhu vay, chi c6 B méi c6 khoa riéng Kgp dé giai ma doc thong diép cua A gui
cho B. Bam bao tinh bi mat va néu ké tan cong c6 duoc khoa bi mat Ky cua B thi
B khong thé chéi bo trach nhiém 1am 16 khoa.

Tuy nhién, v&i mo hinh trén khi chi trién khai hé ma hoa bat d6i xtg cho minh
B. Thi B khong thé biét dit liéu giri dén c6 phai 1a A giri hay khong. Dé giai quyét

van dé trén, nguoi ta két hop ca tinh bao mat va tinh chimg thyc bang mé hinh sau:

Kra Kyg Kgp Ky
M Mabsa | of Mabsa c Giii mi Giii mi M 3
A a chimg thuc hao mit Kénh travén a bio mat a chimg thuc B

Hinh 1.5: A va B déu st dung hé ma hoa bat dbi xing [2]

Khi d6, néu A giri thong diép M dén B sé tinh: C = E (E (M, Kz,), Ky5) B nhan
dugc ban ma C sé tinh: M =D (D (C, Kgg), Kya)

» CAac tinh chdt cua hé ma hda bdt dsi xina:
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- Céc thuat toan cua hé ma hoa bat ddi xung sir dung khda ma hoa va khoa giai
ma khac nhau gitp don gian viéc phan phdi khoa giira bén nhan cho bén gui va
khoa ma hoa co thé truyén trén kénh khdng an toan ma khong can gitr bi mat.
Chi str dung duy nhat khoa cong khai dé ma hoa thong tin d6i véi cac ddi tuong

khac nhau va sé lugng dbi tuong giao dich khdng anh huong dén sb lugng khoa.

- CA4c thuat toan cua hé ma hoa bat ddi xung sir dung khéa ma héa la khda cong
khai c6 do dai khoa 16n, lam ting khéi luong tinh toan. Vi cung do bao mat,
cac thuat toan cta hé ma hoa bat ddi xang cd khdi lugng tinh todn Ion hon rat
nhiéu so voi cac thuat toan caa hé ma hoa ddi xing. Vi vay, cac thuat toan cua
hé ma hoa bat d6i xung kho &p dung cho cac hé thdng ¢ tai nguyén luu trix va

nang luc tinh toén han ché.

- Do céc thuat todn ma hoa cua hé ma hoa bat ddi xang cé khoa cong khai dugc
cong bb cong khai trén mang. Nén khdng thé dam bao khoa cong khai c6 ding
la cua dbi twrong can lién lac hay khéng? Van dé xac thuc duoc giai quyét bang
viéc, yéu cau cac chi thé cung cap ching chi s do cac té chiic cung cap chimng
chi s6 dugc cong nhan nhu: VNPT, Viettel, FPT, GeoTrust Global, DigiCert ...

- Mot van dé khac nay sinh 1a kha nang d& bi tin céng dang ké tin cong nguoi
dung gitta (MITM - Man In The Middle). Ké tan cong loi dung viéc phan phdi
khoa cong khai dé gia mao, thay d6i khoa cong khai. Sau khi da gia mao duoc
khoa cong khai, ké tan cong dung ¢ giita 2 bén dé nhan cac goi tin, giai ma voi
cap khoa cong khai gia roi lai ma hoa véi khoa cong khai diing ciia noi nhan va
guri dén noi nhan dé tranh bi phat hién.

Viéc phat minh ra hé ma hoa khda bat d6i xing tao ra mot cudc Cdch mang
trong cong nghé an toan thong tin dién tir. Cac thuat toan ciia hé ma hoéa ddi xtng

giai quyét duoc 2 van dé rat quan trong ma cac hé ma hoa khac khong giai quyét
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duoc 1a trao doi khoa va xac thuc. Tuy nhién, cac thuit toan ctia hé ma hoa bat d6i
xtng ¢6 kich thudc khoa ma héa 16n 1am ting khdi luong tinh todn nén nd khod
duoc str dung doc 1ap. Vi vay trong thuc té cac md hinh bao mat thuong két hop

cac loai thuat toan véi nhau dé tan dung cac wu diém va han ché cac diém yéu.

1.2.3. Mét s6 @ng dung thuc té

Thuc té, mot sé tng dung, giao thirc ma hoa phai két hop nhiéu mé hinh, nhiéu
hé ma hoa, nhiéu thuat to4n dam bao an toan thdng tin véi nhau dé tan dung duoc
thé manh va khic phuc dugc cac diém yéu cua cac hé ma hoa. Mot sé ng dung,
giao thirc ma hoa dugc sir dung rong dai nhu: chiing chi sé, chit ky sé.
> Chirky sé (Chi ky dién tir)

Chir ky s6 1a thong tin di kém theo dir liéu guri di nham muc dich xac dinh duoc
chu nhan cua di liéu. Chit ky s6 hoat dong dua trén hé ma hoa bat déi xtng, mo
hinh tao va kiém tra chit ky s nhu sau:

Tao vaxacthice chir ky so

M3 hoa mi bim bing

= | Timkmi bim 1 Kkhéa bi mit ciia ngwdi giti

e ~ A
|1011...10101] [1011...10101]
| 1 | |
Ngwoi giri tao vin
ban cé chik ky so
[ = Vin bin dd dwec
| - L s6
|

|
|1U1 1 ,..10101| |
|

Giaimi chit ky sb dé tim
Tinh ma ' ra mi bim bing khéa Ngwi#i nhin xic
bam cong khai ciia ngwai gii thwe chik ky so

ciia van ban

?
|1D11.. 10101| o 1011...10101

Hinh 1.6: So d6 tao va kiém tra chit ky sb (ngudn: https://vi.wikipedia.org)
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Bén giri s& ding mot thuat toan tinh ham bam dé tim ra mot ban “tom tat” cua
van ban can giri. Sau d6, ma hoa ban “tém tit” nay bang khda bi mat cua bén giri
va dinh kém v&i van ban trudc Khi guri di. Bén nhan dung khoa céng khai cua bén
guri dé tinh ra ban “tom tat” tir ban “tom tat” dd ma hoa, dong thoi cling tinh ban
“tom tat” tir van ban nhan duoc. So sanh giita hai ban tom tat, néu giéng nhau
chung to van ban duoc tao va ky nhan boi dung nguoi gui va van ban khdng bi sira
d6i. Néu hai ban nay khac nhau thi van ban nhan dugc di bi thay doi sau khi ky

hozc chir ky s6 khong duoc tao ra boi khda bi mat caa ngudi gui hop phap.
> Ching chi sé

Chting chi s6 1a mot tép tin dién tir dung dé xac minh danh tinh caa mot chu thé
la ca nhan, mot may cha hay cia mot cong ty ... trén internet. Chiing chi s6 giéng
nhu chiing minh nhan dan, ho chiéu hay nhung gidy to dung dé xac minh cho mét
cha thé duy nhat. Va viéc cap ching chi s ciing phai do mét té chirc ding ra
chang nhan nhung thong tin cua chu thé cung cap 1a chinh xac. T6 chirc nay duoc

goi la nha cung cap chang chi s6 (CA — Certificate Authority).

Chung chi s hoat dong dua trén hé ma hoa bat dbi xing, mot ching chi sé bao
gém cac thong tin: khoa cong khai, tén, dia chi caa chu thé so hitu, han sir dung va
CA cung cap chiing chi. Ching chi sé ¢6 chira ca chit ky s cia CA da cap ching

chi sd, diéu nay dam bao ching chi s6 duoc dam bao khong bi gia mao.

1.3.  Két luan chwong

Trong ndi dung chuong 1, luén van da dua ra cac khai ni¢ém co ban vé mat ma
va mé hoa. Noi dung chuong da dua ra va phan tich cac moé hinh ma héa va giai ma
cua cac hé ma hda ddi xang va hé ma hoa bat dbi xing tir d6 thdy duoc cac uu
nhuge diém cua ting md hinh ma héa. Noi dung chuong 1 ciing da gidi thiéu duoc

mot s6 tng dung cua cac hé ma hoa nhu: chitng chi s6, chit ky sé.
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CHUONG II: MANG CAM BIEN KHONG DAY VA
CAC VAN DE BAO MAT

2.1. DPINH NGHiA

Mang cam bién khong day (WSN — Wireless Sensor Networks) bao gom mot
tap hop cac thiét bi, cac cam bién sir dung cac két ndi véi nhau dé phéi hop thuc
hién nhiém vu thu thap théng tin dit liéu phan tan vaéi quy mo Ién va trong bat ky
diéu kién vat ly nao.

Cac nut trong mang cam bién khong day thuong 1a céc thiét bj don gian, nho
gon, gi4 thanh thap... va co sb luong Ién. Mang cam bién khong day duoc phét
trién va dung trong nhiéu tng dung khac nhau nhu: theo ddi méi truong, khi hau,
do thadm, gidm sat, phét hién trong quan su, sic khoe ... Do vay mang cam bién

khong day duoc phan bd khdng c6 mé hinh mang.
Mang cam bién khong day c6 mot sé dic diém sau:

- C6 kha nang ty t6 chuc, yéu cau it hodc khdng can su can thiép cia con nguoi.

- CO kha nang chiu 15i cao.

- Co6 kha nang mo rong.

- Trién khai vai s6 lugng 16n va co sy két hop giita cac nit mang.

- Truyén thdng khong tin cay, quang ba trong pham vi hep.

- Cau hinh mang thay d6i thuong xuyén, phu thugc vao mic 6 dich chuyén, hu
hong hay ma rong cac nat mang.

- Bi gigi han vé kich thuéc, niang luong, cong suat phat, bo nhd va nang lyc tinh
toan.
Chinh nhiing dic diém trén da dua ra yéu cau thay doi va thiét ké cam bién dé

phU hop hon véi chic nang khi trién khai.
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2.2. PAC PIEM CUA CAM BIEN KHONG DAY

Nhu cac dic diém, tinh chat cua mang cam bién khong day di néu, nén viéc

thiét ké, ché tao mot cam bién ciing bi nhiéu rang budc:

2.2.1. Kich thuéc vat Iy nhé

Kich thuéc va cdng suat tiéu thu ludn chi phéi kha niang xir 1y, luu trit va tuong
tac cua céc thiét bi co sd. Viéc thiét ké cac phan ciing cho mang cam bién phai chd
trong dén giam kich c& dong thoi phai dam bao cong suat tiéu thu va ngudn cung
cap phu hop véi yéu cau vé kha ning hoat dong. Khi thiét ké cam bién, viéc su

dung phan mém phai tao ra c4c hiéu qua dé bu lai cac han ché caa phan cang.

2.2.2. Hoat dong dong thoi véi do tap trung cao

Hoat dong chinh cua cac thiét bi trong mang cam bién 1a do ludong va van
chuyén céc dong thong tin vai khdi lugng xir Iy thap, gém cac hoat dong nhan Iénh,
dirng, phan tich va dap tng. Vi dung lugng bd nhé trong nhod nén can tinh toan rat
ky vé khéi luong cong viéc can xt. Mot sé hoat dong xtr ly nhiéu thi cam bién xur
Iy 1au va kho déap tng tinh nang thoi gian thyc. Do do, cac nut mang phai thuc hi¢n

nhiéu cng viéc ddng thai va can phai ¢é su tap trung xi 1y cao do.
2.2.3. Kha niing lién két vat 1y va diéu khién han ché

Tinh ning diéu khién & cac nat cam bién khong ddy ciing nhu su phuc tap cia
chirc nang xu ly, Iuu trit va chuyén mach trong mang cam bién khdng day thap hon
s0 V6i cac hé thong thong thuong. Vi dy, trong b cam bién cung cap mot giao dién
don gian két ndi truc tiép tdi mot bo vi diéu khién (dam bao tiéu thu dién thap
nhat). Nguoc lai, cac hé théng thong thuong, véi cac hoat dong xur Iy phan tan,
dong thoi két hop véi nhiéu thiét bi trén nhiéu muac diéu khién duogc lién két voi

nhau bang mét cau trac bus phic tap.
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2.2.4. Pa dang trong thiét ké va ing dung

Céc thiét bi cam bién c6 khuynh huéng duoc san xuat danh riéng cho tng dung
cu thé, tac 12 mdi loai thiét ké, mdi loai phan cing chi hd tro riéng cho ung dung
cta nd. Vi c6 mot pham vi tng dung rat rong nén cam bién ciing co rat nhiéu kiéu
thiét bi vat Iy khac nhau. Vi mdi thiét bi cam bién, diéu quan trong la phai tich
hop duoc phan mém dé c6 dugc ung dung tir phan cang. Nhu vay, céc loai thiét bi
nay can mot su diéu chinh phan mém & mét mie d6 nao dé dé co duoc hiéu qua s

dung phan ctng cao.

2.2.5. Hoat dong tin cay

C4c thiét bi c6 s6 lugng l6n, duoc trién khai trong pham vi rong véi mot ang
dung cu thé. Viéc ap dung céc ky thuat ma hoa sira 16i truyén théng nham ting do
tin cay cua cac cam bién bi giéi han bai kich thudc, nguon va cong suat. Viée ting
d6 tin cay cua cac cam bién 1a diéu cét yéu. Thém vao do, ching ta co thé ting do
tin cay cua (ng dung bang kha nang chap nhan va khic phuc dugc sy hong hdc caa
mot vai cam bién don 1é. Nhu vay, hé théng hoat dong trén timg nit don khong

nhitng manh mé& ma con d& dang phat trién cac (ng dung phan tan tin cay.

2.3. MO HINH MANG CAM BIEN KHONG DAY

Mot mang cam bién khong day bao gom rat nhiéu nat duoc trién khai ¢ gan
hodc bén trong ddi tuong can tham do dé thu thap thdng tin. Vi tri cac cam bién
khdng can dinh truéc vi vay nd cho phép trién khai ngau nhién trong cac ving
khong thé tiép can hoic cac khu vuc nguy hiém. Kha nang tu t6 chircc mang va cong
tac 1am viéc caa cac cam bién 1a dic trung co ban ciia mang. Véi sé luong 16n cac
cam bién duoc trién khai gan nhau thi truyén thong da lién két duoc lua chon dé
cong suat tiéu thu 1a nho nhét (so vai truyén théng don lién két) va mang lai hiéu

qua truyén tin hiéu tét hon so véi truyén khoang céach xa.
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Céu triic co ban cia mang cam bién khong day duoc thé hién ¢ hinh sau.

Internet

Nt cam biém

Vimg cimbién

Hinh 2.1: Céu trac co ban ciia mang cam bién khong day
(nguon: http://automation.net.vn)

Cac nut cam bién duoc trién khai trong méi trudng can quan sét, thu thap thong
tin. Mai nat cam bién duoc trién khai phan tan trong mang va c6 kha niang thu thap
thong s6 lidu, dinh tuyén gui s lieu vé bd thu nhan (Sink) dé chuyén téi nguoi
ding (User) va dinh tuyén chuyén cac ban tin mang theo yéu cau tir nat Sink dén
céc nat cam bién. Nut sink c6 thé két ndi truc tiép véi nguoi ding hoic gian tiép
thong qua mang Internet hay vé tinh.

Nt sink c6 thé 1a thuc thé bén trong mang (1a mot nit cam bién) hoac ngoai
mang. Thuc thé ngoai mang c6 thé 1a mot thiét bi thuc nhu may tinh xach tay twong
tac voi mang cam bién hoic 1a mot thiét bi c6 chirc ning chuyén thdng tin tir cac

nat trong mang ra bén ngoai.

Vé mit phan loai, mang cam bién khong day chia thanh 2 dang cau trac: Cau
trdc phang va Cau tric phan cap.



2.3.1. Céu truc phing

Trong mé hinh cau tric phang, tat ca cac nat déu ngang hang va dong nhat
trong hinh dang va chirc ning. Cac nat giao tiép véi sink qua multi-hop sir dung céc
nGt ngang hang lam bo tiép song. Vi pham vi truyén co dinh, cac ndt gan sink hon

s& dam bao vai tro caa bo tiép song ddi va dugc phan bo lwgng ngudn 16n.

Sink

Hinh 2.2: Cau trac phang ctia mang cam bién khdng day
(nguon: www.intechopen.com)

2.3.2. Céu trdc phan cap

Trong cau trdc cap, cac cum ndt cam bién duoc tao ra, cac nat cam bién trong
cung mot cum gui di liéu single-hop hay multi-hop (tuy thuéc vao kich c& cum)
dén mot nat duoc dinh san, dugc goi 1a nat chu. Trong cau trdc nay cac ndt tao
thanh mot hé théng c6 phan cap bac ma ¢ d6 mdi nit & mot maic nhiém vu da duoc

xac dinh trudc.
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Hinh 2.3: Céu trac tang cia mang cam bién khong day
(nguon: www.intechopen.com)

Mang c6 cau tric phan cip hoat dong hiéu qua hon cau tric phang do:

- Cau trc phan cap gidp giam duoc chi phi cho mang xac dinh dwoc cac tai

nguyén dé phan bo dé hoat dong hiéu qua.

- Do dinh sin chirc niang caa cac nit cam bién, nén viéc nang cap kha nang tinh
toan hay thay ddi kién tric, thiét ké cua nit s& nang cao duoc hiéu suét st dung

va tudi tho caa nat.

2.4. YEU CAU BAO MAT TRONG MANG CAM BIEN KHONG DAY

Do dic diém bi han ché vé kich thudc, tai nguyén, ning luc tinh toan va ning
lugng cua cac ndt cam bién. Nén d¢é ¢am bao an toan thdng tin trong truyén tin cua
mang cam bién khdng day, can phai c6 phuong phap ma hoa va giai ma co téc do
nhanh, tén it tai nguyén. Tuy nhién, van phai dam bao do an toan nhu d6 dai khoa,

d6 16n cua khong gian khoa va khong gian khoa du 16n dé tranh bi tin cong vét can.



28

Ciing nhu céc hé thong khéc, khi trién khai cac phuong phap dam bao an toan

thong tin cho mang cam bién khong ddy sé& nay sinh cac han ché nhu: d6 dai khoa

han ché, mat an toan trong vi¢c phan phoi khoa va ddm bao an toan trong quan ly,

st dung khoa.

>

Do dai khéa: Do cac nat cam bién bi han ché vé tai nguyén va nang lyc tinh
toan, nén do dai khoa qué dai sé khong kha thi khi ap dung cho mang. Khi do

dai khoa ngan thi dé bi tin cong vét can.

Pam bao an toan trong phan phdi khéa: Trong mang cam bién khdng day, cac
nat cam bién truyén thong voi nhau déu trén kénh truyén khong an toan. Vi
véy, khi trao d6i khoa giita ngudi giri va ngudi nhan, khoa co thé bi 10 boi rat
nhiéu nguyén nhan. Viéc nay doi hoi phai c6 phuong thirc phan phdi khéa an

toan.

Pam bao an toan trong quan 1y, st dung khoa: Do kha ning cac khoa c6 thé bi
16 trong khi str dung hay khi trién khai hé thong. Do vy phéi c6 phuong phap
quan 1y va trao d6i khoa hiéu qua.

Do dac diém va cac han ché vé tai nguyén phan cung nén phuong phdp ma hoa

ap dung cho mang cam bién khong day kha thi nhét 13 phuong phap ma hoa ddi

xtmg. Tuy nhién, trong mang cam bién khong day c6 sé luong nit cam bién trong

mang 1a 16n va cac thuat toan ma hoa khoa doi xing st dung khoa chung cho ca

bén gui va bén nhan nén cac han ché khi trién khai ma hoa khoa doi xtrng duoc thé

hién rd nhu sau:

>

Do dai khoa bi gidi han: Do tai nguyén phan ctng bi han ché, nén khi sir dung
c4c s6 10n 1am khoa phai tinh toan tranh bi tran.
Han ché trong viéc quan 1y va st dung khoa: Do mang cam bién khong day c6

sO luong cac nut cdm bién rat 16n. Trong khi do, thuit toan ma hoa do1 xung
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doi hoi moi cdp nut cam bién phai co6 mot khoa riéng. Gia su trong mang c6 N
nlt cdm bién va moi cdp nguoi s dung can ¢ mot khda bi mat riéng, nhu vay

(

A\, NN-1) ., A ox A% Ahe LA Ll A o
can co T) khéa. Do vay s€ dan dén kho khan cho viéc luu trit vi c6 qua

nhiéu khéa phai nhé.

Hinh 2.4: Céc khoa riéng gilra cac nut [4]

Kho khin trong viéc phan phdi: Do han ché vé tai nguyén phan cimg nén khoa
str dung khong dugc qué dai, diéu nay dong nghia véi viéc khoa c6 kha ning bi
pha khi ké tan cong st dung phuong phéap vét can. Diéu nay doi hoi phai co
phuong thirc quan 1y va phan phdi khoa hiéu qua khi s6 lwong nat 16n va thoi

gian can thay doi khoa ngan.

Do vdy phuong phap trao doi khoa bang trung tdim phan phdi khoa (Key
Distribution Center — KDC) gitip don gian hoa van dé nay. Pay chinh 13 mé
hinh ma Domain Controller trén hé diéu hanh windows dang trién khai.

Trong md hinh sir dung KDC, mdi ngudi str dung chi can c6 mot khoa bi mat
v6i KDC. Con khoa dung dé trao do6i dir liéu giita cac ngudi st dung v6i nhau

s& do KDC cung cap khi ¢6 yéu cau. Nhu vy, nat mang chi can luu 1 khéa duy
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nhat va viéc thay do6i khoa s& chi do KDC thay d6i. Mo hinh trao d6i khoa sir
dung KDC nhu sau:

Ke - Ke
O . ©

Hinh 2.5: M6 hinh trao d6i khoa tap trung [4]
Gia sir, nit A va B chi c6 khoa bi mat vai KDC. Néu A can trao doi dit liéu voi

B thi phai thiét lap khoa chung giita A va B, cac budc nhu sau:

KDC
/

1. A givi yéu cau két noi dén B

2. E(Kap Ka)||E(Kas, KB)

4. E(Kas KB)

3. Agiaima E(Ksp, K4) 5. E(P, Kaz)

biang K, dwoc Kup

Hinh 2.6: Qua trinh trao doi khoa bi mat khi trién khai mé hinh KDC [4]
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Buwéc 1: A giri yéu cau mudn trao doi dir liéu vai B cho KDC.

Buéc 2: KDC tao mot khda bi mat K,z va ma hoa thanh 2 ban. Mot ban dugc
ma hoa vdi khoa bi mat cia A E(Kyp, K4), mot ban dugc ma hoa véi khoa bi

mat cua B E(K,5, Kg).
Buréc 3: A s& giai ma E(K,p, K,) bang K, dé c6 duoc K 5.
Buéc 4: A giri di E(K,g, K5) cho B, B dung K dé giai ma dé co duoc K 5.
Buéc 5: A va B trao d6i v6i nhau bang khoa bi mat K ,5.
2.5. KET LUAN CHUONG

Trong ndi dung chuong 2, luan van dwa ra cac khai niém vé mang cam bién
khong day. Noi dung chwong di dua ra va phan tich nhiing dic diém cia mang cam
bién khong day va thach thic khi 4p dung cdc md hinh ma héa dam bao an toan

thong tin vao mang cam bién khong day.
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CHUONG III: MO HINH BLOM

3.1. MO HINH BLOM

Nam 1985, Blom da dua ra mot moé hinh phan phéi khoéa, ma sau day duogc goi
13 m6 hinh Blom. M4 hinh cho phép bat ky cip nat mang nao déu co thé tim dugc
khoa riéng. Mo hinh Blom yéu cau mét s6 nguyén t6 q, mdt ma tran cong khai P va

mot ma tran bi mat S.

Trong md hinh ndy, mdt mang c¢6 n nat cam bién va cé chi s6 an toan t, t bé hon
n va dugc chon sao cho t > 2 + 1 [5].Chi s6 an toan t thé hién sb luong két ndi toi
da cia mdt niit mang vai cac nut khac trong mang. Néu c6 it nhat t+1 nat b 16 khoa
riéng méi co thé 10 tat ca cac khoa ciia mang. Gia tri ciia t cang 10n cang an toan
cho mang, tuy nhién cling lam tang muac do tinh toan cling nhu dung luong bo nhd

dé luu trit thong tin.

Do gia trj cua khoa chung va khoa riéng déu ndm trong tap G(q). Vi vay, sb
nguyén td q quyét dinh do dai khéa va khong gian khéa chung gitra hai nut. Dé dam
bao gia tri khoa gitra cac nut la khac nhau va d¢ dai khoa du 16n doi hoi gia tri g
I6n. Tuy nhién, gia tri g I6n lam ting gia tri caa cac phan tir trong céc ma tran, lam

tang khbi lwong tinh toan.

Gia st ta can trién khai mot mang cam bién khong day c6 n nit mang, tat ca
cac cam bién déu can trao doi thong tin bi mat vai nhau. M6 hinh bao mat can trién
khai cho mang 12 hé ma hoa khoa d6i xtng (vi du nhu: DES, AES ...). Nhu vay,

n(n-1)

toan bo mang can phai co khoa khac nhau cho cac cip két ndi gitra cac nat

cam bién trong mang v&i nhau. Do cac nut cam bién bi han ché vé tai nguyén va
nang luc xir Iy, nén can phai c6 mot trung tim quan 1y khoa tap trung. Trung tam

quan 1y khéa phai truyén n(n-1) khoa dén n nat mang bang kénh truyén bi mat.
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Ban dau, nit mang co s¢ xay dung mot ma tran P ¢6 kich thuée (t+1) x n,trong
d6 n 1a kich thudc caa mang, t 1a chi s6 an toan va mot sé nguyén té q. P duoc cong
khai cho tat ca cac ndt mang va duoc xay dung bang ma tran Vandermonde, diéu

nay dam bao cot bat ky trong t+1 cot cua P déu 1a déc ldp tuyén tinh.

1 1 1 17
a, az az - Qyp
|2 2 2 A s s
P=laf ai a3 az (a; #a; néui+#jvaa; #0)
t ot ot t
_a1 az an3 tee an_

Sau do, nut mang co s& chon mot ma tran dbi xang ngau nhién S trén tap G(q)
6 kich thudc (t+1) x (t+1). Trong d6, ma tran S la bi mat va chi c6 nat mang co s&
méi biét. Sau d6 tinh ma tran khoa chung A = (S. P)”, vi ma tran S 1a ddi xtng nén

ta co:
K=AP=(S.P)T.P=PT.ST.P=PT. SP=PT. A=PT. AT =(A.P)T = KT

Qua chang minh ta thay rang: K = KT, nhu vay ma tran K 12 ma tran ddi xtg.
Do vdy moi phan tir trong ma tran K & hang thir i va cot thir j lubn bang mot phan
tir khac trong K ndm & hang thtr j va cot thir i, tic 13 K; i = Kj;. Do d6 ma trdn K
lu6n tao nén mot cap K;; va Kj; co gia tri béng nhau va dugc st dung nhu khoa

chung cho nat i va nut j.

Nhu vay, dé c6 thé tao khoa chung gitta 2 niit bat ky, cac nit s& lay gia tri khoa
riéng cua minh 1a mdt hang tuong mg v6i1 ID cua nit trén ma tran khoa riéng A.
Sau d6 nhan véi hang twong tng voi s6 ID ciia niit mang can két ndi trén ma tran
cong khai P. Khoa riéng A ciia nit mang chi ¢6 niit mang c6 ID tring véi s6 hang
méi biét duoc, nén dam bao chi c¢6 nat mang c6 ID diang mdi co thé c6 khoa A

ding va tinh ding duoc khoa chung.
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3.2. CACBUOC BAT TAY VA THIET LAP KHOA CHUNG

Ngay tir ban dau trién khai mang, n(t mang co sé s& gan cho mdi nit mang mot
ID duy nhat va ID nay dugc thdng bao cong khai cho tat ca cac nit mang khac biét
trudc khi tinh todn cac ma tran dé phan phdi khéa. Khi cac nit mang nhan duoc ID
ctia minh, nd s& théng béo lai cho nit mang co s& biét cac théng tin cua nat da

dung dé xac thuc voi nit co s¢ dé nut co sé biét duge da cap dang ID cho nut.

Néu c6 mot ndt mang xam nhap ngay tir dau trién khai hay dé phan biét nit
méi vao mang 12 tin cay hay khong. NGt mang co sé & Y&u cau ndt mang cung cap

cac thong tin caa nit mang dé kiém tra. Cac budc chi tiét dwgc mo ta nhu hinh sau:

NUT MANG CO' SO NUT MANG MO
\

Y&u cau nit mang giri thdng tin x4c thyc
va ID da duoc nit gdc trude cap —_

/

Guri céc gia tri duoc yéu cau
Kiém tra thong e
tin xac thuc cua

nit mang dé —

Xac thuc nit Cap cho 1 1D duy nhat trong mang va

yéu cau lai ID da duoc nit gbc trude cap -

nat va xac nhan

nit khong phai r‘/-
la ndat gia mao
hay tin cong

Hinh 3.1: Qua trinh thém nut mang mai [7]
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Sau khi dang ky ID cho cac nit mang, nut mang co so s€ xay dung mot ma tran
cong khai P va gtri quang ba cho tit ca cic nat mang. Pong thoi ciing dua ra mot
ma tran bi mat S chi c6 nit mang co so biét dugc ma tran nay. Nut mang co sé s
tinh tiép ma tran A = (5. P)”. C4c hang cua ma tran A duoc goi 1a khoa riéng cua

cac nut mang c6 id tuong img va dugc guri cho cac nit mang khi cé yéu cau.

Gia s, n€u nit mang A can giao ti€p vdi nit mang B, nit mang A va B s€ yéu
cau nut mang co s cung cap khoa riéng cho A va B. Cac budc cap khoa riéng chi

tiét nhu sau:

NUT MANG CO SO NUT MANG

—/

Yéu cau cap khoa riéng

.

\ . ,
Yéu cau nut mang cung cap 1D

—
T

Nt mang gui lai ID
Kiém tra lai —
ID va gii lai
khoa riéng P ——

Guri khda riéng va yéu cau gui lai 1D

——
T

NUt mang gui lai ID

Kiém tra lai
ID cua nat

Hinh 3.2: Qua trinh guri khoa riéng cho nit mang [7]
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Nt gdc yéu cau nit mang gui lai ID cii 1an 2 sau khi cdp khoa riéng cho nut dé
kiém tra xem khoa riéng giri dung nat c6 ID di yéu cau khong. Trong qué trinh giri
khéa riéng, ntit co s& phat hién ra ID ctia nit mang 1a gia mao. Nut co s¢ sé ding
viéc bat tay va giri quang ba cho tat ca cac nat mang dé ngin chin tit ca thong tin

trao doi gitra cac nut trong mang voi nit gia mao.

Sau khi c6 dugc khoa riéng, nat A va nat B s€ tinh dugc khoa chung cua nat A
v6i NGt B bang cach nhan khoa riéng (hang twong Gng voi ID cua nit mang trén ma
trdn A) voi cot trong tng cua ID nit mang can két ndi dén trong ma tran cong khai
P (tinh A.P).

Khi khoéa chung da dugc thiét 1ap tai 2 nat. Trude khi giao tiép voO1 nhau, 2 nat

s€ guri thong tin cho nut mang co so dé xac thuc lai thong tin.

NUT MANG CO' S& NUT MANG B

NUT MANG A

ID A, ID B va khoa chung

>

ID B, ID A va khéa chung
<€

Kiém tra khoa cia 2 bén gii
c6 giong nhau khéng

ID A, ID B va khda chung
I€ ID B, ID A va khoa chung

>

Hinh 3.3: Qua trinh xac thuc lai trudc khi gui dir liéu gitta 2 nat [7]
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Néu nut co s thay doi ma tran bi mat, nat co s s€ yéu cau cac nat mang cap

nhat ID méi, cac budc thyc hién nhu sau:

NUT MANG CO' SO NUT MANG

. Hoi ID da cap cho nat

—

_

Gui lai ID da dugc cép

Kiém tra lai ID F</

xem c6 dung ID

da cp khong e —— Cép ID mai cho
nut va hoi lai ID cii \

ik , Guri lai ID ct

nuat di cap khdng

Hinh 3.4: Qua trinh cap nhat lai ID mai cho nit mang [7]
3.3. VIDU

Mot mang cam bién khdng day gém 8 cam bién (n=8), chi s an toan t = 8/2= 4

va mot sé nguyén té q = 31.

Ta tinh ma tran Vandermonde c6 kich thudc 8x5
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1 1 1 1 1 1 1 1
[]_ 2 3 4 5 6 7 8]
32 52 62 72 82‘

83
84

33 53 63 73
Ta tinh dugc ma tran cong khai P bang ma tran V chia lay du cho q. Ma tran

4_2
4_3
4_4

22
23

1 2% 3% 5¢ 6* 7%

nay duogc giri quang ba cho tat ca cac nit mang

11 1 1 1 1 1 1
1 2 3 4 5 6 7 8
P=Vmodg=|1 4 9 16 25 5 18 2
1 8 27 2 1 30 2 16
i 16 19 8 5 25 14 4

Chon mot ma tran bi mat S, S 1a ma tran ddi xtiing (trong vi du ndy giéi han cac

phan tir cia ma tran S nho hon 15). Ma tran nay chi c6 nit gbc biét

[9 8 7 0 9]
I8 0 1 0 11|
S=17 1 7 1 6l
[o 0 1 10 3|
9 11 6 3 10

Nt goc tinh ma tran khoéa riéng A = (S. P)T mod q.

33

20
S.P=|22
14

39

2 29
20 4
=122 2
14 27

8 18

91
66
64
58
111

19
13
23
27
2

329
292
240
244
405

23
15
26
19
27

5

20

8

21

1

271 315
46 82
212 194
50 114
275 373

22
4
7

28

25

21
30
0
18
26

424
309
341
111
429

19

18

21
6
5

146
35

131
59

149

205
80
176| mod 31
192
253
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2 20 22 14 87
29 4 2 27 18
19 13 23 27 2
23 15 26 19 27
5 20 8 21 1
21 30 0 18 26
22 4 7 28 25

19 18 21 6 5

Suyra: A=(S.P)T =

Sau khi tinh dugc ma tran A, mdi nit mang s& duoc nhan khéa riéng cia minh
theo ID cua nut twong rng vai hang trong ma tran A. Gia st nat mang c6 ID la 2
can trao d6i thdng tin voi nit mang c6 1D 1a 8. Khi d6 nut ¢6 1D 2 chi can lay khoa
riéng caa minh (hang 2 trong ma tran A) nhan véi cot 8 trong ma tran P. O ndt 8

cling lam tuong tu.

Kyg=A,.Ps=[29 4 2 27 18]| 2 |=35848 mod31=12

Kg,=A4g.P,=[19 18 21 6 5] = 49488 mod 31 = 12

'I_X 1 IH 1

Ta cd thé tinh toan bd ma tran khoa K = A.P dé thay rang ma tran K 1a ma tran
dél Xﬁ'ng (Kl] = ]l)

4 18 22 17 24 2 24 71
18 24 15 1 3 4 9 12
22 15 16 25 22 25 27 5
17 1 25 11 21 13 14 3
K=APmoda=f,, 3 25 21 30 0 10 4
2 4 25 13 0 6 24 1
24 9 27 14 10 24 0 17

11

L7 12 5 3 4 1 17
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3.4. NHAN XET

Mo hinh Blom di giai quyét duoc sy han ché luu trit va tinh todn cua cac nit
cam bién. Thay vi cac nGt cam bién phai tu trao d6i, tinh toan khoa thi nit co s& S8
thuc hién nhiém vu nay va ndt mang chi can luu mot hang trong ma tran bi mat A
(khoa riéng cua nat) va mot cot trong ma tran cong cong P dé tinh khéa. Viéc quan
ly va phan phoi khoa tap trung gitp nang cao kha nang bao mat, mé rong mang hay
thay d6i khoa khi can.

Trong mé hinh Blom, cac nit mang sir dung cac théng tin cua nha san xuit gan
cho ban dau dé xac thuc voi nit co so. Khi di dugc xac thuc, nGt mang s& nhan
duge ID do nut co so cap va ding dé xac thuc trude khi nhan khoa trong qué trinh
lam viéc trong mang. Cac thong tin nay duoc st dung nhu mot chung chi sé va
chang chi s nay duoc tao boi nha san xuét va nat co sé nham dam bao tinh hop 18

va chéng gia mao cta nit mang.

Khi dugc cap phéat khoa riéng, cac nit mang sé& tinh duoc khoa bao mat. Khoa
riéng dugc tinh ca 2 bén gui va bén nhan va duoc gui lai dé xac nhan cho nut co so.
Nt co so s& tinh lai khoa riéng giira hai nat néu gié tri khoa cta hai nat nhu nhau
1a diing. Khéa nay nhu mot chir ky sb, dam bao chi c6 nat c6 khoa riéng va khoa

cong khai dang thi mai c6 thé tinh duoc khoa dung.

Viéc sir dung ma tran cong khai va ma tran bi mat dé tinh ra khéa chung giira
c4c nt mang c6 ¥ nghia nhu ching chi s6. Ca 2 nit mang déu c6 thé tinh duoc
khda bao mat chung nho viéc tinh khéa riéng ctia minh véi khoa cong khai cua nat
mang can két ndi. Tuy nhién, chi c6 nit mang cé khoa riéng dang méi cé thé tinh

dugc khéa chung dung va khoa dugc xac nhan lai bdi nat co so.

Tuy nhién, viéc st dung ma tran Vandermonde dé tinh toan 1am cho viéc luu

trir va tinh toan ¢ ndt mang co s¢ tré nén kho khan. Vi mé hinh Blom dua ra, ma
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tran cong khai ban dau 1a ma tran vandermonde c6 hang I1a nxt. Néu mang c6 quy
md n nGt mang thi sé hang 16n nhat trong ma tran Vandermonde s& 1a nt (t 1a chi so
an toan). Néu chon chi sb an toan t c6 gid tri 16n s& lam kich thudc cia ma tran
cong khai P ting, 1am ting bd nhé cua nht can st dung va khdi luong tinh toan

khoa cling tang 1én.

3.5. TONG KET CHUONG

Trong chwong 3, luan vin di mé ta dugc md hinh hoat dong va lay vi du cho
m6 hinh Blom. Noi dung chuong di dwa ra va phan tich dugc cic vu diém, cac van
dé ma mo hinh Blom giai quyét duoc khi &p dung mé hinh ma hoa khoa déi xang
vao mang cam bién khéng day. Noi dung chuong ciing di dua ra cac thach thic,

han ché cia md hinh Blom khi &p dung vao mang cam bién khong day.
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CHUONG IV: CAC MO HINH BLOM CAI TIEN

4.1. CAC MO HINH BLOM CAI TIEN

M6 hinh Blom da tao nén mot budc dot phd quan trong trong viéc dam bao an
toan bao mat cho mang cam bién khong ddy. M6 hinh Blom phtt hop v6i mé hinh,
kién triic mang cam bién khong day va giai quyét duoc cac van dé ton tai ciia mang

cam bién khong day khi ap dung cac phuwong 4n dam bao an toan thong tin.

Tuy nhién, do cac han ché vé nang luong, tai nguyén va nang luc tinh toan ctua
cac nut mang cam bi€n. Nén can phai cai tién md hinh Blom dé tang toc do tinh
todn va giam dung luong bd nhd Iuu trir cia nit mang. Vi vay, dé t61 uu mo hinh

Blom da c6 mot s6 dé xuét sau:

- Thay thé ma tran cong khai P 1a ma tran Vandermonde thanh ma tran

Adjacency [5].

- Thay thé ma tran cong khai P 1a ma tran Vandermonde thanh ma tran
Hadamard [6].

- Thay thé ma tran cong khai P 1a ma tran Vandermonde thanh mot ma tran ngau

nhién va dam bao cac cot trong ma tran 1a doc 1ap tuyén tinh véi nhau [7].

Ngoai ra, trong dé xuat [6] ciing tinh toan moé phong dé dua ra duoc chi s6 an
toan t. Viéc chi ra gidi han t gitp giam sé luong 6 nhé dé luu trir ma tran P va ciing
nang cao dugc mot phan tée do tinh toan ciia mo hinh Blom. Dé hiéu 1& hon cac cai

tién [5, 6, 7] ta s& thuc hién phan tich va md phong cac cai tién.

4.1.1. M6 hinh Blom sir dung ma tran Adjacency

Véi mé hinh Blom sir dung ma tran Adjacency (ma tran ké), cac phan tir trong
ma tran bao gém cac gia tri 1 va 0. Ma tran ké dugce su dung trong tinh toan dd thi,

n6 anh xa tr cac duong két nodi gitra cac di€m trong do thi vao trong ma tran. gia
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su, vo1 cac diém 1 va j ¢o ké ndi vo1 nhau, khi anh xa sang ma tran ké thi vi tri hang
1 ¢t j va hang j cOt 1 s€ co gia tr1 bang 1 va nguoc lai, néu khong c6 két ndi gia tri
anh xa sang do thi s¢€ 1a 0.

Khi str dung ma tran ké vao mé hinh Blom, n6 s€ giam dugc muc do tinh toan
va giam dung luong khi luu trit. Trong cai tién [5] ma tran Adjacency la loai ma

tran vo huong, nén ma tran Adjacency la ma tran doi xang.

Vi du: Mot mang co s6 nut 12 4, chon hé sb an toan t=3 va sb nguyén tb g=31

1 1 0 0 10 6 5 1

. . 11 1 1 0f_. fe_|6 7 10 7

Ta co ma tran M = 01 0 1 vama tran S 5 10 6 6

0 01 0 1 7 6 9

Tinh ma tran P bang cach thay thé cac phan tir c6 gid tri 0 bang q-1 =30

1 1 30 30 16 13 15 8
~n_11 1 1 30 _ T _121 23 21 14
NenP=1s0 1 30 1| ATEPIMeda=1o" 10 T6 16
30 30 1 30 5 10 6 6

29 13 21 15
13 3 6 21
21 6 30 16
15 21 16 6

Suy ra: ma tran khéa K = A.P mod q =

4.1.2. M6 hinh Blom s dung ma tran Hadamard

Ma tran Hadamard la ma trén c6 dang.

Hm—l Hm—l

H =
m Hm—l _Hm—l

Trong d6: h;; =1hoac h;; =-1

V61 m6 hinh Blom st dung ma tran Hadamard, cac phﬁn to trong ma tran bao
gbm cac gia tri 1 va -1. N6 s& giam duge muc d6 tinh toan va giam dung luong khi

[uu tror.
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Vi du: Mot mang co s6 nut 12 4, chon hé sb an toan t=3 va sb nguyén tb g=31

1 1 1 1 1 10 9 1
, N 11T -1 1 -1f_, ara_ |10 1 2 3
TacOmatran H= 1 1 -1 -1 vama tran S 9 5 2 9
1 -1 -1 1 1 3 2 9
Tinh ma tran P
1 1 1 1 21 16 15 15
_ |11 30 1 30 _ T _130 8 7 22
P=Hmod q 1 1 30 30 — A=(5.P)" modqg= 1 6 7 24
1 30 30 1 14 10 7 5
5 5 7 5
. A . _ _I{5 7 9 6
Suy ra: ma tran khoa K =A.P mod g = 79 7 12
5 6 12 2

4.1.3. Mo hinh Blom sir dung ma trin ngiu nhién.

Véi mo hinh ding ma tran P bat ky, n6 s& giam duoc thoi gian tinh toan va do

16m cua céc phan tur trong ma trén so voi vige dung ma tran Vandermonde ma van

dam bdo tinh chat do6i xing ctia ma tran K.

Vi du: Mot mang cé s6 nut 1a 4, chon hé b an toan t=3 va sb nguyén td g=31

5 4 0 7 2 1 2 6
, A 0 5 7 71 . N _11 7 3 7
TacOmatran P = 46 3 0 vama tran S 5 3 2 11
3 3 6 6 6 7 11 6
25 20 6 7
, R _ T _ 30 12 13 30
Tinh ma tran A = (5. P)" mod q 50 24 1 6
26 22 0 17
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6 5 21 27
5 20 14 12
21 14 10 19
27 12 19 29

Suy ra: ma tran khoa K =A.P mod g =

Dé danh gia dugc hiéu qua cua cac dé xuét cai tién trong [5, 6, 7], ta can tién

hanh cac mo6 phong danh gia.
4.2. MO PHONG

Trong céc cai tién [5, 6, 7], cac tac gia di lay vi du va ching minh duoc tinh
chét cia mé hinh Blom khong thay d6i khi ap dung céc cai tién. Tuy nhién, cac mo
phong trong [5, 6, 7] chi danh gia dugc cac cai tién riéng 1é véi mo hinh Blom ma
chua so sanh chung gifta cic cai tién voi nhau va véi mo hinh Blom. Mit khéc,
trong cac cai tién [5, 6, 7] cac md phong chi dua ra danh gia d6 phuc tap tinh toan

ma chua dua ra dugc viéc ap dung cac cai tién dem lai lg1 ich nhu thé nao.

Vi vy, dé danh gia cac phuong an cai tién mé hinh Blom trong [5, 6, 7], ta xay
dung chuong trinh tinh toan khoa theo mé hinh Blom dé danh gia doc 1ap voi tac
gia. Chuong trinh xay dyng bang phin mém NetBeans va ngdn ngit lap trinh Java.
Chuong trinh cO cac gia tri dau vao 13 ma tran cong khai P va ma tran bi mat S.
Thong tin dau ra 1a ma tran khoa chung K va thoi gian tinh toan. Ta danh gia thoi
gian tinh toan gitta m6 hinh Blom st dung ma tran Vandermonde so v4i md hinh

Blom khi ap dung cac cai tién trong [5, 6, 7].

Kich ban mo phong:

Ta thuc hién mo phong véi mot mang c6 sb nit mang thay doi tir 0 dén 500 va
¢6 budc 12 50, hé s6 an toan ¢ = =+ 1, s6 nguyén t6 q=1181. Thyc hién m6 phong
so sanh thoi gian tinh toan khoa véi cac ma tran P khac nhau véi cing ma tran S ¢0O

kich thudc (t+1 x t+1), gia tri cac phan tir trong S dugc gidi han tir 0 dén q. M0
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phong dugc thuc hién 100 lan va lay két qua thoi gian tinh toan trung binh. Két qua
thu dugc nhu hinh dudi, voi chiéu doc 1a thdi gian tinh toan (don vi 0,01s), chiéu

ngang 13 s6 nit ctia mang (46 16n ctia ma tran P). Két qua mo phong nhu sau:

300

Vil

N
(O]
o

200
=¢—vander_matrix

150
/ =@=rand_matrix
100

hadama_matrix

w1
o

== adj_matrix

Thdi gian tinh toan (0,01s)

o
1

50 100 150 200 250 300 350 400 450 500

S6 lugng nut mang

Hinh 4.1: Thoi gian tinh toan ctia mé hinh Blom va cac cai tién [5, 6, 7]

Ta thay, thoi gian tinh toan khi 4p dung céc cai tién trong [5, 6, 7] thip hon thoi
gian tinh toan khi str dung ma tran Vandermonde. Khi sb nut ting 1én loi thé thoi
gian cang tang. Pé so sanh duoc uu mirc dd hiéu qua giita cac mo hinh Blom cai
tién, ta 50 sanh do loi vé thoi gian khi ap dung céc cai tién trong [5, 6, 7] so voi str

dung ma tran Vandermonde trong hinh sau.

160

140 )Q—

120
100 /

=i=rand_matrix
/ hadama_matrix

=>6=Qadj_matrix

00
o

o]
o

N
o

o 8
i

D6 loi thoi gian tinh toan (0,015)

50 100 150 200 250 300 350 400 450 500
S6 lugng nut mang

Hinh 4.2: D6 1¢i thoi gian tinh toan khi ap dung mo6 hinh cai tién [5, 6, 7]
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Hinh 3.2 thé hién cho ta thiy do loi vé thoi gian khi 4p dung céc cai tién trong
[5, 6, 7]. O day, gia tri cang cao thi do loi vé thoi gian cang 16n cang hiéu qua. Ta
thay khi ap dung céc cai tién thay thé ma trin Vandermonde bang cac ma tran cai
tién trong [5, 6, 7] thi hiéu qua vé thoi gian gan tuong duong nhau, khi sé nat 1on

thi ma tran Hadamard cho két qua tot hon.

Ta théy, mo phong da chi ra dugc thoi gian tinh toan va so sanh dugc do loi vé
thoi gian khi 4p dung céc cai tién [5, 6, 7] so voi mé hinh Blom st dung ma trin
Vandermonde. Két qua mé phong khi ap dung cac cai tién trong [5, 6, 7] déu cho
két qua thoi gian tinh toan t6t hon so v&i khi 4p dung ma trdn Vandermonde va két

qua ndy ciing pht hop véi ¥ nghia két qua mé phong duge cong bd trong [5, 6, 7].

Nhu ta di biét, trong mo hinh Blom c6 st dung 2 ma tran dau vao 1a ma tran
cong khai P va ma tran bi mat S. Ma tran bi mat S phai la ma tran dbi xung dé dam
bao ma tran khoa K 12 ma tran doi xtng. Ma tran P co diéu kién 1a céc cot doc lap
tuyén tinh véi nhau timg cot mot. Va dua vao két qua mo phong danh gid cac cai
tién trong [5, 6, 7], ludn vin c6 d& xudt cai tién thém bang cach ap dung ca ma tran
ngiu nhién va ma trdn Adjacency dé thay thé ma tran Vandermonde. Ttc 1a st
dung loai ma tran Adjacency c6 huéng cho ma tran P (goi 12 ma tran cai tién), ma
tran P s& 13 ma tran nglu nhién gdm cac sé nhi phan, dam bao tinh chat doc lap

tuyén tinh theo c¢{t va khong phai la ma tran doi xing.
Viéc str dung ma tran cai tién la ma trdn gom cac so0 nhi phan lam ma tran P
thay thé ma trdn Vandermonde nham cic muc dich sau:
- Ma tran bao gébm céac sO nhi phan sé giam dung luong b nhd can luu trit, co
thé chi luu vi tri cua cac phan tir khac 0 ma khong can phai luu ca ma tran.

- St dung cac s6 nhi phéan trong ma tran giup giam thoi gian tinh toan khi tinh
khoa.
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Vi du: Mot mang co s6 nut 12 4, chon hé sb an toan t=3 va sb nguyén tb g=31

1111 15 17 8 9
TacématréncéitiénM=8 (1) 1 gvématrafmSZ 187 ;% i; 106

0110 9 0 16 20
Matran P =M

15 17 8 9
Suyra:A=(S.P)" modq= 118 ;i i ﬁ

23 13 20 25

15 1 18 23
1 20 2 6
18 2 26 19
23 6 19 12

Suy ra: ma tran khoa K= A.P mod g =

Pé danh gia hiéu qua khi thay thé ma tran ma tran cai tién vi Vandermonde, ta
tién hanh mo phong so sanh thoi gian tinh toan khéa gitra mo hinh Blom st dung
ma trin Vandermonde va ma trin cai tién.

Ta thyc hién mo phong voi mot mang c6 sé nit mang thay doi tir 0 dén 500 va
c¢6 budc 1a 50 nit, hé s6 an toan t = g + 1, s6 nguyén t6 q=1181. Thuc hién mé
phong 100 1an va lay két qua thoi gian tinh toan trung binh. Két qua thu duoc nhu
hinh dudi, v6i chiéu doc 1a thoi gian tinh toan (don vi 0,01s), chidu ngang 14 s6 nut

cia mang. Két qua mo6 phéng nhu sau:
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300

250

200

150

100

Thoi gian tinh toan (0,01s)

w1
o

e

=¢=vander_matrix

-~

—

50

100

150

200 250 300 350

S6 lugng nit mang

400

450 500

modif_matrix

Hinh 4.3: Thoi gian tinh todn gitra ma tran Vandermonde va ma tran cai tién

Ta thdy, thoi gian tinh todn khi thay thé ma tran Vandermonde bang ma tran cai

tién c6 thoi gian tinh toan thap khi st dung ma tran Vandermonde. Khi sé nit trong

mang cang ting, thoi gian chénh léch cang ting. Pé thdy duoc hiéu qua vé thoi

gian khi st dung ma tran cai tién, ta tinh do loi thoi gian khi st dung ma tran cai

tién v&i ma tran Vandermonde nhu sau.

160
140
120
100
80
60
40
20
0

Do loi thoi gian tinh toan (0,01s)

e

; ——M

AN

50

100

150

200

250 300 350

S6 lugng nut mang

400

450 500

modif_matrix

Hinh 4.4: D6 1oi thoi gian tinh toan khi 4p dung ma tran cai tién
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Ta thuc hién so sanh d¢ loi thot gian khi st dung ma tran cai tién véi cac ma

tran trong [5, 6, 7].

160

140 }—

120

100 / == rand_matrix
80

hadama_matrix
60

20 == Qadj_matrix

20 =ie=modif_matrix
0 m ﬂ——M

50 100 150 200 250 300 350 400 450 500

S6 lugng nut mang

Do loi thoi gian tinh toan (0,01s)

Hinh 4.5: D¢ loi thoi gian tinh toan gitta ma trin cai tién va céc cai tién [5, 6, 7]

Ta théy do loi thot gian khi sir dung ma tran cai tién va cac ma tran trong cai
tién [5, 6, 7] gan nhu x4p xi nhau. Va d6 loi thoi gian so véi khi st dung ma tran

Vandermonde tdng nhanh khi do 16n ciia mang tang.
4.3. TONG KET CHUONG

Trong chuong 4, luan van da tim hiéu lay vi dy va md phong danh gia mot sé
cai tién dé tdi uu cho mo hinh Blom. Pong thoi luan vin cling dua ra dé xuét cai
tién md hinh Blom khi duwa ma tran ngau nhién gém cac sé nhi phan thay thé ma
tran Vandermonde va c6 chuong trinh danh gia mo hinh cai tién dé& xuat voi mo

hinh Blom str dung ma tran VVandermonde va cac md hinh cai tién trude do.

Viéc &p dung ma tran cai tién ma luan van dé xuat cho mé hinh Blom cd thé
lam giam dugc dung lwong bd nhé can dé luu trit ma tran P. Bong thoi, khi cac
phan tir trong ma tran 1a cac sé nhi phan gilp giam thoi gian tinh toan khi tinh
khoa. Két qua md phong ciing cho thay, thoi gian tinh toan khi 4p dung ma tran dé
XUAt Xap xi so véi khi &p dung céc cai tién trong [5, 6, 7].
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KET LUAN
Luan van voi dé tai “Nghién ciru m6 hinh ddm bao an toan truyén tin dya trén
chir ky s6 va ching chi s6” c6 cac két qua chinh nhu sau:
1/. Tim hi€u nghién ctru cic van dé sau:

+ Tim hiéu vé ma hoa va mat ma hoc.

+ Tim hi€u vé cac m6 hinh h¢ ma hoa do1 xting, h¢ ma hoa bat do1 xting va
mot sO md hinh ma hoa hién dai.

+ Tim hiéu vé mang cam bién khong day, cdc di€ém yéu va yéu cau khi
trién khai ma hoa cho mang cam bién khong day.

+ Tim hiéu vé mo hinh phéan phoi khéa Blom, da dua ra dugc cac danh gia
va modt s6 cach nang cao hi¢u nang va toéc do tinh toan khi ap dung mo
hinh phan phoi khoa Blom vao mang cam bién khong day.

2/. Thir nghiém chuong trinh dé danh gid vu diém va mirc d¢ cai tién ve toc do
cua cac mod hinh Blom cai tién khi 4p dung vao mang cam bién khong day.

3/. bé xuat st dung ma tran nhi phan d¢ nang cao toc do ciing nhu giam dugc
dung lugng b nhé luu trir va cé chuong trinh moé phong danh gid voi céc céi tién

trude do.
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DANH MUC CAC TU VIET TAT
loT — Internet of Things: Internet két néi van vat.
KDC — Key Distribution Center: Trung tam phan phdi khoa tap trung.
DES — Data Encryption Standard: Thuat toan tiéu chuan ma hda di liéu
AES — Advanced Encryption Standard: Thuat toan tiéu chuan ma hda tién tién
ECB — Electronic Code Book: Thuat toan bang tra ma dién tir, la mét phuong
phap ma hoa khoi
IDEA — International Data Encryption Algorithm: La mdt phuong phap ma hoa
khoi
P — Plaintext: Van ban, théng tin ¢ dang rd
E — Encrypt algorithm: Thuat todn méa hoa
D — Decrypt algorithm: Thuat toan giai ma
MITM — Man In The Middle: Tan cong nguoi ding gitra
CA — Certificate Authority: Trung tdm cung cap chtng chi s
WSN — Wireless Sensor Networks: Mang cam bién khong day

Sink: B0 thu nhan
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