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MO PAU

Viéc biét vi tri clia cdc niit cam bién 1a rat quan trong dbi v6i nhiéu Gmg dung
nhu giam sat moi truong, muc tiéu tdn cong, va dinh tuyén dia Iy. Vi mang cam bién
khong ddy c6 thé duoc trién khai trong méi trudng thu dich, vi tri ciia cam bién phai
chju cac cudc tin cong doc hai. Vi dy, ké tan cong va nut cam bién c6 thé thoa hiép
dé dua thong tin vi tri sai; chliing ciing c6 thé 1am gian doan tin hiéu truyén tai vé
khoang cach giita cac bd cam bién gay nhidu cho cac phép do dac. Do do, cac vj tri
udce tinh trong qué trinh dinh vi khong phai luén luén diang.

Theo nhitng nghién ctru trude day da phan loai cac thuat toan xac minh vi tri
vao hai loai, cu thé 1a xac minh tai chd va xac minh khu vire. Xac minh tai chd 1a de
kiém tra xem vj tri thuc sy cia mdt cam bién tuong tu nhu vi tri du kién cua no
(hodc c6 16i rat nho). Pé c6 duge két qua mong mudn, cc thuat toan xac minh tai
chd sir dung kién thirc trién khai cac cam bién trong khu vuc hoac st dung mot sb
phan cung chuyén dung dé xac dinh khoang cach. Vi hién tai cdc thuat toan xac
minh thudng phy thudc vao phan cing kha 1a tén kém, va khong c6 sin trong cac hé
thong cam bién khong day chi phi thap, nén rat can c6 mot thuat toan xac minh gon
nhe duoc thiét ké sao cho hiéu qua co thé thuc hién viéc xac minh tai chd.

Bén canh viéc x4c minh tai chd, mot sb nd luc nghién ctru cling dugc danh cho
viéc thiét ké trong cac thuat toan xac minh vi tri ving. Sastry, xac dinh cac khai
niém vé xac minh trong khu vuc dau tién [1]. Ho ciing dé xuit mot giao thirc duoc
dat tén 1a “Echo” dé xac minh, néu mot bo cam bién bén trong mdt khu vuc vat 1y
chfmg han nhu mét can phong, mot tdoa nha, hoac tham chi 1a mot san van dong thé
thao. Dua vao két qua xac minh, né c6 thé quyét dinh liéu phan cong cac cam bién
c6 truy cdp dén mot sd tai nguyén trong khu vuc vat 1y d6 khong. Tuy nhién, n6
khong thé dugc st dung truc tiép cho cac ung dung dya trén sy xac minh khéc, béi
vi vung xac minh cé thé khong 1o rang va can phai dugc xac dinh mot cach can than
bang cach phan tich chic ning cua cac tmg dung. Viéc xac minh nhu vy lam ting
chi phi va doi hoi thém nhiing nd Iyc khi trién khai. Trong hé thong c6 sir dung mot
Anchor tin cay co trang bi GPS dé xur ly dir liéu mdt cach tap trung, nén khi mat do
mang day hon s€ xdy ra tinh trang qud tai do dir li¢u xur ly vuot kha nang cua

Anchor. Vi vay, luan vin nghién ctru va bo sung thém céc kich ban tan cong dé danh



gia kha ning cta cac Anchor va VC. Phan trong tdm ctia lun van 13 4p dung co ché
x4c minh an toan ndy vio trong xic minh node bi tin coéng trong thuit toan vuot
bién Perimeter Forwarding va tranh dudng thong qua k-duong du phong. Vé bd cuc,
cac ph?m cta luan van dugce td chirc nhu sau:

Chuong 1: Ching t6i trinh bay Tong quan vé co sé cua dé tai: Iy do ching toi
chon dé tai, muc tiéu cu thé cua dé tai, nhiing van dé cua bai toan xac minh thong tin
v1 tri, dinh tuyén an toan va dua ra dinh huéng nghién ctru s€ chon.

Chuong 2: Chiing t6i trinh bay vé cic nghién ciru Xac minh thong tin vi tri trong
mang cam bién khong day, cac giai phap hién co, wu nhuoc diém cia cc giai phap.

Chuong 3: Chilng tdi nghién ctru cac giai phap dinh tuyén phuc hoi dua trén
théng tin vi tri.

Chuong 4: Chung t6i trinh bay phuong phap giai phap dinh tuyén k duong
phuc hoi dua ra cac han ché gip phai trong qué trinh xdy dung va danh gia két qua
dat duoc khi md phong lai cac kich ban tan cong cho dinh tuyén phuc hdi an toan
v6i su thay d6i cac chi s6 do tin cay, phan tich khia canh an ninh ciia giai phép.

Phén cubi: Tong két va dua ra két luan, nhitng huéng nghién ctru can thuc hién

thém trong tuong lai.



CHUONG I: TONG QUAN VE CO SO CUA PE TAI

1.1 Mang cam bién khong day (WSN)

Mang cam bién khong day (WSN) 1a mét cong nghé méi chi mét tap hop sb
luong 16n cac thiét bi cam bién sir dung lién két khong day phan phdi trong khéng
gian tir tri nho va hop tac v6i nhau dé gidm sat, phan tng voi diéu kién moéi trudng.
Sau do gui cac dir liéu thu thap dugce té1 mdt trung tdm chi huy st dung cac kénh
khong day. Mang cam bién khong day thuong duge Gng dung trong nhiéu linh vuc
bao gém ca quan sy, thuong mai, dan su, cong nghiép va khoa hoc. Vi dy, gidm sat
canh bao thién tai, hd trg kiém tra sy di chuyén va céc co ché sinh hoc ctia cén trung
hodc cac loai sinh vat nhd, giam sat chién trudng, trinh sat vung va luc luong dich,

ung dung trong ng6i nha thong minh ...

1.1.1 Nhirng théach thirc trong WSN
WSNs khong gidng nhu cac mang khac, do thuong duoc trién khai hoat dong
dé giam sét va trong mai truong thu dich hay gip phai vi mua, tuyét, d6 am va nhiét
dd cao. Khi thi st dung cho céc ing dung quan sy nhu phat hién bom min, gidm sat
chién truong, hoac theo doi muc tiéu, diéu kién tiép tuc xau di. Trong moi trudong
hoat dong doc dao nhu vay, WSNs phai hoat dong tu chi va do d6 né phai ddi mat
v6i nhirg thach thire. Mot ké thu c6 thé nam bt va thoa hiép véi mot hay nhiéu bo
cam bién,
1.1.2 Van dé an ninh trong WSN
Cac dang tin cong
Nhiéu cudc tn cong c6 thé dugc dua ra trong hé thong dinh vi va hé thdng xac minh
thong tin vi tri.
o Tin cong thay doi pham vi: Trong cudc tin cong nay, ké tin cong co thé 1am
giam hodc ting sd do pham vi giita cac nit bat ky.
e Sw mao danh: Trong cudc tan cong nay, ké tan cong dong vai cac nit khac
trong mang.
e Tin céng 16 sdau: Trong cudc tin cong ndy ké tin cong tao ra cac goi dir lidu
tai mot vi tri trong mang va thoa hiép véi mot nat khac sau d6 ching chuyén

thong tin cho nhau thong qua mot duong ham va phat lai thong tin [2].



o Tin cong Sybil: Trong cudc tin cong nay, ké tin cong da thu nhiéu nut, va
sau d6 N6 co thé 1a nat thoa hiép dé gia dang nhu mot sb cac nat khac tai
cung thoi gian. Vi duy, trong hé théng dinh vi, mot nut thoa hiép co thé gia
dang nhu mot sb cac canh bao (danh tinh cua ho 1a ton hai boi nhiing ké tn
cong), va guri thong tin sai 1éch.

e Tin céng tham chiéu vi tri: Trong cudc tin cong ndy, ké tin cdng c6 thé lam
cho cac dén hiéu phat song cac dia diém gia, va/ hodc co thé bop méo khoang
cach giita cdc canh bao va cc nut thong thudng (nghia 13, c6 thé chira cac

cudc tan cong thay dbi pham vi).

() Common node

® Beacon node

® Compromised beacon

Hinh 1. Ba kiéu cua tan céng tham chiéu vi tri: (1) uncoordinated, (2) collusion, va
(3) pollution attacks. Trong hinh chi P 1a vi tri thuc.

1.1.3 Nhirng khai niém co ban trong xac minh théng tin vi tri trong WSN
Su dinh vi

Thong thudng cic mang cam bién c6 chira hai loai niit: cAc nit thong thuong
va c4c nat Anchor. Cac nuat thong thudng khong biét vi tri cta ho, va cac nt Anchor
biét vi tri cta chung (vi dy, bang GPS). Sau d6, qua trinh dinh vi dé wdc tinh cac vi
tri ctia cac nut théng thuong. Binh thuong qué trinh dinh vi c¢6 thé duoc chia thanh

hai budc (voi mot bude loc tuy chon), nhu trinh bay trong hinh 2:



oy

Start ) . . . . End
—| Information collection | Location computation

Refinement (optional)

Hinh 2 Sy dinh vi ctia cac nat cam bién

Dinh vi an toan

Pinh vi an toan 1a 1am cho qua trinh dinh vi van ding khi ¢ cac cudc tin
cong. N6 co thé yéu cau thém phan cting dé lam that bai cac cudc tan cong. Viéc
phan loai cac h¢ théng dinh vi an toan cling c6 thé thuc hién theo phan loai cac h¢
thong dinh vi chung nhu trén.
Xac minh vi tri

Khi céc co so ha tang dang quan 1y mang dua trén su bao céo vi tri cia cam
bién, vi duy, xir 1y di¥ liéu rang budc véi cac dia diém hoic ching thuc dya trén vi tri
ctia ching, cam bién c6 thé khong tin tudong nhitng vi tri bao cdo. Chlng ta hdy xem

xét cac truong hop trong hai loai hé thong dinh vi.

1.1.4 Pinh tuyén vi tri trong mang cam bién khoéng day
Dinh tuyén vi tri truyén thong (Geographic routing - GR)

GR thuong bao gdm hai phan: chuyén tiép dia Iy va dinh tuyén bo sung cho
viéc tranh khoang trong, con dugc goi 1a dinh tuyén bé mat hay dinh tuyén vanh dai.
Chuyén tiép dia 1y 1a mot thudt toan dinh tuyén tham lam dya trén vi tri dia ly. D6i
v6i mot nut di cho, tt ca hang x6m cua mot budc nhiy (one-Hop) gan véi dich
thudc tdp chuyén tiép (FS) cho dich d6. Nhu di duogc hién thi trong hinh 3(a), cac
nat chuyén tiép mot géi dir liéu dén hang x6m trong FS va gan dich nhit. GR 13 hip
dan vi no chi doi héi cac nut dé duy tri vi tri ctia cic hang x6m cua ching trong mot
budc nhay. Ngoai ra, cac quyét dinh dinh tuyén cé thé dugc thuc hién mot cach dia

phuong va tu dong nhu da noi trude do.
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Hinh 3: Vi du vé dinh tuyén dija 1y: (a) X 13 hang x6m gan ngudn véi sink; (b) cac
khoang trong: X 13 vi tri ngan nhat.

1.2 Pinh hwéng va muc tiéu cia dé tai

Nhitng nghién ciru vé van dé an ninh dinh tuyén trong WSN da dugc nhiéu
Ccac bai bao tap trung khai thac nhu chung t6i ciing d3 n6i & phan 1.1. Phan cot 16i
trong an ninh dinh tuyén 13 phai “xac minh duoc vi tri” c6 an toan khong trudc khi
chuyén sang phan “dinh tuyén”. Khai niém xac minh thong tin vi tri cia chung t6i
dugc dinh nghia 1a xac dinh thong tin vi tri ma mot node trong mang WSN guri di
dén cac node khac c6 thuc sy ding nam & vi tri d6 hay khong. Viéc nay rat quan
trong dé xac dinh duoc cac node bi tin cong Wormhole, mao danh lam sai 1&€ch vi tri
hay khong...va tir 46 quyét dinh giri hodc khong gui thém thong tin dén cac node
nay. Nghién ctru vé linh vuc xac minh ndy ciing di c6 nhitng bai bao [3] [1] [2] dé
xuat, tuy nhién khi ap dung vao trong giai thuat GPSR thi chi c6 [4] dé cdp qua va
cling trén quan diém dua theo nguyén tic triangulation [5] cho mot mang Ad-hoc
noi chung. Hon nita, hau hét cac bai bao nghién ctru vé xac minh théng tin vi tri chi
1a cac phuong phap tap trung vao xac minh ma khong gan véi qua trinh dinh tuyén.
Diéu nay vo tinh 1am qua trinh dinh tuyén van t6n tai cac 16 hong din dén tin cong
lam mang WSN khong thé chuyén dugc dir liéu ra ngoai. Dya trén cach van dung su
dung phuong phap ap dung cac thuit toan xac minh lam dau vao trong qua trinh
dinh tuyén, chiing t6i da tiép can theo huéng nay. Ngoai ra, ching t6i van dung
phuong phép xac minh vi tri dé tim k duong du phong trong thuét toan dinh tuyén

tim duong bién khi mang WSN xuat hién cac ving void — mot truong hop ma cong



trinh [4] con bo ngd. Néi cach khac, trong thuat toan dinh tuyén GPSR ma [4]
nghién ctru ¢ hai pha riéng biét, phan Greedy Forwarding d duoc dam bao an toan
thong qua co ché RGR, nhung phan xac minh thong tin vi tri va dam bao an toan
cho dinh tuyén vong Perimeter Forwarding khi mang bi tin cong thi chua thuc hién
dugc. Chung t6i tap trung giai quyét van dé nay. Nhu vdy co hai van dé chinh can
thue hién trong nghién ctru dé tai:

- Xac dinh phuong phap xac minh thong tin vi tri cia node khi qua trinh dinh
tuyén chuyén sang ché d6 void: Panh gia tinh hiéu qua ctia phuong phép cii va tién
hanh thay béi phuong phap xac minh méi phu hop véi didu kién cua bai toan.

- Pam bao an toan cho qua trinh dinh tuyén theo dudng bién Perimeter

Forwarding.

1.3 Pham vi ciia dé tai

Chung t6i lya chon dinh huéng giai quyét mot truong hop dic biét cia dinh
tuyén trong mang WSN 13 xac minh thong tin vi tri dé dinh tuyén an toan trong
mang WSN khi ¢ xuét hién void nén chi tap trung trinh bay nhiing van d¢ lién quan
dén truong hop nay, nhimg van dé lién quan dén dinh tuyén an toan s& dugc nhac
dén nhung khong phai 13 trong tdm. Do han ché vé sir dung thiét bi cling nhu mét
mo hinh mang toan dién c6 ddy du cac dang tdn cong mdi nhat nén ching toi chi
chon md phong qua NS2 va danh gia v6i nhitng kich ban tan cong ¢ xuét hién void

dién hinh.



CHUONG II: XAC MINH THONG TIN VI TRI
TRONG MANG CAM BIEN KHONG DAY

2.1 Xac minh thoéng tin vi tri
Xéac minh thong tin vi tri 1a viéc xac dinh thong tin vi tri ma mdt node trong

mang WSN gti di dén cac node khac c6 thue sy dung ndm 6 vi tri d6 hay khéng.

2.2 Cac cudc tan cdng co thé xay ra va bién phap déi pho
Thao tic truyén su dinh vi

Trong khi mét nit khdng lién quan téi vi tri riéng cua nd trong ké hoach duoc
dé xuét, n6 co thé ¢d ging lam anh hudng dén sy dinh vi bang cach khai thac cac co
ché dinh vi co ban.
T4n cdng dang go6i Unicast

Mot cudc tan cong c6 thé cd giang dé ngian chin sy dong thuan giira céc
Anchor bang céch lira ching véi truyén tin Unicast khac nhau. Vi du, mot nat doc
hai c6 thé giri cac yéu cau truc tiép tai cac nit Anchor khac nhau bang viéc str dung
mot mirc nang lugng khac nhau cho viéc truyén mdi yéu cau.
Tén cong di dong

Trong tin cdng nay, mot nut doc hai c6 thé dugc ching nhan vi tri hop 16 va
sau d6 ching di chuyén dén vi tri méi. Do @6, thong tin vi tri dugc Xac nhan khéng
con dung nira. Tan cdng nay co6 thé khdng dé dang ngan chan, béi vi vi tri 1a chinh
X4c tai thoi diém x&c minh.
Pha hoai cac nit dinh vi

Ké hoach duoc mé ta véi nhiéu gia dinh rang sy dinh vi cac nat Anchor 1
duoc tin cay va khong bi 1am ton hai. Bau tién, mot cudc tin cdng thao tac truyén tin
quang ba duoc thir. Thir hai, it nhat mot ndt Anchor c6 mét 15i hodc n6 di bi xam
nhap.
2.3 C4c gia sir va mo hinh hé théng

Trong hé théng cta chiing toi, tat ca cac nat cam bién c6 thé udc luong vi tri
ctia chung bang cach sir dung bat ky cac chuong trinh dinh vi hién c6. Nhitng vi tri
nay dugc goi 1a vi tri udc tinh cia cam bién hodc vi tri tuyén bd, va khoang cach

gitra cac vi tri udc tinh cua cdm bién va vi tri thyc su cua né duoc goi 1 sai so dinh



vi. Pham vi giao ti€ép cua mot cam bién dugc mot vong tron cé tdm tai dung vi tri

cua bo cam bién va c6 mot ban kinh nhat dinh.

2.4 Cac phwong phap xac minh thong tin vi tri mei

Dua trén nhitng muc tiéu xac minh, ching t61 phan loai cac gidi phap xac minh
vi tri thanh hai loai: xac minh trong khu vuc [6] [1] [7] va x&c minh vi tri don [7]
[8]. Loai 1 1a dé x4c minh rang cho du cac nut nhdn chimg dang & trong mot khu
vuc nhat dinh. Loai 2 1a dé x4c minh réng cho du cac nt nhan chung nam tai cac vi

tri nhét dinh.

2. 4.1 X&c minh tai chd

Mot sd giai phap dugc dé xuat dua trén k thuat bién khoang cach. Brands va
Chaum da dé xuat dau tién vé khoang cach bién dé lam cho cac nhdn chirng khong
thé 1am giam khoang cach cua né téi ngueoi xdc minh.
2.4.2 Sw x&4c minh vi tri don

Can ¢t vao sd lugng cac nut xac nhan tai mot thoi gian, ching ta cé thé tiép
tuc phan loai cac thuét toan xac minh thanh hai loai: xac minh hang loat [5], [6], [8]
va xac minh nat don [9], [10]. Loai xac minh th{r nhat 13 dé xac minh mot 16 cac nat
tai mot thoi diém, va sau nay 1a dé xac minh timg nit mot.

Xac minh hang leat: Trong [18] Wei dé xuat hai thuat toan chay ¢ mot Trung
tam xac nhan (VC) dé xac minh cac vi tri ctia cac nat: GFM va TI. GFM la dé phat
hién vi tri cam bién bat thuong dua trén sy khong th6ng nhét trong bon ma tran

nguon

2.4.3 Xac minh vung In-Region

Trong phan nay, Wei dé xuat mot thuat toan don gian ma VC c6 thé sir dung
dé thuc hién trong khu vuc xac minh. Thuat toan nay ciing sir dung quan sat 1an can
cua cam bién. V& co ban, néu hai cam bién quan st nhau, va cac VC coi ho 1a mot
cap "x4c nhan" hang x6m. Sau d6, VC xuit phat mot phan phdi xac suat mdi cam
bién, ma chi ra 1am thé nao dé cam bién 1a mdi diém trong khu vuc nay. Chirc ning
phan phéi c6 thé 1a lién tuc hay roi rac. O céc phién ban lién tuc, trong khu vuc tin
cay duoc tinh bang cach lay tich phan cia chirc nang phan phdi trong khu vuc xac
minh. O phién ban roi rac, trong ving tin tuéng 1 tong cua cac xac suat cua tat ca

cac diém trong viéc xac minh khu vuec.
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Hinh 10 Mot hinh anh vé khu vuc cta nat cam bién s, ¢6 3 hang x6m s, s3, va s,
2.5 So sanh cac giai phap xac minh vi tri
Chung toi liét ké phan loai cac giai phap hién c6 trong hinh 4. Mot sd thuat
toan xac minh don vi khong can bat ky phan cimg bo sung. Tuy nhién, trong khu
vuc cac thuat toan xac minh thudng can thém phén cung dé dai dién cho cac khu

vuc duoc bao vé hoac xac nhan.

2.6 Lwa chon phwong phap xac minh thong tin vj tri
Trong sb nhiéu phuong phap xac minh thong tin vi tri, ching toi chon thiét ké
mot hé théng xac minh st dung VC dé xac dinh xem udc tinh vi tri cia cam bién c6

dang tin cay hay khong.

2.7 Két luan

Phuong phap ma chiing t6i chon di duoc phat trién nhung 14 mot phuong
phap doc 1ap khong duoc tich hop vao dé giai quyét bai toan dinh tuyén an toan.
Chung t6i ké thira nhitng ¥ tuéng nay vao giai quyét bai toan xac minh thong tin
truée khi dinh tuyén va truyén tin dé dam bao an toan. Péng gop chu yéu cua chiing
t6i tai phan nay 1a ¢d ging tich hop phuong phap xac minh viing cai tién méi dé tim
cach giam thiéu thoi gian phai xac minh, tir 6 ting toc hodc tang ti 1& chuyén phat

goi tin ctia qué trinh dinh tuyén an toan.

10



CHUONG I1I: PINH TUYEN PHUC HOI THEO THONG TIN VI TRIi

3.1 GPSR

Dua trén két qua ctia phuwong phép xac minh thong tin vi tri bén trén, chung toi
tién hanh budc tiép theo 1 str dung n6 phuc vu qua trinh dinh tuyén an toan. By gio
ching ta s€ thao luan cac thuat toan dinh tuyén tham lam theo cac trang thai bién
GPSR. Pay la thuit toan khai ngudn duoc [11] dé xuat, duge sir dung rong rii trong
WSN. Thuit toan bao gdm hai phwong phap cho viéc chuyén tiép cac géi tin:
chuyén tiép tham lam, duoc st dung bét ¢ noi nao c6 thé, va chuyén tiép chu vi,

duoc sir dung trong cac khu vuc chuyén tiép tham lam khong thé duoc.

3.1.1 Chuyén tiép tham lam

Trong GPSR, mot nut chuyén tiép c6 thé 1am cho mdot tdi wu vi tri, lya chon
tham lam trong viéc chon mot budc nhay tiép theo cua goi tin. Cy thé, néu mot nat
biét vi tri hang x6m cua no, su lya chon vi tri tdi wu cho budc nhay tiép theo 1a hang
x6m gan nhat voi dinh dén cua goi. Chuyén tiép trong ché do nay lip lai sao cho cac
budc nhay dia ly gﬁn hon cho dén khi t6i vi tri dich. Mot vi du vé sy lua chon budc

nhay tham lam tiép theo dugc chi ra trong hinh 16.

Hinh 16. Vi du chuyén tiép tham lam
3.1.2 Quy tic ban tay phai
Quy tic ban tay phai tir lau duoc biét dé vuot qua void nhu hinh vé dugc mo ta
trong hinh 19. Quy lu4t nay néi rang khi dén nuat x tir nit y, cac canh tiép theo di qua
1a mot tudn tu tiép theo ngugc chiéu kim dong vé x tir mép (x; y). Biét rang, quy tic

ban tay phéi di qua phan bén trong ciia mot khu vuc da giac khép kin theo thir tyr
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canh chiéu kim ddng ho trong trudng hop nay, cac tam giac dugc gidi han bdi cac
canh giita cac nut x, y, z, theo thtt ty (y = x = z = y). Quy tic di qua mot khu vuc
bén ngoai, trong trueong hop nay, cac khu vue bén ngoai cua cung tam giéc, theo thur

tu canh nguoc chiéu kim déng hd.

Hinh 19. Quy tdc ban tay phai

3.1.3 P thi phing

Trong cac mang duoc tao ra mot cach ngiu nhién, n6 1a khong thé chap nhan
cho mot thuat toan dinh tuyén lién tuc that bai néu chang may mé hinh mang roi vao
truong hop dic biét — diéu hoan toan c6 thé xay ra trong thuc té - 13 cac lién két trén
duong di theo quy tic ban tay phai c6 su dan chéo dan dén dinh tuyén lip. Boi su
bat cap cua lién két dang dan chéo, Karp trinh bay cac phuong phép thay thé dé loai
b6 cac lién két chéo trong mang thong qua do thi phang.
3.1.4 Két hop tham lam va vanh dai dé thi phing

Bay gid chiing ta trinh bay dy du vé thuat toan dinh tuyén tham lam theo chu
vi trang thai, cai ma két hop ca chuyén tiép tham lam (Phan 2.1) trén dd thi mang
day du voi chuyén tiép theo vanh dai dya trén d6 thi mang dugc lam phang noi ma
chuyén tiép tham lam la khong thé thuc hién. Nhé lai réng tat ca cac nut duy tri mot
bang lang giéng, trong d6 luu trit cac dia chi va vi tri cua cac hang x6m trong pham

vi pht song 1 budc nhay.
3.2. Pinh tuyén an toan

3.2.1 Kha ning hdi phuc GR (Resilient GR)
Mic du viéc xac minh vi tri c6 thé ngin chin mot cudc tan cong xac dinh dua
trén viéc 1am sai léch théng tin vi tri mot nat bi ton hai hoic nguy hiém c6 thé van

con ¢ cac goi tin chuyén tiép mot cach cé lya chon lam gian doan viéc dinh tuyén.
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Pé giai quyét van dé nay, chiing t6i d& xuat mot giao thirc dinh tuyén da duong theo

xé&c suat ma duoc phuc hdi véi goi tin bi mét do 13i hoac do mot am muu tn cong.

3.2.2 Quan Iy d tin cay

Y tuéng co ban cua ké hoach quan 1y d6 tin cdy cua ching t6i 1a dé wu tién
nhitng hanh vi cia cac ndt trung thyuc bang viéc cho ching sy cdng nhan véi mdi goi
tin chuyén tiép thanh cong, trong khi phat cac ntt dang ngd duoc cho 1a néi déi hoic
phong dai su gop sirc vao viéc dinh tuyén. Khi mot ndt nam & vi tri caa né, no sé bi

loai khoi FS ngay lap tuc.

3.2.3. Phan tich va diéu chinh an ninh (Security analysis and trade-offs)

Bang cac thong diép ching thuc va mé hoa, ching ta c6 thé ngan chin mot ké
thd bén ngoai ma khong ding khéa mat dé mao danh mét nit hop 18 hodc giai ma
ban mi. Hon nita, cac d6i thu khéng thé thay ddi dix liéu trong qué trinh van chuyén

ma khong bi phat hién.

3.3 Két luan

Trong nghién ciru nay, ngay tir dau ching t6i luén mong mudn dua ra duoc
mot giai phap dinh tuyén an toan hoan chinh. Dya trén bai bao cua K.Liu [4] ching
t6i xac dinh dugc phan xac minh thong tin vi tri tic gia c¢6 sir dung y tudng Xac minh
dya trén phuong phap Triangulation, phuwong phap x4c minh tai chd nay ciing c6
nhiéu nhuogc diém vé téc d6. Do d6 ching t6i tién hanh thay thé bang thuit toan xac
minh ving dé xac minh d0 tin cdy cia cac node lang giéng trudc khi chuyén tin.
Phuong phap ndy s& dugc kiém nghiém ti 1& chuyén géi thanh cong tin cdy trong
phan mo phong. Thém nita, trong qua trinh thuc hién ching toi da cb ging giai
quyét tinh hudéng Perimeter Forwarding trong dinh tuyén an toan bang cach giri
broadcast dén k-lang giéng d3 x4c minh tin cdy s& trinh bay chi tiét hon bén dudi.
Chung t6i ¢ gang bo sung nhimg phan con han ché ma tac gia K. Liu [4] chua giai
quyét triét dé.Trong phan ma ngudn mé phong vi thé ma chung toi ké thira tir ma

nguodn cua bai bdo nay deé tién hanh cai tién.
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CHUONG IV: GIAI PHAP VA PANH GIA THUC NGHIEM

4.1 Bai toan k-dwong dw phong trong Perimeter Forwarding

Viéc xac dinh dugce thong tin vi tri dam bdo an toan la phén ¢t 16i chinh cua
bai toan chung t6i danh gia. Bai toan xac minh nay chi yéu duoc sir dung dé dam
bao cho qua trinh tiép theo 1a dinh tuyén dwoc thuc hién an toan. Trong qué trinh
nghién ctru ching toi phat hién ra ring, khi trong mang xuit hién hién tuong void (
tirng mot sd node nam trong ving khong thé chuyén duoc goi tin dén dich theo thuat
toan GPSR thong thuong) thi qua trinh x4c minh va dinh tuyén gip truc tric. B.Karp
dd dua ra giai phap dung Perimeter Forwarding dé vuot void. Ttrc 1a khi gip trang
thai void, thuat toan GPSR s& tit trang thai chuyén tiép géi tin tham lam ma chuyén
sang trang thai dung thuat toan vuot bién ( xac dinh duong dua trén quy tic ban tay
phai va planar graph). Nhung van dé 16n nhat voi Perimeter Forwarding 13 dinh
tuyén an toan. Khong gidng nhu thuat toan tham lam, né chuyén tin theo dang
broadcast va g6i tin co nhiéu duong dé tim dén dich, thudt toan Perimeter
Forwarding chi chon cic diém nam bén trai nhit theo quy tic ban tay phai lam

duong di dinh tuyén ctia minh nhu hinh bén duéi

@® Node nam trong Void
Qkh

¢ 0000
® Nese
e g0 oo
oo;boo
e o0 0o
e o0 00
e o000
e 0000

Ngudn —
— % Buwrdng di binh thirdng theo Perimeter Forwarding

Hinh 24. Buong di ciia Perimeter Forwarding bi tin cong
Nhu vay néu chang may mét node trén dudng di nay bi tan cong thi nguy co

thong tin khong chuyén dugce dén dich 13 rat cao. Giai phap don gian cia ching t6i
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1a str dung nguyén tic, khi xac minh niit theo chwong 2 & trén, node khong dam bao
tin cdy, thi ching t6i tién hanh bat trang thai forward dén k-dudng dy phong giup toi
da hoa s6 dudng di ma géi tin co thé di dén dich. Viéc nay di nhién ciing lam ting
chi phi v& bang théng va ning luong do nhiéu node cing phai 1am nhiém vu nhung
muc tiéu van dat duoc 1a goéi tin dén duoc dich. Viéc thay doi nay kha don gian,
trong mi ngudn cua thuit toan Perimeter Forwarding, tién hanh forward dén k lang
giéng da xac thyc cua nd. Gia tri k c6 thé thay dbi tuy theo ti 1& giri thanh cong cia

mot vai phién kiém nghiém. Giai phap c6 thé minh hoa theo hinh bén duéi:

Nth

e o000
e ® 0 00

Ngudn —

— % Bwrdng 4 binh thudng theo Perimeter Forwarding

®  vitritancong @ Vi tri void
—— (3idi phap vdi k-mean dudng du phdng — tranh chwrdng ngai khi phat hién node thidu an nink (K=3)
Hinh 25: Vi du cho giai phép K duong vuot void
4.2 Y twdng va giai thuat

Hau hét cac voids sinh ra do c6 cac nut cuc tiéu dia phuong (nut cuc tiéu dia
phuong- local minima 1a nhitng ntt khong thé chon duoc lang giéng dé chuyén tiép
goi tin)[9]. Mt khac dé tranh dugc cac Voids thi can tranh cac nut cuc tiéu dia
phuong. Mot trong cac ky thuit dé phat hién khoang tréng 1a mot ky thuat
Boundhole. Bang cach sir dung mot goi tin chuyén doc theo bién ctiia Voids cho dén
khi quay vé niit ban dau. Nhu vy Boundhole s& cho ta tip cac nat nam trén bién cia
Void.

Hién tai giai thuat RGR do Kliu dé xuat xac dinh FS — tip cac nat hang xém c6
kha nang chuyén tiép géi tin. Tuy nhién mot s6 nat van c¢6 kha ning chuyén tiép goi
tin, nhung nam trén duong bién ciia Void thi khéng nén thudc tuyén. Vi cac 1y do
nhu sau:

- Kha ning an toan ctiia Nut ndy co thé 13 thap.
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- Gia str trong truong hop nit du tin cdy dé s dung trong qua trinh dinh tuyén.
Mot khi qué nhiéu tuyén cing lya chon nat nay dé chuyén tiép goi tin thi s& gy dén
tac nghén cho niit bién nhu thay Thanh c6 dua ra trong Luan van Phd.

Duya trén giai thuat dinh tuyén an toan khang 16i RGR di dugc Kliu dé xuét
nhu vay dé tranh viéc tic nghén trén dudng bién va cé thé vuot qua duoc cac voids
mot cach an toan thi “ Cac nat ndm trén bién ctia Void nén duoc loai bo trude khi

tinh xac suat chuyén tiép mot goi tin téi mot hang xom trong tap FS”.

So db gia thuat cho k- path s e
v
1: S thiét 1ap mot kénh giao tiép an toan v6i cac nat cam bién khac
v
2: S phat goi tin RTS (chira thong tin ngudn va dich)
v

3: Cac hang x6m cuia S nhan dugc géi tin RTS va tién hanh xac minh. Xac minh
thanh cong thi cac hang x6m s€ thém thong tin nguoén dich té1 bang dinh tuyén
dong thoi tra vé goi tin CTS kém mdt chiing nhan.

Vo,
4: S nhan duoc goi tin CTS tir hang x6m, S tién hanh x4c minh géi tin CTS. Néu
xac minh thanh cong thi S s€ thém thong tin hang x6m vao bang dinh tuyén.

5: S loai bo hét cac nit cyc tiéu dia phuong khoi tap FS. FS(i € FS,i = 1...N)
FS'=FS - MS
Trong d6 MS — la tap cac nat nam trén bién cua Void

6: S tién hanh tinh xac suat P; chuyén tiép mot gai tin tdi 1 hang xém trong tap cac
nat FS*(i € FS,i = 1...N) va co du df tin cay (T; = 6;) mong doi. S chonrak
hang x6m theo k¥ thuat banh xe dé chuyén ti€p goi tin.

v

7. S gtri flood céc g6i tin t&i k hang xom, di vao trang thai ling nghe va chd ACK
v

8: nat hang x6m I nhan duoc g6i tin, I s& tré thanh mdt nit neudn méi

v

4.3 Yéu cau thiét bi va cau hinh D

Tt ca cac nghién ctru thyc nghiém ching toi déu tién hanh trén may tinh véi
cac chuong trinh md phong bang phan mém. Thong sd co ban cua mdy tinh ching

i dung I;
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v CPU: Intel Core i5-3210M 2.5 Ghz

v' RAM: 4 GB

v/ Heé diéu hanh: Ubuntu 12.04 LTS Precis Pangolin

v" Video Card onboard

Dé c6 thé mo phong dugce tit ca cac tham sd vé do tré, thoi gian giri tin, d6 16n
mdi goi, ... phai c6 phan cing hd trg. Pidu ma khong kha thi néu trién khai toan bo
cac thanh phan thiét bi can thiét nhu trong nghién ctru. Vi vay chlng toi chon sir
dung phan mém mo phong, trong s6 d6 NS-2.35 1 cong cu mé phong chinh. Do day
1 phan mém mién phi, hd tro tit ca cac chuan giao thic co ban, hd trg cache, nhiéu
thu vién mo rong va c6 kha nang tiiy bién cach thirc gui tin rat tot.
4.4 Kich ban mé phéng
Chuong trinh m6 phong dugc thyc hién trén NS2, 1a sy mé rong cua giao thirc

GPSR goi 1a RGR (resilient geographic routing) cho mang cam bién khong day.
Pong thoi thoi cling c6 mot sd thay doi giao thire trong cai dat IEEE 802.11 dé phu
hop véi thi nghiém. Trong thi nghiém nay 100 cam bién duoc trién khai theo lugi 10
x 10 bao phi mét dién tich 200 x 200 m2, trong d6 mdi nit duoc dit tai mat ludi
(danh s6 bat dau tir 0 dén 99, tir trai sang phai va dudi én trén). Nt thu nhan dit liéu
c¢d dinh (hodc dich) nam & phia duéi (nut 13). Bang bén canh tom tat cac tham s
mo phong chinh. Pé so sanh ti 1& g61 tin dén dich, thi nghi¢m st dung mo hinh kich
ban & hinh 25.1 gdm 10 nt tAn cong (70 dén 74 va 55 dén 59) v6i nat phat tin hiéu
O trén cung (nut 99)

Céc thong sb st dung khi mé phong theo bang dudi ddy

Pham vi phu séng R 30m

Béang thong 2Mbps
Goi dir ligu 64B

Kich thudc goi tin 158B

Toc do gui tin 2packets/s
Do dai hang doi 100packets
Chu ky gtri goi Hello oS

Thoi gian hoat dong 200s

Gia tri khéi tao T 0.5

Cong suat giri 0.5w
Cong suat nhan 0.2w
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Dé xem xét md hinh tin cong khéac nhau, ching t6i sir dung 5 kich ban khac
nhau duoc thé hién trong hinh 26. Trong kich ban thir 1, chi c6 mot ké tan céng nam
trén con dudng ngan nhat tir nguén dén dich duoc xay dung boi GPSR. Trong kich
ban thir 2, tt ca cac nit tao nén duong ngan nhat déu 1a ké tan cong. Trong kich ban
thir 3, 9 ké tan cdng tao thanh mot buc twdng trén mang va ¢ géng chia cat ngudn
va dich. Véi céc kich ban 1-3, ching t6i ¢b dinh ngudng 1a 0.01.

Kich ban 4 va 5 ¢6 cung cau tric mang. Kich ban 4 va 5 st dung c4c gia tri
ngudng khac nhau, twong ¢ng 1a 0.01 va 0.02. Kich ban 5 thay d6i thém trong diéu
kién cta ngudng. Chung t6i ciing thay doi téc do dit liéu va sé lugng cia cac nguon

thong tin dé danh gia k¥ ludng hiéu qua cac tac dong cua quan ly do tin cay trong

cac thiét 1ap truyén théng khac nhau.

200 N 200 1— N
180 { 180 | .
160 - 160 A .
140 { 140 |
120 { 120 | o
100 { 100 | )
80 A 80 A
60 ’ o De;stim;tion 60 17 * o De.:stina“timl
. & Source 1 - i . . & Source
40 A i o + Attacker 40 1. N + Attacker
20 A 20 A
(a) 0 20 40 60 80 100120 140 160 180200 (b) O 20 40 60 80 100 120 140 160 180 200
200 4 - @ 200 {1 e @ E ® ® ® ® @ » @
180 - ) 180 - .
160 7 160 e e e e e
140 7 140 7
120 : . * - * L 2 - * * +* ]20 : . * -* * - *
100 7 100 7
80 7 . . 80 71 .
60 7 o Destination | 60 7 . o Destination
407 . « Atacter 09 b o
20 1 207,
07— 7T T T T 1 s L S S S e
(c) 0 20 40 60 80 100120 140160180200 (d) 0 20 40 60 80 100 120 140 160 180 200

Hinh 26 M6 hinh cac kich ban m6 phong; (a) kich ban 1, (b) kich ban 2, (c) kich ban
3, (d) kich ban 4 va 5.
4.5 Két qua mé phéng
Tham s6 do dac
Véi timg kich ban s& tién hanh do nhirng tham sb thé hién dic tinh ban chét

cua két qua huong dén.
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Vi kich ban xac dinh tinh hi€u qua cia phuong phap cti voi mo hinh dir li¢u
mo&i, ching ta can xac dinh duoc: Ti 1é phat hién sai truy cap hop phap 1a tAn cong
trong cac truong hop truy cap thong thuong = ti 1¢ truy cdp thanh cong cuia nguoi
dung binh thudng khi khong c6 tin cong. Phat hién sai & ddy nghia 13 khi sinh ra dit
liéu ctia ngudi dung binh thuong rdi tién hanh thir két ndi dén may chu Web thi
phién truy cap khong thanh cong — do bi b loc ngan lai.

Vi kich ban xac dinh tinh hi€u qua cua phuong phap maéi voi mo hinh dir licu
méi ching t6i tién hanh do dac:

v Ti 1é chuyén tiép cac goi tin dén dich thanh céng trong cac truong hop co tan

A

cong
v Ti 1& chuyén tiép cac goi tin dén dich thanh cong trong khi thay d6i chi s6 do
tin cay.
v Ti 1& chuyén tiép cac gbi tin dén dich thanh cong trong thay doi chi s6 do tin

cay va tang s0 luong nlit nguén

fy @) 8:17AM R user %t

user@ubuntu:~$ cd ns-allinone-2.35/ns-2.35
user@ubuntu:~/ns-allinone-2.35/ns-2.35% ./ns ~/rgr/wireless-gpsr.tcl
~ 10.0004817734618948279
num_nodes is set 100
warning: Please use -channel as shown in tcl/ex/wireless-mitf.tcl
» [GPSR configuration file
INITIALIZE THE LIST xListHead
) [lLoading connection pattern...
Loading scenario file...
Load complete...
Starting Simulation...
channel.cc:sendUp - Calc highestAntennaZ_ and distCST_
highestAntennaZz_ = 1.5, distCST_ = 111.8
SORTING LISTS ...DONE!
NS EXITING...
user@ubuntu:~/ns-allinone-2.35/ns-2.35$% perl ~/rgr/analy.pl trace.tr 100
400 12 0.030000 1.000000 0.026062 0.045006 0.000000 998.645829
user@ubuntu:~/ns-allinone-2.35/ns-2.35$% I

|

%

~|
=]
S

RREE|. |

Hinh 27. Két qua chay thuat toan dinh tuyén phuc hoi
Bang cach thay ddi cac ngudng va sb lugng nut ngudn giri tin di trén nhiéu

téc do truyén tin khac nhau ching t6i c6 dugc két qua nhu hai d6 thi duéi day khi
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cai dit giao thire cua tac gia (RGR) (cac dudng khac nhau biéu thi két qua cho mdi

téc do giri goi tin).

y L i ——y
o

0,7
f':% 0,6 / / /
E o< ./ / —e—2pls
W / —m—1pls
@ 0,4
= 03 / —A&—2p/3s

0,2 ./ —<—1p/2s

0,1

0 T T T T 1
0,01 0,02 0,03 0,04 0,05
&t

Khi ting sé lwong nit trong mang cam bién

1,2
g OF ) g 5
c W —e—2pls
8 06 13
i) —8—1p/s
Q
= 04 —4—2pl3s
——1p/2s
0,2
0

1 2 3 4 5 6 7 8 9 10
S6 lwgng nat ngudn

Vé&i mot nat ngudn (nat 99) giri 2 goi tin mdi gidy, dat ngudng 0.02, khi cdu
hinh thém 16 sau (http:/ds2.cs.purdue.edu/software/wormhole/wormhole.html) vao

trong kich ban (giita nat 66 va 23),ching t6i c6 thém mot sé két qua nhu sau :
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1,2
1
0,8 \
c .
<0
=
< \ / —e—2pls
8 06
] f —m—1p/s
Q
F 0,4 2p/3s
——1p/2s
0,2
0
1 2 3 4 5 6 7 8 9 10
S& lwgng nat ngudn

O lan thi nghiém dau tién c6 thé thdy rang giao thirc cii hau nhu khong thé
vuot qua tinh hudng tdn cong. Trong khi d6 giao thirc dugc nghién ctru dem lai kha
nang thanh cong vuot trdi dac biét trong trudng hop ti 18 St/At va toe do phu hop, s6
luong nut ngudn ciing c6 mot anh huong khong nhé can tim hiéu.

Két qua thir nghiém va cac van dé di nghién ctru trong luan vin ndy, ching
to1 da luu tai: rintechno.com/store/huong
4.6 Panh gia két qua nghién ciru

Trong qué trinh md phong k-duong du phong céc goi tin bi mat mat rat nhiéu,
ty 1& chuyén phat goi tin dén dich thanh cong 1a rat thip. Vi k = 5 thi.

NS EXITING...
user@ubuntu:~/ns-allinone-2.35-0ld/ns-2.35% perl ~/rgr/analy.pl trace.tr 100
400 4 0.010000 1.0600000 0.033523 0.045705 0.000000 998.692775
user@ubuntu:~/ns-allinone-2.35-0ld/ns-2.35% ./ns ~/ragr/wireless-gpsr.tcl 100
0.0004817734618948279
um_nodes is set 100
warning: Please use -channel as shown in tcl/ex/wireless-mitf.tcl
GPSR configuration file
INITIALIZE THE LIST xListHead
Loading connection pattern...
Loading scenario file...
Load complete...
Starting Simulation...
channel.cc:sendUp - Calc highestAntennaZ_ and distCST_
highestAntennaZz_ = 1.5, distCST_ = 111.8
SORTING LISTS ...DONE!

» NS EXITING...
=4l user@ubuntu:~/ns-allinone-2.35-0ld/ns-2.35% perl ~/rgr/analy.pl trace.tr 100
= 400 0 0.000000 0.000000 N/A 998.701963
= | luser@ubuntu:~/ns-allinone-2.35-0ld/ns-2.35% |

Hinh 28. Két qua chay thuat toan dinh tuyén phuc hoi k-duong dy phong.
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O day, ty 1& chuyén phat géi tin dén dich thanh cong 1a hoan toan khong cé.
Nhu vay, kha ning cac goi tin khong thoat duoc void 1 rat 1on. Mic du dinh tuyén
phuc hdi van thanh céng & ché d6 chuyén tiép tham lam ngay cé khi c6 tn cong nhu

Keliu [10] da thuc hién.
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KET LUAN VA HUONG PHAT TRIEN

1. Kétluan
Ching toi da thir nghiém phuong phap dé xuat. Tuy nhién hiéu qua dat duoc khong
cao dat dugc mot sb két qua tdt thé hién su hiéu qua cua phuong phap dé xuét so voi
mot s6 cong trinh dd duoc cong bd voi nhitng danh gid rd rang. Mot sé thanh tiu
chinh bao gdm:
+ Nghién ctru cac thuit toan xac minh thong tin vi tri méi 1am nén tang cho
cac hudng nghién ctru tuong lai.
+ Chung t6i cling dé xuat va xiy dung dugc co ché dinh tuyén méi 1a k-
duong du phong cho céc goi tin khi di vao ché do dinh tuyén theo chu vi.
+ Két qua md phong danh gia sy anh huong truc tiép cua chi s6 do tin cdy
trong cac cong trinh nghién ciru da cong bo cila cac tac gia & cac tai liéu [9],[10].
2. Huwéng phat trién
Van dé ton tai trong qua trinh thyc hién mo phong ciing nhu viéc thuc hién giai
phap theo dé xuat chua dat dugc thanh twu dang ké. Ciing nhu viée trién khai mo
hinh mang trong thyc té con gip khé khin vé co s& nén cong viéc ndy chiing toi s&

tiép tuc trong mot nghién ciru tiép theo.
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